BAB 6 PENGUJIAN DAN ANALISIS

6.1 Pengujian Fungsional Sistem

Pengujian Fungsional Sistem merupakan pengujian yang dilakukan untuk
menguji fungsionalitas sistem yang sudah diimplementasi. Pengujian fungsional
akan dilakukan secara blackbox untuk mengetahui apakah sistem sudah berjalan
dengan benar serta berjalan dengan baik. Pengujian ini dilakukan dengan melihat
hasil interaksi antara klien MQTT, baik itu subscriber atau publisher, perangkat loT
dalam kasus ini digunakan nodeMCU, Broker MQTT yang dalam kasus ini
digunakan mosquitto broker, serta Auth-server yang akan melakukan autentikasi
dan otorisasi. Pengujian ini dianggap berhasil jika semua fungsi yang dinyatakan
tidak menunjukan kegagalan atau terdapat kesalahan saat dilakukan pengujian.

Setelah melakukan setiap prosedur dalam seluruh skenario pengujian
fungsional sistem maka akan dilihat hasil yang didapatkan apakah sistem dapat
menanganinya dengan baik dan benar. Nilai keberhasilan pengujian fungsional
dinilai dari hasil pengujian skenario apakah terjadi error atau kegagalan pada salah
satu prosedur di skenario tersebut. Hasil pengujian fungsional sistem telah
disimpulkan dan dapat dilihat pada tabel 6.1 berikut.

Tabel 6.1 Hasil Pengujian Fungsional Sistem

Kode Fungsi Hasil
PFS_001 Klien MQTT dapat membangun koneksi dengan broker MQTT Berhasil
menggunakan token JWT
PES 002 Publisher dapat melakukan Publish pada suatu topik ke broker Berhasil
- MQTT
Subscriber dapat melakukan Subscribe pada suatu topik ke .
PFS_003 broker MQTT Berhasil
Auth-server dapat melakukan mekanisme autentikasi dengan .
PFS_004 Berhasil
500 memeriksa identitas klien MQTT pada database. ernasi
Auth-server dapat melakukan mekanisme otorisasi dengan .
PF Berhasil
5005 memeriksa ACL terkait hak akses klien MQTT pada database. ernasi
PES 006 Auth-server dapat melakukan generate token !WT berdasakan Berhasil
- username dan password pengguna yang ada di database
PES 007 Admin dapat melakukan Create User untuk membuat sebuah Berhasil
- pengguna baru lewat auth-server
PES 008 Admin dapat melakukan Update User untuk mengubah Berhasil
- pengguna lewat auth-server
PES 009 Admin dapat melakukan Delete User untuk menghapus Berhasil
- pengguna lewat auth-server
PES 010 Admin dapat melakukan Create Role untuk membuat peran Berhasil
- baru lewat auth-server
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PFS_011 Admin dapat melakukan Delete Role untuk menghapus peran Berhasil
lewat auth-server

PFS_012 Adr’.m.n dapat melakukan Create Permission untuk membuat Berhasil
perizinan baru lewat auth-server

PFS_013 Adr’.m.n dapat melakukan Delete Permission untuk menghapus Berhasil
perizinan lewat auth-server
NodeMCU + LED berhasil terhubung dengan broker serta .

PFS_014 melakukan subscribe dan melakukan publish Berhasil

PFS_015 NodeMCU + DHT11 berhasil terhubt.mg dengan broker serta Berhasil
membaca data dan melakukan publish

6.2 Pengujian Keamanan Sistem

Pengujian Keamanan Sistem merupakan pengujian yang dilakukan untuk
mengetahui apakah sistem yang telah berhasil dibuat mampu melakukan
mekanisme autentikasi menggunakan token JWT dan mekanisme otorisasi
menggunakan access control list (ACL) untuk mengatur hak akses melalui auth-
server di sistem berbasis protokol MQTT berhasil dilakukan. Pengujian ini juga
dilakukan untuk mengetahui perbedaan sebelum dan sesudah penerapan auth-
server sebagai pihak yang melakukan mekanisme autentikasi dan otorisasi pada
mosquitto broker. Pengujian keamanan akan dilakukan dengan cara melakukan
sniffing pada setiap paket data yang dikirimkan dari dan menuju broker
menggunakan aplikasi Wireshark serta akan dilihat bagaimana kondisi dari broker
pada transaksi setiap paket data tersebut.

6.2.1 Pengujian Mekanisme Autentikasi Sistem

Pengujian ini dilakukan untuk mengetahui hasil penerapan mekanisme
autentikasi pada sistem berbasis protokol MQTT dengan menggunakan token JWT
sebagai parameter autentikasi. Pengujian ini akan membandingkan bagaimana
perbedaan keamanan pada ketiga konfigurasi broker MQTT yang sudah
dijabarkan, ketiga konfigurasi broker akan memiliki beberapa skenario yang akan
dilakukan. Pengujian akan dilakukan dengan cara klien MQTT akan mengirimkan
pesan Connect untuk membangun koneksi ke broker MQTT, kemudian pada tiap
skenario akan digunakan parameter yang berbeda, apakah dengan token JWT,
username dan password atau tanpa keduanya.

Pada pengujian ini, pertama-tama Wireshark akan dijalankan dan melakukan
capture kemudian klien MQTT akan mengirimkan pesan connect ke broker MQTT
untuk mencoba membangun koneksi. Pesan connect akan dikirimkan
menggunakan aplikasi dashboard MQTT-spy dengan parameter user credentials
yang diseusaikan dengan skenario, setelah dilakukan pengiriman pesan connect
dari klien selanjutnya akan dilihat hasil capture dari Wireshark dan status dari
mosquitto-broker dan juga auth-server jika digunakan.

64



6.2.1.1 Klien Membangun Koneksi Dengan Broker Tanpa Menggunakan
Username Dan Password. (Kode: PMO_101)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien akan mengirim pesan CONNECT ke broker tanpa
menyertakan username dan password, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing.

ardhiaan@ardhiaan-VirtualBox:~$ mosquitto -v -c mqtt-mosquitto-conf/mosquitto-no
-auth.conf

1509616149: mosquitto version 1.3.5 (build date 2017-05-17 13:25:43+0700) starti
ng

1509616149: Config loaded from mqtt-mosquitto-conf/mosquitto-no-auth.conf.
1509616149: Opening ipv4 listen socket on port 1883.

1509616149: Opening ipv6 listen socket on port 1883.

1509616223: New connection from 192.168.100.29 on port 1883.

1509616223: New client connected from 192.168.100.29 as Client_Pengujian (c1, k6
0).

1509616223: Sending CONNACK to Client_Pengujian (0)

Gambar 6.1 Screenshot Broker PMO_101

Pada gambar 6.1, dapat dilihat bahwa broker menerima permintaan koneksi
dari klien dan mengirimkan pesan CONNACK bernilai 0, yang menandakan
peermintaan koneksi diterima, dengan menggunakan konfigurasi ini klien yang
bersifat anonim atau klien tanpa username dan password dapat membangun
koneksi dengan broker dan mengakses sistem, sehingga sistem sangat vulnerable
terhadap penyalahgunaan informasi yang tersedia di dalamnya karena siapapun
dapat mengakses sistem tanpa memerlukan username dan password.

® G *any
j File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

i 2 = o =
AN i@ mERE JesEF I <

¥

QQaQE

(W [matt
No. Time Source Destination Protocel Lengtt Info
| 6 0.034667767 192.168.100.29 192.168.100.40 QTT 86 Connect Command
8 0.035032226 192.168.100.40 192.168.100.29 MQTT 6@ Connect Ack
14 60.868247469 192.168.180.29 192.168.100.40 MQTT 62 Ping Request
15 60.968371626 192.168.100.48 192.168.188.29 MQTT 58 Ping Response
46 128.057361673 192.168.180.29 192.168.100. 48 MQTT 62 Ping Request
47 120.057690146 192.168.100.40 192.168.100.29 MQTT 58 Ping Response
28955 180.052823087 192.168.100.29 192.168.100. 48 MQTT 62 Ping Request
28956 1808.052934121 192.168.100.40 192.168.188.29 MQTT 58 Ping Response

w M} Telemetry Transport Protocol
« Connect Command
b 0001 008 = Header Flags: ©x1@ (Connect Command)
Msg Len: 28
Protocol Name: MQTT
Version: 4
p BOBO 8018 = Connect Flags: GxB82
Keep Alive: 6@
. Client ID: Client Pengujian

Gambar 6.2 Hasil Capture Wireshark PMO_101
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Seperti yang terlihat pada gambar 6.2, bahwa hasil sniffing protokol MQTT
mendapatkan pesan CONNECT yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket CONNECT tersebut dapat dilihat bahwa data yang
dikirimkan dapat dibaca dalam bentuk plain text, karena dalam kasus ini tidak
digunakan username dan password maka data yang ada dalam paket ini hanya
“client_ID” yang memiliki nilai “Client_Pengujian”.

6.2.1.2 Klien Membangun Koneksi Dengan Broker Dengan Menggunakan
Username Dan Password. (Kode: PMO_102)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien akan mengirim pesan CONNECT ke broker dengan
menyertakan username dan password yang digunakan secara sembarangan,
setelah itu akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil
capture interface menggunakan field MQTT yang akan menyeleksi setiap paket
yang dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

ardhiaan@ardhiaan-VirtualBox:~$ mosquitto -v -c mqtt-mosquitto-con

-auth.conf

1509616845: mosquitto version 1.3.5 (build date 2017-05-17 13:25:43+0700) starti
ng

1509616845: Config loaded from mgtt-mosquitto-conf/mosquitto-no-auth.conf.
1509616845: Opening ipv4 listen socket on port 1883.

1509616845: Opening ipv6 listen socket on port 1883.

1509616856: New connection from 192.168.100.29 on port 1883.

1509616856: New client connected from 192.168.100.29 as Client_Pengujian (c1, k6
0, uTest_username).

1509616856: Sending CONNACK to Client_Pengujian (0)

Gambar 6.3 Screenshot Broker PMO_102

Pada gambar 6.3, dapat dilihat bahwa broker menerima permintaan koneksi
dari klien dan mengirimkan pesan CONNACK bernilai 0, yang menandakan
peermintaan koneksi diterima, dengan menggunakan konfigurasi ini klien dapat
melakukan koneksi dengan broker dengan menggunakan username dan password
yang digunakan secara asal. Berdasarkan hasil ini diketahui, penggunaan
username dan password pada konfigurasi ini tidak berpengaruh sama sekali dan
memiliki vulnerable terhadap penyalahgunaan informasi yang tersedia di
dalamnya, sama seperti pada skenario sebelumnya.

Pada gambar 6.4, dapat dilihat bahwa hasil sniffing protokol MQTT
mendapatkan pesan CONNECT yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket CONNECT tersebut dapat dilihat bahwa data yang
dikirimkan dapat dibaca dalam bentuk plain text, dalam kasus ini digunakan
username dan password yang digunakan secara asal sehingga dapat dilihat bahwa
data yang ada dalam paket ini adalah Client ID yang memiliki nilai
Client_Pengujian, User Name yang memiliki nilai “Test_Username” dan Password
yang memiliki nilai “test1234”.
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=@ *any
; File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
W £ © N AEDEFEISEQQQE
[N [ matt
!No. Time Source Destination Protocel |Lengtf Info
| 4 0.001752800 192.168.100.29 192.168.100.40 QTT 111 Connect Command
6 0.0019776088 192.168.100.40 192.168.100.29 MQTT 66 Connect Ack
10 60.904264710 192.168.100.29 192.168.100 .40 MQTT 62 Ping Request
11 60.804438519 192.168.100.40 192.168.100.29 MQTT 58 Ping Response

w M) Telemetry Transport Protocol
w Connect Command

p BOO1 OBE@ = Header Flags: 0x1® (Connect Command)
Msg Len: 53
Protocol Name: MQTT
Version: 4

p 1108 6618 = Connect Flags: Oxc2
Keep Alive: 60
Client ID: Client_Pengujian
User Mame: Test_username
Password: testl1234

Gambar 6.4 Hasil Capture Wireshark PMO_102

6.2.1.3 Klien Membangun Koneksi Dengan Broker Tanpa Menggunakan Token
JWT. (Kode: PMO_201)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker tanpa menyertakan token JWT pada field username dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan, setelah
itu akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

1509617711: New connection from 192.168.1080.29 on port 1883.

1509617711: mosquitto auth unpwd check{client1)
1509617711: ** checking backend jwt

1509617711: url=http://localhost:81808/auth
1509617711: data=topic=&acc=-1&clientid=

1509617711: getuser{client1) AUTHENTICATED=0 by none
1509617711: i CONNACK to 192.168.100.29 (4

Gambar 6.5 Screenshot Broker PMO_201

Pada gambar 6.5, dapat dilihat bahwa broker menolak permintaan koneksi
dari klien dan mengirimkan pesan CONNACK bernilai 4, yang menandakan
permintaan koneksi ditolak karena tidak terautentikasi, dengan menggunakan
konfigurasi ini klien tidak dapat melakukan koneksi dengan broker karena
menggunakan format username dan password yang salah atau tidak
menggunakan format sama sekali. Karena mekanisme autentikasi yang dirancang
menggunakan token JWT untuk pemeriksaan username dan password, sehingga
akan pemeriksaan username dan password akan ditolak oleh auth-server yang
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mengakibatkan broker menolak permintaan koneksi klien. Berdasarkan hasil ini
diketahui, bahwa sistem berhasil menolak permintaan koneksi klien yang anonim
atau yang tidak menggunakan token JWT sebagai formatnya.

Pada gambar 6.6, dapat dilihat bahwa hasil sniffing protokol MQTT
mendapatkan pesan CONNECT yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket CONNECT tersebut dapat dilihat bahwa data yang
dikirimkan dapat dibaca dalam bentuk plain text, dalam kasus ini digunakan
username dan password sehingga dapat dilihat bahwa data yang ada dalam paket
ini adalah Client ID yang memiliki nilai “Client_Pengujian”, User Name yang
memiliki nilai “clientl” dan Password yang memiliki nilai “contoh12”.

o

*any

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ MORRE QeE2EFEI=EFaQAQE
!|u|mqtt
!No. Time Source Destination Protocol Length Info

| 4 0.002995684  192.168.100.29 192.168.100.40 185 Connect Command

24 0.089524966 2 192.168.100.40 192.168.180.29 MQTT 6@ Connect Ack

32 0.014449677  192.168.100.29 192.168.100.40 MQTT 187 Connect Command
52 0.020631826 2 192.168.100.406 192.168.180.29 MQTT 6@ Connect Ack

w M) Telemetry Transport Protocol
w Connect Command
b BEE1 BOEE = Header Flags: ©x10 (Connect Command)

Msg Len: 47

| Protocol Mame: MQTT
Version: 4
Keep Alive: 60
Client ID: Client_Pengujian
User Name: clientl

| Password: contohi2

Gambar 6.6 Hasil Capture Wireshark PMO_201

6.2.1.4 Klien Membangun Koneksi Dengan Broker Dengan Menggunakan
Token JWT yang Invalid. (Kode: PMO_202)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker dengan menyertakan token JWT yang invalid, yaitu token JWT
milik pengguna yang tidak terdaftar dalam database pada field username, dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan, setelah
itu akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

Pada gambar 6.7, dapat dilihat bahwa broker berhasil menolak permintaan
koneksi dari klien dan mengirimkan pesan CONNACK bernilai 4, yang menandakan
permintaan koneksi ditolak karena tidak terautentikasi, dengan menggunakan
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konfigurasi ini klien dapat melakukan koneksi dengan broker karena menggunakan
format username dengan token JWT dan password yang akan diabaikan nilainya,
namun karena isi dari payload token JWT merupakan data yang tidak terdaftar
dalam database maka permintaan koneksi akan ditolak. Karena mekanisme
autentikasi yang dirancang menggunakan token JWT untuk pemeriksaan
username dan password, sehingga pemeriksaan username dan password akan
didapatkan dari payload pada token JWT oleh auth-server, lalu akan diperiksa di
database dan auth-server gagal menemukan data klien pada database yang
mengakibatkan broker untuk menolak permintaan koneksi klien. Berdasarkan
hasil ini diketahui, bahwa sistem berhasil memeriksa token JWT dengan data klien
pada database dan menolak permintaan koneksi klien yang tidak terdaftar dalam
sistem.

1509619746: New connection from 192.168.100.29 on port 1883.

1509619746: |-- mosquitto_auth_unpwd check(eyJhbGciOi1JIUZIINiISINR5cCI6IkpXVCII9.

eyJ1c2VybmFtZSI6IMFzYWWiLCIwdyI6ImFhYSJ9.kLhGb7Wr-BsWeGdODQYdBVCCXRNKVbIL1HY40H6

L761)

1509619746: |

1509619746: |
|

- ** checking backend jwt

- url=http://localhost:8100/auth

1509619746: |-- data=topic=&acc=-1&clientid=

1509619747: |-- getuser(eyJhbGciOiJIUzZIIN1ISINR5cCI6IkpXVCI9.eyJ1c2VybmFtZSI6ImF
ZYWWiLCIwdyI6ImFhYSJ9.KLhGb7Wr-BsWeGdODQYdBVCCXRNKVbIL1HY40H6L761) AUTHENTICATED
=0 by none

1509619747: Sending CONNACK to 192.168.100.29 (4)

Gambar 6.7 Screenshot Broker PMO_202

Pada gambar 6.8, dapat dilihat bahwa hasil sniffing protokol MQTT
mendapatkan pesan CONNECT yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket CONNECT tersebut dapat dilihat bahwa data yang
dikirimkan dapat dibaca dalam bentuk plain text, dalam kasus ini karena
digunakan token JWT sebagai field username sehingga informasi klien dalam
bentuk encode JWT, sedangkan password dapat dibaca secara plain text namun
karena password ini akan diabaikan dan field password yang akan digunakan
adalah yang terdapat dalam payload token JWT. Meskipun informasi username
dan password klien terlindungi oleh encode token JWT namun token JWT ini dapat
diambil nilainya dan dapat digunakan untuk mengakses sistem sebagai klien ini,
sehingga masih dibutuhkan faktor keamanan tambahan.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e - BE T a = =
Ami@mERE Q#2EFISE QQAQE
[N [maqtt [X] ~| Expression... =+
No. Time Source Destination Protocol Lengtt Info =
[ | 6 0.3805/6825 192.168.100.29 192.168.160.40 QTT 224 Connect Command
| 27 1.522779091 192.168.100.40 192.168.1686.29 MQTT 68 Connect Ack
35 1.749018119  192.168.100.29 192.168.160.46 MQTT 226 Connect Command

52 1 7RAA21ARA 102 1AR 1AA 4AQ 192 1AR 1AA 20 MOTT AR _Connact Ack b’
~ Connect Command -
p 0001 0POO = Header Flags: ©x1@ (Connect Command)
Msg Len: 165
Protocol Name: MQTT
Version: 4
1166 0018 = Connect Flags: @xc2
Keep Alive: 6@
Client ID: Client Pengujian
User Name: eyJhbGciOiJIUzIANiIsInRScCIGIkpXVCIS. eyllc2VybmFtZSIGIMFzYWwilCIwdyIGImFhYSJS. kLhGhTWr - BsWeGdaDYdBvc CXRNKVDILLE
Password: passwordAsal

-

-
4 »

Gambar 6.8 Hasil Capture Wireshark PMO_202
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6.2.1.5 Klien Membangun Koneksi Dengan Broker Dengan Menggunakan
Token JWT yang Valid. (Kode: PMO_203)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker dengan menyertakan token JWT yang valid, yaitu token JWT
milik pengguna yang terdaftar dalam database pada field username, dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan, setelah
itu akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

Pada gambar 6.9, dapat dilihat bahwa broker berhasil menerima permintaan
koneksi dari klien dan mengirimkan pesan CONNACK bernilai 0, yang menandakan
permintaan koneksi diterima, dengan menggunakan konfigurasi ini klien dapat
melakukan koneksi dengan broker karena menggunakan format username dengan
token JWT dan password yang akan diabaikan nilainya. Karena mekanisme
autentikasi yang dirancang menggunakan token JWT untuk pemeriksaan
username dan password, sehingga pemeriksaan username dan password akan
didapatkan dari payload pada token JWT oleh auth-server, lalu akan diperiksa di
database dan auth-server berhasil menemukan data klien pada database yang
mengakibatkan broker menerima permintaan koneksi klien. Berdasarkan hasil ini
diketahui, bahwa sistem berhasil memeriksa token JWT dengan data klien pada
database dan menerima permintaan koneksi klien yang terdaftar dalam sistem.

1509618109: New connection from 192.168.100.29 on port 1883.
1509618109: |-- mosquitto_auth_unpwd_check(eyJhbGci01JIUZIIN1ISINR5cCI6IkpXVCI9.
eyJ1c2VybmFtZSI6ImMNsaWVudDEL1LCIwdyI6ImNvbnRvaDEYINO.043ve3RXXPuYmOQVNCc4CF-6uxT-8
 TU213j70cqTKNME)
1509618109: |-- ** checking backend jwt
1509618109: |-- url=http://localhost:8100/auth

- data=topic=&acc=-1&clientid=

: |-- getuser(eyJhbGciOi1JIUZIIN1ISINR5cCI6IkpXVCI9.eyI1lc2VybmFtZSI6IMN
saWVudDE1LCIwdyI6ImNvbnRvaDEYINnO.043ve3RXXPuYmOQVNC4CF-6uxT-8 TU21j70cqTKNME) AU
THENTICATED=1 by jwt
1509618109: New client connected from 192.168.100.29 as Client_Pengujian (c1, k6
0, ueyJhbGcil0i1JIUZIINLISINR5cCI6IkpXVCI9.eyI1c2VybmFtZSI6IMNsaWVudDELLCIwdyI6ImN
vbnRvaDEyYInO®.043ve3RXXPuYmOQVNC4CF-6uUxT-8_TU21j70CcqTKNME).

1509618109: Sending CONNACK to Client Pengujian (0)

Gambar 6.9 Screenshot Broker PMO_203

Pada gambar 6.10, dapat dilihat bahwa hasil sniffing protokol MQTT
mendapatkan pesan CONNECT yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket CONNECT tersebut dapat dilihat bahwa data yang
dikirimkan dapat dibaca dalam bentuk plain text, dalam kasus ini karena
digunakan token JWT sebagai field username sehingga informasi klien dalam
bentuk encode JWT, sedangkan password dapat dibaca secara plain text namun
karena password ini akan diabaikan dan field password yang akan digunakan
adalah yang terdapat dalam payload token JWT. Meskipun informasi username
dan password klien terlindungi oleh encode token JWT namun token JWT ini dapat
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diambil nilainya dan dapat digunakan untuk mengakses sistem sebagai klien ini,
sehingga masih dibutuhkan faktor keamanan tambahan. Hasil yang didapatkan
dari sniffing paket MQTT pada skenario ini sama dengan yang ada pada skenario
PMO_202.

= *any
File Edit View Geo Capture Analyze Statistics Telephony Wireless Tools Help

- L e == m = =
AN Ji@mMERE SEx2EFI S AQAQAE
[W [ mate [X] ~] Expression... =+
No. Time Source Destination Protocol Length Info
| 4 0.002170586 192.168.100.29 192.168.1080.40 QTT 235 Connect Command

‘ 22 0.845370038 192.168.100.40 192.168.100.29 MQTT 6@ Connect Ack

MQ Telemetry Transport Protocol a

= Connect Command
» 0EE1 00600 = Header Flags: ©x1@ (Connect Command)
Msg Len: 176
Protocol Name: MQTT
Version: 4
1160 0018 = Connect Flags: Oxc2
Keep Alive: 6@
Client ID: Client Pengujian
User Name: eylhbGci0DiJIUzIANiIsInRScCIGIkpXVCIS. ey Jlc2VybmFtZSIGImNsaWVudDELILCIwdyI6ImNvbnRvaDEYIng.043ve3RXXPuYmBQVncdCF-£
Password: passwordAsal -
4 »

-

Gambar 6.10 Hasil Capture Wireshark PMO_203

6.2.1.6 Klien Membangun Koneksi Dengan Broker Tanpa Menggunakan Token
JWT. (Kode: PMO_301)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker tanpa menyertakan token JWT pada field username dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan,
kemudian akan digunakan Certificate of Authority (CA) yang dibuat menggunakan
OpenSSL. Setelah itu akan dilihat status broker, selanjutnya akan dilihat hasil
capture interface terkait setiap paket yang dikirimkan berdasarkan alamat ip klien
yang dikirim menuju alamat ip milik broker MQTT untuk melihat hasil sniffing di
TLS.

1509620906: connection from 192.168.100.29 on port 8883.
1509620906: mosquitto auth unpwd check(client1)
1509620906: ** checking backend jwt

1509620906: url=http://localhost:8100/auth

1509620907: data=topic=&acc=-1&clientid=
1509620907: |-- getuser(clientl) AUTHENTICATED=0 by none
1509620907: Sending CONNACK to 192.168.100.29 (4)

Gambar 6.11 Screenshot Broker PMO_301

Pada gambar 6.11, dapat dilihat bahwa broker menolak permintaan koneksi
dari klien dan mengirimkan pesan CONNACK bernilai 4, yang menandakan
permintaan koneksi ditolak karena tidak terautentikasi, dengan menggunakan
konfigurasi ini klien tidak dapat melakukan koneksi dengan broker karena
menggunakan format username dan password yang salah atau tidak
menggunakan format sama sekali. Karena mekanisme autentikasi yang dirancang
menggunakan token JWT untuk pemeriksaan username dan password, sehingga
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akan pemeriksaan username dan password akan ditolak oleh auth-server yang
mengakibatkan broker menolak permintaan koneksi klien. Berdasarkan hasil ini
diketahui, bahwa sistem berhasil menolak permintaan koneksi klien yang anonim
atau yang tidak menggunakan token JWT sebagai formatnya. Hasil yang
didapatkan oleh broker pada skenario ini dama dengan yang dilakukan pada
skenario PMO_201, karena mekanisme autentikasi yang dibuat pada auth-server
tidak diubah.

2@ *any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= : . aE = O = =
L OmMERE JSex2EF IS E QAQQE
[NT2pply = display filter ... <Ctrl-/> ~| Expression...
No. Time Source Destination Protecol Lengtt Info
17 12.176581365 192.168.100.29 192.168.100.40 TCP 68 49239 — 8883 [SYN] Seq=0 Win=64240 Len=0 MSS=1.
18 12.176623778 192.168.100.40 192.168.100.29 TCP 68 8883 ~ 49239 [SYN, ACK] Seq=0 Ack=1 Win=29200 .
19 12.176963189 192.168.100.29 192.168.100.48 TCP 62 49239 — B8BB3 [ACK] Seq=1 Ack=1 Win=525568 Len=@
20 12.178776425 192.168.100.29 192.168.100.48 TLSv1.2 250 Client Hello
21 12.178863480 192.168.100.40 192.168.100.29 TCP 56 8883 — 49239 [ACK] Seq=1 Ack=195 Win=30336 Len.
22 12.179211513 192.168.100.40 192.168.100.29 TLSv1.2 1128 Server Hello, Certificate, Server Hello Done
23 12.181543134 192.168.100.29 192.168.100.48 TLSv1.2 323 Client Key Exchange
24 12.222699315 192.168.100.40 192.168.100.29 TCP 56 8883 — 49239 [ACK] Seq=1873 Ack=462 Win=31368 .
25 12.222939889 192.168.106.29 192.168.160.48 TLSv1.2 187 Change Cipher Spec, Hello Request, Hello Reque
26 12.222963085 192.168.1080.406 192.168.160.29 TCP 56 8883 — 49239 [ACK] Seq=1873 Ack=513 Win=31368
27 12.223426375 192.168.1080.40 192.168.160.29 TLSv1.2 187 Change Cipher Spec, Encrypted Handshake Message
28 12.226209942 192.168.100.29 192.168,100. 40 TLSv1.2 138 Application Data
» Frame 28: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits) on interface @
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
p Transmission Control Protecol, Src Port: 49239, Dst Port: 8883, Seq: 513, Ack: 1124, Len: 82
« Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (0x0383)
Length: 77

Gambar 6.12 Hasil Capture Wireshark PMO_301

Seperti yang terlihat pada gambar 6.12, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan CONNECT yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dari ip klien menuju ip broker dapat dilihat pertukaran paket Application Data
setelah melakukan handshake dan pertukaran sertifikat CA dan key. Jika dilihat
pada isi data dari paket Application Data tersebut dapat dilihat bahwa data yang
dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data.

6.2.1.7 Klien Membangun Koneksi Dengan Broker Dengan Menggunakan
Token JWT yang Invalid. (Kode: PMO_302)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker dengan menyertakan token JWT yang invalid, yaitu token JWT
milik pengguna yang tidak terdaftar dalam database pada field username, dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan,
kemudian akan digunakan Certificate of Authority (CA) yang dibuat menggunakan
OpenSSL. Setelah itu akan dilihat status broker, selanjutnya akan dilihat hasil
capture interface terkait setiap paket yang dikirimkan berdasarkan alamat ip klien
yang dikirim menuju alamat ip milik broker MQTT untuk melihat hasil sniffing di
TLS.
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1509620245: New connection from 192.168.100.29 on port 8883.
1509620245: |-- mosquitto_auth_unpwd check(eyJhbGci01JIUzIINiISINR5cCI6IkpXVCI9.
eyJ1c2VybmFtZSI6IMFzYWwWiLCIwdyI6IMFhYSJ9.kLhGb7Wr -BsWeGdODQYdBVCcCXRNKVbIL1HY40H6

** checking backend jwt
url=http://localhost:8100/auth
data=topic=&acc=-1&clientid=
: getuser(eyJhbGci01JIUZIINLISINR5cCI6IkpXVCI9.eyJ1c2VybmFtZSI6ImMF
ZYWWiLCIwdyI6ImFhYSJ9.kLhGb7Wr-BsWeGdODQYdBVCCXRNKVDOL1HY40H6L761) AUTHENTICATED
=0 by none
1509620245: Sending CONNACK to 192.168.100.29 (4)

Gambar 6.13 Screenshot Broker PMO_302

Pada gambar 6.13, dapat dilihat bahwa broker berhasil menolak permintaan
koneksi dari klien dan mengirimkan pesan CONNACK bernilai 4, yang menandakan
permintaan koneksi ditolak karena tidak terautentikasi, dengan menggunakan
konfigurasi ini klien dapat melakukan koneksi dengan broker karena menggunakan
format username dengan token JWT dan password yang akan diabaikan nilainya,
namun karena isi dari payload token JWT merupakan data yang tidak terdaftar
dalam database maka permintaan koneksi akan ditolak. Karena mekanisme
autentikasi yang dirancang menggunakan token JWT untuk pemeriksaan
username dan password, sehingga pemeriksaan username dan password akan
didapatkan dari payload pada token JWT oleh auth-server, lalu akan diperiksa di
database dan auth-server gagal menemukan data klien pada database yang
mengakibatkan broker untuk menolak permintaan koneksi klien. Berdasarkan
hasil ini diketahui, bahwa sistem berhasil memeriksa token JWT dengan data klien
pada database dan menolak permintaan koneksi klien yang tidak terdaftar dalam
sistem. Hasil yang didapatkan oleh broker pada skenario ini dama dengan yang
dilakukan pada skenario PMO_202, karena mekanisme autentikasi yang dibuat
pada auth-server tidak diubah.

*any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN i@ EERE QesEF S S

QaamF

[NT2pply  display filter ... <Ctrl/> ~| Expression...

w TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (ox8303)
Length: 192

Encrypted Application Data: GGEOOEBEREEBEER1307efcl105daabbbc143d8cB8clT494efT. .

|
|No. Time Source Destination Protocol Length Info

- 3 6.957143535 192.168.1600.29 192.168.100.48 TCP 68 49217 — 8BB3 [SYN] Seq=0 Win=64248 Len=8 M55=1..
| 4 §.957174124 192.168.1686.40 192.168.100.29 TCP 68 8883 — 49217 [SYN, ACK] Seq=0 Ack=1 Win=29200 ..’
| 5 6.957424169  192.168.100.29 192.166.160.408 TCP 62 49217 — BBB3 [ACK] Seg=1 Ack=1 Win=525568 Len=08

6 7.834001151 192.168.100.29 192.168.100.40 TLSv1.2 250 Client Hello
| 7 7.034032830 192.168.100.40 192.168.100.29 TCP 56 8883 — 49217 [ACK] Seg=1 Ack=195 Win=308336 Len..;
| 8 7.0854555319 192.168.186.40 192.168.100.29 TLSv1.2 1128 Server Hello, Certificate, Server Hello Done
| 9 7.095918944  192.168.100.29 192.1668.1600.408 TCP 62 49217 — BBB3 [ACK] Seg=195 Ack=1073 Win=524288..
18 7.227141546 192.168.100.29 192.168.100.48 TLSv1.2 323 Client Key Exchange
| 11 7.270432400 192.168.100. 40 192.168.100.29 TCP 56 8883 — 49217 [ACK] Seq=1073 Ack=462 Win=31360 ..
12 7.275567866 192.168.1600.29 192.168.100.408 TLSv1.2 62 Change Cipher Spec t

| 13 7.275606915 192.168.186.40 192.168.100.29 TCP 56 8883 — 49217 [ACK] Seg=1073 Ack=463 Win=31360 .. |
| 14 7.276689663  192.168.100.29 192.1668.160.408 TLSvi.2 181 Hello Request, Hello Request
i 15 7.276712558 192.168.1600. 40 192.168.100.29 TCP 56 B8B83 — 49217 [ACK] Seq=1073 Ack=513 Win=31360 ..
£ 16 7.276960292 192.168.100. 40 192.168.100.29 TLSv1.2 187 Change Cipher Spec, Encrypted Handshake Message
| 17 7.294713446 192.168.1606.29 192.168.100.40 TLSv1. 2 253 Application Data
‘ » Frame 17: 253 bytes on wire (2824 bits), 253 bytes captured (2024 bits) on interface @

b Linux cooked capture
| » Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.46
| » Transmission Control Protocol, Src Port: 49217, Dst Port: 8883, Seq: 513, Ack: 1124, Len: 197
| * Secure Sockets Layer
1
|
|
I

Gambar 6.14 Hasil Capture Wireshark PMO_302



Seperti yang terlihat pada gambar 6.14, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan CONNECT yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dari ip klien menuju ip broker dapat dilihat pertukaran paket Application Data
setelah melakukan handshake dan pertukaran sertifikat CA dan key. Jika dilihat
pada isi data dari paket Application Data tersebut dapat dilihat bahwa data yang
dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data. Meskipun
terdapat informasi pada paket tersebut berisi username dengan token JWT yang
invalid dan password yang digunakan secara asal nilainya, namun informasi
tersebut terlindungi oleh enkripsi di TLS.

6.2.1.8 Klien Membangun Koneksi Dengan Broker Dengan Menggunakan Token
JWT yang Valid. (Kode: PMO_303)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
CONNECT ke broker dengan menyertakan token JWT yang valid, yaitu token JWT
milik pengguna yang terdaftar dalam database pada field username, dan field
password dapat dikosongkan atau dapat diisi dengan nilai sembarangan,
kemudian akan digunakan Certificate of Authority (CA) yang dibuat menggunakan
OpenSSL. Setelah itu akan dilihat status broker, selanjutnya akan dilihat hasil
capture interface terkait setiap paket yang dikirimkan berdasarkan alamat ip klien
yang dikirim menuju alamat ip milik broker MQTT untuk melihat hasil sniffing di
TLS.

1509621175: New connection from 192.168.100.29 on port 8883.

1509621175: |-- mosquitto_auth_unpwd_check(eyJhbGciOiJIUZIINiISInR5cCI6IkpXVCI9.
eyJ1c2VybmFtZSI6ImMNsaWVudDELLCIwdyI6ImNvbnRvaDEYInO.043ve3RXXPuUYmOQVNCc4CF-6uxT-8
_TU21j70cqTKNME)

1509621175: |-- ** checking backend jwt

1509621175: |-- url=http://localhost:8100/auth

1509621175: |-- data=topic=&acc=-1&clientid=

1509621175: |-- getuser(eyJhbGciOiJIUzIINiISINR5cCI6IkpXVCI9.eyIl1c2VybmFtZSI6IMN
saWVudDEiLCIwdyI6ImNvbnRvaDEYInO.043ve3RXXPuYmOQVNCc4CF-6uxT-8_TU21j70cqTKNME) AU
THENTICATED=1 by jwt

1509621175: New client connected from 192.168.100.29 as Client_Pengujian (c1, ké
0, ueyJhbGci01JIUzZIINL1ISINR5cCI6IKkpXVCI9.eyl1c2VybmFtZSI6IMNsaWVudDELLCIwdyI6ImN
vbnRvaDEyIn@.043ve3RXXPuYmOQVNCc4CF-6uxT-8 TU21j70cqTKNME).

1509621175: Sending CONNACK to Client_Pengujian (0)

Gambar 6.15 Screenshot Broker PMO_303

Pada gambar 6.9, dapat dilihat bahwa broker berhasil menerima permintaan
koneksi dari klien dan mengirimkan pesan CONNACK bernilai 0, yang menandakan
permintaan koneksi diterima, dengan menggunakan konfigurasi ini klien dapat
melakukan koneksi dengan broker karena menggunakan format username dengan
token JWT dan password yang akan diabaikan nilainya. Karena mekanisme
autentikasi yang dirancang menggunakan token JWT untuk pemeriksaan
username dan password, sehingga pemeriksaan username dan password akan
didapatkan dari payload pada token JWT oleh auth-server, lalu akan diperiksa di
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database dan auth-server berhasil menemukan data klien pada database yang
mengakibatkan broker menerima permintaan koneksi klien. Berdasarkan hasil ini
diketahui, bahwa sistem berhasil memeriksa token JWT dengan data klien pada
database dan menerima permintaan koneksi klien yang terdaftar dalam sistem.
Hasil yang didapatkan oleh broker pada skenario ini dama dengan yang dilakukan
pada skenario PMO_203, karena mekanisme autentikasi yang dibuat pada auth-
server tidak diubah.

*any
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

= v . &@E o a = =
AN i@ mEREG Qex2EF I 2T QAQAQAE
l\ [Apply a display filter ... <Ctrl-/> ~| Expression...
No. Time Source Destination Protocol Lengtt Info
6 2.526165696 192.168.100.40 192.168.100.29 TCP 68 8883 —~ 49244 [SYN, ACK] Seq=0 Ack=1 Win=29208 .
7 2.526471674 192.168.100.29 192.168.100.48 TCP 62 49244 — 8883 [ACK] Seq=1 Ack=1 Win=525568 Len=0
8 2.528170339 192.168.180.29 192.168.100.48 TLSv1.2 250 Client Hello
9 2.528205490  192.168.100.48 192.168.100.29 TCP 56 8883 —~ 49244 [ACK] Seq=1 Ack=185 Win=38336 Len.
| 16 2.528738492 192.168.100.408 192.168.100.29 TLSv1.2 1128 Server Hello, Certificate, Server Hello Done
| 11 2.535480247 192.168.180.29 192.168.100.48 TLSv1.2 323 Client Key Exchange
| 12 2.578447546 192.168.180.48 192.168.186.29 TCP 56 8883 — 49244 [ACK] Seq=1873 Ack=462 Win=31360
| 13 2.579122260 192.168.100.29 192.168.100.48 TLSV1.2 187 Change Cipher Spec, Hello Request, Hello Reque.
14 2.579142732 192.168.100.40 192.168.100.29 TCP 56 8883 — 49244 [ACK] Seq=1873 Ack=513 Win=31360

15 2.581978258 192.168.180.48 192.168.100.29 TLSv1.2 187 Change Cipher Spec, Encrypted Handshake Message
16 2.5872688954  192.168.180. 192.168.106. TLSv1.2 264 Application Data

17 2.592144479 127.0.0.1 127.0.0.1 TCP 76 44668 — 8100 [SYN] Seq=0@ Win=43690 Len=0 M55=6.

p Frame 16: 264 bytes on wire (2112 bits), 264 bytes captured (2112 bits) on interface @
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
p Transmission Control Protocol, Src Port: 489244, Dst Port: 8883, Seq: 513, Ack: 1124, Len: 208
Secure Sockets Layer
~ TLSv1.2 Record Layer: Application Data Protocol: mgtt
| Content Type: Application Data (23)
| Version: TLS 1.2 (6Gx8303)
| Length: 203
| Encrypted Application Data: G00000EE000PE0011d62Td69T132345ab5302e7506c2e420. ..

Gambar 6.16 Hasil Capture Wireshark PMO_303

Seperti yang terlihat pada gambar 6.16, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan CONNECT yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dari ip klien menuju ip broker dapat dilihat pertukaran paket Application Data
setelah melakukan handshake dan pertukaran sertifikat CA dan key. Jika dilihat
pada isi data dari paket Application Data tersebut dapat dilihat bahwa data yang
dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data. Meskipun
terdapat informasi pada paket tersebut berisi username dengan token JWT yang
valid dan password yang digunakan secara asal nilainya, namun informasi tersebut
terlindungi oleh enkripsi di TLS.

6.2.2 Pengujian Mekanisme Otorisasi Sistem Melalui Publish

Pengujian ini dilakukan untuk mengetahui hasil penerapan mekanisme
otorisasi pada sistem berbasis protokol MQTT pada saat klien melakukan publish
ke broker. Pengujian ini akan membandingkan bagaimana perbedaan keamanan
pada ketiga konfigurasi broker MQTT yang sudah dijabarkan, ketiga konfigurasi
broker akan memiliki beberapa skenario yang akan dilakukan. Pengujian akan
dilakukan dengan cara klien MQTT yang sudah terkoneksi dengan broker dan
berhasil terautentikasi, akan mengirimkan pesan Publish ke broker MQTT,
kemudian pada tiap skenario akan digunakan parameter yang berbeda terkait
topik yang akan digunakan, apakah dengan sesuai dengan topic tree, atau tidak
dan sesuai dengan hak akses atau tidak.
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Pada pengujian ini, pertama-tama Wireshark akan dijalankan dan melakukan
capture kemudian klien MQTT akan mengirimkan pesan publish ke broker MQTT
dengan topik yang disesuaikan pada tiap skenario. Pesan publish akan dikirimkan
menggunakan aplikasi dashboard MQTT-spy dengan menggunakan data klien
yang terdaftar dalam database, setelah dilakukan pengiriman pesan publish dari
klien selanjutnya akan dilihat hasil capture dari Wireshark dan status dari
mosquitto-broker dan juga auth-server jika digunakan.

6.2.2.1 Klien Melakukan Publish Pada Topik Yang Tidak Ada Dalam Topic Tree
Yang Dibuat. (Kode: PMOP_101)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien akan mengirim pesan PUBLISH pada topik yang
tidak terdapat dalam topic tree ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing.

1589781475: Received PUBLISH from Klien Pengujian (d@, g

@, ro, mé, 'topik/pengujian/apasaja', ... (29 bytes))

Gambar 6.17 Screenshot Broker PMOP_101

Pada gambar 6.17, dapat dilihat bahwa broker menerima pesan PUBLISH dari
klien, dengan menggunakan konfigurasi ini klien dapat mengirimkan pesan publish
pada topik manapun baik yang dirancang pada topic tree maupun diluar dari
rancangan, sehingga dibutuhkan sebuah mekanisme otorisasi untuk mengatur hak
akses pengguna dan topik yang dapat diakses.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= p . = g = =
AN @R QeEaEFI_E QAQAQE
[ |i=.|.'-|: y a display filter ... <Ctrl-/> "] Expressio
No.  Time Source Destination Protocol Length Info
23 21.. 192.168.16€.29 192.168.166.40 MQTT 111 Connect Command
24 21.. 192.168.100.40 192.168.100.29 TCP 56 1883 — 61866 [ACK] Seq=1 Ack=56 |
25 21.. 192.168.100.40 192.168.166.29 MQTT 60 Connect Ack
26 21.. 192.168.166.29 192.168.166.40 TCP 62 61866 — 1883 [ACK] Seq=56 Ack=5|
1 27 26... PcsCompu_7d:88:27 ARP 44 Who has 192.168.100.297 Tell 192
! 28 26.. LiteonTe _c9:03:87 ARP 62 192.168.100.29 is at 5c:93:a2:c9
! 29 31.. 192.168.100.29 192.168.188.255 DB-LSP.. 177 Dropbox LAN sync Discovery Proto
i ... 192.168.188. . Publish Message
L 3150.. 192.168.100.40 192.168.166.29 TCP 56 1883 —~ 61866 [ACK] Seq=5 Ack=112
32 55... LiteonTe_c9:03:87 ARP 62 Who has 192.168.100.407 Tell 192
33 55... PcsCompu_7d:88:27 ARP 44 192.168.100.40 is at 08:00:27:7d

» Frame 38: 112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface @
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
p Transmission Control Protocol, Src Port: 61866, Dst Port: 1883, Seq: 56, Ack: 5, Len: 56
w Publish Message
b 0011 G000 = Header Flags: ©x30 (Publish Message)

Msg Len: 54

Topic: topik/pengujiansapaSaja

Message: ini adalah pesan yang dikirim

Gambar 6.18 Hasil Capture Wireshark PMOP_101
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Seperti yang terlihat pada gambar 6.18, bahwa hasil sniffing protokol MQTT
mendapatkan pesan PUBLISH yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket publish tersebut dapat dilihat bahwa data yang dikirimkan
dapat dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
tersebut  didalamnya terdapat field Topic yang memiliki nilai
“topik/pengujian/apaSaja” dengan filed Message yang memiliki nilai “ini adalah
pesan yang dikirim”.

6.2.2.2 Klien Melakukan Publish Pada Topik Yang Ada Dalam Topic Tree Yang
Dibuat. (Kode: PMOP_102)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien akan mengirim pesan PUBLISH pada topik yang
terdapat dalam topic tree ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing.

1509782066: Recelved PUBLISH from Klien_Pengujian (d@, g

@, réd, md, 'nodeMCU/LED/red/toggle’, ... (45 bytes))

Gambar 6.19 Screenshot Broker PMOP_102

Pada gambar 6.19, dapat dilihat bahwa broker menerima pesan PUBLISH dari
klien, dengan menggunakan konfigurasi ini klien dapat mengirimkan pesan publish
pada topik manapun baik yang dirancang pada topic tree maupun diluar dari
rancangan, sehingga dibutuhkan sebuah mekanisme otorisasi untuk mengatur hak
akses pengguna dan topik yang dapat diakses.

F

*any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
i y s wE T B = =
AW i@mERE QEEF I = QAQA]QE
|.q|-—‘=.|.'-|: y a display filter ... <Ctrl-j> ;| '] Expressic
No. Time Source Destination Protocol Lengtt Info
10.0. 192.168.188. 192.168.100. 48 127 Publish Message
| 2 0.0. 192.168.180.40 192.168.188.29 TCP 56 1883 - 61920 [ACK] Seq=1 Ack=72
H 3 4.9. LiteonTe_c9:83:8f ARP 62 Who has 192.168.100.487 Tell 192
! 4 4.9. PcsCompu_7d:88:2f ARP 44 192.168.100.40 is at @8:00:27:7d
! 55.1. PcsCompu_7d:88:2f ARP 44 Who has 192.168.100.297 Tell 192
d 6 5.1. LiteonTe c9:83:8f ARP 62 192.168.100.29 is at 5c:93:a2:cH
7 7.3, 192.168.180.40 192.168.188.29 TCP 56 1883 - 61920 [FIN, ACK] Seq=1 Ac
8 7.3. 192.168.180.29 192.168.100. 48 TCP 62 61920 -~ 1883 [ACK] Seq=72 Ack=2
9 7.3. 192.168.100.29 192.168.100. 48 TCP 62 61920 — 1883 [FIN, ACK] Seq=72 A
10 7.3. 192.168.100.40 192.168.100.29 TCP 56 1883 - 61920 [ACK] Seq=2 Ack=73'

p Frame 1: 127 bytes on wire (1816 bits), 127 bytes captured (1016 bits) on interface ©
b Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
» Transmission Control Protocol, Src Port: 61920, Dst Port: 1883, Seq: 1, Ack: 1, Len: 71
w Publish Message
b 0011 0BG = Header Flags: ©x38 (Publish Message)

Msg Len: 69

Topic: nodeMCU/LED/red/toggle

Message: ini pesan pada topik sesuai dengan topic tree

Gambar 6.20 Hasil Capture Wireshark PMOP_102
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Seperti yang terlihat pada gambar 6.20, bahwa hasil sniffing protokol MQTT
mendapatkan pesan PUBLISH yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket publish tersebut dapat dilihat bahwa data yang dikirimkan
dapat dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
tersebut  didalamnya terdapat field Topic yang memiliki nilai
“nodeMCU/LED/red/toggle” dengan filed Message yang memiliki nilai “ini pesan
pada topik sesuai dengan topic tree”. Dari hasil yang didapatkan pada skenario ini
adalah sama dengan yang didapatkan pada skenario PMOP_101.

6.2.2.3 Klien Melakukan Publish Pada Topik Diluar Topic Tree Yang Dibuat.
(Kode: PMOP_201)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang tidak terdapat dalam topic tree ke broker, setelah itu
akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

1509782495: |-- url=http://localhost:8108/acl
1509782495: |-- data=topic=topik%2Fpengujian%2FapaSaja&a
cc=2&clientid=Klien Pengujian

1509782495: |-- aclcheck(eyJhbGciOiJIUzIINiISINR5cCIGIkp
XVCJ9.eyl1c2VybmFtZSI6INNPTWVYYWgiLCIwdyI6InI1ZDEYyMzQ1In

@.vvcTUByumkomj-oxQpqrGvk jK89zncELlr4kFKxgkIQI, topik/pen
gujian/apasaja, 2) AUTHORIZED=0 by (null)

1509782495: |-- Cached [A2111F36FDE7DCBFO1FDASSE93218B
F7D7AOF7CO] for (Klien Pengujian,eyJhbGciOiJIUzIINiIsSINR
5cCI6IkpXVCI9.eyI1c2VybmFtZSI6INNpTWVYYWgiLCIwdyI6InIlzZD
EyMzQ1In®.vvcTUByumkomy-oxQpqrGvk jK89zncELlr4kFKxgkIQI,2)
1509782495: Denied PUBLISH from Klien Pengujian (de, go,
re, mé, 'topik/pengujianfapasaja', ... (31 bytes))

Gambar 6.21 Screenshot Broker PMOP_201

Pada gambar 6.21, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “topik/pengujian/apaSaja”, acc yang bernilai “2” yang
manyatakan bahwa ini merupakan pesan publish serta clientid milik klien. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut tidak terotorisasi untuk melakukan publish di topik tersebut,
yang dinyatakan dengan “AUTHORIZED=0". Lalu broker melakukan “Denied
PUBLISH” pesan tersebut. Konfigurasi dengan auth-server ini berhasil menolak
pesan publish yang dikirimkan pada topik yang tidak terdapat pada topic tree yang
diperiksa pada ACL di database. Dikarenakan setiap topik yang dapat diakses
sudah dirancang sebelumnya sehingga pengguna tidak dapat mengakses topik
diluar dari perancancangan topik tersebut.
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Capturing from any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

| P k. i a Jd = |=

| ma® XE QenERP IS5 QQAQE
|I. | Apply a display filter ... <Ctrl-/> | | Expressic
|No. Time  Source Destination Protocel |Lengtf Info

114 Publish Message

2 0. .168.180.29 TCP 56 1883 - 61928 [ACK] Seq=1 Ack=59
. 30.e7TITETT T77.0.0.1 TCP T6 39356 — 8180 [SYN] Seq=0 Win=436
| 40.8. 127.8.0.1 127.8.6.1 TCP 76 8108 — 39356 [SYN, ACK] Seg=0 Ac
| 5 0.8. 127.8.0.1 127.0.6.1 TCP 68 39356 — 8180 [ACK] Seq=1 Ack=1 W
I 6 0.8. 127.6.0.1 127.0.0.1 HTTP 376 POST /superuser HTTP/1.1 (appli
! 70.8. 127.8.0.1 127.0.6.1 TCP 68 8108 — 39356 [ACK] Seg=1 Ack=389
! 8 0.1. 127.6.0.1 127.8.0.1 TCP 92 [TCP segment of a reassembled PD
| 90.1. 127.8.0.1 127.0.6.1 TCP 68 39356 — 8180 [ACK] Seq=309 Ack=2
I18 8.1, 127.0.0.1 127.8.0.1 TCP 185 [TCP segment of a reassembled PD
| 110.1. 127.9.0.1 127.0.0.1 TCP 68 39356 — 8180 [ACK] Seq=309 Ack=6

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 8
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
Transmission Control Protocol, Src Port: 61928, Dst Port: 1883, Seq: 1, Ack: 1, Len: 58
w Publish Message
p 0011 @880 = Header Flags: @x3@ (Publish Message)

Msg Len: 56

Topic: topik/pengujiansapaSaja

Message: publish pesan diluar topic tree

|
|
|
|
|
|
|
| »
[ »
[
I

I

|

Gambar 6.22 Hasil Capture Wireshark PMOP_201

Seperti yang terlihat pada gambar 6.22, bahwa hasil sniffing protokol MQTT
mendapatkan pesan PUBLISH yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket publish tersebut dapat dilihat bahwa data yang dikirimkan
dapat dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
tersebut  didalamnya terdapat field Topic yang memiliki nilai
“topik/pengujian/apaSaja” dengan filed Message yang memiliki nilai “publish
pesan diluar topic tree”.

6.2.2.4 Klien Melakukan Publish Pada Topik Yang Tidak Sesuai Dengan Hak
Akses Di Topic Tree Yang Dibuat. (Kode: PMOP_202)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang terdapat dalam topic tree namun diluar dari hak akses
milik pengguna tersebut ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem yaitu siMerah yang memiliki peran sebagai red_user.

Pada gambar 6.23, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “nodeMCU/DHT/temperature/status”, acc yang bernilai “2”
yang manyatakan bahwa ini merupakan pesan publish serta clientid milik klien.
Setelah itu diterima respon dari auth-server terkait pesan tersebut, dan
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dinyatakan bahwa pengguna tersebut tidak terotorisasi untuk melakukan publish
di topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker
melakukan “Denied PUBLISH” pesan tersebut. Konfigurasi dengan auth-server ini
berhasil menolak pesan publish yang dikirimkan pada topik yang terdapat pada
topic tree namun diluar dari hak akses milik pengguna yang diperiksa pada ACL di
database. Dikarenakan pengguna memiliki peran tertentu, dan pada peran
tersebut telah dirancang tiap topik yang dapat diakses, maka broker berhasil
menolak publish diluar hak akses milik pengguna tersebut.

1509782887: |-- url=http://localhost:8100/acl
1509782887: |-- data=topic=nodeMCU%2FDHT%2Ftemperature%2

Fstatus&acc=2&clientid=Klien_Pengujian

1509782887: |-- aclcheck(eylhbGci0ilIUzZIINiIsINR5cCI6Ikp
XVCJI9.eyJ1c2VybmFtZSI6INNpTWVYYWgilCIwdyI6InI1ZDEYMzQ1In
0.vvcTUByumkomj-oxQpqrGvk jKk89zncElr4kFKxgkIQI, nodeMCU/D
HT/temperature/status, 2) AUTHORIZED=86 by (null)

1509782887: |-- Cached [19F02969E6AFDI9OE4776FBF107F296
BF4F9DFA5SB] for (Klien_Pengujian,eylhbGciOiJIUzIINiIsInR
5cCI6IkpXVCI9.eyllc2VybmFtZSI6SInNpTWVYYHgiLCIwdyI6In1ZD
EyMzQ1In®.vvcTUByumkomj-oxQpqrGVkjK89zncElr4kFKkxgkIQI,2)
1509782887: Denied PUBLISH from Klien Pengujian (de, qo,

ré, mo, 'nodeMCU/DHT/temperature/status', ... (30 bytes

Gambar 6.23 Screenshot Broker PMOP_202

Seperti yang terlihat pada gambar 6.24, bahwa hasil sniffing protokol MQTT
mendapatkan pesan PUBLISH yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket publish tersebut dapat dilihat bahwa data yang dikirimkan
dapat dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
tersebut  didalamnya terdapat field Topic yang memiliki nilai
“nodeMCU/DHT/temperature/status” dengan filed Message yang memiliki nilai
“publish pesan diluar hak akses”.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW i@ miRE Q e= L—

r ¥ =
[W [ mgtt [X] ~| Expressic
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i

INo.  Time Source Destination Protocol Length Info
128 Publish Message

"y Frame 3: 120 bytes on wire {960 bits), 120 bytes captured (960 bits) on interface @
| » Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.106.29, Dst: 192.168.100.48
p Transmission Control Protocol, Src Port: 61941, Dst Port: 1883, Seq: 1, Ack: 1, Len: 64
w Publish Message
p 0011 P8 = Header Flags: @Ox30 (Publish Message)

Msg Len: 62
Topic: nodeMCU/DHT/temperature/status
Message: publish pesan diluar hak akses

Gambar 6.24 Hasil Capture Wireshark PMOP_202
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6.2.2.5 Klien Melakukan Publish Pada Topik Yang Sesuai Dengan Hak Akses Di
Topic Tree Yang Dibuat. (Kode: PMOP_203)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT namun tidak menerapkan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark, lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang terdapat dalam topic tree dan sesuai dengan hak akses
milik pengguna tersebut ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem yaitu siMerah yang memiliki peran sebagai red_user.

Pada gambar 6.25, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “nodeMCU/LED/red/toggle”, acc yang bernilai “2” yang
manyatakan bahwa ini merupakan pesan publish serta clientid milik klien. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut terotorisasi untuk melakukan publish di topik tersebut, yang
dinyatakan dengan “AUTHORIZED=1". Lalu broker melakukan “Received PUBLISH”
pesan tersebut, yang menandakan bahwa pesan publish berhasil diterima dan
akan diteruskan pada subscriber pada topik tersebut. Konfigurasi dengan auth-
server ini berhasil menerima pesan publish yang dikirimkan pada topik yang
terdapat pada topic tree dan sesuai dengan hak akses milik pengguna yang
diperiksa pada ACL di database.

1509783397: |-- url=http:/f/localhost:8180/acl
1509783397: |-- data=topic=nodeMCU%2FLED%2Fred%2Ftoggle&
acc=2&clientid=Klien_ Pengujian

1509783397: |-- aclcheck(eylhbGeci0iJIUzIINiISINR5cCI6Ikp
XVCI9.eyJ1c2VybmFtZSI6InNpTWVYYWgiLlCIwdyI6InI1ZDEYMzQ1In
8.vvcTUByumkomj-oxQpqrGVkjK89zncELlrakFKxgkIQI, nodeMCU/L
ED/red/toggle, 2) trying to acl with jwt

1509783397: |-- aclcheck(eyJhbGci0iJIUzI1INiIsInR5cCI6Ikp
XVCJ9.eyJ1c2VybmFtZSI6INNpTWVYYWgiLCIwdyI6InI1ZDEYMzQ1In
B.vvcTUByumkomj-oxQpqrGVk jK89zncElr4akFKxgkIQI, nodeMCU/L
ED/red/toggle, 2) AUTHORIZED=1 by jwt

1509783397: |-- Cached [5B8F665F3B22379223AEAOEBDFBAOL
83CADE5F86] for (Klien Pengujian,eylhbGciOiJIUzI1NiIsInR
5cCI6IKpXVCI9.eyI1c2VybmFtZSI6INNpTWVYYWgiLCIwdyI6InI1ZD
EyMzQ1Ine.vvcTUByumkom]j-oxQpqrGvk jKk89zncElr4kFkxgkIiQ1,2)
1509783397: Received PUBLISH from Klien Pengujian (d@, g
@, ro, md, 'nodeMCU/LED/red/toggle', ... (30 bytes))

Gambar 6.25 Screenshot Broker PMOP_203

Seperti yang terlihat pada gambar 6.24, bahwa hasil sniffing protokol MQTT
mendapatkan pesan PUBLISH yang dikirimkan oleh klien ke broker. Jika dilihat
pada isi data dari paket publish tersebut dapat dilihat bahwa data yang dikirimkan
dapat dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
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tersebut  didalamnya terdapat field Topic yang memiliki nilai
“nodeMCU/LED/red/toggle” dengan filed Message yang memiliki nilai “publish
pesan sesuai hak akses”. Meskipun berdasarkan keberhasilan mekanisme otorisasi
pada pengujian PMOP_201, PMOP_202 dan PMOP_203, namun hasil sniffing
berhasil mendapatkan topik dan pesan yang dipublish oleh klien pada sistem.
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p 0011 B8 = Header Flags: ©x30 (Publish Message)
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Topic: nodeMCU/LED/red/toggle
Message: publish pesan sesual hak akses

Gambar 6.26 Hasil Capture Wireshark PMOP_203

6.2.2.6 Klien Melakukan Publish Pada Topik Diluar Topic Tree Yang Dibuat.
(Kode: PMOP_301)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang tidak terdapat dalam topic tree ke broker. Setelah itu
akan dilihat status broker, selanjutnya akan dilihat hasil capture interface terkait
setiap paket yang dikirimkan berdasarkan alamat ip klien yang dikirim menuju
alamat ip milik broker MQTT untuk melihat hasil sniffing di TLS.

Pada gambar 6.27, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “topik/pengujian/apaSaja”, acc yang bernilai “2” yang
manyatakan bahwa ini merupakan pesan publish serta clientid milik klien. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut tidak terotorisasi untuk melakukan publish di topik tersebut,
yang dinyatakan dengan “AUTHORIZED=0". lLalu broker melakukan “Denied
PUBLISH” pesan tersebut. Konfigurasi dengan auth-server ini berhasil menolak
pesan publish yang dikirimkan pada topik yang tidak terdapat pada topic tree yang
diperiksa pada ACL di database. Dikarenakan setiap topik yang dapat diakses
sudah dirancang sebelumnya sehingga pengguna tidak dapat mengakses topik
diluar dari perancancangan topik tersebut. Hasil yang didapatkan oleh broker pada
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skenario ini dama dengan yang dilakukan pada skenario PMOP_201, karena
mekanisme autentikasi yang dibuat pada auth-server tidak diubah.

1509783803: |-- url=http://localhost:81088/acl
1509783883: |-- data=topic=topik%2Fpengujian%2FapasSaja&a
cc=2&clientid=Klien_Pengujian

1509783883: |-- aclcheck(eylhbGciDiJIUzIINiIsInR5cCI6Ikp
XVCI9.eyJl1c2VybmFtZSI6INNpTWVYYWgilCIwdyI6InI1ZDEYMzQ11n
8.vvcTUByumkomj-oxQpqrGvk jk8ozncElr4kFKxgkIQI, topik/pen
gujianfapaSaja, 2) AUTHORIZED=8 by (null)

1509783803: |-- Cached [A2111F36FDE7DCBFO1FDAS5E93218B
F7D7ABF7CO] for (Klien Pengujian,eylhbGciOiJIUzI1NiIsInR
5cCI6IkpXVCI9.eyl1c2VybmFtZSI6INNPTWYYYWgiLCIwdyI6InIlZD
EyMzQ1In®.vvcTUByumkomj-oxQpqrGVkjK89zncElr4kFKxgkIQI,2)
1509783803: Denied PUBLISH from Klien Pengujian (d&, qo,
ro, mé, 'topik/pengujian/apaSaja', ... (31 bytes))

Gambar 6.27 Screenshot Broker PMOP_301

Seperti yang terlihat pada gambar 6.28, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dariip klien menuju ip broker dapat dilihat pertukaran paket Application Data. Jika
dilihat pada isi data dari paket Application Data tersebut dapat dilihat bahwa data
yang dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data.

OO0 ® *any
| File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am i@mEREG Q &=

Apply a display filter ... <Ctr
J I

_ o =

Q Q | IF

'] Expressio

L

r 2 =

No. Time Source Destination Protocol Lengtt Info
2 5.6. 192,168.100.29 192.168.100.40 TLSv1.2 143 Application Data

L 35.6. 192.168.100.40 192.168.160.29 TCP 56 8883 — 61956 [ACK] Seqg=1 Ack=88
4 5.6. 127.0.0.1 127.80.0.1 TCP 76 39374 - 8100 [SYN] Seq=08 Win=436
5 5.6. 127.8.0.1 127.0.0.1 TCP 76 818@ — 39374 [SYN, ACK] Seq=0 Ac
6 5.6. 127.9.0.1 127.9.0.1 TCP 68 39374 - B100 [ACK] Seqg=1 Ack=1 W

p Frame 2: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface @
b Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
» Transmission Control Protocol, Src Port: 61956, Dst Port: 8883, Seq: 1, Ack: 1, Len: 87
Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (GxE@303)
Length: B2
Encrypted Application Data: GEEPC0E000000002d8125310ef2ab628cdBBhObSLTTCaZfT. ..

Gambar 6.28 Hasil Capture Wireshark PMOP_301

6.2.2.7 Klien Melakukan Publish Pada Topik Yang Tidak Sesuai Dengan Hak
Akses Di Topic Tree Yang Dibuat. (Kode: PMOP_302)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang terdapat dalam topic tree namun diluar dari hak akses
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milik pengguna tersebut ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem yaitu siMerah yang memiliki peran sebagai red_user.

Pada gambar 6.29, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “nodeMCU/DHT/temperature/status”, acc yang bernilai “2”
yang manyatakan bahwa ini merupakan pesan publish serta clientid milik klien.
Setelah itu diterima respon dari auth-server terkait pesan tersebut, dan
dinyatakan bahwa pengguna tersebut tidak terotorisasi untuk melakukan publish
di topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker
melakukan “Denied PUBLISH” pesan tersebut. Konfigurasi dengan auth-server ini
berhasil menolak pesan publish yang dikirimkan pada topik yang terdapat pada
topic tree namun diluar dari hak akses milik pengguna yang diperiksa pada ACL di
database. Dikarenakan pengguna memiliki peran tertentu, dan pada peran
tersebut telah dirancang tiap topik yang dapat diakses, maka broker berhasil
menolak publish diluar hak akses milik pengguna tersebut. Hasil yang didapatkan
oleh broker pada skenario ini dama dengan yang dilakukan pada skenario
PMOP_202, karena mekanisme autentikasi yang dibuat pada auth-server tidak
diubah.

1509784095: |-- url=http://localhost:8186/acl
1509784095: |-- data=topic=nodeMCU%2FDHT%2Ftemperature%2
Fstatus&acc=2&clientid=klien_Pengujian

1509784095: |-- aclcheck(eyJlhbGci0oiJIUzIINiIsINR5cCI6Ikp
XVCI9.eyl1c2VybmFtZSI6INNpTWVYYWgiLCIwdyI6InJ1ZDEYMzQ1In
@.vvcTUByumkomj-oxQpqrGVk jK89zncElr4kFKxgkIQI, nodeMCU/D
HT/temperature/status, 2) AUTHORIZED=0 by (null)

1509784095: |-- Cached [19FP2969E6AFD90E4776FBF107F296
8F4F9DFASB] for (Klien Pengujian,eyJlhbGciOiJIUzI1INiIsInR
5cCI6IkpXVCI9.eyI1c2VybmFtZSI6INNpTHWVYYHgiLCIwdyI6InI1ZD
EyMzQ1In®.vvcTUByumkomj-oxQpqrGVkjk8gzncElrakFkxgkIQI,2)
1509784095: Denied PUBLISH from Klien Pengujian (d@, g@,

ré, mé, 'nodeMCU/DHT/temperature/status', ... (30 bytes

Gambar 6.29 Screenshot Broker PMOP_302

Seperti yang terlihat pada gambar 6.30, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dariip klien menuju ip broker dapat dilihat pertukaran paket Application Data. Jika
dilihat pada isi data dari paket Application Data tersebut dapat dilihat bahwa data
yang dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data.
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P

*any
|file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

o B = =
(B GmMORE RerEFLI=Eaaar
|ﬂ | :3|'-|‘ y a display filter ... i '] E){pFESSiO
No. Time Source Destination Protocol Lengtt Info
106.6. 192.168.100.24 224.0.0.251 MDNS 185 Standard query @xBEe3 PTR _88574:
206.2. 192.168.1808.11 224.0.0.251 MDNS 185 Standard query @xB803 PTR _23363°
3 3.8.. 192.168.1008.29 192.168.180.48 TLSv1.2 149 Application Data
L 43.8. 192.168.100.40 192.168.180.29 TCP 56 8883 - 61964 [ACK] Seq=1 Ack=94 \
5 3.8. 127.8.0.1 127.80.0.1 TCcp TG 39380 — 810 [SYN] Seq=8 Win=436!

p Frame 3: 149 bytes on wire (1192 bits), 149 bytes captured (1192 bits) on interface @
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40
p Transmission Control Protocol, Src Port: 61964, Dst Port: 8883, Seq: 1, Ack: 1, Len: 93
Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (0x@303)
Length: B8
Encrypted Application Data: GG0DR0GE0EREEERZ28320h7efcar92cGhaladdT4Tarbd42ea. ..

Gambar 6.30 Hasil Capture Wireshark PMOP_302

6.2.2.8 Klien Melakukan Publish Pada Topik Yang Sesuai Dengan Hak Akses Di
Topic Tree Yang Dibuat. (Kode: PMOP_303)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang akan
menerapkan Auth-Server menggunakan backend JWT dan menerapkan keamanan
TLS. Prosedur pengujian pada skenario ini akan dimulai dengan melakukan capture
interfaces di Wireshark lalu dengan aplikasi MQTT-Spy klien akan mengirim pesan
PUBLISH pada topik yang terdapat dalam topic tree dan sesuai dengan hak akses
milik pengguna tersebut ke broker, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem yaitu siMerah yang memiliki peran sebagai red_user.

Pada gambar 6.31, dapat dilihat bahwa broker menerima sebuah pesan
PUBLISH kemudian mengirimkan pesan tersebut ke url milik auth-server yang
menangani mekanisme otorisasi yaitu “http://localhost:8100/acl”, dengan data
topic yang bernilai “nodeMCU/LED/red/toggle”, acc yang bernilai “2” yang
manyatakan bahwa ini merupakan pesan publish serta clientid milik klien. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut terotorisasi untuk melakukan publish di topik tersebut, yang
dinyatakan dengan “AUTHORIZED=1". Lalu broker melakukan “Received PUBLISH"
pesan tersebut, yang menandakan bahwa pesan publish berhasil diterima dan
akan diteruskan pada subscriber pada topik tersebut. Konfigurasi dengan auth-
server ini berhasil menerima pesan publish yang dikirimkan pada topik yang
terdapat pada topic tree dan sesuai dengan hak akses milik pengguna yang
diperiksa pada ACL di database. Hasil yang didapatkan oleh broker pada skenario
ini dama dengan yang dilakukan pada skenario PMOP_203, karena mekanisme
autentikasi yang dibuat pada auth-server tidak diubah.
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1509784244: |-- url=http://localhost:8108/acl
1509784244: |-- data=topic=nodeMCU%2FLED%2Fred%2Ftoggle&
acc=2&clientid=Klien_Pengujian

1509784244: |-- aclcheck(eyJhbGciOiJIUzI1INLISINR5cCI6Ikp
XVCJ9.eyJ1c2VybmFtZSI6SINNpTWVYYWgiLCIwdyI6InI1ZDEyMzQ1In
8.vvcTUByumkomj-oxQpgqrGVkjK89zncElrakFKxgkIQI, nodeMCU/L
ED/red/toggle, 2) trying te acl with jwt

1509784244: |-- aclcheck(eyJhbGciOiJIUzIINLISINR5cCI6Ikp
XVCJI9.eyl1c2VybmFtZSI6InNpTWVYYWgiLCIwdyI6InI1ZDEyMzQ1In
8.vvcTUByumkomj-oxQpqrGVkjK89zncElr4kFKxgkIQI, nodeMCU/L
ED/red/toggle, 2) AUTHORIZED=1 by jwt

1509784244: |-- Cached [5B8F665F3B22379223AEAOEBDFBAOL
83CADE5SF86] for (Klien_Pengujian,eyJhbGci0iJIUzI1NiIsInR
S5cCI6TkpXVCI9.eyI1c2VybmFtZSI6INNPTHWVYYWgilCIwdyI6InI1ZD
EyMzQ1In®.vvcTUByumkomj-oxQpqrGovkjkeszncELlr4kFKxgkIQI,2)
1589784244: Receilved PUBLISH from Klien_Pengujian (d@, g
@, ré, md, 'nodeMCU/LED/red/toggle’', ... (30 bytes))

Gambar 6.31 Screenshot Broker PMOP_303

Seperti yang terlihat pada gambar 6.30, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dariip klien menuju ip broker dapat dilihat pertukaran paket Application Data. Jika
dilihat pada isi data dari paket Application Data tersebut dapat dilihat bahwa data
yang dikirimkan dapat tidak dapat dibaca karena dalam bentuk enkripsi data.

) *any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
a o e === o = =
4 B @mIRE Qen2EF S E QAQAQE
[ |."-'_|_-|,' y a display filter ... <Ctrl-/= "] Expressic
No. Time Source Destination Protocol Lengtt Info
10.0. 192.168.100.24 224.0.0.251 MDNS 185 Standard query @xQ8@3 PTR _80574
20.2. 192.168.180.11 224.0.0.251 MDNS 185 Standard gquery 0x0003 PTR _23363
3 0.3. 192.168.180.29 192.168.160.48 TLSv1.2 141 Application Data
4 0.3, 192.168.100.46 192.168.160.29 TCP 56 8883 - 61965 [ACK] Seq=1 Ack=36 '
5 15.. SamsungE_7T:74:f2 ARP 62 Who has 192.168.100.17 Tell 192.

p Frame 3: 141 bytes on wire (1128 bits), 141 bytes captured (1128 bits) on interface @
b Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.10608.29, Dst: 192.168.100.40
» Transmission Control Protocol, Src Port: 61965, Dst Port: 8883, Seq: 1, Ack: 1, Len: B85
Secure Sockets Layer
w TLS5v1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (@x8303)
Length: 8@
Encrypted Application Data: 2000002000000003768882b76b7DE6CTT0A60aRE3DT133CT. ..

Gambar 6.32 Hasil Capture Wireshark PMOP_303

6.2.3 Pengujian Mekanisme Otorisasi Sistem Melalui Subscribe

Pengujian ini dilakukan untuk mengetahui hasil penerapan mekanisme
otorisasi pada sistem berbasis protokol MQTT pada saat klien melakukan subscribe
untuk menerima pesan publish ke broker. Pengujian ini akan membandingkan
bagaimana perbedaan keamanan pada ketiga konfigurasi broker MQTT yang
sudah dijabarkan, ketiga konfigurasi broker akan memiliki beberapa skenario yang
akan dilakukan. Pengujian akan dilakukan dengan cara klien MQTT yang sudah
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terkoneksi dengan broker dan berhasil terautentikasi, akan mengirimkan pesan
Publish ke broker MQTT, kemudian pada tiap skenario akan digunakan parameter
yang berbeda terkait topik yang akan digunakan, apakah dengan sesuai dengan
topic tree, atau tidak dan sesuai dengan hak akses atau tidak.

Karena pemeriksaan klien MQTT subscribe pada broker mosquitto akan
dilakukan setiap ada pesan yang di-publish pada topik tersebut, maka pengujian
ini kan dilakukan dengan menggunakan suatu klien yang akan melakukan publish
sesuai dengan topik yang di-subscribe oleh klien lainnya. Pada pengujian ini,
pertama-tama Wireshark akan dijalankan dan melakukan capture kemudian klien
MQTT akan mengirimkan pesan subscribe ke broker MQTT dengan topik yang
disesuaikan pada tiap skenario, lalu klien MQTT lainnya akan melakukan publish
sesuai dengan topik klien MQTT yang subscribe. Pesan subscribe dan publish akan
dikirimkan menggunakan aplikasi dashboard MQTT-spy dengan menggunakan
data klien yang terdaftar dalam database, setelah dilakukan pengiriman pesan
publish dari klien MQTT kedua selanjutnya akan dilihat apakah klien MQTT yang
pertama berhasil menerima pesan tersebut, hasil capture dari Wireshark dan
status dari mosquitto-broker dan juga auth-server jika digunakan.

6.2.3.1 Klien Melakukan Subscribe Pada Topik Yang Tidak Ada Dalam Topic
Tree Yang Dibuat. (Kode: PMOS_101)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE pada
topik yang tidak terdapat dalam topic tree ke broker, kemudian klien kedua akan
mengirimkan pesan PUBLISH yang disesuaikan dengan klien pertama, setelah itu
akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

Pada gambar 6.33, dapat dilihat bahwa broker meneruskan pesan PUBLISH
dari klien kedua ke klien pertama, dengan menggunakan konfigurasi ini klien
pertama dapat subscribe pada topik manapun baik yang dirancang pada topic tree
maupun diluar dari rancangan, sehingga dibutuhkan sebuah mekanisme otorisasi
untuk mengatur hak akses pengguna dan topik yang dapat diakses.

1509787890: Sending PUBLISH to Klien Subscribe (de, go,

ré, mé, 'topik/pengujian/apaSaja', ... (31 bytes))

Gambar 6.33 Screenshot Broker PMOS_101

Seperti yang terlihat pada gambar 6.34, bahwa hasil sniffing protokol MQTT
mendapatkan dua pesan PUBLISH yang pertama merupakan pesan yang
dikirimkan oleh klien kedua ke broker, lalu yang kedua merupakan yang diteruskan
oleh broker menuju ke klien pertama. Jika dilihat pada isi data dari kedua paket
publish tersebut adalah sama dan dapat dilihat bahwa data yang dikirimkan dapat
dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
tersebut  didalamnya terdapat field Topic yang memiliki nilai
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“topik/pengujian/apaSaja” dengan filed Message yang memiliki nilai “publish
topik diluar topic tree”.

) *any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
' — - e = =
AN O EIRE QE2EF IS FAQAQE
[W [ mgtt [X] ~| Expressic
No. Time Source Destination Protecol Length Info
7 23.. 192.168.100.29 192.168.100.40 MQTT 114 Publish Message
8 23... 192.168.100.40 192.168.100.29 QTT 114 Publish Message
I
p Frame B: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface B
» Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.40, Dst: 192.168.100.29
p Transmission Control Protocol, Src Port: 1883, Dst Port: 62074, Seq: 1, Ack: 1, Len: 58
w M() Telemetry Transport Protocol
w Publish Message
p 0011 0028 = Header Flags: ©x30 (Publish Message)
Msg Len: 56
Topic: topik/pengujian/apaSaja
Message: publish topik diluar topic tree

Gambar 6.34 Hasil Capture Wireshark PMOS_101

6.2.3.2 Klien Melakukan Subscribe Pada Topik Yang Ada Dalam Topic Tree
Yang Dibuat. (Kode: PMOS_102)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE pada
topik yang terdapat dalam topic tree ke broker, kemudian klien kedua akan
mengirimkan pesan PUBLISH yang disesuaikan dengan klien pertama, setelah itu
akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing.

Pada gambar 6.35, dapat dilihat bahwa broker meneruskan pesan PUBLISH
dari klien kedua ke klien pertama, dengan menggunakan konfigurasi ini klien
pertama dapat subscribe pada topik manapun baik yang dirancang pada topic tree
maupun diluar dari rancangan, sehingga dibutuhkan sebuah mekanisme otorisasi
untuk mengatur hak akses pengguna dan topik yang dapat diakses.

1509788208: Sending PUBLISH to Klien_Subscribe (d&, q@,

rée, mé, 'nodeMCU/DHT/temperaturefstatus', ... (29 bytes)

Gambar 6.35 Screenshot Broker PMOS_102

Seperti yang terlihat pada gambar 6.36, bahwa hasil sniffing protokol MQTT
mendapatkan dua pesan PUBLISH yang pertama merupakan pesan yang
dikirimkan oleh klien kedua ke broker, lalu yang kedua merupakan yang diteruskan
oleh broker menuju ke klien pertama. Jika dilihat pada isi data dari kedua paket
publish tersebut adalah sama dan dapat dilihat bahwa data yang dikirimkan dapat
dibaca dalam bentuk plain text, kemudian jika dilihat isi dari pesan publish
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tersebut  didalamnya terdapat field Topic yang memiliki nilai
“nodeMCU/DHT/temperature/status” dengan field Message yang memiliki nilai
“publish topik pada topic tree”. Dari hasil yang didapatkan pada skenario ini adalah
sama dengan yang didapatkan pada skenario PMOS_101.

> ® *any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

| = : L = gl = (=
AN 1@ MERE QesEFISEHQAQQE
I| [ mqtt [X] ~| Expressio
|Mo.  Time Source Destination Protocol Length Info
| 106.0. 192.168.160.29 192.168.100.40 MOTT 119 Publish Message

2 0.0. 192.168.100.40 192.168.1008.29 MQTT 119 Publish Message

T 2.5. 192.168.100.29 192.168.100.40 MOTT 62 Ping Request

9 2.5. 192.168.160.40 192.168.100.29 MOTT 58 Ping Response

Frame 2: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.108.40, Dst: 192.168.100.29
Transmission Control Protocel, Src Port: 1883, Dst Port: 62074, Seq: 1, Ack: 1, Len: 63
M} Telemetry Transport Protocol
w Publish Message
} 0011 0080 = Header Flags: 0x3@ (Publish Message)
| Msg Len: 61
Topic: nodeMCU/DHT/temperatures/status
Message: publish topik pada topic tree

Gambar 6.36 Hasil Capture Wireshark PMOS_102

»
>
14
4
-

6.2.3.3 Klien Melakukan Subscribe Pada Topik Diluar Topic Tree Yang Dibuat.
(Kode: PMOS_201)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE pada
topik yang tidak terdapat dalam topic tree ke broker, kemudian klien kedua akan
mengirimkan pesan PUBLISH yang disesuaikan dengan klien pertama, setelah itu
akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing. Pada
pengujian ini digunakan pengguna yang terdaftar dalam sistem yaitu siSuhu yang
memiliki peran sebagai temperature_user.

Pada gambar 6.37, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memeberikan data topic yang bernilai
“topik/pengujian/apaSaja”, acc yang bernilai “1” yang manyatakan bahwa ini
merupakan pesan subscribe serta clientid milik klien pertama. Setelah itu diterima
respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa pengguna
tersebut tidak terotorisasi untuk menerima / subscribe pesan yang di-publish di
topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker tidak akan
meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
berhasil menolak pesan subscribe yang dikirimkan pada topik yang tidak terdapat
pada topic tree yang diperiksa pada ACL di database. Dikarenakan setiap topik
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yang dapat diakses sudah dirancang sebelumnya sehingga pengguna tidak dapat
mengakses topik diluar dari perancancangan topik tersebut.

1569788595: |-- url=http://localhost:8108/acl
1509788595: |-- data=topic=topik%2Fpengujian¥%2FapaSaja&a
cc=1&clientid=Klien_ Subscribe

1569788595: |-- aclcheck(eyJhbGci0iJIUzIINiIsSINR5cCI6Ikp

XVCJ9.eyJ1c2VybmFtZSI6InNpU3VodSIsInB3IjoidGVtcDEYMzQLfQ
.P410iv5hJIbtfIFQ1-nrHgT11g0OPeuBT44NxQ wu Dg, topik/peng
ujian/apaSaja, 1) AUTHORIZED=6 by (null)

Gambar 6.37 Screenshot Broker PMOS_201

Seperti yang terlihat pada gambar 6.38, bahwa hasil sniffing protokol MQTT
mendapatkan pesan satu PUBLISH yang dikirimkan oleh klien kedua ke broker,
namun tidak didapatkan pesan PUBLISH yang diteruskan oleh broker ke klien
pertama. Hal ini menandakan bahwa tidak ada pesan yang diteruskan oleh broker
ke klien pertama karena ia tidak memiliki hak akses untuk mendapatkan pesan
tersebut.

™ @ *any
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
— ? . E e I = =
Adm @ mERRB QensEFE=EHAQQRE
[N mgtt E ~| Expressio
Mo. | Time Source Destination Protocol Lengtt Info
3 4.8. 192.168.180.29 192.168.180. 48 188 Publish Message
.78 33.. 192.168.100.29 192.168.100. 40 MOTT 85 Unsubscribe Request
| 71 33.. 192.168.100.40 192.168.100.29 MQTT 68 Unsubscribe Ack
| 72 33... 192.168.1600.29 192.168.100. 40 MQTT 62 Disconnect Req
| 77 34.. 192.168.100.29 192.168.100. 48 MQTT 62 Disconnect Req

p Frame 3: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface @
Linux cooked capture

» Internet Protocol Versionm 4, Src: 192.168.100.29, Dst: 192.168.100.40

» Transmission Control Protocol, Src Port: 62097, Dst Port: 1883, Seq: 1, Ack: 1, Len: 52

» MQ Telemetry Transport Protocol

Gambar 6.38 Hasil Capture Wireshark PMOS_201

6.2.3.4 Klien Melakukan Subscribe Pada Topik Yang Tidak Sesuai Dengan Hak
Akses Di Topic Tree Yang Dibuat. (Kode: PMOS_202)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE pada
topik yang terdapat dalam topic tree namun diluar dari hak akses milik pengguna
tersebut ke broker, kemudian klien kedua akan mengirimkan pesan PUBLISH yang
disesuaikan dengan klien pertama, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem vyaitu siSuhu yang memiliki peran sebagai
temperature_user.
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Pada gambar 6.39, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memberikan data topic yang bernilai
“nodeMCU/LED/red/status”, acc yang bernilai “1” yang manyatakan bahwa ini
merupakan pesan subscribe serta clientid milik klien pertama. Setelah itu diterima
respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa pengguna
tersebut tidak terotorisasi untuk menerima / subscribe pesan yang di-publish di
topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker tidak akan
meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
berhasil menolak pesan subscribe yang dikirimkan pada topik yang terdapat pada
topic tree namun diluar dari hak akses milik pengguna yang diperiksa pada ACL di
database. Dikarenakan pengguna memiliki peran tertentu, dan pada peran
tersebut telah dirancang tiap topik yang dapat diakses, maka broker berhasil
menolak publish diluar hak akses milik pengguna tersebut.

1509789261: |-- url=http://localhost:8100/acl
1509789261: |-- data=topic=nodeMCU%2FLED%2Fred%2Fstatus&
acc=1&clientid=Klien Subscribe

1569789261: |-- aclcheck(eylhbGci0iJIUzIiINiIsInR5cCI6Ikp

XVCI19.eyllc2VybmFtZSI6InNpU3VodSISInB3IjoldGVEcDEYyMzQifQ
.P410iv5hJIbtfIFQ1-nrHqT1IqOPeuBf44NxQ _wu_Dg, nodeMCU/LE
D/red/status, 1) AUTHORIZED=06 by (null)

Gambar 6.39 Screenshot Broker PMOS_202

Seperti yang terlihat pada gambar 6.40, bahwa hasil sniffing protokol MQTT
mendapatkan pesan satu PUBLISH yang dikirimkan oleh klien kedua ke broker,
namun tidak didapatkan pesan PUBLISH yang diteruskan oleh broker ke klien
pertama. Hal ini menandakan bahwa tidak ada pesan yang diteruskan oleh broker
ke klien pertama karena ia tidak memiliki hak akses untuk mendapatkan pesan
tersebut.

= ) Capturing from any
| File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

: . e L = =
_rogc NG Ses2ER IS E QAQAQE
(W] mqtt ] ~| Expressio
Mo. Time Source Destination Protocol Length Info
| 3 2.1. 192.168.180.29 192.168.100. 48 QTT 186 Publish Message

p Frame 3: 1806 bytes on wire (B48 bits), 106 bytes captured (848 bits) on interface 0

| Linux cooked capture

» Internet Protocol Version 4, Src: 192.168.100.29, Dst: 192.168.100.40

p Transmission Control Protocol, Src Port: 62189, Dst Port: 1883, Seq: 1, Ack: 1, Len: 50
p M} Telemetry Transport Protocol

Gambar 6.40 Hasil Capture Wireshark PMOS_202
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6.2.3.5 Klien Melakukan Subscribe Pada Topik Yang Sesuai Dengan Hak Akses
Di Topic Tree Yang Dibuat. (Kode: PMOS_203)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan tidak menerapkan TLS. Prosedur pengujian pada
skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark, lalu
dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE pada
topik yang terdapat dalam topic tree dan sesuai dengan hak akses milik pengguna
tersebut ke broker, kemudian klien kedua akan mengirimkan pesan PUBLISH yang
disesuaikan dengan klien pertama, setelah itu akan dilihat status broker,
selanjutnya akan dilakukan filter pada hasil capture interface menggunakan field
MQTT yang akan menyeleksi setiap paket yang dikirimkan menggunakan protokol
MQTT untuk melihat hasil sniffing. Pada pengujian ini digunakan pengguna yang
terdaftar dalam sistem vyaitu siSuhu yang memiliki peran sebagai
temperature_user.

Pada gambar 6.41, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memberikan data topic yang bernilai
“nodeMCU/DHT/temperature/status”, acc yang bernilai “1” yang manyatakan
bahwa ini merupakan pesan subscribe serta clientid milik klien pertama. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut terotorisasi untuk menerima / subscribe pesan yang di-publish
di topik tersebut, yang dinyatakan dengan “AUTHORIZED=1". Lalu broker akan
meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
berhasil meneruskan pesan publish ke klien pertama yang subscribe pada topik
yang terdapat pada topic tree dan sesuai dengan hak akses milik pengguna
tersebut yang diperiksa pada ACL di database.

: p: :
1509789450: |-- data =topic=nodeMCU%2FDHT%2Ftemperature%2
Fstatus&acc=1&clientid=Klien Subscribe

1509789458: |-- aclcheck(eyJhbGci0iJIUzI1IN1IsInR5cCI6Ikp
XVCI9.eyJic2VybmFtZSI6InNpU3VodSIsInB3IjoidGVtcDEyMzQifQ
.P410iv5h]IbtfIFQ1-nrHgTIJqOPeuBf44Nx) wu Dg, nodeMCU/DH

T/temperaturefstatus, 1) trying to acl with jwt
1509789450: |-- aclcheck(eylhbGci0iJIUzI1NiIsSInR5cCI6TIkp
XVCJ19.eyJ1c2VybmFtZSI6InNpU3VodSIsInB3I joidGVtcDEYMzQifQ
.P410iv5hJIbtfIFQ1-nrHQTIJqOPeuBT44NxQ) wu Dg, nodeMCU/DH
T/temperaturefstatus, 1) AUTHORIZED=1 by jwt

Gambar 6.41 Screenshot Broker PMOS_203

Seperti yang terlihat pada gambar 6.40, bahwa hasil sniffing protokol MQTT
mendapatkan dua pesan PUBLISH yang dikirimkan oleh klien kedua ke broker dan
yang diteruskan oleh broker ke klien pertama. Hal ini menandakan bahwa klien
pertama berhasil subscribe karena ia memiliki hak akses untuk mendapatkan
pesan tersebut. Jika dilihat pada isi data dari paket publish tersebut dapat dilihat
bahwa data yang dikirimkan dapat dibaca dalam bentuk plain text, kemudian jika
dilihat isi dari pesan publish tersebut didalamnya terdapat field Topic yang
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memiliki nilai “nodeMCU/DHT/temperature/status” dengan filed Message yang
memiliki nilai “publish sesuai ACL”. Meskipun berdasarkan keberhasilan
mekanisme otorisasi pada pengujian PMOS 201, PMOS_202 dan PMOS 203,
namun hasil sniffing berhasil mendapatkan topik dan pesan yang dipublish oleh
klien pada sistem.

-

*any
| File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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p Frame 56: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface @
|| Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.100.48, Dst: 192.163.100.29
» Transmission Control Protocol, Src Port: 1883, Dst Port: 62128, Seq: 1, Ack: 1, Len: 52
 MQ Telemetry Transport Protocol
w Publish Message
b 0011 OOE@ = Header Flags: ©x30 (Publish Message)

Msg Len: 5@

Topic: nodeMCU/DHT/temperature/status

Message: publish sesuai ACL

Gambar 6.42 Hasil Capture Wireshark PMOS_203

6.2.3.6 Klien Melakukan Subscribe Pada Topik Diluar Topic Tree Yang Dibuat.
(Kode: PMOS_301)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan menerapkan keamanan TLS. Prosedur pengujian
pada skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark,
lalu dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE
pada topik yang tidak terdapat dalam topic tree ke broker, kemudian klien kedua
akan mengirimkan pesan PUBLISH yang disesuaikan dengan klien pertama, setelah
itu akan dilihat status broker, selanjutnya akan dilakukan filter pada hasil capture
interface menggunakan field MQTT yang akan menyeleksi setiap paket yang
dikirimkan menggunakan protokol MQTT untuk melihat hasil sniffing. Pada
pengujian ini digunakan pengguna yang terdaftar dalam sistem yaitu siSuhu yang
memiliki peran sebagai temperature_user.

Pada gambar 6.43, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memeberikan data topic yang bernilai
“topik/pengujian/apaSaja”, acc yang bernilai “1” yang manyatakan bahwa ini
merupakan pesan subscribe serta clientid milik klien pertama. Setelah itu diterima
respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa pengguna
tersebut tidak terotorisasi untuk menerima / subscribe pesan yang di-publish di
topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker tidak akan
meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
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berhasil menolak pesan subscribe yang dikirimkan pada topik yang tidak terdapat
pada topic tree yang diperiksa pada ACL di database. Dikarenakan setiap topik
yang dapat diakses sudah dirancang sebelumnya sehingga pengguna tidak dapat
mengakses topik diluar dari perancancangan topik tersebut. Hasil yang didapatkan
oleh broker pada skenario ini dama dengan yang dilakukan pada skenario
PMOS_ 201, karena mekanisme autentikasi yang dibuat pada auth-server tidak
diubah.

1509789968: |-- url=http://localhost:8180/acl
1509789968: |-- data=topic=topik%2Fpengujian%2FapaSaja&a
cc=1&clientid=Klien_ Subscribe

1509789968: |-- aclcheck(eylhbGciOiJIUzZIINLiISINR5cCI6Ikp

XVCJI9.eyJ1c2VybmFtZSI6InNpU3VodSIsInB3IjoidGVtcDEYMzQifQ
.P4101v5hJIbtfIFQ1-nrHgqT11qOPeuBf44NxQ wu Dg, topik/peng
ujian/apaSaja, 1) AUTHORIZED=0 by (null)

Gambar 6.43 Screenshot Broker PMOS_301

Seperti yang terlihat pada gambar 6.44, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dari ip klien menuju ip broker dapat dilihat pertukaran satu paket Application
Data. Application Data ini merupakan pesan PUBLISH yang dikirimkan oleh klien
kedua ke broker, namun tidak didapatkan pesan PUBLISH yang diteruskan oleh
broker ke klien pertama. Hal ini menandakan bahwa tidak ada pesan yang
diteruskan oleh broker ke klien pertama karena ia tidak memiliki hak akses untuk
mendapatkan pesan tersebut. Jika dilihat pada isi data dari paket Application Data
tersebut dapat dilihat bahwa data yang dikirimkan dapat tidak dapat dibaca
karena dalam bentuk enkripsi data.
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Secure Sockets Layer

Gambar 6.44 Hasil Capture Wireshark PMOS_301
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6.2.3.7 Klien Melakukan Subscribe Pada Topik Yang Tidak Sesuai Dengan Hak
Akses Di Topic Tree Yang Dibuat. (Kode: PMOS_302)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan menerapkan keamanan TLS. Prosedur pengujian
pada skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark,
lalu dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE
pada topik yang terdapat dalam topic tree namun diluar dari hak akses milik
pengguna tersebut ke broker, kemudian klien kedua akan mengirimkan pesan
PUBLISH yang disesuaikan dengan klien pertama, setelah itu akan dilihat status
broker, selanjutnya akan dilakukan filter pada hasil capture interface
menggunakan field MQTT yang akan menyeleksi setiap paket yang dikirimkan
menggunakan protokol MQTT untuk melihat hasil sniffing. Pada pengujian ini
digunakan pengguna yang terdaftar dalam sistem yaitu siSuhu yang memiliki
peran sebagai temperature_user.

Pada gambar 6.45, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memberikan data topic yang bernilai
“nodeMCU/LED/red/status”, acc yang bernilai “1” yang manyatakan bahwa ini
merupakan pesan subscribe serta clientid milik klien pertama. Setelah itu diterima
respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa pengguna
tersebut tidak terotorisasi untuk menerima / subscribe pesan yang di-publish di
topik tersebut, yang dinyatakan dengan “AUTHORIZED=0". Lalu broker tidak akan
meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
berhasil menolak pesan subscribe yang dikirimkan pada topik yang terdapat pada
topic tree namun diluar dari hak akses milik pengguna yang diperiksa pada ACL di
database. Dikarenakan pengguna memiliki peran tertentu, dan pada peran
tersebut telah dirancang tiap topik yang dapat diakses, maka broker berhasil
menolak publish diluar hak akses milik pengguna tersebut. Hasil yang didapatkan
oleh broker pada skenario ini dama dengan yang dilakukan pada skenario
PMOS_202, karena mekanisme autentikasi yang dibuat pada auth-server tidak
diubah.

15609790304: |-- url=http://localhost:8100/acl

15097903084: |-- data=topic=nodeMCU%2FLED%2Fred%2Fstatus&
acc=1&clientid=Klien Subscribe

1509790384: |-- aclcheck(eyJhbGci0iJIUzIINiIsSINR5cCI6GIkp
XVCJ9.eyJl1c2VybmFtZSI6INNpU3VodSISINB3IjoidGVtcDEYMzQifQ
.P4101v5hJIbtfIFQ1-nrHgT11q0OPeuBf44Nx() wu Dg, nodeMCU/LE
D/red/status, 1) AUTHORIZED=0 by (null)

Gambar 6.45 Screenshot Broker PMOS_302

Seperti yang terlihat pada gambar 6.46, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dari ip klien menuju ip broker dapat dilihat pertukaran satu paket Application
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Data. Application Data ini merupakan pesan PUBLISH yang dikirimkan oleh klien
kedua ke broker, namun tidak didapatkan pesan PUBLISH yang diteruskan oleh
broker ke klien pertama. Hal ini menandakan bahwa tidak ada pesan yang
diteruskan oleh broker ke klien pertama karena ia tidak memiliki hak akses untuk
mendapatkan pesan tersebut. Jika dilihat pada isi data dari paket Application Data
tersebut dapat dilihat bahwa data yang dikirimkan dapat tidak dapat dibaca
karena dalam bentuk enkripsi data.
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Internet Protocol Versionm 4, Src: 192.168.100.29, Dst: 192.168.1600.40

Transmission Control Protocol, Src Port: 62153, Dst Port: 8883, Seq: 1, Ack: 1, Len: 79
Secure Sockets Layer
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Gambar 6.46 Hasil Capture Wireshark PMOS_302

6.2.3.8 Klien Melakukan Subscribe Pada Topik Yang Sesuai Dengan Hak Akses
Di Topic Tree Yang Dibuat. (Kode: PMOS_303)

Pada skenario pengujian ini digunakan konfigurasi broker MQTT yang tidak
menerapkan Auth-Server dan menerapkan keamanan TLS. Prosedur pengujian
pada skenario ini akan dimulai dengan melakukan capture interfaces di Wireshark,
lalu dengan aplikasi MQTT-Spy klien pertama akan mengirim pesan SUBSCRIBE
pada topik yang terdapat dalam topic tree namun diluar dari hak akses milik
pengguna tersebut ke broker, kemudian klien kedua akan mengirimkan pesan
PUBLISH yang disesuaikan dengan klien pertama, setelah itu akan dilihat status
broker, selanjutnya akan dilakukan filter pada hasil capture interface
menggunakan field MQTT yang akan menyeleksi setiap paket yang dikirimkan
menggunakan protokol MQTT untuk melihat hasil sniffing. Pada pengujian ini
digunakan pengguna yang terdaftar dalam sistem yaitu siSuhu yang memiliki
peran sebagai temperature_user.

Pada gambar 6.47, dapat dilihat bahwa broker sebelum meneruskan pesan
yang di-publish oleh klien kedua akan mengirimkan sebuah request ke url milik
auth-server yang menangani mekanisme otorisasi yaitu pada alamat
“http://localhost:8100/acl”, dengan memberikan data topic yang bernilai
“nodeMCU/DHT/temperature/status”, acc yang bernilai “1” yang manyatakan
bahwa ini merupakan pesan subscribe serta clientid milik klien pertama. Setelah
itu diterima respon dari auth-server terkait pesan tersebut, dan dinyatakan bahwa
pengguna tersebut terotorisasi untuk menerima / subscribe pesan yang di-publish
di topik tersebut, yang dinyatakan dengan “AUTHORIZED=1". Lalu broker akan
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meneruskan publish tersebut ke klien pertama. Konfigurasi dengan auth-server ini
berhasil meneruskan pesan publish ke klien pertama yang subscribe pada topik
yang terdapat pada topic tree dan sesuai dengan hak akses milik pengguna
tersebut yang diperiksa pada ACL di database. Hasil yang didapatkan oleh broker
pada skenario ini dama dengan yang dilakukan pada skenario PMOS_203, karena
mekanisme autentikasi yang dibuat pada auth-server tidak diubah.

1509790504: |-- url=http://localhost:8100/acl
1509796504: |-- data=topic=nodeMCU%2FDHT%2Ftemperature%2
Fstatus&acc=1&clientid=Klien Subscribe

1509790504: |-- aclcheck(eyJhbGciOiJIUzIINLiISINR5cCIGIKp
XVCI19.eyl1c2VybmFtZSI6G6InNpU3VodSIsInB3IjoildGVEtcDEYMzQif(Q
.P4101v5hJIbtfIFQ1-nrHgT11qOPeuBf44Nx()_wu_Dg, nodeMCU/DH

T/temperature/status, 1) trying to acl with jwt
1509790504: |-- aclcheck(eyJhbGciOiJIUzIINiISINR5cCI6IKkp
XVC19.eyl1c2VybmFtZSI6InNpU3VodSIsInB3IjoidGVtcDEYMzQifQ
.P410iv5hJIbtfIFQ1-nrHgT1J1q0OPeuBf44Nx() wu Dg, nodeMCU/DH
T/temperature/status, 1) AUTHORIZED=1 by jwt

Gambar 6.47 Screenshot Broker PMOS_303

Seperti yang terlihat pada gambar 6.46, bahwa hasil sniffing interface
didapatkan tidak ditemukan protokol MQTT, hal ini karena pertukaran paket data
dilakukan melalui TLS. Hasil sniffing tidak mendapatkan pesan PUBLISH yang
dikirimkan oleh klien ke broker, namun jika dilihat berdasarkan paket yang dikirim
dariip klien menuju ip broker dapat dilihat pertukaran dua paket Application Data.
Kuda Application Data ini merupakan pesan PUBLISH yang dikirimkan oleh klien
kedua ke broker dan yang diteruskan oleh broker ke klien pertama. Hal ini
menandakan bahwa klien pertama berhasil subscribe karena ia memiliki hak akses
untuk mendapatkan pesan tersebut. Jika dilihat pada isi data dari paket
Application Data tersebut dapat dilihat bahwa data yang dikirimkan dapat tidak
dapat dibaca karena dalam bentuk enkripsi data.
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Am I OmMORR A« EFLSZEQQQT
[W]ssl (] =] Expressio
No.  Time Source Diestination Protocol Lengtt Info
5 156.. 192.168.188.29 192.168.100.40 TLSv1.2 137 Application Data

. 192.168.108.48 192.168.1680.29 TLSv1.2 137 Application Data
72 27.. 192.168.160.29 192.168.1680.40 TLSv1.2 87 Encrypted Alert
| 74 27 192 1RR 1ARA 29 192 1RR 1ARA 4R TISul 2 87 Fnrrunted Alart
Frame 59: 137 bytes on wire (1896 bits), 137 bytes captured (1896 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.100.40, Dst: 192.168.100.29

4
4
» Transmission Control Protocol, Src Port: 8883, Dst Port: 62163, Seq: 1, Ack: 1, Len: 81
w Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: mgtt

Content Type: Application Data (23)

Version: TLS 1.2 (0x8303)

Length: 76

Encrypted Application Data: 8319c47cifi8bf2acl426ca@873a1353573h646886ae163a. ..

Gambar 6.48 Hasil Capture Wireshark PMOS_303
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6.3 Pengujian Performa Sistem

Pengujian performa sistem dilakukan untuk membandingkan performa sistem
berdasarkan pada ketiga konfigurasi broker yang dilakukan dalam pengujian
keamanan sistem. Pengujian performa akan difokuskan untuk menguji parameter
waktu yang dibutuhkan untuk melakukan koneksi dengan broker, waktu yang
dibutuhkan untuk melakukan publish pesan dan throughput yaitu jumlah pesan
yang mampu ditangani setiap satu detik. Agar pengujian dapat difokuskan pada
parameter yang diuji, maka ada beberapa parameter eksternal yang diabaikan,
seperti besarnya data payload yang dikirimkan, Quality of Services pada MQTT,
interval pengiriman tiap paket, dan diasumsikan bahwa tidak ada kegagalan dalam
pengiriman paket. Pengujian ini diharapkan di setiap parameter dapat memenuhi
hasil yang diharapkan pada tabel 6.2.

Tabel 6.2 Paramater Pengujian Performa Sistem

Hasil yang
Kode Parameter .
diharapkan
PPS_001 Waktu yang dibutuhkan ur.1tuk membangun <0.5 detik
koneksi (Average Connection Time)
Waktu yang dibutuhkan untuk pengiriman / .
PPS_002 publish satu pesan (Average Publish Time) <1 detik
Jumlah pesan yang mampu dikirimkan dalam .
PPS_003 satu detik (Throughput) > 100 pesan/detik

Pengujian akan dilakukan dengan menggunakan sebuah tools pada node.js
bernama MQTT-Benchmark agar dapat mendukung jumlah klien MQTT yang akan
digunakan. Pada setiap skenario akan digunakan 10 klien MQTT yang akan
melakukan koneksi ke broker, kemudian setiap klien MQTT akan melakukan
publish pesan sebanyak 100 kali. Kemudian MQTT-Benchmark akan melakukan
kalkulasi untuk mendapatkan setiap parameter pengujian performa yang sudah
dijelaskan. Pada pengujian ini digunakan pengguna yang terdaftar dalam sistem
yaitu siMerah yang memiliki peran sebagai red_user.

AVERAGE CONNECTION TIME

0.1 0,0853
0,08 0,0662 B No Auth-Server & No TLS
x 0,06
] | With Auth-Server & No
o 0,04 0,0288

TLS

0,02 - - & With Auth-Server & With
0 TLS

Konfigurasi Broker MQTT

Gambar 6.49 Grafik Hasil Pengujian PPS_001
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Dari hasil pengujian performa PPS_001 yang digambarkan pada grafik pada
gambar 6.49, waktu yang dibutuhkan oleh klien MQTT untuk melakukan koneksi
ke broker didapatkan bahwa jumlah waktu yang dibutuhkan oleh konfigurasi
broker tanpa auth-server dan tanpa tls sebesar 0,0288 detik. Pada konfigurasi
dengan auth-server namun tanpa TLS sebesar 0,0662 detik dan pada konfigurasi
dengan auth-server dan TLS sebesar 0,0853 detik. Hasil ini berbanding lurus
dengan kompleksitas pemeriksaan autentikasi dan pemeriksaan sertifikat di TLS,
namun berdasarkan hasil yang didapatkan telah memenubhi hasil yang diharapkan,
bahwa klien berhasil melakukan koneksi pada waktu dibawah 0,5000 detik.

AVERAGE PUBLISH TIME
0,8 0,7092
B No Auth-Server & No TLS
0,6 0,4883
=
g 0,4 B With Auth-Server & No
02 0,1379 TLS
0 — - u With Auth-Server & With

Konfigurasi Broker MQTT Ls

Gambar 6.50 Grafik Hasil Pengujian PPS_002

Dari hasil pengujian performa PPS_002 yang digambarkan pada grafik pada
gambar 6.50, waktu yang dibutuhkan oleh klien MQTT untuk melakukan publish
ke broker didapatkan bahwa jumlah waktu yang dibutuhkan oleh konfigurasi
broker tanpa auth-server dan tanpa tls sebesar 0,1379 detik. Pada konfigurasi
dengan auth-server namun tanpa TLS sebesar 0,4883 detik dan pada konfigurasi
dengan auth-server dan TLS sebesar 0,7092 detik. Hasil ini berbanding lurus
dengan kompleksitas pemeriksaan otorisasi dan pemeriksaan sertifikat di TLS,
namun berdasarkan hasil yang didapatkan telah memenuhi hasil yang diharapkan,
bahwa klien berhasil melakukan publish pada waktu dibawah 1 detik. Jika
dibandingkan dengan waktu yang dibutuhkan untuk melakukan koneksi waktu
yang dibutuhkan untuk melakukan publish lebih lama dikarenakan data payload
yang ditransmisikan lebih besar.

1000 925
~ 800 B No Auth-Server & No TLS
=
& 600
? B With Auth-Server & No
s 400
2 205 TLS
& 500 141
- = With Auth-Server & With
0 s TLS

Konfigurasi Broker MQTT
Gambar 6.51 Grafik Hasil Pengujian PPS_003
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Dari hasil pengujian performa PPS_002 yang digambarkan pada grafik pada
gambar 6.51, jumlah pesan yang berhasil dikirimkan pada satu detik didapatkan
bahwa jumlah pesan yang dikirimkan ke konfigurasi broker tanpa auth-server dan
tanpa tls sebesar 925 pesan per detik. Pada konfigurasi dengan auth-server
namun tanpa TLS sebesar 205 pesa per detik dan pada konfigurasi dengan auth-
server dan TLS sebesar 141 pesan per detik. Hasil ini berbanding lurus dengan
kompleksitas pemeriksaan otorisasi dan pemeriksaan sertifikat di TLS, namun
berdasarkan hasil yang didapatkan telah memenuhi hasil yang diharapkan, bahwa
klien berhasil melakukan publish sebanyak 100 pesan per detik.

Berdasarkan pada hasil pengujian yang di dapatkan tersebut, diketahui bahwa
konfigurasi broker yang dibuat mempengaruhi jumlah waktu yang dibutuhkan
untuk melakukan koneksi, waktu yang dibutuhkan untuk publish pesan dan jumlah
pesan yang mampu ditangani oleh server dalam satu detik. Namun perbedaan
diantara kedua konfigurasi menggunakan auth-server tanpa TLS dan auth-server
yang menggunakan TLS tidak terlalu signifikan dan masih memenuhi hasil yang
diharapkan. Tetapi jika dibandingkan dengan konfigurasi default sistem kedua
konfigurasi tersebut cukup signifikan, namun dalam faktor keamanan yang ada di
sistem maka konfigurasi ini tidak direkomendasikan untuk digunakan.
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