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ABSTRAK

Kevin Jonathan Harnanta, Impliementasi MQTT Broker Dengan Kemampuan
Auto Scaling Pada internet of Things

Pembimbing: Adhitya Bhawiyuga, S.Kom., M.Sc. dan Achmad Rasuki, S.T,
M.MG, Ph.D

Internet of - Things merupakan suatu topik pembahasan yang Serkembang
sangat pesat saat ini. Hal ini juga berdampak terhadap pertumbuhan perangkat
loT yang semakin hari semakin banyak. Saiah satu protokol yang biasa digunakan
dalam komunikasi® antar perarigkat 10T aaaiah MQTT. Dalam komunik'asi
perangkat-perangkat tersebut saling terhubung cengan perantara MQTT broke:
Namun seiring dengan pertumbihan perangkat 1oT vang melakukan permintaan
koneksi-ke -MQTT -broker, MQTT broker menjadi titik pein kegageian tunggal
Qleh karena itu dibutuhkan MQTT bircoker yang mampu. memiliki kemampuan
auto scaling sehingga mampu beradaptasi terhadap pertumbuhan permintaan
koneksi dari perangkat-perangkat loT. Pada implementasinyva MQTT broker
diietakkan di dalam kontainer dan dilakukan crkestrasi dengan kubernetes
sehingga memiiiki- kemampuan auto scaling. Pada penelitian - ini dilakukan
parbandingan zntara MQTT broker der- an kemampuan girte scalfing dan tanpa
kemamouan gauto- scaling. Pengukuran Jumua'ﬂ maksimal - kiien vyang dzpat
terkoneksi dan jumlan keneksi terputus dilakukan pada saat penguijian dijalankan
untuk ; mendapatkan . hasil perbandingan. Hasilnya, MQTT. broker dengan
kemampuan auto scaling dapat menerima. permintaan koneksi dari klien
sebanyak 21463, sedangkan MQIT broker tanpa kemampuan auto scaling hianya
dapat-rnenampung 17030 koeineksi. Hal ini menunjukkari MQTT brokei dengan
kermampuan autc scaling’ memberikain perforrme 26.03% lebifh “baik daripada
MOTT broker tanpa kemampuan aute scaeling. Secdangkan: pada pengukuran
iumlah' koneksi yang terputus; MQTT broker dengar kemampuan auto scaling
mengalami koneksi terputus sebanyzk 9213 yang berarti sebhanvak 42.92% dari
jumlah koneksi maksimum koneksinya terputus. Pada MQTT broker tanpa
mekanisme auto scaiing terdapat 16577 koneksi yang terputus vang berarti
sebanyak 57.34% dari jumiah' koneksi ‘maksitmal yang aapat ditampung
koneksinya - terputus. Ha!' ini -menunjukkan bahwa MQTT broker dengan
kerdampuan aute scoling mamgpu mernherikzn 54.42% koneksi terputus lebih
sedikit dzripsda MQTT broker tanpa kemampuan auto scaling.
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ABSTRACT

Kevin Jonathan Harnanta, lmpiementasi ViQTT Broker Dengan Kemampuan
Auto Scaling Pada internet Of Things

Supervisors: Adhitya Bhawiyuga, S.Kom., M.Sc. and Achmad Basuki, S.T, IM.MG,
Ph.D

Internet of Things is a topic of discussion that is growing rapidly now. One
pretocol commonly used in communication between 10T devices is MQTT. In
communication, these devices are interconnected with bickers MQTT. But along
with the growth of lo7 davices that make connection requests to MQTT brokers,
MOTT brokers have decreased resources, and become a single goint of failure.
Therefore we need MQTT brokers who are able to have auto scaling capabilities
so they can adapt to the growing demand for connections from loT devices. In its
implementation, MQTT broker is placed in a container and orchestrated with
kubernetes so that it has the ability to auto scaling. In testing, a comparison is
made between MQTT brokers ‘with auto scaling capabiiity and without auto
scaling capability. Testing is done by measuring the maximum number of clients
that can be connected, and the number of connections iost gt the time the testis
running. As a result, MOTT brokers with auto scaling capabilities can receive
connection.requests from clients totaling 21463, while MQTT brokers without
auto scaling capabilities can only accommodate 17030 connections. . This shows
that MQTT broker with auto scaling capability gives 26.03% better performance
than MIQTT proker without auto scaling capability. Whereas in the measurement
of the number of discennected connections, MQTT brokers with auto scaiing
capabilitiss experienced 9213 disconnected connections, which-means as much
as 42.92% cof the maximum number of connections lost: InMQTT broker without
auto scaling. mechanism, there are 16577 connections that are lost, which. means
97.34% of the maximum number of connections that can be accommaodated. This
shows that MQTT broker with auto scaling capability is able to provide 54.42%
fewer disconnected connections than MQTT broker without auto scaling
capabiiity.
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1.1  Latar Beiakang

Internet  ef Things  [10T) merunakan  suatu topik -pembahasan yang
berkembang sangat pesat saat ini. Ha! ini dapat dilihat pada data yang didapat,
jumlah. dari perangkat loT terus meningkat, diprediksikan pada.tahun 2020 akan
mencapai 50 biilion perangkat (Burhan, Renman, Khan, & Kim, 2018). Aspek
komunikasi pada loT rmenjadi salah satu dari ‘enam-aspek umum yang penting
terhadap peningkatan jumlah perangkat 10T (Al-Fugaha et al,, 2015}, karena
aspek ini berfungsi urituk menentukarnayanan kormunikssiantar perangkat loT.

Dalam aspek kamunikasi salah satu protokol yang digunakan pada perangkat
loT adalah MQTT. Dalam komunikosmva, protokol MQTT memakai mode!
komunikasi publish -subscribe. Dalam model komunikasi publish subscribe
terdapat tiga komponen utama yaitu publisher, subscriber, dan message broker.
Publisher merupakan perangkat loT yang secara oerkaia menerbitkan- data
sensor. SUb‘C:“."D"" merupakan perangka: atau aplikesi yang berlangganan data
vang diterbitkan oleh publisher. Message broker merupakan suatu enfitas vang
bertugas « untuk ~ menampung date  yang diterbitkan oleh  publisher dan
mengirimkannyz ke subscriber sesuai topik yang diinginkan (Simpsen. & Us,
2019).

Seiring bertambahnya perangkat loT di internet, semakin banyak permintaan
koneksi yang terjadi ke message broker baik itu dari pubiisher maupun
subscriber. “Hal teirsebut ‘menyebabkan  sumber daya' dari ‘messa g'e broker
barkurang dan manjadi titik pusat kegagalan tunggal. Pada saat sumber daya
message broker sudah  habis, message broker fidak mampu mernangani
permintaan koneksi lagi-dan teriadi kegagalan: Hal ini menyebabkan, pesan-dari
publisher akan hilang, dan subscribeir harus melakukan subscribe ulang ketika
message -broker sudah kembaii hidup. Oleh karena. itu diperlukan kemampuan
skaiabilitas pada message broker. Skalabilitas merupakan kemampuan suatu
objek untuk beradaptasi dengan perubanan di lingkungan (Gupta et ai., 2017).
Dengan 'adanya kermampuan skalabilitas' pada’ message broker, permintaan
koneksiyang bertambah setiap saat mampu ditangani.

Pada penelitian terkait kemampuan: skal ab litas, dilekukan proses klasterisasi
MQTT hroker.. Pada penelitian tersebut lalu lintas koneksi yang masuk akan
dilakukan load balancing keenam MQTT broker vang berada pada raspberry pi
(Jutadhamakorn et al,, 2018). Sayangnya dalam implementasi tersebut alokasi
sumber daya bersifat statis, sehingga ketika tidak ada tugas, sumber daya yang
terpakai axkan tetap, yang mengakibatkan ‘sumber daya  terbuang ‘secara
percuma. Untuk itu diperlukan suatu mekanisme lain yang disebut auto scaling.
Mekanisme ini ‘akan  memastikan bahwa: suatu  aplikasi- dagat melakuekan
penskalaan secara otomatis dengan ietap menggunakan sumber dava secara
efisien, dan tetao menjaga biaya operasional tetap rendsh(Roy, Dubey, &
Gokhale, 2011). Pada penelitian terkait auto scaling vang didapat, diterapkan
auto scaling pada apiikasi berbasis web. Pada peneiitian tersebut auto scaling
dilakukan pada tingkat mesin virtual (Fernandez, Pierre, & Kieimann, 2014). auto
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scaling yang dilakukan pada level mesin virtual memiliki kekurangan yaitu daiem
hal kecepatan dan efisiensi sumber daya (Muzzammel, 2019).
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1.2 Identifikasi Masalah

Penalitiarn ini dimulai dan dilatar belakangi oleh pertumbuhan perangkst loT
yang sangat pesat. Dalam komunikasinya antar perengkat 1oT dalam bertukar
pesan dibutuhkan sebuah perangkat lunak message. broker. Message hroker
sering kali langsung menangani banyak publisher atau subscriber yang terus
bertambah, dan menjadi titik pusat kegagalan tunggai (The HiveMQ Team, 2019).
Pada saat sumoer daya pada‘message brokei studah habis, message broker tidak
mampu menangant permintzan koneksi lagi. Ketika sudah terjadinya kegagalan
dalam_message broker, peszn dari publisher akan hilang, dan subscriber harus
melakukzn subscrive ulang ketika message broker <aat sudah kembali hidup
Oleh karena itu untuk mengatasi hai tersebut messoge breker perlu memiliki
kemampuan skalabilitas.
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Pada penelitian terkait dilakukan oroses klasterisasi MQTT kroker. Sayangnya
dalam implementasi tersehut alokasi sumber daya bersifat statis, sehingga ketika
tidak .ada lalu lintas koneksi yang masuk sumber daya vang terpakai akan tetap,
yang mengakibatkan sumber daya terbuang secara percuma (Jutadhamakorn et

, 2018). Dengan demikian diperlukan MQTT broker yang memiiiki kKernampuan
auto scaling yang dapat memastikan banwa MQTT broker dapat melakukan
pzanskalaan otomatis, dengan tetap menjaga pengguhaan sumbear dayz yang ada.
Selain itu untuk - menangani pertumbuhan: permintagn koneksi: baik itu dari
publisher atau subscriber yang begitu. cepat, MQTT. breker: perlu:melakukan
proses, oenskalaannva dengan cepat. Pada penskalaan level mesin virtual,
penskalaan terjadi secara lambat (Muzzammel, 2019). Salah. satu cara untuk
menangani iambatnya proses penskalaan pada ievel mesin virtual adalah dengan
Yienerapkan penggunaain Kontainer sebagai pengganti mesin virtual. Kontainer
merupakan standar perangkat lunak yang mampu mengemas kode pzarangkat
lunak dan semua yang dibutuhkan sehingga aplikasi dapat berjalan. Fengguraan
kentainer. -mampu- memangkas waktu- boot mesin virtual karena -kontziner
herbzgi kernel dengai, sistem operasi-mesin sehingga tidak memeriukan. sistem
operasi untuk setiap anlikasi (Docker, 2015).
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Penclitian ini. ‘bertujuan untuk rmengimplementasikan . kamampuan aqute
scaling pada MQTT broker sehingga mampu beradaptasi terhadap pertumbuhan
permintaan koneksi dari perangkat-nerangkat |oT yang semakin hari semakin
banyak. MIQTT broker tersebut dimasukkan ke dalam kontainer dan diiakukan
orkastiasi melalui layanan cloud. Layanain cioud pada penelitian ini digunakan
untuk- memberikan tayanan perangikat ‘koemputasi dan penyimpanan  yang
seclah-olzh tidak terbatas (Botta, De Donato, Persico;, & Pescape, 2014). Selain
itu, layanan cloud vang digunakan pada penelitian Ini-mampu membuat MQTT
broker menjadi memiliki kemampuan guto scaling. Dalam melakukan auto
scaling diperlukan parameter agar auto scaling dapat terjadi. Terdapat tiga
parameter auto scaling yang ditetapkan pada penelitian ini yaitu: penggunaan
CPU, penggunaan imemori, dah jumlan klien yang terkoneksi. Pada penerapan
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auto ‘scaling selain membutuhkan parameter, juga dibutuhkan suaiu angka
ambang batas agar auto scaling dapat terjadi (Kubernetes, 2018}  Seiring
terjadinya peningkatan permintaan keneksi, penggunaan sumbker daya pada
MQTT broker akan meningkat. Pada saat rata-rata penggunaan sumber daya
MQTT broker melebihi angka ambang batas vang telah ditetapkan, maka akan
dilakukan penambahan kontainer MQITT broker. Begitu juga ketika jumlah
koneksi perangkat-perangkat yang terhuoung tersebut berkurang aan ratae-rata
penggunaan berada di bawan ambang batas yang teiah ditetapkan, akan
dilakukan pengurangan kontainer MQTT broker:

| RepOSITORY.UB.ACID |

<=
=
%! 1.3 - Rumusan Masalah
= o Pertanyaan penelitian yeng dibahas dalam bagian ini adalah sebazai berkut:
=
oM 1. ‘Bagaimana arsitektur dan implementasi MQTT broker dengan kemampuan
auto scaling menggunakan Layanan Cloud?
2. Bagaimana mekanisme kerja cuto scaling pada MOTT brokar 2
3. Bagaimana kinerja MQTT broker dengan kemarnpuan auto scoling ditinjau

dari parameter ukur.jumlah maksimal klien terkoneksi, dan jumlah koneksi
yang terputus ?

| REPOSITORY,UB.AC.ID |

1.4 Tujuan

Tujuan dari penelitian ini adalah sebagai berikut:

1. Mengimplementzsikan mekanisme qute scaling pada broker MQTT di cloud.
2. Menguji _kemampuan auto scaling MQOTIT broker dalam menghadapi
pertumbuhan permintaan koneksi klien.

1.5 - Mantaat

Manfaat yang diharapkan dari penelitian ini adalah:

—

Dengan._penelitian .ini diharapkan dapat memberikan rancangan arsitektur
MQTT Broker -yvang memiliki - skalabilitas . dan mampu. . mengatasi
pertumbuhan.
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2. Pengembang lain mamou mengetahui kelehihan dari auto scaling pada MOTT
broker.

o~
7

w

Dengan  adanya  pengembangan - sistem ini, diharapkan  penulis. dapat
menerapkan ilmu-vang didapat dari program pendidikan strata satu pada
Informatika Universitas Brawijaya dan mendapatkan wawasan mengenai ilmu
pengetanuan dan konsep pemahaman dari perelitian.
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1.6 Batssan Masatah

Agar pempanasan “tidek - mengarali ke “hal yang lebih ‘luas, penulis
menekankan batasan--batasan masalah dalam peneiitian sebagai berikut:

1. Arsitektur yang diimplementasikan disini hanya difokuskan pada layanan
MQTT broker.
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2. Jenis MQTT broker yang dipakai dalam penelitian-ini hanya Mesquitto.
3. Platform orkestrasi yang digunakan pada penclitian ini hanya menggunakan
kubernates.

4. Parameter yang dipaikai sebzagai batan dariterjadinya auto scaling sebznyak
tiga parameter

| RepOSITORY.UB.ACID |

1.7 - Sistematika Pembahasan

Untuk  memudahkarn  pembaca dalam: memahami genelitian ini, penulis
membuat. sistematika -penulisan yang berisikan rangkuman setiap ‘bab vang
terdapat pada penelitian sebagai berikut :

BAB I PENDAHULUAN

UNIVERSITAS

BRAWIJAYA

Bab ini menjelaskan mengenai latar belakang tentang kelemahan kelemahan yang
ada dari penelitian sebelumnya. Selain itu pada bab inijuga dijeiaskain metode yang
ditawarkan untuk mengatasi perrnasalahan tersebut.

RAB II LANDASAN PUSTAKA

| REPOSITORY,UB.AC.ID |

Bab ini menjelaskan rmengenai penelitian terkait yang sudah dilakukan atau
penelitian vang menjadi landasan teori penclitian ini. Penelitian = penelitian
terkait: yang digunakan dioilih berdasarkan objek atau. metode yang d!gunakan
penelitian tersebut yang memiliki hubungan terhadap penelitian mengenai

arsitektur MIQTT broker, Kubernetes, dan horizontal pod autoscaier.

BAB I METOROLSGT PENELITIAN

Pada bab ini akan dijelaskan terkait dengan kerangka peneiitian, peraricangan
sistem,  dan ‘metode evaluasi. Kerangks penclitian tersebut berisi- penjelasan
ulang terkait latar belakang masalah, selain itu juga dijelaskan apa yang menjadi
solusi untuk mengatasi permasalahan tersebut.

Subbab perzncangan sistem membahas terkait sistem yang akan dirahcang
dziam genelitian ini. Perzncangan implementasi vang berada dalam penelitian ini
terkait: mekanisme MQTT hroker pada loT. Berisi- mulai dari: topoioginy2 dan
mekanisme aute scalingnya.
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BAB IV IMPLEMENTASI

Pada bab ini dibahas tentang langkah-langkah implementasi dari sistemyang
sudah dirancang pada bab metodologi penelitian.” iImplementasi disini yang
dibahas terkait imiplernentasi mekanisme autc scaling pada MQITT oroker, yang
dalam hal ini berisi permzsangan dan konfigurasi auto scaling, seita pemasangan
load balancer.

BAB V PENGUJIAN DAN PEMBAHASAN

| REPOSITORY.UB.AC.ID |

Pada bab ini dibahas tentang hasii dari pengujian yang telah dirancang pada
metode evaluasi di bab metcdologi penelitian.
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BAB VI KESIMPULAN

Bab ini memuat kesimpulan vang menjawab rumusan masalah berdasarkan
hasil penelitian secara keseluruhan dan juga memuat saran — saran untuk
mekanisme auto scaling pada MQTT broker.

i
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BAB 2 LANDASAN KEPUSTAKAAN

| REPOSITORY.UB.ACD |

Pada peneiitian ini Kajian pustaka yang dilakukan mengacu pada
penelitian-penelitian sebelumnya. Penelitian tersebut juga akan diguinakan untuk
menjadi laridasan bagy penelitian ini. Tidak lupa juga peneliti- menggali informasi

vang berkaitan dengan penelitian ini baik secarz offline maupun-oniine. Semua
informasi  yang didapat dalam proses  studi literatur - menjadi - bahan
pertimbangan, haik.itu kelebihan dan kekurangannva.

Referensi pertarnz, yang menjadi fandaszn penelitian ini adalah p'\ﬂol AN
yang barjudul “A Scalable and Low-Cest MQTT broker Clustering System” . Padn_
penelitian tersebut dijelaskan terdapat MOTT broker 6 node yang dilakukan load
balancing menggunakan Nginx. Selain itu pada penelitian tersebut MQTT broker
diletakkan pada raspberry pi yang memiliki sumberdaya terbatas. Sayangnya
dalam implemeritasi tersebut alokasi surmber daya bersifat statis, sehingga ketika
tidek ada laluiintas koneksi yang masuk sumber' daya yang terpakai akan tetap,
yang mengakibatkar  sumber daya, dan biaya operasional terbuang secara
percuma. Perbedaan penelitian ini ‘dengan penelitian terssbut yaitu pada
penelitian ini akan diimplementasikern mekanisme auto scaling uniuk menjaga
sumber daya agar tidak terbuang secara sia-sia.
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Referensi vang kedua, yang menjadi landasan penelitian ini adalah
penelitian terkzit = auto. scaling yang dilakukan oleh Hector Fernandez dan
teman-temannya. Pada penelitian ity menerapkan. auto scaling pada aplikasi
berbasis web, namun dalam penelitian tersebut auto scaling dilakukan pada
tingkat mesin virtual (Fernandez et al., 2014). Auto scaling yang dilakukan pada
tingkat memiliki kekurangan yaitu dalam hal kecepatan dan efisiensi resouice.
Hal tersebut juga diakui oleh Muhamrmad Abdullah dan teman-temannya dalam
penelitian vang berjudul “Container vs Virtual Machine Auto-scaling Multi-tier
Applications. - Under = Dynamically increasing - Workloads”. - Penelitian - ini
menggunakan._auto scaling pada level kontainer sehingga proses penskalaan
terjadi lebih cepat dibandingkan pada mesin virtuai (Muzzammel, 2019).
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Referensi yang ketiga yang menjadi landasan penelitian ini ierkait auto
scaling pada broker MQTT. Penelitian tersebut memanfaatkan kubernetes
sebagai platform untuk melakukan penyebaran MQTT broker vang calam
penelitian tersebut merupakan HiveMQ (3aier, 2020). Hanya saja pada penelitian
tersebut mekanisme auto scaling dibuat sendiri menggunakan metode long short
term memciy network oleh peneliti sehingga pada perhitingzn auto scalingnya
lebih mengareh pada mekanisme pradi

o~
7

adiksi terkait kapan suatu MQTT broker
di'akukan. penskalaan, sehingga proses. periskalaan- dapat tertunda karena
melakukan pekerjaan-lain selain seperti mengecek setiap status MQTT broker.
Berbeda .dengan penelitian ini, pada penelitian ini. auto scaling akan terjadi
secara langsung ketika terjadi suatu peningkatan pada sumber daya pada MQTT
broker.
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Tabei 2.1 Kajian Pustaka
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! _ Perbedaan
| | No. Nama Fenzliti, PErig g B AT P A M il e il L LS
: : Tahun, Judul Penelitian Rencana
! ! Terdahulu Penelitian
i A Pongnapat Penggunaan matt | MQTT broker MQOTT broker
g ! Jutadhamzkorn, | hroker, dan di'etakkan pada | diletakkan pada
< ! Tinnapat kontainerisasi raspberry pi, Cloud, terdapat
Q e ! Pillavas, Vasaka tidak ada mekanisme auto
g g ! Visoottiviseth, mekahisime scaling
cc "7 e ! Ryousg. Takano, auto scaling
= ' lason Hags,
% m ' Dylan
! Kobayashi,
! 2017, “A
| Scalable and
! Low-Cost MiQTT
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| § | Clustering
E I System”
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Web
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Operator”

- ViaiNersia Periggunaan menggunakan berdasarkan
! B . prometheus metode long sumber daya

| Operation of an | sapaoai sumber | short term MQTT broker

: ! MQTT Broker parameter auto memory | dan jumian klien
, witha scaling. network. yang terkoneksi.
|
|

i
Kubernetes |
|
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2.1 Internet of Things (loT)

| REPOSITORY.UB.ACD |

Internet of Things atau. yang selenjutnva disebut sebagai loT merupakan
suatu paradigma dimana dalam mengumpulkan dan mengirimkan data dalam
dilakukan oleh komputer dan tanpa kantuan manusia. Data vang dikumpulkan
dapat berasal dari mana saja, kemudian datanya digunakan untuk mengetahui
suatu informasi yang ingin dicari dengan tujuan membantu manusia (Ashton
Kevin, 2012}. Pada hakikatnya ‘ioT memiliki karakteristik yaitu tersusun “dari
parangkat-perangkat kecil' yang bekerja dengan cara mengambii date dari

V) —
L - lingkurgzn dan saling bertukar data dengen perangkat lain agar data tersebut
4] B dapat diolah menjadi informasi yang diinginkan.
w < o
== 1S P
z a3 L RBokioriolae
S 1 3 4

] e o

Wdeatificadon Szasing ¥ Cominanication Compuiation Services Semnamics

Gambar 2.1 Elemen Internet of Things
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Selain loT - memiliki - karakteristik “tertentu, loT juga mmemiiiki aspek-aspek
umum penyustn - agar sebuah sistem 1oT terbentuk secara utuh, vaitu
identification, sensing, -communication, .computation, service . dain semantic.
Berikut penjelasan untuk masing-masing aspek:

1. !dentification, 2spek ini berfuncsi untuk mengenali perangkat loT 1ain.
Setiap perangkat |oT waiib memiliki 1D agar perangkat tersebut dapat
diidentifikasi oleh perangkat lain.

2. Sensing, aspek ini berfungsi untuk membaca kondisi di sekitar yang akan
oerbeda tergantung diimaia suatu perangkat diletakikan.

3. Communication, -aspek ini berfungsi untuk -menentukan-jenis layanan

komunikasiyeng dipakai antar perangkat loT

4. 'Computation, -aspek -ini - berfungsi- untuk mengolah data yang telah
didapatkan dari.aspek sensing

5. Services,; aspek ini berfungsi untuk menentukan layanan apa_ saja. vang
diperlukan pada suatu sistem loT

6. Semantics, aspek ini berfungsi untuk mengekstrak pengetanuan dari data
yang dikumpulkan clen sistem loT
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2.2 Message Quauing Telemetry Transport (MQTT)

MQTT merupakan salah satu jenis pretekol yang biasa digunakan pada 107
dengan maodel komunikasi ,Juc-lsh subscrive, dan.memiliki Titur ringan vang
cocok untuk lingkungan terbatas (Akbar, Amron, Mulya, & Hanifah, 20128). Dalam
model komunikasi. publish subscribe terdapat tige komponen utama vyaitu
publisher, subscriber, dan message broker. Dalam, model komunikasi oublish
subscribe. terdapat tiga komponen utama yaitu . publisher, subscriber, dan

message broker. Publisher merupakan perangkat loT yang secara berkala
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menerbitkan data senscr. Subscriber p <an perangkat-atau aplikasi yang
harlanggarian data yang ditersitkan oleh publisher. Message broker merupakan
suatu entitas-yang kertugas untuk menampung datz vang diterbitkan oleh
publisher dan mengirimkannya ke subscriber (Simoson & Us, 2019).

Untuk memastikan bahiwa data yarig ditergitkan oleh gublisher benai-benar
data yang diinginkar oleh subscriber, pada I‘vl’\"T terdapat istilah topik. Topik
erupakan. entitas vang digunakan pada. broker untuk menyaring data dari
publisher sehingga dapat tepat dikirimkan ke subscrlber yang menginginkannya.
Klien MQO1T merupakan pengguna dari sistem, yang dalam hal ini merupakan
publishier aan subscriber. MQTT memiiiki tiga level jaminain agar data dapat
tersampaiken ~dari-publisher ke subscriber. QoS level G- merdpakan jaminan
penyarrnpaian dengan kondisi gesan terkirim paiing banyak satu kali. QoS leval 1
mearupakan . jaminan - penysmpaian pesan. dengan kondisi  gesan - terkirim
setidaknya satu kali. GoS leve! 2 merunakan jaminan penyampaian p=san denga
kondisi pesan terkirim tepat satu kali.

//"-"J ‘\\ 1ala f/- p ,‘\,\\‘
f ' \ /‘ “\\\ ‘ |
o4 ~~_ Publish % y 4 ‘ i

NG ‘ * r—s :
\ / \ /'f) | |
o F \./\ Sabserihe ‘ |
\ul*\‘} | i
s il * |
- \L e _n_-v- A :
~ PuBlist T Topies ' \S:"""i"" i
< BN / S~ | - |
,/ ‘\A {
|~ | \ / |
\eore / S e \ y

Publishers Broker Subscribers

Gambar 2.2 Arsitektur MQTT

2.3 . Layanan Cloud

Layanan cloud merupakan modei layanan yang memberikan akses jaringan
dari mana  saja, selain itu juga memungkinkan pengguna untuk mampu
melakukan konfigurasi terhadap perangkat (misalnya: jaringan, server,
perniyimpanan, aplikasi) sesual permintaan (Rao, Saluia, Sharma, Mittal, &
Sharma, 2012).

Untuk memungkinkan konsumen memilih iayanan yang sesuai dengan
mereka, layanan dalam kornputasi Cloud disediakan pada tiga tingkatan yang
berbeda, yaitu yang pertama model Software as a Service {5aaS), di mana
perangkat lunzk dikirimkan rmelalui Internet kepada pengguna (misalnya. Gogogle
Drive) modeal vzang kedua adaizh Platform as a Service (PaaS), yang menawarkan
tingkat - lingkungan. terintegrasi- yang lebih tinggi yang dapat membangun;
menguji, dan menggunakan perangkzi lunak tertentu (misalnya: Heroku). Mode!
vang terakhir adalah Infrastruktur as a Service (1aaS), infrastruktur seperti

9



penyimpanan, perangkat keras, dan Server dikirimkan sebagai layanan (mis.
Layanan Web Amazon). Pada penelitizn ini, layanan yang akan dipakai adeaiah
level layanan1aas, herupa layanan kubernetss

| RepOsITORY.UB.ACID |

2.4 Docker Container

Dilansir pada situs AWS. Docker merupakan sebuah plztform perangkat
lunak vang memungkinkan para deve!oper / nengemhbang, membuat, menguiji,
dan menyebarkan arlikasi dengan cepat. Docker membantu.mengemas kode
program, pustaka, daiam suatu wadah yang disebut kontainer (AWS, 2018). Pada
situs resmi docker juga ‘menjelaskan banwasaninya Docker merupakan platform
untuk-geveloper dan admin untuk mengembangkan, mengirim, dan menjalankan
apiikasi (Docker, 2015).
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Dalam  komunikasinya ~dengan sistem operasi, ‘docker menggunaxkan
interprocessing communication  berbasis unix  socket. Docker hanya dapat
barialan pada- sisteni cperasi Linux dikarenakan library ‘dari kontainer hanyas
tersedia di Linux. Namun dalam implementasinya pihak pengembang docker
menyediakan docker untuk windows dan mac. Pada kenyataannya, decker akan
membuat mesin virtual kecii tersembunyi yang menggunakan host OS Linux agar
docker dapat berjalan.

Kontainer docker- menjalankan suatu entitas yang bernama docker images.
Docker images merupakan suatu temolate yang berisi dasar-dasar dari sistem
operasi, atau dapat menampung aplikasi yang ingin dijalankan dalam kontainer
tersebut. Dalam pembuatan .imiages, docker akan rmembaca .nstruksi yang
beraca pada “file dengan’ nama Dockerfile (Bernstein, 2014). instruksi yang
hzraca pada Dockerfile ini merupaken izngkah-iangkah yang rl-.aumu.n untuk
membuat images  baru seperti menambahkan layanan -MOTT broker dan
mengijinkan.permintaan-koneksi masuk pada port tertentu.

| REPOSITORY.UB.AC.ID |
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Garmnbar 2.3 Logo Lecker

2.5 | Kubernetes

Dilansir- ' dari situs resmi -~ Kubernates,  kubernetes 'merupakan 'sistern
open-sourca untuk mengotornasi penyebaran, penskalaan, dan opengelofaan
kontainer (Kubernetes, 2014). Kuberinetes memiliki banyak sekali kemponen
seperti pada gambar 2.4.
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Gambar 2.4 Komponien Kubernetes

Gambar 2.4 menunjukkan -komponen kubeinetes secara keseluruhan. Fada
gambar tersebut terhhat ada dua jenis node, kubernetes master, dan worker
node. Kubernetes master menyediakan kompaonen coritrol plane yang mengatur
bagaimana pengguna berinteraksi dengan: kubernetes. Selain itL komponen
master - berperan ~dalam. . proses pengambilan. secara - glocal - pada. cluster
(contohnya, mekanisme penjadwalan kontainer), serta berperan dalam proses
deteksi serta pemberian respon terhadap peristiwa yang berlangsung di dalam
kiuster (contonhnya, penjadwalan kontainer MQTT broker baru apabiia jumlan
kontainer yang ada pada replication controlier tidak terpenuhi). Pada kubernetes
master juga terdzpat api server. Komponen ini dapat metakukan pengambilen,
pembuatan, mempgerbarui, dan menghepus sumber dayz utam:z melalui protokol
HTTP standar dengan metode (POST, PUT, PATCH, DELETE, GET)  Riasanya
pengguna. . akan . menggunakan bantuan . perangkat  lunak  kubect! dalam
berinteraksi dengan master kubernetes. Secara tidak, langsung perangkat iunak
tersebut berinteraksi iangsung terhadap api server kubernetes dalam melakukan
pengainbilan, pembuatan, memperbarui, dan menghapus sumbei daya.

| REPOSITORY.UB.AC.DD |
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Worker node merupakan tempat dimana menjalankan  aplikasi yang di
deploy oleh pengguna. Pada worker node terdapat suatu komponen bernarma
poc. Pod adalah sekeiompok satu atau iebih kontainer (seperti kontainer
Docker), 'dengan penyimpanzan atau jaringan.bersarna, dan digunakan secara
spesifik untuk-menjaiankan koritainer. Konien Pod selalu diternpatkan bersama
dan dijadwalkan bersama, dan diielankan ~dalam konteks  bersama. Pod
memodelkan satu atau lebih kontainer aplikasi yang tergabung erat - dalam
dunia pra-wadah, dieksekusi pada mesin fisik atau virtual yang sama akan berarti
dieksekusi pada host iogis yang sama (Kubernetes, 2017). Pod dalam kubernetes
dijadwalkan di daiain worker node. Node dalam sebuah kubernetes adaiah mesin
seperti mesin virtual, server fisik, dll.

£
i
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Selain itu pada worker node terdapat komponen yang bernama kubelet.
Kubelet ‘adalah "node ‘agent” utama yang berjalan pada setiap node. Kubelet
bertugas mendaftarkan node dengan apiserver pada kubern tea. Kubelet bekerja
dziam ‘heniuk PodSpec. PodSpec adalah objek YAML ztav JSON  vang
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menjelaskan pod. Kubelet mengambii satu set PodSpec yang disediakan meia'ui
herbzgai 'mekanizme  (terutama meialui opi server) dan memastikan bahwa
wadah yang dijelaskar dalam PodSpec tarsebui berjelan dansehat: Kubelet tidak
mengelola kontzainer vang tidak dibuai oleh Kubernetes(Kubernetes, 2014).

| RepOSITORY.UB.ACID |

Calam mernjaga keberlangsungan pod- dilbutuhkan  kerpohen bernama
Replication -Centroller. Xompenen ini dalam kubernetes juga memiliki tanggung
jawab ‘untuk menijaga iumlah pod agar jumlahnya sesuai dengan kebutuhan
setiap objek controller replikasi vang ada di sistem. Jika terjadi suatu kegagalan
dalam  pod, contoh: jumlah pod MQIT broker berkurang. Daiam hal “ini
repiication controlier bertugas untuk membuat pod baru sesual jumiah yang
teleh ditetapkan di file konfigurasi (Kubernetes, 2014).

Deployment pada kubernetes merupakan suatu jenis sumber daya yang
mampu membantu penggurianya dalam mendefinisikan suatu Kondisi terkait
penyebaran  aplikasinya di kubernetes. Seperti berapa jumiah pod vyang
diinginkan, “image  yang dipakai kontainer, berapa banyak kontziner vang
digunakan dalam suatu pod, dan lain sebagainya. Deployment sendiri-nantinya
akan meminta bhantuan replica set untuk menjaga agar pod tetap berjalan sesuai
dengan vang didefinisikan di file konfigurasi (Kubernetes, 2014).
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Dalam membuat deployment, klien perlu untuk terhubung dangan suatu
komponen kubernetes vaitu master. Komponen master menyediakan contro!
plane bagi cluster kubernetes. Komponen ini. berperan dalam proses
pengambilan secara giobal pada cluster (contohnya, mekanisme schedule), serta
berperan dalam proses deteksi serta peimberian respons terhadap evenis yang
berlangsung di dalam kiuster (contohnya, penjadwalan pod MQTT broker baru
apabila jumiah replika yang 2da pada replication contraoilzrtidak terpenuhi).

Banyak sekali iayanan cioud yang menyediakar layanan kuoernetes. Salan
satunya lizlan tayahan yang diberikan ‘cleh pihak Amazon, yaitu -Amazon Elastic
Kubernetes (Amazori EKS). ‘Arnazon  EXS memudahkan untuk menyebarkan,
mengelola, dan skala aplikasi kemas menggunakan Kubernatas di-AWS. Amazon
EKS menjalankan infrastruktur. manajemen. Kubernetes untuk Anda:di heberapa

zona ketersediaan AWS untuk menghilangkan satu titik kegagalan.
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Arnazon - EKS -adalah. distribusi Kubernetes bearsertifikat sehingga. dapat
menggunakan alat yeng ada dari mitra dan komunitas Kubernetes. Aplikasi vang
berjalan pada lingkungan standar Kubernetes sepenuhnya kompatibel dan dapat
dengan mudah dimigrasikan ke Amazon EKS. Amazon EKS umumnya tersedia
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[a] untuk semua pelanggan AWS (AWS, 2019)
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Gambar 2.5 Diagram aiur Amazon Elastic Kubernetes Seivice

Salah satu fitur penting dari kukerneies vang dipakai pada penelitizn ini
adalah terkait-mekarisme auto scaling pada-level Poc Secara singkat horizonta!
pod sutoscaler merupakan fitur dari kubernetes yang berguna untulk melakukan
auto scaling pada level pod dengan parameter-parameter vang telah ditetapkan.
Untuk lebih jelasnya dijelaskan pada subbab 2.5 .
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Selain .itu_masih banyak fitur-fitur lain kubernetes seperti Self-healing, DNS
management, Load Balancing, Rolling update/ Roliback application, dan resource
monitoring and iogging. Oleh karena banyaknya fitur diatas kubernetes menjadi
platfoirn ' orkestrasi  kontainer * yang paling banyak digunakan  ai  dunia
(Kubernetes, 2014).
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2.6 Ska'abilitas

Berdasarkan jurnal -yang dicapatken cleh peneliti, skalakilitas merupakan
kerampuan perangkat untuk beradeaptasiidengan perubahan di lingkungan-dan
memenuhi perubahan kebutiihan yanhg akan terjadi. Skalabilitas memiliki peran
penting dalam membantu hekeria dan memanfaatkar.sumber daya dengan baik
(Gupta et al., 2017). Pada penelitian ini kekmampuan skalabilitas digunakan untuk
menangani pertumbuhan permintaan koreksi oleh perangkat-perangkat loT.

Skalahilitas terbagi- menjadi dua macam skalahilitas vertikal dan skalakhilitas
horizontal. Skalabilitas vertikal merupakan. jenis  skalabilitas dengan  cara
menambahkan sumber daya sebuah mesin, misalnya menambahkan jumlah
processor, memary, kapasitas penyimpanarn. Skalabilitas horizontal rnerupakan
jenis skalabiiitas dengan menambahkan jurmiah mesin. Walaupun jumiah mesin
lebih cari satu namun mesin-mesin tersebut bekerja secara bersamaan dalam
menangani parmintaan koneksi dari klien:
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etlap jenis skalabilitas - memiliki kelebihan dan kekurangan. Skalabilitas
vertikal - memiliki -~ kelebihan yaitu mengkonsumsi lebih sedikit ‘daye jika
dibandingkan - dengah menjalankan. ‘beberapa rnasin, - selain itu  mampu
mengurangi upaya administratif yang dibutuhkan karena hanya menangani dan
mengelola hanya satu mesin (Gupta et al., 2017). Kekurangan dari. skalabilitas
jenis ini vaitu jika terjadi kegagalan pada mesin tersebut, mesin tersebut tidak
dapatiagi menangani permintaan klien karena jurniah mesin hanya satu.
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Jenis ‘skalacilitas -herizontal memitiki - kelebihan yaitu  ketika suatu mesin
mengalami kegagalen ‘masih ‘ada mesin fain’ yang masih capat ‘melayani
permintaan-klien. Kekurangan 'pada skalabilitas-horizontal yaitu-terletak pada
upaya administratif dalam mengelola iebih dari satu mesin, dan konsistensi data
antara mesin. Pada penelitian ini akan. menggunakan jenis skalabilitas horizontal
karena MQTT broker sering kali menijadi titik pusat kegagalan tunggal sehingga
dioutuhkan mesin-mesin tambahan agar MQTT broker tetap dapat meiayani
permintaan keneksi klien. Selain itu untuk menjaga agar biaya operasicnal tetap
rendah dibutuhkan kemampian auto scaling yang akan dibahas pada sub bab
dibawah ini.
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2.6.1 Auto Scaling

Dalam konteks skalabilitas, terdapat mekanisme yang disebut auto
scaling. Mekarisme ini akan memastikan bahwa suatu aplikasi dapat
melakukan penskalaan ‘secara otomatis dengan tetap menggunakan
sumber daya secara etisien, dan tetap menjaga biaya operasional tetap
rendah(Roy et al., 2011). Pada penerapan auto scaling memerlukan dua
komponen peniing agar auto scafing dagat berfungsi dengan semestinya,
yaitu parameter, dan angka arnbang batas. Parameter imerupgakan suatu
entitas sumber daya yang ingin dijadikan acuan. perhitungar, sedangkan
ambang batas merupakan angka yang menentukan batas penggunaan
sumber daya suatu MQTT broker (Kubernetes, 2018).
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. Horizentatl Pod Autoscaler

N
§

Pada penelitian terkait, dijelaskan bahwa Horizontal Pod Autoscaler
merupakan suatu komponen dari kubernetes yang obertugas untuk meiakukan
proses auto -scaling 'pada suatu ped, ‘dengan memanfaatkan - parameter
penggunaan cpu {Minh Cao, 2019). Horizonta!l Pod Autoscater diimplementasikan
sebagai  centroller. Controller  horizental - pod autoscaler secara berkalz
menyesuaikan - jumlah -replika pod dalam controlleir-deployment agar sesuai
dengan pemanfaatan rata-rata. CPU atau parameter lain yang diamati dengan
target yang ditentukan oleh pengguna.
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Selzin. penggunzan. cpu -pada setiap. pod, Horizontal Pod Autoscaler juga
dapat memakai parameter kustom yang dapat didapatkan dari berbagai macam
sumber agar mendukung parameter lain selain penggunaan CPU. Untuk itu pada
penelitian ini digunakan metrics server ‘dan prometheus sebagai sumber
metrik/parameter - untuk  penskalaarn.  Penggunaan metrics @ server, dan
prometheustersendiri akan dibahas pada sub bab seianjutiya.

o~
7
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Horizontal Pod Autoscaier memiliki- algoritma untuk rmenghitung berapa
jumlah pod yang dibuat ketika penggunaan sumber daya sudah meiewati engka
ambang batasyang telah ditetapkan. Berikut algoritmanya:

T y 9 7 AL Nilai P enggunaan Sumber Daya Sekarang
Jumlah Pod Baru = ceil| Jumlan P od Sekarang * Vet rbars Bains Sombor Doyt — ]

sebagai.contoh ketika jumlah pod sekarang 1 pod, dengan penggunzan cpu

20

200 mili core, dan nilai ambang batas sumber daya 100 mili core, berarti 1 *
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N

20()/100 = 2. Maka jumiah pod yang akan tersedia untuk melayani pe'rr‘in"aan
kiien adalah dua ped. Sedangkan ketikz pengglnaan cpuhanya 86 mill core h
vang didapat adalah 0.8. Pada saat hasil vang didapet mendekati satu,
tidak akan terjadi proses penambahan pod.
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Gambar 2.6 Diagram Visuatisasi Horizontal Pod Autoscaler
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2.8 Metrics Server

Metrik Server merupakan aggregator seiuruh data panggunaan sumber daya
pada Kubernetes. Metrik Server mengumoulkan metrik sumber daya dari kukelet
dan mengirimkan datanya ke apiserver Kubernetes melalui Metrik AP! untuk
selanjutnya digunakan oleh Horizontal Pod Autoscaler (Kubernstes, 2019).
Parameter yang didukung oleh Metrics Server adalah penggunazn CPU dan
pernggunaan memori setiap pod. Pada sumber yang didapat menyatakan
walaupun dapat digunakan untuk melihat penggunaan cpu dan imernori, rnetrics
server-tidak disarankan untuk digunakan sebagai perangkat untuk pemantauan
suatu pod.

2.9 Prometheus

Proretheus adalah suatu' perangket lunak yang digunakan sebzgai sistem
pemantauan dan - peringatan sistem yang awalnya dibuat di ScoundCloud.
(Prometheus, 2014). Prometheus akan . mengumpulkan metrik dari target vang
telah ditetapkan pada interval vang diberikan, mengevaluasi aturan ekspresi,
menampilkan hasiinva, dan dapat memicu peringatan jika beberapa kondisi
diamati benar. T'arget daiam prometheus imeiupakan sistermn yang ingin dipantau,
misalnya web server, database server.

<
<
-
<
o
0

5~ UNIVERSITAS
b

| REPOSITORY.UB.ACID |

Pada penelitian ini prometheus berfungsi untuk memantau data-data
mengenai jumlan klien yang terkoneksi paaa MQIT broker. Pada dasarnya
Prometneus tidak dapat mengambil langsung data dari target yang diawasi.
Diperlukzn suatu perarigkat lunak pihak ketiga yvang disebut exportei. Perangket
lunak ini yang akan mangambil data ke sistem yang diawasi, dan akan membusat
akses poin berbasis HTTP. Akses paoin inilah yang biasa Prometheus gunakan
untuk pengambilan data dari target.
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Pada 'dasarnya prometheus sendiri tidak mampu mengirimkan data yang
telan disimpan untuk dikirimkan ke kubernetes api server ssbagei parameter
ailakukannya atito scaling. Cleh sebab itu-dibutuhkan perangkat lunak pihak
ketiga yang mampu menangani kelemahan tersebut vaitu Prometheus Adapter.
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i

Prormetheus adapter merupakan perangkatiunak bebeas yang tertugas untuk
mengambi! nilai dari Prometheus yang nantirya dapat dipakai sebagai sumber
parameter penskalaan pada . penelitian ini. Nilai-nilai tersebut. diberikan ke
apiserver kubernetes dapat dilihat melalui api vang disediakan oleh kubernetes
dengan path "/apis/custom.metrics.k8s.io/” (Helm, 2019b). Tujuan penggunaan
prometneus adapter pada peneiitian ini agar mampu meleingkapi kekurangan
dari metrics’ server - bawzan kucernetes  yang < hanya - raenyediakan
metrik/parameter cpir dan mernori saja.
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2.10 Mosquitto

Mosquitte adaleh broker gesan sumber terbuka (bedisensi EPL '/ EDL)
besutan dari- perusahaan  Eclipse. MQTT kroker ini mengimplementasikan
protokol MOTT versi: 5.0, :3.1.1 dan 3.1. Mosquitto. ringan dan cocok untuk
digunakan pada semua perangkat mulai dari komputer papan tunggal berdaya
rendah hingga server penuh {Eclipse, 2013).

0
%
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Dalam. _kaitannya: dengan penelitian  ini, Mosquitto . digunakan  sebagai
message broker yang berguna untuk meneruskan pesan dari publisher ke
subscriber. Daiam implementasinya Mosquitto ini-dikemas menjadi images, agar
nanti dapat dijalankain di kubernetes. Untuk memmbuat suatu kesatuain Mosquitto
yang secara ctomatis dapat dideploy iangsung sekaligus beserta dengan foag
halancernya; pada penelitian ini digunakan hielm chart untuk mewujudkanitu.
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Gambar 2.7 Logo Mosquitio

2.11 Helm Chart

Pada penjelasan yang didapatkan dari situs resmi Heim Chart’, Heirn adalah
sebuah tools yang membantit para pengembvzang untuk mengelcla aplikasi yang
akan ditanaimkan dan dijalenkan di dalam pod kuberretes, - Chart adziah
kumpulan fi'le yang menggambarkan sekumpulan sumber daya Kubernetes
terkait (Helm, 2019a). Helm Chart dapat digunakan untuk membantu melakukan
deployment sesuatu vang sederhana, seperti memcached, atau sesuatu yang
kompieks, seperti instaiasi wordpress secara iengkap mulai dari web server,
database secara cepat.
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Dapat diibarackan, helm merupakan package manager seperti apt,dnf , dan
pacman pada distribusifinux. Chart |n(‘“up~ an file seperti package pada linux
berekstensi - .deb, wrpm- pada distribusi dinux - Chait -dibuat: sebagai file vang
diletakkan di direktori tertentu, kemudian dapat dikemas ke dalam arsip yang
memiliki versi untuk digunakan (Cloud Native Computing Foundaticn, 2019). Isi
dari file tersebut merupakan template file konfigurasi terkait melakukan proses

deployment di Kubernetes.

REPOSITORY.UB.AC.ID

Pada penelitian ini akan dibuat helm-chart untuk MQTT broker, yang
nantinya berguna bagi peneliti untuk mempermudah proses deployment MQTT
broker di Amazon Elastic Kubernetes Service yang berada di cioud. Didalamnya
terdapat beberaga fle konfigurasi yang akan membuat proses deglcyment
menjadi sangat c'. narnis, antaralain: pembuatznioad Saloncer, sumberdaya hpa,
dan sekaligus, deployment MQTT broker. Selain itu helm-chart ‘disini juga
digunakan dalam.deployment. perangkat pihak ketiga tain seperti premetheus
dan prometheus-adapter.
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Gambar 2.& Helm Chart
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BAB 3 METODOLOGH PENELITIAN

i nfs;ij;lﬁ)"sz_iué.}\cﬁd'_

Pada bab ini_menjelaskan mengenai kerangka peneiitian, perancangan
sistem, dan metode evaluasi. Kerangka penelitian akan menjelaskari tujuan dari
penelitian ini agar dapat tercapai. Subbeb mengenai perancangan sistem, yang
Mmarnpu menggarmbarkan suatu sistem secara utuh pada penelitian ini; Metode
evaluasi yang nantinya menjadi dasar dari bab penguijian sistem vang dibuat.

3.1 Kerangka Penelitian

Penelitian ini-dimulai dan dilatar belakangi oleh pertumbuhan perangkat loT
yang sangat pesat. Salah satu protokol yang sering ditemui dan digunakan dalam
komunikasi antar perangkat IoT adalah MQTT. Dalam bertukar pesan antar
perangkat loT dengan protoko! MQTT dibutuhkan sebuah perangkat iunak MQTT
proker. Seiring ‘bertambahnya perangkat ioT di internet, semakin banyak
permintaan keneksi yang terjadi ke MQTT broker baik itu dari publisher malpun
subscriber. Hal tersebut menyebabkan sumber daya dari message broker
berkurang dain-menjadi titik pusat kegagalan tunggal.
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Penclitiari: Ini bertujuan untuk mengatasi perturnouhen permintaan koneksi
yvang terjadi- .pada MQTT broker sehingga MQTT broker tidak mengalami
kegagalan dengan cara mengimnlementasikan kemampuan auto scaling. MQTT
broker. diimplementasikan menggunakan kontainer. agar proses penskalaan
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dengan cepat (Muzzanmmel, 2019). Selain itu untuk mengalasi terbatasnya
surnberdaya yang  blasa  terjadi pada konteks 10T, dalarn peneiitian ini
aiintegrasikan-oT dan cloud.

N X Pod MQTT broker

—J T i
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g_ Gambar 3.2 Tujuan Penelitian
i S 3.2 Perancangan Sistem
=
g B Perancangan sistem dilakukan untuk memperjelas bagaimana suatu sistem
< < vang _dibaagun - maripu . memiliki kernampum auto: scaling. ~5elain - ity
E% perarcangan arsitekiur-juga herfungsi- agar sistem dapat diimplementasikan
=)

secara benar dan tepat. Pada penelitian ini.akan hanya berfokus pada:bhagaimana
auto scaling MQTT broker pada Internet of Things di cloud.

Salsh satu pertimbangan mengana diperlukannya  platform cloud pada
penelitian ini karena cloud memiliki tingkat komputasi, dan penyimpanan yang
seolah-olah tidak terkatas yang mampu mengatasi kekurangan loT. MQTT broker
ini ‘di deploy ke daiam layanan cloud. Auto scaling dilakukan pada tingkat
kontainer atau dalaim kubernetes disebut Pod. Dari rancangan yang telan
dideskripsikan tersebut, penegliti-meranceng arsitektur seperti yang digambarkan
pada gambar 3.7

Pada gambar 3.2 terlihat sebanyak N x MQTT ciient akan melakukan
publish atau subscribe ke MQTT broker metalui loaa balancer yang diseciacan
oleh layanan cloud. rsr.mm anyang Jisan‘paikan oleh MQCTT ciient tadi akan
aiteruskan ke -Pod-Ped vang secara bergantian. Begitupun sebaliknya nanti hasil
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dari permintaan yang sudah diproses dari Pod-Pod akan dikembalikan ke MQTT
clientvang memberikan permintaan.

Pada penelitian ini auto scaling diiekukan -pada level poad. Diperlukan dua
koraponen penting agar MQTT broker memiliki kemampuan auto scaling, yaitu
parameter, dan angka ambang bafas. Parameter merupakan suatu entitas
sumber-daya vang ingin dijadikan acuan perhitungan, sedangzkan ambang batas
merupakan. angka yang menentukan: hatas. penggunaan. sumber daya .. suatu
MQTT broker (Kubernetes, 2018). Pada penelitian ini akan digunakan tiga buah
parameter sebagal acuan terjadinya auto scaiing, yaitu penggunaan cpu,
penggunaan ram, dan jumlah klien MQTT yang terhubung. Perilinan
penggunaan cpu darn memori sebagai parameter autoscaling dikarenakan latar
heiakang dari- penelitiar Jini yeitu habisnya sumber daya dari MQTT broker.
Sedangkzsn ‘parameter jumlzh kiien yang terkoneksi dipilih karena jumlah klien
yvang meminta keneksi- mampu memberikan pengurangan sumber daya. Untuk
memberikan gambaran lebih mengenai sistem ini diberikan topologi gambar
sebagai berikut:
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Gambar 3.2 Diagram Alur Data Nilai Parameter Untuk Auic Scaiing
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Diagram aiur diatas merupakan diagram aiur pengambilan nilai parameter untuk
auto scaling. Berikut alurnya:

£
i

1. " Pod MQIT broker melalui kubelet akan memberikan data mengenai
penggunaan cpu, dan memori ke metrics server

2. Pod MQTT broker akan memberikan data mengenai jumlah klien yang
terkoneksi ke Prometheus.
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3. Prometheus akan. memberikan data tersebut ke Prometheus.adanter untuk
dijadikan nilai sebagai parameter auto scaling

>

L. Metrics Server akan mengambil dan mengumpulkan nilai cpu dan memory
dari kubelet.
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5. ' Data yang cerada paaa prometheus adapter dan metrics server citerus<an
ke Kubernetes APi Server.
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6.  Horizontal Pod Autoscalzi akan menggunakan data yang sudah berada pada
Kubernetes APl server dan akan melakukan perhitungan menggunakan
algoritma“ yang ada. Setelah  itu Horizontel  Pod  Autoscaler  akan
menghubungi ‘bagian deployment untuk kemudian melakukan penskalaan
sasuai hasil dari perhitungan yang telah dilakukan.

3.3  Metode Evaiuasi

Tahap. pengujian- dilakukan setelah tahap implementasi selesai dilakukan.
Pengujian sistem bertujuan® untuk mengetahui  apakah . arsitektur ‘yang
ditawarkan  mampu_ meningkatkan tingkat. ‘Daiam proses uji sistem,
memungkinkan ditemukannya kesalahan yang terdapat pada hasil iniplementasi.
Sebagai banan uji, digunakan jmeter untuk melakukan pengukuran tlerhadag
sistem yang telah dibuzt pada penelitianini.
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3.3.1 Skenario Uji

Dalarn penelitian ini, peneliti mermbandingkan MIQTT broker yang memiliki
mekanisme - auto. scaling  dan tidak memiliki -mekanisme auto scaling. Pada
penelitian ini kedua MQTT broker yang memiliki atau tidak memiliki kemampuan
autoscaling akan berjalan pada pod. Hal ini dikarenakan pada penelitian terkait
sudah  membuktikan_bahwa koneksi terputus iebih banyak pada ievel virtual
mesin-aikarenakan laimanya proses boot daii mesin virtual, untux itu disini hanya
membandingkan jika kedua MQTT broker terseout berada dalam' kontainer
(Muzammei, 201%). Masing masing dari- MICTT broker “tersebul miemiliki
spesifikasi yang same yaitu 0.1 core cpu dan 100 mekibyte memory. Setiap data
vang dikirimkan dan: diambil cleh klien. MOTT -menggunakan. QoS level 0.
Penggunaan QoS leve! 0 ini dipilih karena jenis MQTT broker yang dipilih tidak
memiliki mekanisme_ replikasi pesan ke MQITT broker sesamanva. Peneiiti
mengarnati - jumiah klien yang terkoneksi ke pod MQIT broker untuk
mengidentifikasi jumlah klien maksimal yang ‘dapat terkencksi pada MQTT
broker ‘tanpa auto ‘scaling. Hasil dari pengamatan  tersebut ‘disimpan ‘dan
dijadikan sebzagzai- parameter dilakukannya auto - scafing. Dalem proses
implementasi - zuto scaling - diperlukan- suatu -angka ambang  batas  untuk
menentukan kapan auto scaling itu dapat teriadi (Kubernetes, 2018). Pada
penelitian ini ditetapkan 80% dari sumberdaya yang ada sebagai angka ambang
batas terjadinya auto scaling.
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Pada penelitian ini ditetapkan due tolok ukur yang menjadi acuan pengaruh
kernampuan auto scaling yaitu banyaknya klien yang dapat terkoneksi, dan
banyaknya koneksi error yang dihasilkan. Untuk menguji macam tolok uku: dari
periggunaan ‘surriberdaya MQIT broker pada ‘perigujian ini digunaxar bantuan
perangkat lunzk jmeter untuk melakukzn pengujian. Skenario skrip dari jmeter
pzda pangujlan ini menyimuiasikan tagaimana suaty pasangan oerangikat loT
dan ponsel saling bertukar pesan kedua arah. Pada skrip-ini akan digunakan 2
Thread grun. Thread: grup yang pertama menuniukken perangkat loT, dan vang
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cedua rnerupakan perangkat ponsel. Jumlah dari user untuk se‘t?f p thread groug
ialah 7300, dengan ramp up time 1200 cetik {20 menit). Maka untuk satiap detik
user yangakan terkonaksi ke MOTT brokeriatah & useruntuk 4 ":hreaa grup, vang
berarti 12 klien pada: 1 skrip. jmeter yang dijalankan dalam satu mesin. Pesan
vang dikirimkan dari perangkat loT berupa kalimat “Message from Device
S{ threadNum}.” dan dari perangkat ponsel berupa kalimat “Mobile
S{  threadNurmn} send this message”, dengan isi dari variabel threadNum
menyirmulasikan identitas perangkat 10T dan perangkat Fonsel. Misainya thread
ke 1 merupak» perangkat |oT dengan id 1, dan perangiat mobile dengen id 1.
Hanya perangkat loT dengan id 1, dan perangkat ponsel dengan-id 1 vang bcle h
saling bertukar pesan. Untuk memastikan- bahwa terjadi autc ‘cahng, pen._lw.
menambah 2 mesin lagi (total 3 mesin) vang menjalankan skrip jmeter tersebut.

5HA

File Edit - Search Run Options Tools - Help
; Y =15 > gty | (o |
@ @E s 3| : > ¥ d e s

T
Thread Groups

! a Tast Plan
¥ Xmeter_runtime_var
¢. 0’ [Device Group| ‘ Name: [Device Group
/7 Dev Corriect
>, DevPablisi:
./ Dev subscribe ‘
0 )'Deby bewaan samplar
¢ O Mobile Group
/¥ Mob Connect ‘
/¥ Wl slisciibe

& /¥ Mob Publish =
B atiaicitab Number of Threads (users): [7500
Q ¥

I} Commants: |
Action to be taken after a Sampler error

+/ Continue S:art Net Thread Locp Stop Threac Stoj Test S'on lesuNov/

Threzd Properti :s

Farip-up per oa (saconds): [12(
‘ Loop Count: ] infinite [1
() 5ame user on eacli lieiadion
‘ [] Delay Thread creation until neede

‘ [_I Specify Thread lifetime

Gambar 3.4 Skrip Jmeter

Skrip “ini nantinya akan dijalankan pada imesin virtual sebariyak tiga dengan
spesifikasi mesin sebagai berikut:

e 2vCPU

e 4 GiB memory

o Ubuntu 18.04.3
® JjmeterS5.2 1

® Zone: us-east-2b

Berikut ini merupakan gambaran umum terkait cara kerja skrip imeter yang
diimpiementasikan:



Publich loT Device  Dala N Subscribe loT Dievice Data N
Subscribe Mobile Data N Publish Mobile Data N

[ REPOSTORY.UBACID|

loT Device loT Device Lo
x Iiobiie Phone

;“ 3 g A lo” Device

loT Device 9 [ 3] 8 -a [ .
loT Device ‘ ‘ H
- -l

*'L loT Device 5 ] 2L
= : 1o PY
<13 Mobile Phone Mobilz Chone Mohile Phone

loT Device "r
s @l
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Mobiie Phone

Gambar 3.5 Visualisasi Skrip Jmeter
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Pada 'gambar 3.7 dapat dilihat terdapat 1 set nerangkat 1ol dail Mobile
device. Setiap: perangkat akan melakukan publish cengan topik N, dimara N
merupakan - index thread di. jmeter, Dengan rasurnsi tersebut akan  terjadi
hubungan 1:1 antara loT device dan mobhile secara bidirection. Seperti yang
dijelaskan sebelumnya, user thread yang diperuntukan pada penelitian ini adalah
7500 thread untuk setiap node jmeter, sehingga akan terbentuk 7500 set loT
Device dan Mobiie Phone.
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| RepOSITORY.UB.ACID |

4.1 Lingkungan Implementasi

Dalam  mengimp'ementasikan suatu. sistem dibutuhkan suatulingkungan
vang mendukung agar sistem tersebut dapat dibuat. Lingkungan implementasi
pada subbab ini terbagi menjadi dua macam, vyaitu lingkungan perangkat keras
dan lingkungan perangkat lunak yang dijelaskan pada dua sub bab dibawah ini.

V) — .
L - 4.1.1 Lingkungan Perangkat Lunak
5= | el . o
cc "7 e Lingkungan perangkat lunak disini rnenjetaskan perangkatlunak yang digakal
= o pada peneiitian ini. Penjelasan lengkap terkait lingkungan perangkat iunzak dspet
% a8 dilihat pada tabel 4.1 .
Tabke!l 4.1 Lingkungan Perangkat Lunak
| No Perangkat Deskripsi |
, Lunak i
[1 AWS EKS Layanan kubhernetes yang disediakan oleh AWS yang |
g digunakan sebagai tempat berjalannya MQTT broker |
| di'cloud J
|2 Metrics Server | Layanan yang memberikan informasi . tentang |
! penggunaan CPU dan memory dari setiap pod |
|3 Mosquitto Message broker yang mengzunakan protokol MQTT |
< ! dalam penggunaannya. |
[ . . . .

2 4 Mosquitto Merupakan perangkat 'unak pihak ketiga yang akan |
2 B ! Exporter mengambil “informasi sisteam. dari Mosquitto. yang |
= B ! diberikan ke Prometheus |
m ]
o | - - :
w < {t5 Prometheus Merupakan - perangkat lunek pihak ketiga sebaga:q
ZCZ ' tempat informasi. vang dibeiik leh |
= - mnat penvimpanan informasi. yang diberikan oleh |
S0 ! exporter |

| . . '.
L 16 Prometheus Merupakan layanan pihak  ketica yangz digunakan |
! Adapter untuk, mengambhil .informasi.dari prometheus, dan |
! informasi  tersebut . nantinya dapat digunakan |
! sebagai parameter auto scaiing. |
g |7 AWS Load | Merupakan layanan yang disediakan AWS untuk |
£ ! Balancer menyeimbangkan resource pada Pod. |
!) |
| = I - X X B
g '8 AWS - cluster ¢ Merupakan layanan yang disediakan cleh AWS untuk !
|& ! auto - scaling | mengelompokkan AWS EC2 instance menjadi suatu |
b ! group keiompok yang nantinva dapat ditambah. maupun |
! dikurangi sesuai permintaan. |
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9 Heim Chart Sebagai package manager dari kubernctes yeng
bergsuna membantu  proses deployment layanan
pihak ketige ke AWS EKS

| REPOSITORY.UB.ACD |

command-line yang membantu peneliti agar dapzt
terhubung ke AWS EKS

!

! ! 1C Docker Merupakan perangkat lunak yang digunakan untuk
' rmembtingkus . MQIT  broker  (Mosguiite " dan
[ exporternya) menjadi fimage agar nantinya dapzat
! diialankan pada AWS EKS
|
:11 Kubectl Merupzkan perangkat lunak pihak ketiga berbasis
|
L

4.1.2 Lingkungan Perangkat Keras
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Lingkungan perangkat keras merupakan perangkat keras vang dibutuhkan agar
penelitian ini dapat berjalan. Penjelasan lengkap terkait lingkungan perangkat
keras yang digunakan pada peneiitian ini dapat dilihat pada tabei 4.2.

Tabel 4.2 Lingkungan Perangiat Keras

| REPOSITORY,UB.AC.ID |

| . .
""No Perangkat Deskripsi

Virtual Server Tempat menjalankan Pod MQTT broker pada AWS
EKS, “disini “menggurakan fipe tZ.smaili cengan
spesifikasi-1lvcpu-dan-2gb memory, dan tiga buah
virtual server. dengan .2 vcou darn 4gh memory

untuk melakukan pengujian.

=

4.2  Implementasi Pembuatan Docker image

Pembuatan Docker Image ini dilekukan agar MQTT broker dapat berialan di
AWS EKS. Pembuatan docker ‘image ini terdiri dari dua macam, docker iimage
untuk MQTT brokernya, dan docker image untuk MQTT exporternyd. Kedua hal
tersebut akan dijelaskan pada sub bab aivawah ini.
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a.2.1 Pembuatan Docker Image MQTT bhroker

o~
7

Pada pembuatan Docker image ini terdiri dari beberapa tahapan, yaitu
mendownload  distribusi Linux yang mampu -menjalankan-MQTT broker ini.
Setelah. itu diperlukan. instalasi paket MQTT: broker vang. nada. penelitian .ini
adalah. Mosquitto, -dan beberapa .dependency - untuk exporter. Langkah
berikutnya adalah melakukan kompilasi program golang yang berada di iink:
https://github.com/sapcc/mosquitto-exporter.  Progiram tersebut melakukan
beberapa tugas. Tugas yang dilakukan-antara lain melakukan  subscribe ke
mosquitto. untuk mendapatkan sistern informasi yang diberikan dari mosquitto,
jumlah klien yzng terkoneksi, dan lain-lain. Setelah mendaoatkan nilai dari
mesquitto, pregram tersebut akan membuat web-server yang nanti nilai-nitainya
akan diberikan ke prometheus.

Setelah itu dilakukan pemindahan kode yang sudah dikompilasi menjadi
bentuk biner kedalam docker images. Langkah selanjutnya adaiah memasang

| REPOSITORY.UB.ACID |
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https://github.com/sapcc/mosquitto-exporter

beberapa peaket agar kode biner tersebut dapat berjalan. Selanjutnya iclan
mernhuka port 1383 vang merupakan gort standar untuk terhubling ke protokol
MQTT, dan port 9234 agar prometheus mampu menzemhil nilai yang diberikan
oleh exporter. ini. Setelah beberapa tahapan tersebut dilakukan, dioerlukan
perintah untuk menjalankan MQTT exporter tersebut. Setelah beberapa tahapan
tersebut dilakukan, _diperlukan perintah untuk menjalankan MQTT broker
tersebut. Dari yang dijeiaskan diatas dapat diterjemahkan menjadi kode seperti
pada tabel 4.3.

| RepOSITORY.UB.ACID |

8 EXPOSE 1883 9434
9 ENTRYPOINT [ "/entrypoint.sh" ']

<
S
<
Q T Tabei 4.3 Potongan Kode Program Pembuatan Docker images
5 g 1 FROM alpine:3.10 |
5 < | 2 LABEL maintainer="kevinchou" appname="Mosquitto Message |
= m | 3 Rroker " i
% m 144 RUN, apk~add-—=noncache -libdb6-compat ~kibstdct+ mosquitte !
5 mosquitto-clients |
G COPY mosquitto- exporbs /mosquLLto exporter
7 COPY/ entzvpoint . ehtrypoint. i
|

Untuk menla'ankan mosquitto .dan P)'porternva secara sekaligus akan

A

;‘é dibuat suatu file bernama entrypoint.sh yang berisi proses tersebut. Sehingga

|2 setiap kali container dijalarikan akan menjalankan kode tersebut. Isi dari file

= tersebut dapat dilihat pada tabel 4.4.

| & Tabei 4.4 Isi dari file entrypoint.sh

| 1 [#!/bin/ash . o _

! 2 /usr/shin/mesquitto & !
|
'3 /moscuitto-exporter !
| |

4.2.2 Implementasi Upioad Docker images ke AWS

Pada implementasi pembuatan docker images sebelumnya, MOTT broker
dan exporter hanya. hisa berjalan pada lokal komputer saja, oleh karena itu
diperlukan repository online untuk menampung image yang teiah dibuat. Pada
penelitian ini image yang telah dibuat diletakkan pada AWS. " Setelati image
tersebut terbuat, baru dapat Kita upicad ‘docker irnages yang telah dibuat ke
cloud agar images tersebut dagat cipakai di AWS EKS. s dari perintah vang

dinakai untuk melakukan upload dockerimages ke cloud dapat dilihat pada tabe!
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. 4.5.
12
| < Tabel 4.5 Kode Perintah yang Digunalan Untuk Upload Docker images
@
| & ; — _ - -
?g | 1 docker build ~C mosquitto-fusion
Eg |2 docker tag mosquitto-fusion:latest
:; ite 300421616546.dkrecr /us—east-2 anazonaws.con/moscui-to=fusi
L [ on:latest
4
! dacker push
|5 300421616546.dkr.ecr.us-east-2.amazonaws.com/mosquitto-fusi
| 6 on:latesc

N
()}
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Berikut merupakan tampilan di cloud seteiah image yang sudah dibuat berhasil
terupload:

REPOSITORY.UB.AC.D |

|

ECR Repositories mosquitto-fusion

< mosquitto-fusion View push commarids

< Images ?‘
) —
< r—n Q ®
=
a Image tag Imaga LRI Pushed at v  Digest ’SM: . ;; - Vulnerabilities
m ful 50042|6|6545 dkr.ecr.ris-east- 02/19/20,
L; < freg ar amnawsmm/m squitto-fusion:atest 11:27:16 AM sho2sg: f872b3303. . 942
S0
S00 : i ] }

Gambar 4.1 Tampiian Image Mosquitto MQTT broker di AWS
.‘&,‘.

4.3 - Impiementasi Deployment Prometheus

Prometheus pada peneiitian ini berfungsi sebagai metrics coilector yang
menyimpan niiai ‘dari MQTT exporter. Pada impiementasi'ini prometheus akan di
deploy menggunakan helm chart. Perintah yang digunakan untuk melakukan
proses deployment ke claud sebagai berikut:

“

7 ; ‘ 1
| helm install ‘hane  prometheus -stable/prometheus —namespacel
]
|

REPOSITORY,UB.AC.ID |

nonitcoring

ctelah perintah diatas dilakukan dapat akan terdapat pod Premetheus di AWS

EKS, b"HI\Ul tampilanterkait pod Prornetheus yang bt.('hd.:l- di depioy:

Vet o2 | fai Yo tori Dlaw

gﬂm/@cggg tas, Brawijaya Reqqgmmsmfm%ngs Brawi

pr‘omet eus- §ertmanagerm 6%9!" RepQSIt(ang rglverSIw BraWI
eimrversitag-Brawiayac-Repgsitoryuniversites Brawi

pr‘ometheus node- exporé 5nn2q-
1

Llversitas-Brawijaya Reposntorn winiversitas Brawi

rometheus- nod expo‘rgr zvpr.

BFBIRASAD A WHB Yo Rep@snt@w Lniversitas Brawi
ometheus seryer-77. 84c Runniny
tas

yersiia w'TJaya Reposntory "Universitds Brawi
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Gambar 4.2 Pod Prornetheus

Jntuk alasan keamanan prometheus tidai diberi service lozad Balancer
seningga dashboard Ui prometheus ‘tidak ~dapat diakses melewati internet,

[a] _ . ) .

| peneliti- menggunakan. bantuan. pori-forwarding dari, perintah. kubectl untuk
|< . .

|5 mengakses dashboard prometheus. Berikut perintahnya :

| 2=

| =) jt

£ Fenbectl ——nameéspacer menitoring port-—forward swve/prometheus \GTJC'C—!
v

Q | 9090:80 |
&)

Perintah -~ tersebut. -membantu - -melakukan - port-forwarding - vang
menghubungkan nremetheus yang herada pada AWS ke loca' komputer.
Prometheus tersebut berada pada port 80, untuk. di forward ke port lokal
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komputer yaitu S090. Setelah gerintan tersebut dilakuken proemetheus dapat
diakses darilocai kemputer.

0
w

€ C 1Y @ tiocaihost:9090/grap! 7t % 0'¢ QP 9. “;._ : ‘

2 Apps | (5] limiporied From Fir... | £3.DevOne | -G \Google W Willipedia (. acebcok, W! Twitter 3, {23 . Other.Bookmérks

[ REPOSTORY.UBACID|

O Endble query history.

Expression-{press Shift+Enter for;newlines)

v H
Prr— -

é - ihcertmetric’at cursor, #

73 |

o Graph | ‘Conscle

uJ(I

=

E m « Moment »

>0 |
Element Value
no data

Remove Graph

WIRIAAS
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Gambar 4.3 Dashboard Prometneus

4.4 Implementasi Deployment Prometheus Adapter

Prorietneus adapler ‘inerupakan perangkat lunak yang berguna untuk
mengarnbil -~ nilai- metrics © dari “proimietheus, ‘agar - dapat digunakan sebagai
parameter dalam auio scoling. Pad implementasi. ini digunakan helri-chart

untuk membantu deployment ke AWS EKS. Berikut perintahnyz:
e ] ! ~ O ~ E ]
I‘,> Helm'Vinstaid M- VWyalues. yaml V=name “prometheus—-adapter |
I'rnlamespacemonitoring I
|

Pada perintaly tersesut terdapat suatu file bernara values.yami. File
tersebut berisi url darl promeéthaus. Pada mekanismenya prometheus acapier
parlu untuk mengetehui dimana lokasi- prormetheus-server itu berada, sekatigus
mendeklarasikan metrics apa yang 2kan diambil dari prometheus agar dapat
diiadikan sebhagai parameter auto scaling. Pada penelitian ini selain penggunaan
CPU dan memori, juga memakai parameter [ain vaitu jumlah klien yang
terkoneksi pada MQI1T broker. Pada file iniiah hal tersebut didefinisikan. Definisi
lengkap aariisi vaiues.yml dapat dilihat pada tabel
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1 | 1 prometheus: |
f% | url:' hctps/promefheus—-server smonitoring. sveclster.Toeal i
E ' port:80 !
|2 1.3 rules: !
;§ | 4 default: false |
| & I Cbsfoj' i
S ae "5 - gerdesQuery: 'broker clients connected i
!6 resources: !

! overrides: |

7 kubernetes namespace. !

! reSOULce s NAmespeoe. i e i !
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http://prometheus-server.monitoring.svc.cluster.local/

metricsQuery: "<<.Series>>{<<.LabelMatchers>>}"

e

|a

|:3 V = - 1

iq |3 kubernetes pod name:

! L) A

|2 Ite resource: pod !

| > -

| 2 -

|8 | name !

!g | 10 matches: ‘broxker clients connected’

|5 | EstHas '

5 | 11 |
|
'

Tabel 4.6 Isi dari file values.yml pada Prometheus Adapter

Setelah  prometehus  adapter  berhasit: dideploy, metrics jumlah klizn vang
terkoneksi dapat dijadikan sebagai ‘parameter untuk auto: scaling. Berikut
gambarnva:

Gry/ ‘UniVersitas Brawijaya ..Repository Universitas Brawijaya

gif'Universitas Brawijaya «RepositesyLlniversitas Brawijaya
app. bernetes 10/ anagéd-b iller
ory Universitas Brawijaya whe ggw/vmﬁwversnas Brawijaya

app . kuber

Qry Universitas Brawijaya rRepesitory-lniversitas Brawijaya

<none>

Fimiversitas Brawijaya ReEpgstory tniversitas Brawijaya
Sty niversitas Brawijaya mﬁéﬁgé‘isﬁbry Universitas Brawijaya

connec

UNIVERSITAS
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%

orLINGESIEas Blawijaya »Repesitory Universitas Brawijaya

pry-Whiversitas Brawijaya i Repository Universitas Brawijaya

Dep yment pogs: 1 crfaent / 1 desired

oryniversitas Brawijgya Repository Universitas Brawijaya

-Jniversitas, Brawijaya.... Repesitory. Universitas Brawijaya
ofg HIIversitas Brauijdy . Rmmmmﬁeuﬁnvnargmagrmwrfaya

VEnts: L) e _
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Ganinar 4.4 Deskripsi Parameter Auto Scaling

Pada gambar diatas terdapat suatu deployment dalam hal ini peneiiti sudah
melakukzin —deployment mosquitto di cloud. Dapat dilihat disana “terdapat
parameter “broker clients cennected” berjumlah 1 dimana anska satu tersebut
merupakan mosguitto-exporter vang bertugas untuk mnr‘g"‘lfmo daia.

4.5 Impiementasi Depicyment Ivietrics Server
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Metrics server pada penelitian ini berfungsi untuk menyediakan nilai
mengenai penggunaan cpu dan memery yvang nantinya dapat digunakan sebagai
parameter dalam auto scaling. Pada implementasi ini perlu mengunduh terlebih
dahulu fiie-file konfigurasi yang disediakan langsung secara official - oleh
kubernetes di github niya. Setelan itu memakai bantuan perintah kubecti, metrics
server dapat di deploy'dengan benar.

4
i

S 'git-clome https://github.com/kubernetes-sigs/mecrics-server.git |

| REPOSITORY.UB.ACID |

| $ kubectl create -f metrics-server/deploy/i.8+/

i
IfaliafEEIaIIVisTaNdsinToEn _CantT. T115a1 YL = = Eali¥iaTawil e I o — L Aa LY. T188a1 ¥ A

Setelah melakukan deployment ini proses auto scalmg dapat menggunakan
parameter cpu dan memory suatu pod seperti vang terlihat pada gambar 4.4.
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https://github.com/kubernetes-sigs/metrics-server.git

| RepOSITORY.UB.ACID |

4.6 Implementasi Grafana Dashboard Monitoring System

Grafanz dashboard cdalam penelitian thi bersunz urtuk mempermudah peneliti
dalam proses penguiian. Grafana mengambil data dari prometheus setelah. itu
dibuat divisualisasikan didashboard grafananva. Berikut adalah perintah vang
digunakan untuk melakukan instalasi grafana di cloud.

|
Untuk-'mengakses grafana cashboard peneliti- melakukan port-forwarding yang
menghubungkan grafana yang berada-pada AWS EKS ke local kompuier. Grafana
tersebut berada pade port 80, berikut perintah yang digunakan:

[.S helri install =-namsspace monitoring stable/grdafena

!
S ‘kubectl --namespace monitoring port-forward svc/grafana 3000:30 |

Setelah perintah tersebut dijalankan Hashboard grafana daoat diakses pada lokal
komputer. Berikut gambarnya
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Gambar 4.5 Tampilan Awal Dashboard Grafana
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Setelah itu peneliti meminta bantuan template dashboard pada grafana dengan
id dashboard 315. Beberapa kustomisasi ditambahkan seperti penambahan
variabel deployment, sehingga nantinya peneliti mampu melakukan proses
monitoring terhadap aepioyment MQI1T broker yang dalam hal ini merupakan
mosquitto. “Berikut merupakan Dashboard yang sudah ‘di-kustornisasi' untuk
keperluan genelitian ini:

£
i

| REPOSITORY.UB.AC.ID |
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| RepOSITORY.UB.ACID |

@y WIRIVerstas-Brawljaya epository Universitas Brawijaya
ary-tniversitas-Brawijaya Repository Universitas Brawijaya
Ty | Unlver5|tas Brawijaya Repesitory Universitas Brawijaya
Universitas-Brawijaya-_Repository Universitas Brawijaya
iryUniversitas Brawijaya- Repository Wniversitas Brawijaya
ory Uhiversitas Brawijaya Repasitory Universitas.Brawijaya
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Gambar 4.6 Grafana Dashboard Yang Sudah Di Kostumisesi

Tujuan  «ostumisasi ~pada dasnboard -ini- untuk-— melakukan ~ penarmbahan
monitoring terhadap jumiian klien yang terkoneksi, sehingga pada rentang waktu
tertentu dapat dengan mudah menghitung berapa jumlak maksimal iklien vang
terkoneksi, dan berapa rata-ratanya.

| REPOSITORY.UB.AC.ID |

4.7 Impiementasi Depioyment VIQTT Broker di AWS EKS

Setelah docker image  tadi dibuat,  diperlukan untuk membuat file
konfigurasi _kubernetes untuk melakukan deployment kedalam kubernetes
cluster yang berada di AWS. Namun jika membuat file konfigurasi tanpa
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melakukan “templating “peneliti- tidak “dapat ‘merubah-rnerubah isi dari file
konfigurasi secara dinamis. Oizh karena itu dzlam proses depioy MGiT broker di
cloud, peneliti rnemutuskan untuk membuat paket sendiri untuk penelitian ini
dengan bantuan Helm Chart. Paket tersebut berisi konfigurasi. horizontal pod
autoscaler, service loadBalancer, dan deplovment MQTT broker-itu sendiri,
Potongan kode file deployment.yaml dapat dilihat pada tabel 4.7 .

REPOSITORY.UB.AC.ID |

i

:[ Tabel 4,7 Isi dari file deployment.yam!
1 . .
A < 1 apiVersdon: apps/vi i
= 2 kind: Deployment '
2= tory| |
£ metalata {
% m | 4 name: - {{ dincludes “mosquitto.fullname” . }) i
a i
e m e lapels |
1 ]
| © {{ include “mosquittco.labels” . | indent 4 ;} |
]
| 7 spec: |
|
| 8 replicas: {{ .Values.replicaCount }} |
1
(ol l 9 selector: |
= |
|2 | - |
B 1:10 matchLabels: .
| = |
ig YN app «kibernetes :4o/namer {4 iineclide; “mosgquittdiname” . l
|
I I D |
.8 LY )
| . .
| & ' 1= app.kubernetes.io/instance: {{ .Release.Name }] |
! template: |
l 14 : d
< 1y metadata !
> ! Lo I
< 6 labels |
| + |
v H i . P ¥
< S— |17 2pp. kubernetes.io/mnams: {{ 1ncludse "moscuitto.nems" .
=
= ! ) |
o | 18 . .
wl < | app: kubernetes.io/instence: {{ |Release.Name |} !
= |19
= oc { annotations: !
>0 | 20 . |
I promethevs.ao/scrape: {4{. Values.prometheus.scrape |}
121 quote-. }} l
| .
1122 prometheus.io/port sy {{~Values.exporter part! i quote !
IS IS |
23 |
! spec: |
— 24 = |
|S ' co i o . I
|3 |$5n containers: !
| | . an L \ |
B {foy ~name sy {{ i .Chart.Name" }} I
8 |=° . | |
& 0 image:"{{ wWalues mosguitto. mage }R" i
|9 |< |
i & |8 imagePillPolicy: {{ Valuss.inage pullPolicy! 4] i
ports: i
| 29 perte |
| 30 — name: mygtt-port i
| |
| 31 containerPort: {{ .Values.mosquitto.port }} |
i |
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[a]
15 o ARV a ToB 7]
= 3z protocol o TCE
| | |
= 1T i
|Z I 35 —name: ‘exporter—-port
8 | |
ig |3 containerPort: {{ .Values.exporter.port }} |
| & i
| W b ‘
= | 35 protocoi: TCP |
| 36 resources: |
g | 37 {{- toYaml .Values.resources .| nindent 12 }} |
< | 38 readinessProbe: !
V) - | |
f_{ — 1439 tepSacket: '
— |
2; {40 ports: 1883 !
> 41 initialDelaySeconds: 5 i
S 0 | |
S I 42 periodieconds: 10 i
; 43 livenessProbe: i
|44 ticpSocket i
| 45 port: 1883 |
; | 46 initialDelaySeconds: 15 |
| 47 periodSeconds: 20 |

| REPOSITORY,UB.AC.ID |

Pada file deployiment.yaml ini nmenjelaskan bageimana suatu MQTT broker
di deploy di cloud dan dikonfigurasi. Didalamnya menjelaskan jumlzah pod yang
dibuat, isi dari pod yang dalam kasus penelitian ini terdapat satu buah container
untuk-setiap satu pod. Setiap pod tersecut wajib ditentukan berapa jurnlah cpu
dan memory yang direquest agar-horizontal poa autoscaler dapat berjalan. Seizin
itu terdapat juga label-label yang digunakan agar controiler [d'l\ dapat dengan
mudah menemukan deployment MQTY braoker yang dimaksu

Terdapat juge readiness prebe yang merupakan fitur dari'kubernetes untuk
melakukzn health check kapan suatu pod siap menerimz *Jo'mlr:iazm diawal
waktu pertama kali pad hidup. Selain tu.ada-iuga livenessProbe yang merupakan
suatu fitur dari kubernetes dimana fitur ini mampu melakukan pengecekan
apabila _suatu proses terjadi kegagalan, dan tidek bisa dilakukan recovery
terkecuali pod tersebut di restart. Untuk setiap health-check yang pada file
konfigurasi ini menggunakan perintah icpSocket ke port 1833 dimana port
tersebut merupakan gort MQIT troker.

<
<
-
<
o
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Kubelet akan melakukan permintaan koneksi socket ke port 1883. Untuk
readiness probe, jika koneksi yang dilakukan oleh kubeiet itu berhasil maka
MQTT brocker-maka ‘state’ pada pod kubernetes akan berubah menjadi ready
hagitu juga sebaliknya, ketika ada kegagalan dalam koneksi stata dari kubernetes
pod akan meniadi not ready. Untuk liveness probe jika koneksiyang dilakukan
cleh kubelet itu berhasil maka MQTT broker dianggap sehat jika tidak maka pod
dianggap sedang dalam masalah dan perlu dilakukan restart pod.

| REPOSITORY.UB.AC.ID |

Dalam readiness prohe dan livenass probz terdapat konfigurasi waktu yaitu
initialDelaySecond, dan pericdSeconds. initialDelaySecond berarti berapa lama
waktu vang dibutuhkan sebelum melakukan heaith check setelah ©od dimuiai.
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check

>0
(D
o)
=
o

periodSeconds 'merupakan berapa waktu  sekali--melakukai

tersebut. Potongan kode file hpa.yamidapai dilinat pada tabei 4.

REPOSITORY.UB.AC.ID |
(8'0]

- Tl S L NI AN e TR S P oV A a Tl ANl W B R L YIRS LT Fa P IR S A LAt AN TN W T,

=] | 1 {{- if .Values.hpa.cnabled }} |
| 2 apiVersion: auto scaling/v2betal |
: |3 kind: HorizontalPodAutoscaler |
< |4 metadata: !
V) — | ) ) I
S N 145 namei:o {({ydnclude, "mosquitto.fullname | !~} !
o |
2 g 16 labels: !
uJ < ! ¥/ LN ) J W - 33 4 - T = = A - A 1 I
2 m ] {{ include "mouscuitzo.labels" . | indent 4 }} i
P ! |
= m I 3 spec: i
|2 scaleTargetRef: i
[ L0 apivVersion: “apps/vi i
| 11 kind: Deploymenc |
51 | 12 name: {{ include "mosquitto.fullname" . }} |
:3 |13 minReplicas: {{ .Values.replica.min }} |
|l ]
| 2 . .
| & 14 maxReplicass: {{ .Values.replica.max }! l
£ | . |
|8 115 metrics: !
| | : |
{ %] (ta {{= with . Values.hpa.cpuPercentage }] |
|
17 — typz: Rescurce !
|
: ' 8 resource: :
< |\LB Aame: cpu '
) — L\ . !
'S S— I 20 tdrgetAverageUtilizations “{{ v }} |
B (21 7| ¥{~- end '}y |
[T d | i
= x | 22 {{- with .Values.hpa.memoryPercentage }} |
Z ' '
S0 | 23 - type: Resource |
| 24 resource: |
| 25 name: memory !
! 26 tangetAverageValue: {{ . ... | .quote }] !
! |
|12 ! . |
| < I 28 {{= with Valugs.hpaibrokerClientsConnected ¥} i
@
2 22 S\Eype: iPods '
E | |
IS 30 ods: '
8 ! £ |
iE‘ I 37 mecricName: broker clients connected i
| 32 targetAveragevalue: {{ . }} |
[ 33 {{- end }} |
| 34 {{- end }} |
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Pada file hpa.yami int didet nisikan terkait konfigurasl auto scaling pada MQTT
hroker. Di fiie ini dapat = didefinisikan jumlah pod minirnal, maximal daiam
melayeni - permintazn - klien. Nilai ~dari- berapa | lumlah - pod: minimal,dan
maksimalnya dapat diterapkan di file values.yaml.

| RepOSITORY.UB.ACID |

Selain ituU juge didefinisikan parameter apa saja yang digunakarn agar auto
scaling dapat terjadi. Pada file hpa.yarn! ini terdapat tiga buah parameter, yaitu
rata-rata penggunaan cpu, memori dan iumlah klien yang terkoneksi dalam
semua pod. Nilai dari berapa rata-rata penggunaan cpu, memori dan jumlah klien

o . dapat diterapkan di fiie values.yaml.
-
D 3 Pada  dasarnya. klien. MQTT ~dari |uar. kubernetes tidak akan. dapat
g( meiakukan permintaan koneksi ke MQIT broker tanpa adanya sumber daya
= oc service yang menerima permintaan koneksinya. Untuk itu periu dibuat service
oM dengai jenis Load Baiancer, agar mampu mendistricusikan permintaan korieksi
dari klien ke pod MCTT broker. isi dari file service.yam! dapat dilihat pada tabel
4.9
Tabel 4.5 Isi dari fiie service.yaml
— | 1 apiVersion: Vi 8 7 ]
[~ | )
|2 | 2 kind: Service |
|l ]
s |3 metadata: l
|
g |4 name: {{ include "mosquitto.fullname" . }} !
| &
ig l > labelg I
. |
6 {{ dnclude;M"mesguitto.labels" indent 4 }) !
|
S ; 7 spec :
< ' 3 tyge: ({ “Values.zervice.type }} :
0= s |
- orts
= B |- pere |
§< ! 10 —Cporta (¢ valued fservice/port ) i
= o | 11 targetPort: 13863 i
Z { \
S0 | 12 protocol: TCP |
. | 13 selector: |
L |
14 app.kubernetes.io/name: {{ include "mosqguitto.name" . }} |
! 15 app. kubernetes.io/instence: {{ .Release.Name }} !
L . —_—

Pzda file service.yamibini bertujuan agar kKlien depat terkoneksi ke MQTT broker.
Risini didefinisikan-berapa port MQTT broker dan jenis protokolnya. Dalam hal.ini
jenis protokol pada MQTT adalah TCP. Port dalam file service.yaml ini memiliki
makna. port dari sisi. klien, dan darat ditetapkan di file values.yaml secara
dinamis. Target port memiliki makna berapa port MQIT yang berada pada pod
yang dalarn hal ini adaiaih 1835.

| REPOSITORY.UB.AC.ID |

Semua konfigurasi file yang telah dibuat untuk melakukan deployment
MQCTT broker nanya sepatas template, yang berarti fiie konfigurasi tersebut
varus - diisi dengan ilai’ yang “sesuai. Oleh sebab itu “dibutunkain “satu file

[€9)
(O3}

BRAWIJAYA

UNIVERSITAS




tambahan untuk mengisi templaie konfigurasi yang eernama values.yam!l. Nama
dari file ini bersifat statis tidzk dapat divhah karena file ini nanti aken digunakan
sebagai- nilai ~default -pada. waktu nemaketan dengan: helin-chart. Isi dari
values.yaml dapat dilihat pada tabel 4.10.

REPOSITORY.UB.AC.ID |

i

Tabel 4.19 Isi davi file values.yml

y
< | 1L # Defaultc values for mesquitto. {
>. it # This ds - a YAML-formatted filex |

< . .
! # Declare variables to be passed into your templates.
Y - )

V) m— | 3 |

< rr—n \ s Pt !

= |4 replicaCount: 1

2 | |

g < | 5 image: |

= o | ¢ pullpolicy:TfNCtEresent i

S0 | '

1.7 mosquitto !
| o image: |
l C 300421616546 .dkr.ccr-us-east—2.amnazonaws. con/mosquitto-fusion i
9 port: 1833 !
|
ERS 3 !
A | prometheus: |
|2 | 11 P A R |
Be (! scrapes: true
| < H l
|l 15 |
| 2 1z
| = | exporter: l
= [ 15 port: 9234 |
| ¥ |
|O b !
|9 | 14 s |
| : service: '
| 15 type: LoadBalancer |
ortL—-1883 i
< |16 P e ] l
annotations: r{} i
> |17 |
< !
replica:

Q= l1g b v !
p— nin: 1

= o | e 1s |

2 I Lz Maxs U |

wi <L lt2n |

e o | resources |

= 21 reseesStiss i

>0 ' &% cpug: +100m !

LL .
| memory: 100Mi |
| 23 ldmits: i
(¢ cput 100m i
< .
! memoxry:  100Mi !
| 25 |
r— NI \
(2 | 26 | P9
i 1~ 1 4
|g | enabled: true i
£ | 27 cpuPercentage: 80 !
% | 5g memoryAverage: 30Mi1 I
| i | . . . p Y
| brckerClientsConnected: €000 ¢
:g ! 29 !
b - |

Pada isi-daii file values.yaml diatas menunjukkan bahwa secara defauit
paneliti dapat metakukan deployment-sebuzh MQTT broker di cloud, dengan

c

spesifikasi cpu 0.1 dan -memory hanve 100 Mebibyte. Bengan bantuan AWS
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peneliti dapat dengan mudah meminta load ‘balancer yang memiiiki (P public
unituk melakukan foad balancer-ke setiap ped MQTT broker. Setiap Pod MQTT
broker yang berada di cloud akan dikteri lakel sehirgga dengan mermbaca lzbe!
tersebut load balancer mampu meneruskan traffic ke setiap nod MQTT broker.

| RepOSITORY.UB.ACID |

Seiain ity padas file values.yari ini-didefinisikan juga - terkzit anctasi
prometheus,; agar premetheus dapat mengambil data di exporter vanz dalam: ha!
ini. berada pada poit 9234. Dengzin anotasi port: saja belum cukup untuk
memberi tahu prometheus mengambil data. Oleh sebab itu perlu juga diberikan
definisi anotasi boolean, dalam hal ini kata kunci true, berarti akan memberi tanu
prometneus untuk mengamoil data.

Disini juga didefinisikan jumlah pod minimal dan maksimal MQTT broker.
Jumlah minimai pod untuk melayani klien sebanyak satu pod. Jumlah maksimai
untuk-‘menangani pertuimbuhan permintaan klien sebanyak 10 pod. Sehingga
hantinya akan-ada alokasi minimal 0.1 core untuk satu ped, danmaksimzal 1 core
untuk 10 ped.
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Setiap pod berisi satu buah kontainer MQTT bioker beserta exporternya.
Kontainer tersebut memakai image yang Sle;\h diupload sebaiumnya ke AWS

15 ECR. Dengan adarya file values.yaml deployment dari suatu MQTT broker dapat
|3 dicksekusi secara dinamis, berdasarkan isi dari file values.yam! |

[ 2

|8 Setelah penjelzsan terkait isi dari konfigurasi kuberneates, selanjuinya adaiah
|8 melakukznpackaging :<eseeuruhan file.yami tadi menjadi suatu; kesatuan
&

berbentuk pa.\bt.

$ helm cackage moscuitto/

Untuk-menampung paket taai digunakan ‘repository git'yang berada di ‘github
ehingga Capat diakses 'dari ‘'manapun. Setelah repository tersebut dibuat
‘a'<ul<ar perintah dibawah ini untuk melakukanproses pencziatan paket-pzket
rang tersedia di repositery github.

$ helm repo index gicnubRepo/

<
<
-
<
o
0
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|
|
|  git push origin gh-pages
|

Setelah itu- defiar: peket yang berada pada repository depat dilinat seperti
gambar dibawah ini

£
i

| REPOSITORY.UB.AC.ID |
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REPOSITORY.UB.AC.ID |

apiVersion: vl
sntries:

mosguitto:

- apiVersion: wl
appVersion: "3.1"
created: “2020-02-19T11:28:56.806558+07:00
description: A Helm chart for Kubernetes
digest: 6aaaleB327d%e79L4e385708Y%a3be66307e72a2dzda3%eeald70005betabs8dbe
neme s /mosqauitto
urls:
- mosgaitto-1.0.1.tgz
version: 1.0.1

- apiVersion: vl
appVersion: "3.1"
created: "2020-02z-19T11:28:56.806095+07:00"
description: I Helm chare for Kubsrnetes
digest: £7c76700b1286414861ded453133b434£ffel12429932a36664al9%ec204bl2fad6b
name: mosguitto
urls:

mosguitto~1.:90.0.tgz

versions,.1.0.0

- apiVersion: vl
appVergicn: "1.9"
created: "2020-02-19T11:28:56.805127+07:00"
description: A& Helm chart for Kubernetes
digest: £82854a65757670b5£f98£134210a350b80dda9fc4a36c487a230d605d984085
pame':’ mosquitto
arls:
- mosquitto-0.1.5.tgz

o]

versions 0,129

i
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| REPOSITORY.UB.AC.ID |

Gaimbar 4.7 Daftai Paket Helm Chart di Repositcory
Dari gambar 4.7 diatas dapat dilihat terdapat berbagai versi yang telah
dibuat dalam pengembangan- paket MQTT broker ini khususnya Nosquitto.
Dalam repository ini- peneliti ‘'dapat reiakukan deployment spesitik ke versi
tertentu. Akan tetapi dalam proses pengembangannya versi terakhiriah yang
paiing cocok dalam penelitiz n ini.

V) — : :
5§~ Jntuk ‘meiakukan proses deployment ke aws-eks cukup menggunakan
g; parintah ‘dibawak ini. Dalam perintah dibawah ini akan didefiniskan nama
g( deploymentnya, ~lalu rrepository mara  yeng  digunaken “untuk melakukan
- oc deployment. dalam hal ini digunakan repaository. peneliti tempat menampung
o0 paket mosquitto seperti vang sudah dijelaskan sebelumnya.
!$ helm install ~neme <namadeplovment> githubRépo/mosqgiiitto —!
L |

[a]

| J

| <
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Setelah perintah diatas - dilakukan MQTT broker sudah dapat digunakan untuk
melayaniidien. Berikut kelvaren cari perintah ciatas

£POSITORY.UBAC.ID |

Deﬂﬁrg;p%ﬁéitas sBesawnJaya Reposntory Universitas Brawijaya
ysiniversitas Brawijaya Repository Universitas Brawijaya
Rctjmversnas Brawijaya Repository Universitas Brawijaya

==>"v1/Deployment

niversitas Brawijaya Repository Universitas Brawijaya

mosquitto-ney 1s

ory Universitas Brawijaya Repository Universitas Brawijaya

=> vl/Pod(r elated)

oy Universitas Beawijaya Repository Universitas Brawijaya

mos 1tto new-d99478cdb-qz62x _1s

ory Universitas Brawijaya Repository Universitas Brawijaya

I

X‘ttonenv’ersuas Brawijaya Repository Universitas Brawijaya
ory Universitas Brawijaya Repository Universitas Brawijaya
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izontal utoscaler

yy Universitas Brawijaya Repository Universitas Brawijaya

ry Umversntas Brawijaya Repository Universitas Brawijaya
sitas. Brawiiay CmndReposutory Universitas Brawijaya

ou qult () en poL

QLY. Wniversitas. Brawiiayva... Repesitory Yniversitas, Brawijaya
fryloEstasBrawiaya.... Repesitery. Wniversitas. Brawijaya
Qry, yﬁé@%ﬁi‘%ﬁ%@f@w@x@L.s,eaaﬁagﬁgotggymualverSItas Brawijaya

Gambar 4.8 Proses Deploy MQTT broker menggunakan helm-chart

| REPOSITORY,UB.AC.ID |
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BAB 5 PENGUJIAN DAN PEMIBAHASAN

| REPOSITORY.UB.ACD |

Setelah melakukan implementasi, akan diiakukan pengujian pada sistem yang
dikembangkan. Tujuan pengujian adalah untuk menguji sistem yang dibuat
sesuai-dengan kebutuhan atau tidak. Pengujian yang dilakukan adalah pengujian
fungsionalitas dan pengujian kinerja sistern terkait dampalk dari mekanisme auto

scaling yang diterapkan pads MQTT Broker dalam hal ini adalah Maosguitto,

_‘L

5.1 Pengukuran Metrik

Dalam pengujian yang dilakukan terdapat dva buah metrik yanz diukur dan
diawasi pengaruhnya terhadap MQTT broker Mosguitto, Metrik yang pertama
dilakukan pengukuran ialah jumlah klien vang terputus koneksinya. lumlah klien
ini ‘mampu merepresentasikan berapa banyak error yang terjadi pada saat suatu
skenario pengujian dieksekusi.
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Metrik yang kedua adalah jumlah maksimal klien. yang. dapat. terkoneksi
kedalam suatu MQTT broker Mosquitto dengan skenario pengujian yang telah
ditetapkan. Hai iniakan rerujuk pada apakah ada peningkatan jummlah kiien yang
terkoneksi dengan-diterapkannya mekanisme quto scaling pada - MQTT broker.
Seiain itu, metrik ini mampu memperlinatkan bageimzana penggursan sumber
daya pada MQTT brokai seperti penggunaan cou, dan memori.
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5.2 Skenario Uji

Seperti vang diielaskan pada perancangan pengujian, penguiian ini dilakukan
dengan  mensimulasikan hubungan . hidirection = antara. perangkat . loT dan
perangkat mobile. Setiap perangkat akan melakukan publish dan melakukan
suoscribe ke tepat satu perangkat lainnya. Dalam pengujian ni dibuat 7500
pasang perangkat loT dan perangkat mobile yang dijalankan pada 3 mesin
berbeda. Pada penelitian ini ditetapkan jenis QoS pengujiannya adalah QoS C.
Pada Mosguitto peneiiti tidek melakukan perubahan konfigurasi apapun, dan
setiap ‘konfigurasi yang digunakan pada pengujian ini sama persis tidak ada
perbedaan.
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Terdapai dua jenis variasi penguiian disini yaitu pengujian-MOTT breker
dengan. mekanisme auto scaling dan tanpz- mekanisme auto scaling. Pada
skenario ini akan diamati perbedaa.. diantara keduanya baik itu peningkatan
dari jumlah klien, dan penurunan klien vang terputus. Skenario.ini dilakukan tiga
kaii dan dihitung rata-ratanya untuk setiap variasi pengujian.
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5.3 Lingkungan Pengujien

Seperti yang dibahas pada perancangan pengujian, pengujian dilakukan
menggunakan jmeter dai dieksekusi dengan spesifikasi mesin sebagai oerikut:
e 2vCPU
® 4 GiB memory
¢ Ubuntu 18.04.3
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Setiap satu MQTT broker yang berhasii dibuat akan-rmemiliki kapasitas sumber
daya yaitu G.1 core cpu dan 100 Mebibyte memori.

BE.A  Pengumpulan Hasi!

Pada pengujian ini pencliti menggunakan bantuan dail dashboard gratana
urituk mengumpulkan hasil dari pengujian yang: dilakukan, berikut dashboard
grafana dashbozard yeng digunakan:

ory Universitas Brawijaya Repository Univergifas. Brawijaya
ory Universitas Brawijaya Repository Universitas Brawijaya
oty Universitas Brawijaya Repeository Universitas Brawijaya
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ory Universitas Brawijaya Repository Universitas Brawijaya
ory Universitas Brawijaya Repository Universitas Brawijaya
ory Universjtas Brgwijayg, Repository Universitas Brawjjaya
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Gambar 5.1 Potongan Gambar Dashboard Grafana dengan panel Jumlah Klien
vang Terkoneksi
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Dari- gambar 5.1 dapat dilihat jum!ah maksimal kiien vang terkeneksi ke
MQTT broker, dan beraoa klien yang terputus koneksinva pzda saat skenario
pengujian dieksekusi. Selain itu pada dashboard grafana juga dapat dilihat
perggunaan cpu dan memori dari masing-masing Pod MQTT broker Viosquitto,
baik itu yang meiniliki' mekanisme auto scaling dan-tanpa auto scaling. Berikut
gambarnya

ry UnlverSitas Brawijaya Repesitory UmverS|tas Brawijaya
ory Universitas Brawijaya Repository Universitas:Brawijaya
ory Universitas Brawijaya Repository Universitas-Brawijaya
ory Universitas Brawijaya  Repository Universitas-Brawijaya
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Gambar 5.2 Potcngan Gambar Dashkcard Grafzna dengan Pane! Pengzgunaan
CPU satiap Pod
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Gambar 5.3 Potongan Gambkar Dashbeard Grafana dengan Panel Penggunaan
Memori setiag Pod

Setelah dilakukan impiernentasi terkait ‘mekanisme auto scaling MQTT
broker, diperlukan validzsi untuk memastikan behwa aute scaling dapat terjadi.
Pzda file hpa.yarmi di bagian implemerniasi teriihat aute scaling pada MQTT
broker ini menggunakan tiga buah parameter yaitu penggunzan cpu, memori,
dan. jumlah klien yang terkoneksi. Berikut merupakan . screenshot log. ketika

mekanisme aguto scaling terjadi:
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Gambar 5.4 Proses scale up MIQTT brokar
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Gambar 5.5 Proses scale down MOTT broker

Pada gambar 5.4 merupakan piroses bertambzhnya. Pod. MOTT broker.
Jumlah pod maksima! yang terbentuk pada satu skenario pengujian.adalah tiga
buah pod. Pada gambar 5.5 merupakan proses berkurangnya jumiah Pod MQTT
broker. Jumlah pod ketika semua penggunaan sumber daya berada dibawah
angka ambang batas akan ‘berkurang menjadi-satu. Dari kedua gambar diata

[ ReposiTORY.UB.ACID |
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dapat disimpulkan bahwa mekanisme auto scaling pada MQTT kroker dapat
dilakukan.

Pada gambar 5.1 sarnpai ‘5.3 dapat dilihat ketika terjadi peningkatan
parmintaan koneksi - melalul foad “balancer  yang disediakan oleh AWS,
penggunaan sumber daya meningkat, dzn dilakukan perhitungan rata-rata oleh
kubernetes. Pada saat penggunaan sumber daya melebihi.angka-ambang batas
vang telah ditetankan; maka akan dilakukan penambzhan pod MQTT broker dan
permintaan koneksi akan didistribusikan juga ke pod vang baru sehingga
peningkatan permintaan korieksi dari MQTT brokei yang lama menjadi terbagi ke
kontainer ~MQIT Dbroker™ 'yang baru. -~ Begitu juga ketika  jumlan
perangkat-perangkat 'yang = terhubung - tersebut  berkurang, kubernetes
menghitung rata-rata padz setiap parametar dan melakukan pengurangan
kontainer MQTT broker.
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5.5 Hasil Pengukuran

Pada hasil pengujian yang dilaksanakan dalam cdua puluh renit, didapatkan
hasil jumlah klien maksima! \,'ang berhasil diraih oleh MQTT broker tanpa auto
scaling, dan auto scaling sebagai berikut:

| REPOSITORY.UB.AC.ID |

Average Peak Client Connected

g_ It 21463
< awijaya
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Non Autoscaling 30% Fesource Auioscaling

Grafik 5.1 Rata-rata jumiah klien yang dapat dilayani
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Pada grafik 5.1 diatas terlihat rata-rata jumlah maksimal dari MQTT broker
tanpa auto scaling, dan MQTT broker dengan mekanisme auto scaling yang
didapatkan daii tiga kali pengujian. Der.gar asumsi-bahwa tanpa auto scaling
merupakan data-awai yang dimiliki, rnaka setelah dihitung peningkatan yang
diberikan olen MIQTT breker dengan kcr...amruar auto scaling sebanyak 26.03%.

Selanjutnya ialalh terkait berapa banyak koneksi yang terputus pada saat
pangujian’ ‘ini- cerlangsung. - Setelah dilakukan tiga kali pengujian’ dengan
mernbandingkan jumiah ' koneksi klien yang  terputus, MQTT broker tanna
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mekanisme aguto-scaling memiliki jumlah lebih banyak darigpada MQTT orcker
dengan kemzmpuan auto scalfing.

ory Ul | | | [ | a dyd

Broker_client_connected

OBy Umversutas Brawuaya Repository Universitas Brawuaya
ory Universitas Brawijaya Repository Universitas Brawijaya

ory Universitas Brawijaya Repository Universitas Brawijaya
ory Universitas Brawijaya Repository Universitas Brawijaya
ory.Universitag Brawijaya, Repositary Universitas Brawijaya

Gambar 5.6 Pergerakan jumlah keneksi klien yang terhukung nada MQTT
broker tanpa kemampuan auto scaling
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Gambar 5.7 Pergerakan jumlah keneksi klien yang terhukbung nada MQTT
broker dengan kemampuan auto scaling

Gambar 5.4 dan 5.5 menunjukan bagaimana terjadinya pesnuriunan jumlah
koneksi-yang terhubung ke pod MQTT breoker selamz masa pengujian. Pada
MQTT broker tanpa kemampuan auto scaling, jumlah koneksi vang terhubung
menurun drastis, sedangkan MQTT broker dengan kemampuan auto scaling
jumlan koneksi yang terhubung menurun secara perianan dan tidak sebanyak
MQOTT broker tanpa kemampuan auto scaling. MQIT broker dengan kemampuan
auto scaling masih menyebabkan koneksi'yang terputus. Hal ini dikzrenakan
ketika dilakukan penambahan pod MQTT broker, Pod yang laina masih berada
p2da ambang batas penggunaan sumber dayva seperti yang dapat dilihat pada
gambar. 5.2 dan 5.2. Dari. hasil pengujian yang dilakukan tiga kali, dihitung
rata-ratanya dan didapatkan hasil seperti grafik 5.2 .
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Grafik 5.2 Rata-rata jumlah koneksi klien terputus
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Setelah dilakukan rata-rata dari tiga kali pengujian yang dilakukan -pada

memiliki jumlah koneksi kiieri yang terputus lebih rendah. Pada MQTT broker
tanpa kernampuan cvie scofing, sebanyak 16577 koreksi terputus dari iuriah
rata-rata maksimal klien-yang terhubung yaitu 17030. Pada MQTT breker dengan
kemamnuan auto scaling didapatkan sebanyak 9213 koneksi klien terputus dari
jumlah rata-rata kcneksi maksimal yang dapat terhubung 21463. Untuk
memberikan perbandingan berapa persentase koneksi terputus dari MQTT
broker tanpa kemampuan auto scaling, dan MQTT broker dengan kemampuan
autoscaling di-buatiah grafik 5.4 dibawah ini.
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Grafik 5.3 Persentase koneksi klien yang terputus setelah di rata-rata

Pada. grafik diatas dapat dilihat jumlah klien .yang terputus- menurun
signifikan setelah diterapkan mekanisme auto scaling. Dari awal koneksi klien
yang terputus sebanyak 97.34% menjadi 42.92% untuk MQTT broker dengan
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mekanisme aute scaling. Hal ini membuat MQTT oroker dengan mekanisme auto
scaling iebib baik 54.42% dari MQTT biroker tanpa mekanisme avio scaling.
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BAB 6 PENUTUP
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.1 Kesirnputian

()
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Berdasarkan perancangan -sistem, impiementasi dan pengujian yang telah
diiakukan, dapat ditaiik kesimpulan yang imienjawab rurnusan masalah sebagai
berikut:

1. Arsitektur MQTT broker diimplementasikan dengan menerapkan
kontainerisasi-dan dilakukan orkestrasi-renggunakan Kubernetes yang
oerada pada Amuazon-Neb Service. Dengan bantuan platform orkestrasi
kubernetes yaing berada pada lavanan cloud Amazoen Weab Seivice, MQTT
broker- dapat- memiliki kemampuancuts scaling.. Pada MQTT -broker
diambil nilai penggunaan CPU dan memeori oleh agent kubelet; sedangkan
nilai_jumlah klien yang terkoneksi diambil oleh nrometheus. Setelah itu
agar nilai dapat dikirim ke api-server kubernetes dibutuhkan barituan
perangkat iurniak pihak Ketiga yaitu prometheus adapter, dan rnetrics
server. Setelan nilal tadi ditampung, controller Horizontal Pod Autoscaler
akan menghitung berapa jumlat MQTT breker yang harus disediakan dan
meminta centrolier deployment untuk menambahkan atau mengurzngi
iumlah MOTT tbroker.

2. Berdasarkan hasil yang didapat pada pengujian didapati bahwa ketika
terjadi peningkatan permintaan koneksi melalui load balancer yang
disediakan olen AWS, penggunaan sumber daya akan meningkat, dan
dilakukan-perhitungan rata-rata oleh kubernetes. Pada saat peinggunaan
sumber daya melebihi angka ambang batas yang telah ditetapkan, maka
akan dilakukan penambzhan kentainer MCTT broker can permintaan
koneksi akan  didistribusikan juga ke kontciner vang baru sehingga
neningkatan permintaan koneksi dari MQTT broker yazng laima meniadi
terbagi ke kontainer MQTT broker yang baru. Begitu juga ketika jumliah
perangkat-perangkat yang terhubung tersebut berkurang, kubernetes
menghitung rata-rata’  pada setiap parameter dan  meiakukan
pengurangan kontainer MQTT broker.

3. Pada pengukuran. kinerja MQTT broker ditinjav darl parameter ki
iumlah klien terkoneksi; dan jumlah koneksi vang terputus akibat sumber
daya yang teriis berkurang menunjukkan bahwa mekanisme auto scaling
pada MQTT broker mampu memberikan peningkatan. dari sisi jumiah
koneksi yang dapat diterima dan terputusnya koneksi akibat sumber daya
yang terus berkurang.

a. Faca MQTT broker dengan mekanisme autc  scaling jumlan
maksimum koneksi yang dapat ditampung adalah 21463 koneksi
sedangkan pada MQTT broker tanpa mekanisme 3uto scalin
terdapat - 17020 - korieksi. -vang - dapat -ditamoung, Hal ini
membuktikan MOTT broker. dengan mekanisme. auto scaling
memberikan peningkatan sebesar 26.03%

b. Pada MQIT oroker dengan kemampuan auto scaling didapati
pahwa jumiah klien yang terputus koneksirya pada saat pengujian
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dilakukan-adalah 9213 koneksi yang berarti sebanyak 42.92% dari
jumiab s koneksi maksiimunt koneksinya terputus. Pada MOQTT
broker tanpa mekanisme auto scaling terdapat 16577 koneksi
yang terputus yang berarti sebanyak 97.34% dari jurlah koneksi
maksimal yang dapat ditampung koneksinya terputus. Hal ini
membuktikan dari sisi_iumlah klien yang terputus MQTT broker
dengan mekanisime auto scaiing memberikan peningkatan 54.42%
iebil baik darigada mekanisme MQTT broker tanpa kemampuan
autoscaling.

| RepOSITORY.UB.ACID |

6.2  Saran

Berdasarkan hasii dari pengujian yang telah dilakukan dan kesimpulan vang
didapat, berikut saran yang dapat dilakukan pada penelitian berikutnya:
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1. Pade peneiitian ini hanya tiga buah parameter yang diukur untuk
dijadikan “sekbagai parameter terjadinya auto scaiing.: Masih bznyak
parameter vang selain yvang kerada pada penelitizn-ini misainva jumiah

nesan setiap detik, banyaknya isi dari pesan yang dikirim.
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2. Pada rpeneiitian “ini seticp parameter 'vang ditetapkan berbasis pada
sumber daya MQOTT broker dan tidak memperhatiken aspek data yang
berlalu lintas nada MQTT broker sehingga level QoS yang ditetapkan pada
penelitian ini menggunakan level 0. Perlu penelitian lebih lanjut terkait
aspek data yang berlalu-lintas pada MQTT broker.

3. Pada penelitian_ ini platform untuk melakukan auto scaling merupakan
kubernetes. Perhitungan dan algoritma yang digunakan untuk
menentukan jumlah pod menggunakan- aigoritma yang tersedia ‘di
kubernetes. Ferlu dilakukan penelitian lebih 1anjut mengenai algoritra
yang knusus diperuntukkan MQTIT broker untuk memperkecil jurlah
koneksi yang terputus ketika dilekukannya auto scaling.
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