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ABSTRAK

I’QPOSItOI’)’

Eldyto Puspa Laksana, Pengaruh Serangan Rushing Terhadap Protocol Ad Hoc
On Demand Distance Vector (Aodv) Pada Jaringan Mobile Ad Hoc Networks
(Manet).

Pembimbing: Reza Andria Siregar, S.T., M.Kom. dan Achmad Basuki, S.T,
M.MG, Ph.D

Abstrak

Mobile Ad Hoc Networks (MANET) adalah salah satu jenis jaringan nirkabel yang ada
saat ini, dimana mobile nodes diasosiasikan dengan tidak terencana atau disebut ad hoc.
Terdapat berbagai jenis protokol routing pada MANET dan salah satunya adalah reactive
routing. Salah satu contoh algoritme reactive routing adalah Ad hoc On-Demand
Distance Vector (AODV). Serangan rushing memanfaatkan RREQ pada route discovery
untuk menjadi node penghubung antara source dan destination paket data pada jaringan.
Jumlah node yang digunakan 30 node, 40 node, 50 node. Simulasi tersebut dilakukan
menggunakan Network Simulator (NS-2.35). Serangan rushing memberikan dampak pada
routing protokol AODV dengan menurunkan Kinerjanya. Dengan dibuktikan dari nilai
packet delivery ratio, packet loss, throughput, dan end to end delay yang turun
kualitasnya. Penurunan nilai packet delivery ratio paling banyak terjadi pada
implementasi 3 serangan rushing pada 30 node yaitu sebesar 20,35 %, untuk kenaikan
nilai packet loss paling banyak pada implementasi 3 serangan rushing pada 30 node yaitu
sebesar 20,35%, untuk penurunan nilai throughput paling banyak pada implementasi 3
serangan rushing pada 30 node yaitu sebesar 20,75 kbps, dan untuk kenaikan nilai end to
end delay paling banyak pada implementasi 3 serangan rushing pada 40 node yaitu
sebesar 770,8293 ms.

Kata kunci: MANET, AODV, Rushing, NS-2.35
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ABSTRACT

Eldyto Puspa Laksana, Pengaruh Serangan Rushing Terhadap Protocol Ad Hoc
On Demand Distance Vector (Aodv) Pada Jaringan Mobile Ad Hoc Networks
(Manet).

Supervisors: Reza Andria Siregar, S.T., M.Kom. dan Achmad Basuki, S.T, M.MG,
Ph.D

Mobile Ad Hoc Networks (MANET) is one type of wireless network that exists today,
where mobile nodes are associated with unplanned or called ad hoc. There are various
types of routing protocols on MANET and one of them is reactive routing. One example
of reactive routing algorithms is Ad hoc On-Demand Distance Vector (AODV). Rush
attacks use RREQ on route discovery to become a connecting node between the source
and destination data packets on the network. The number of nodes used is 30 nodes, 40
nodes, 50 nodes. The simulation was carried out using Network Simulator (NS-2.35).
Rush attacks have an impact on routing the AODV protocol by reducing its performance.
It is proven by the value of the packet delivery ratio, packet loss, throughput, and end to
end delay, which decreases in quality. The most decline in the value of the packet
delivery ratio occurs in the implementation of 3 rushing attacks at 30 nodes, namely
20.35%, to increase the value of packet loss mostly in the implementation of 3 rushing
attacks at 30 nodes, namely 20.35%, to decrease the most throughput value there are
many on the implementation of 3 rushing attacks on 30 nodes, namely 20.75 kbps, and
for increasing the end to end delay the most is the implementation of 3 rushing attacks
on 40 nodes, namely 770,8293 ms.

Keywords : MANET, AODV, Rushing, NS-2.35
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BAB 1 PENDAHULUAN

I’QPOSItOI’)’

1.1 Latar Belakang

Mobile Ad Hoc Networks (MANET) adalah salah satu jenis jaringan nirkabel
yang ada saat ini, dimana mobile nodes diasosiasikan dengan tidak terencana
atau disebut ad hoc. MANET dapat melakukan self-forming dan self-healing
dimana hal tersebut memungkinkan komunikasi antara mobile nodes tidak
bergantung pada sumber daya yang terpusat atau infrastruktur tetap (Cisco.
2018). Kemampuan self-forming dan self-healing pada MANET dapat
memberikan ‘manfaat dalam memenuhi kebutuhan jaringan untuk pengguna
atau platform yang memiliki mobilitas tinggi pada wilayah yang belum
mempunyai infrastruktur jaringan. MANET dapat digunakan untuk pemulihan
bencana, pertambangan, transportasi, dan pertahanan. MANET memungkinkan
komunikasi tanpa adanya infrastruktur tetap. MANET dapat diterapkan sebagai
salah satu alternatif infrastruktur jaringan dalam membantu komunikasi antar
node. Terdapat berbagai jenis protokol routing pada MANET dan salah satunya
adalah reactive routing. Reactive routing akan mengirimkan paket Route Request
(RREQ) ke semua node yang ada di suatu jaringan untuk menemukan rute. Salah
satu contoh algoritme reactive routing adalah Ad hoc On-Demand Distance
Vector (AODV).

AODV merupakan distance vector routing protocol yang termasuk dalam
kelompok reaktif routing protocol, yang me-request sebuah rute hanya pada saat
dibutuhkan. AODV mempunyai ciri-ciri utama yaitu menjaga timer-based state
setiap node sesuai dengan penggunaan tabel routing. AODV mempunyai route
discovery dan route maintenance. Route Discovery berupa RREQ dan Route Reply
(RREP). Sedangkan Route Maintenance berupa Data, Route update dan Route
Error (RRER) (Sari, Syarif, & Budiardjo, 2010) .

Serangan-serangan yang ada saat ini mempunyai karakteristik yang
berbeda, dari perbedaan karakteristik tersebut serangan dalam MANET
dibedakan menjadi serangan lalu lintas data dan serangan lalu lintas control.
Serangan lalu lintas data akan membuang atau menahan data melalui node
malicious hal ini akan menurunkan kualitas layanan dan meningkatkan end to
end delay, hingga dapat menghilangkan data yang penting, contohnya blackhole,
grayhole. Pada serangan lalu lintas control akan mengganggu jaringan dengan
memanipulasi routing table sehingga node malicious seolah-olah berada pada
rute terpendek dan serangan lalu lintas control dapat mencuri data yang
dikirimkan dari source node menuju destination node, contohnya rushing,
wormhole (Bhattacharyya, 2011).

Serangan rushing memanfaatkan RREQ pada route discovery untuk menjadi
node penghubung antara source dan destination paket data pada jaringan. Dalam
kerjanya, node yang menjadi penyerang akan menempatkan dirinya pada
jaringan dengan posisi yang paling dekat dengan node tujuan. Ketika source node
mengirimkan RREQ ke jaringan, maka node penyerang akan mengirimkan RREQ
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juga ke destination node. Node penyerang akan berusaha secepat mungkin untuk
mengirimkan RREQ ke destination node. Ketika destination node menerima RREQ
tercepat yang tiba kepadanya, maka destination node akan memberi jawaban
RREP ke jaringan tanpa memperhatikan asal RREQ yang diterimanya. Dengan
demikian, jalur paket data yang akan digunakan oleh jaringan adalah jalur
dengan melewati node penyerang tersebut. (Seyyedtaj & Jamali, 2014).

Pada penelitian ini membahas serangan rushing pada AODV karena
memiliki alasan tersendiri. Serangan rushing memanipulasi control dari node
malicious, hal ini bertujuan agar rute yang terbentuk akan melewati node
malicious sehingga paket yang dikirim dapat dicuri atau ditahan oleh node
malicious. Efek dari serangan rushing sangat merugikan, hal ini menarik untuk
diteliti.

Dengan media transmisi yang terbuka MANET, kesempatan untuk
menyerang MANET akan selalu ada. Sebelum membangun komunikasi yang
aman node yang saling terhubung harus dapat saling mengidentifikasi satu sama
lain ‘dengan cara masing-masing node diberikan identitas yang sudah
diautentikasi dan dilindungi sehingga keasliannya dan integritas dari identitas
masing-masing node (Bayu Aji, 2015).
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1.2 Rumusan Masalah

Berdasarkan dari latar belakang yang telah dijelaskan dapat diambil
rumusan masalah sebagai berikut :

1. Bagaimana kinerja dari routing protocol AODV pada MANET ketika
terdapat serangan rushing?

2. Bagaimana dampak yang ditimbulkan dari serangan rushing terhadap
routing protocol AODV pada MANET dilihat dari parameter ukur yang
terpengaruh?

1.3 Tujuan

Tujuan yang ingin diperoleh pada penelitian ini adalah, diantaranya:
1. Dapat mengetahui karateristik dari serangan rushing.
2. Dapat mengetahui kinerja dari routing protocol AODV pada Mobile Ad
Hoc Networks (MANET) jika mendapatkan serangan rushing.
3. Mengetahui dampak yang ditimbulkan dari serangan rushing.

1.4 Manfaat

Manfaat yang didapatkan dari penelitian ini adalah sebagai berikut.
- Memberikan kontribusi ilmiah pada penelitian mengenai serangan
pada jaringan MANET terutama serangan rushing
- Memberikan referensi baru mengenai serangan pada MANET
terutama serangan rushing
- Mendapatkan pengetahuan menegenai routing protokol AODV
pada MANET.
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- Mendapatkan wawasan mengenai serangan pada jaringan MANET

I’QPOSItOI’)’

1.5 Batasan Masalah

Batasan masalah pada penelitian ini adalah sebagai berikut.

1. Pada pengerjaan hanya memilih satu algoritme routing yaitu AODV .

2. 'Banyaknya node yang digunakan sudah ditentukan sebelum pengujian
dimulai.

3. Waktu simulasi yang akan dilakukan telah ditetapkan sebelum
pengujian dilakukan.

4. Parameter pengujian yang dipakai pada penelitian antara lain Packet
Delivery Ratio (PDR), Throughput, End to end delay, dan Packet Loss

5. Skenario disimulasikan dengan memakai Network Simulator 2.35.

1.6 Sistematika Pembahasan

Sistematika pembahasan adalah uraian dalam penyusunan penelitian ini
yang dijelaskan sebagai berikut.
BAB 1 Pendahuluan
Isi dari bab ini diantaranya latar belakang dari masalah,
rumusan masalah, tujuan dan manfaat, identifikasi dan
pembatasan masalah, serta sistematika penulisaan.
BAB 2 Landasan pustaka
Bab ini membahas tentang teori-teori dari bermacam
sumber pustaka yang berkaitan dengan penelitian ini sebagai
referesensi dalam penelitian.
BAB 3 Metode Penelitian
Bab ini menjelaskan tahapan-tahapan dalam pengerjaan
penelitian diantaranya studi literatur, analisis kebutuhan,
perancangan sistem, implementasi, analsis, dan kesimpulan.

BAB 4 Perancangan Sistem

Bab ini menjelaskan perancangan sistem yang dipakai pada
penelitian ini yang berisi perancangan simulasi, perancangan area
simulasi, perancangan letak posisi node, perancangan serangan
rushing, perancangan pergerakan node, dan perancangan
parameter pengujian

BAB 5 Implementasi

Isi dari bab ini adalah proses implementasi dari penelitian
terhadap routing protokol Ad hoc On-Demand Distance Vector
(AODV) ketika mendaptakan serangan rushing dengan memakai
Network Simulator 2.35.

BAB 6 Hasil dan Analisis
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Bab ini merupakan hasil dan analisis dari implementasi
serangan  rushing pada routing protokol Ad hoc On-Demand
Distance Vector (AODV)

I’QPOSItOI’)’

BAB 7 Kesimpulan
Isi dari bab ini adalah kesimpulan yang didapat dari hasil
implementsi. Pada bab ini juga berisi saran dari hasil pengujian
yang sudah dilakukan serta perkembangan dari penelitian yang
perlu ditingkatakan.
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BAB 2 LANDASAN PUSTAKA

I’QPOSItOI’)’

Bab ini berisi beberapa pustaka yang membantu penelitian ini. Landasan
pustaka berisi beberapa penelitian terdahulu terpaut dengan Simulation of Gray
Hole Attack in Adhoc Network Using NS2 dan Impact of Serangan rushing on
Multicast in Mobile Ad Hoc Network. Jurnal penelitian terdahulu, penulis jadikan
rujukan, objek kajian, dan bagian dalam membantu penelitian ini.

2.1 Tinjauan Pustaka

Beberapa penelitian sebelumnya dijadikan oleh penulis sebagai pegangan
untuk melakukan penelitian ini.

Tabel 2.1 Tinjauan Pustaka

Pembeda
Judul Penelitian Persamaan Penelitian Rencana
Terdahulu Penelitian
V. Palanisamy dan | Melakukan Jumlah node 50 - | Jumlah node 30,
P. Annadurai, | implementasi 100 node dan |40, dan 50 dan
2009. Impact of | serangan  rushing | malicious node | rushing attack
Serangan - rushing | pada MANET berjumlah 1 namun | node berjumlah
on Multicast in diletakkan  dekat| 3,4, dan 5
Mobile Ad Hoc dengan source
Network node dan
destination node.
Implementasi Menggunakan Menggunakan
menggunakan NS | perhitungan delay | perhitungan
2 sebagai pengujian | Packet loss,
performa Packet Delivery
Ratio (PDR), End
to End Delay,
Trhoughput.
Menggunakan Luas area vyang | Luas area yang
protokol  routing | digunakan 500 'x | digunakan 1000
AODV 500 x 1000
Ms Meenakshi dan | Implementasi Melakukan

Mr. - Kapil - Kumar
Kaswan, 2014.
Simulation of Gray
Hole  Attack  in
Adhoc Network
Using NS2

menggunakan NS
2

implementasi
serangan grey hole
pada MANET

Pengujian
performa
menggunakan

Throughput, —End

Simulation time 30
sec

Simulation. time
500 sec
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r to end delay, dan

= Packet - delivery

s ratio

g_ Menggunakan Menggunakan Menggunakan

P=5) protokol  routing | perhitungan packet | perhitungan

= AODV loss sebagai | Packet Delivery
pengujian Ratio (PDR), End
performa to End Delay,

Trhoughput.

Diatas pada tabel 2.1 merupakan penelitian terdahulu yang penulis
jadikan sebagai pegangan untuk melakukan penelitian ini dan terdapat faktor
persamaan dan pembeda dari penelitian sebelumnya dengan penelitian yang
oleh penulis lakukan.

2.2 Dasar Teori

Dasar teori menjelaskan beberapa teori dan beberapa faktor yang
diperlukan dan aplikasi yang membantu pada penelitianini.

2.2.1 Mobile Ad Hoc Network

Mobile ad-hoc network (MANET) adalah suatu jaringan yang terdiri dari
beberapa perangkat bergerak atau yang disebut node tanpa memerlukan
prasarana jaringan yang tetap, sehingga membuat jaringan yang bersifat
temporer (Saputra, 2011). Setiap node dapat berfungsi sebagai host maupun
routers sehingga jaringan dapat terbentuk dimana saja dan kapan saja selama
dua atau lebih node terhubung dan saling berkomunikasi satu sama lain baik
secara langsung antara node yang saling berhubungan maupun melalui simpul
yang terbentuk dari node yang saling terhubung sesuai dengan topologinya
dikarenakan fleksibilitas dari MANET (Roy, 2011). Node yang berperan sebagai
router bisa bergerak dengan bebas dan dapat mengatur diri sendiri sehingga
topologi jaringan dari MANET dapat berubah dengan cepat dan tidak terduga.
Tiap node pada MANET dilengkapi dengan antena yang dapat menerima dan
mengirimkan sinyal dapat secara terarah (point to point), omni directional
(broadcast), atau kombinasi dari keduanya (Jadhav, Kulkarni, & Menon, 2014).
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Gambar 2.1 Jaringan MANET

Sumber : Jayanti (2014)
Dalam gambar 2.1 menunjukkan MANET terbentuk dari beragam mobile
platformyang simple sebagai node yang bergerak secara bebas dan acak.

2.2.2 Ad Hoc On-Demand Distance Vector (AODV)

AODV merupakan salah satu protokol routing reactive artinya protokol ini
akan bekerja ketika ada permintaan untuk mengirimkan data. Pada protokol ini
terdapat tiga pesan utama yang digunakan untuk proses pembentukan jalur dan
pemeliharaan jalur yaitu: route request (RREQ), route replay (RREP), dan route
error (RRER). AODV berjalan secara dinamis, self-starting, dan routing multihop
(Sari, Syarif, & Budiardjo, 2010) .

— RREQ O
— RREP

Gambar 2.2 Mekanisme Pencarian Rute

Sumber : (Sari, Syarif, & Budiardjo, 2010)
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Pencarian jalur (Path discovery) atau Route discovery diawali dengan
menyebarkan RREP, seperti dalam Gambar 2.2. Saat RREP menjelajahi node RREP
dapat otomatis membentuk jalur. Jika node menerima RREP, maka node tersebut
akan mengirimkan RREP lagi ke node atau destination sequence number. Pada
proses ini, node pertama kali akan mengecek destination sequence number. Pada
proses ini, node pertama kali memerika destination sequence number pada tabel
routing, apakah lebih besar dari 1 (satu) pada RREQ, jika benar, maka node akan
mengirim RREP. Ketika RREP berjalan kembali ke source melalui path yang telah
di-setup, ia akan men-setup jalur kedepan dan meng-update timeout.

I’QPOSItOI’)’

o O
@“"’O\@ X ©
Data O O

— RERR

Gambar 2.3 Mekanisme Pemeliharaan Jalur
Sumber : (Sari, Syarif, & Budiardjo, 2010)

Jika sebuah link ke hop berikutnya tidak terdeteksi dengan metode
penemuan rute, maka link tersebut dinyatakan terputus dan RERR akan
disebarkan ke node tetangganya seperti dalam Gambar 2.3. Sebuah node dapat
menghentikan pengiriman data melalui rute ini dan meminta rute baru dengan
menyebarkan RREQ kembali.

2.2.3 Rushing

Serangan rushing memanfaatkan RREQ pada route discovery untuk
menjadi node penghubung antara source dan destination paket data pada
jaringan. Dalam kerjanya, node vyang akan menjadi penyerang akan
menempatkan dirinya pada jaringan dengan posisi yang paling dekat dengan
node tujuan. Ketika source node mengirimkan RREQ ke jaringan, maka node
penyerang akan mengirimkan RREQ juga ke destination node. Node penyerang
akan berusaha secepat mungkin untuk mengirimkan RREQ ke destination node.
Ketika destination node menerima RREQ tercepat yang tiba kepadanya, maka
destination node akan memberi jawaban RREP ke jaringan tanpa memperhatikan
asal RREQ yang diterimanya. Dengan demikian, jalur paket data yang akan
digunakan oleh jaringan adalah jalur dengan melewati node penyerang tersebut.
(Seyyedtaj & Jamali, 2014).
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Rushing Attack
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Gambar 2.4 Serangan Rushing

Sumber : (Jain & Sharma, 2014)

Pada gambar 2.4 menunjukkan mekanisme serangan rushing. Attacker
node seolah-olah menjadi jalur terpendek sehingga data dikirim melalui attacker
node dan data tersebut akan diduplikasi oleh attacker node.

Paket RREQ dalam protokol On Demand Routing diteruskan untuk
menemukan rute mencapai tujuan dan meminimalkan overhead dalam jaringan
dengan mengirimkan paket permintaan rute pertama ke tujuan untuk
menemukan rute. Penyerang mendapatkan paket RREQ dari source node atau di
sekitar node lainnya lalu meneruskannya untuk mencapai tujuan lebih cepat
daripada node lainnya. Sehingga node receiver menganggapnya sebagai paket
RREQ yang dikirim oleh source node dengan mengotentikasi node. Sehingga
destination node akan membuang paket RREQ yang baru tiba dan menetapkan
rute antara source node dan destination node dengan penyerang di tengah untuk
mendapatkan akses antara dua node (Thilagarasi & Geetha, 2015).

Serangan rushing dapat berada dimana saja dalam jaringan, seperti berikut :
- Serangan berada di dekat sender

Gambar 2.5 Node Attacker Dekat Source Node

Sumber : (Thilagarasi & Geetha, 2015)
Pada gambar 2.5 node attacker A berada didekat source node. Paket
RREQ berasal dari source node S meneruskan paket request ke node A dan node
B. Node A atau node attacker dengan cepat meneruskan paket ke node C
daripada node B, maka paket dari node A yang melalui node C tiba lebih dulu di
node R dari pada paket dari node B.
- Serangan berada di dekat receiver
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Gambar 2.6 Node Attacker Dekat Destination Node

Sumber : (Thilagarasi & Geetha, 2015)
Pada gambar 2.6 node attacker A berada di dekat destination node. Di sini
paket RREQ dimulai dari S source node diteruskan ke B & D, kemudian B
meneruskannya ke C dan D meneruskan paket ke A & C, node attacker A
kemudian meneruskannya dengan cepat ke node R daripada node C. Akhirnya R
membuang paket yang terakhir tiba dari node lainnya.
- Serangan berada dimana saja

Gambar 2.7 Node Attacker Dimana Saja

Sumber : (Thilagarasi & Geetha, 2015)

Pada gambar 2.7 node attacker A berada di tengah-tengah jaringan. Paket
request route dimulai oleh S source node, lalu meneruskannya ke B & D, node B
meneruskannya ke C, node D meneruskan paket ke C & A, E mendapat paket
permintaan yang dikirim oleh node attacker A dari C. Akhirnya R destination node
menerima paket permintaan yang dikirim oleh node attacker daripada node
lainnya.

2.2.4 Quality of Service (QoS)

Quality of Service (QoS) adalah kemampuan sebuah jaringan untuk
menyediakan layanan yang lebih baik bagi layanan trafik yang melewatinya. Baik
atau buruknya kualitas dan kemampuan suatu jaringan dapat diukur dari kinerja
jaringan tersebut. Parameter Quality of Service terdiri dari :

a. Throughput
Throughput adalah banyaknya byte yang diterima pada waktu tertentu
dengan satuan byte/second atau dengan kata lain kondisi data rate sebenarnya
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total waktu pengamatan

Throughput dapat mengalami penurunan yang diakibatkan oleh adanya
jarak yang jauh antara source node dengan destination node sehingga
bertambahnya jumlah hop routing. Semakin besar nilai throughput maka
semakin baik pula kinerja sebuah jaringan.

i - ]

— |

>‘ pada sebuah jaringan. Throughput dapat dinyatakan dengan rumus sebagai
o berikut:
e jumlah paket yang diterima

iy Throughput = x ukuran paket

[ = TN

=)

B

b. End to End Delay
End to end delay adalah waktu yang terjadi pada saat proses pengiriman
suatu paket dari titik awal menuiju titik tujuan. end to end delay terdiri dari waktu
pengiriman, propagasi, proses, dan antrian dari suatu paket pada setiap node
dalam jaringan. end to end delay dapat dirumuskan sebagai berikut :
waktu paket diterima — waktu paket dikirimkan

End to end delay =
Y jumlah paket yang dikirim

Faktor utama yang memberikan pengaruh pada end to end delay adalah

waktu yang digunakan untuk menemukan rute, hal ini dikarenakan sebelum

mengirimkan pesan node harus mengenal jalur yang akan dilalui untuk mencapai

destination. Nilai end to end delay yang rendah menunjukkan performansi yang
baik.

C. Packet Loss

Packet loss adalah suatu parameter yang menggambarkan suatu kondisi
yang menunjukkan jumlah total paket yang hilang. Beberapa penyebab
terjadinya packet loss yaitu: tabrakan (congestion), memory yang terbatas pada
node, node yang bekerja melebihi kapasitas buffer. Hal ini mempengaruhi kinerja
sebuah jaringan secara keseluruhan, walaupun bandwidth yang tersedia sudah
mencukupi. Secara umum terdapat empat kategori penurunan performansi
jaringan berdasarkan nilai packet loss yaitu seperti tampak pada tabel.

Tabel 2.2 Kategori Packet Loss

Kategori Degredasi | Packet Loss
Sangat Bagus 0%-2%
Bagus 3%-14%
Sedang 15%-24%
Buruk >25%

Sumber : (Iskandar & Hidayat, 2015)
Pada tabel 2.2 dijelaskan kategori dalam Packet Loss, terdapat beberapa
kategori dianataranya Sangat bagus, Bagus, Sedang, dan Buruk. Untuk

mendapatkan nilai packet loss, dapat ditentukan dengan rumus :

ot _ packet send — packet received 4009
RaesayaosSrE packet send x y
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d. - Packet Delivery Ratio (PDR)

Packet delivery ratio (PDR) merupakan rasio antara banyaknya paket yang
diterima oleh tujuan dengan banyaknya paket yang dikirimkan oleh sumber.
packet delivery ratio dapat dijadikan sebagai acuan sebagai tingkat kesuksesan
suatu protokol routing dalam pencarian dan pemeliharaan rutenya. Semakin
tinggi nilai packet delivery ratio maka akan semakin baik pula performa jaringan.
Untuk mendapatkan nilai packet delivery ratio, dapat ditentukan dengan rumus :

Pr
PDR = —x100%
Ps
0<t<Tdimana: Pr = Paket yang diterima
Ps = Paket yang dikirim

T = Waktu simulasi (detik)
t = Waktu pengambilan sampel (detik)

I’QPOSItOI’)’

2.2.5 Random Way Point

Random way point merupakan model pergerakan secara acak yang
digunakan untuk simulasi. Dalam random way point node bergerak secara acak
dan bebas tanpa adannya batasan dengan arah dan kecepatan yang sudah
ditentukan. Untuk membentuk skenario random way point digunakan sebuah
tool yang terdapat pada NS2, tool tersebut bernama setdest. Pada tool setdest
node dapat diatur pergerekannnya dan tujuan pergerakannya. Untuk
menjalankan setdest, diperlukan perintah sebagai berikut :

“setdest [-v num of version] [-n num of nodes] [-p pausetime] [-t simtime] [-x
max x] [-y max y] > [name file]

Parameter yang digunakan pada perintah untuk menjalankan tool setdest
dijelaskan pada Tabel 2.3.

Tabel 2.3 Parameter Baris Perintah untuk Menjalankan Setdest

No | Parameter Keterangan

1 -V Versi yang digunakan

2 -n Jumlah node

3 -p Lama waktu node diam ketika tiba di lokasi pergerakan
4 -M Kecepatan node bergerak

5 -t Waktu simulasi

6 -X Panjang maksimal area simulasi

7 -y Lebar maksimal area simulasi
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BAB 3 METODOLOGI PENELITIAN

I’QPOSItOI’)’

Bab ini berisi mengenai metodologi penelitian yang digunakan pada
penelitian ' ini. “Metodologi = penelitian. membahas - tahapan-tahapan dalam
melakukan — penelitian - serta = perangkat-perangkat yang digunakan dalam
penelitian.

3.1 Alur Metode Penelitian

Alur metode penelitian merupakan suatu tingkatan yang digunakan dalam
menyelesaikan penelitian atau dalam penulisan skripsi. Berikut merupakan alur
metode penelitian yang dilakukan :

Studi Literatur

!

Analisis Kebutuhan

Perancangan Sistem

Implementasi

|

Analisis

\4

Kesimpulan

Gambar 3.1 Diagram Alir Penelitian
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Pada gambar 3.1 ‘adalah tahapan-tahapan vyang digunakan pada
penelitian ini dan digambarkan pada bentuk diagram alir.

I’QPOSItOI’)’

3.2 Studi Literatur

Studi literatur menggambarkan teori yang dipakai sebagai penunjang
dalam perancangan dan pengimplementasian sistem. Untuk dapat merancang
sistem tersebut, berikut adalah dasar teori penunjang yang digunakan :

1. Protokol routing AODV
2. Serangan Rushing
3. Network Simulator 2.35
4. Parameter uji : - packet delivery ratio
- packet loss
- throughput
- end to end delay
5. lJenis node mobility : Random way point

3.3 Analisis Kebutuhan

Analisis kebutuhan dilakukan untuk memahami kebutuhan apa saja yang
digunakan oleh sistem untuk melakukan simulasi, sehingga tujuan dari penelitian
ini dapat tercapai. Analisis kebutuhan terdapat dua jenis, yaitu analisis
kebutuhan perangakat keras dan analisis kebutuhan perangkat lunak. Kebutuhan
perangkat keras merupakan suatu perangkat yang akan digunakan untuk
menunjang penelitian, seperti laptop. Kebutuhan perangkat lunak merupakan
aplikasi atau software yang akan digunakan dalam penelitian, misalnya linux.

3.3.1 Kebutuhan Perangkat Keras
Kebutuhan perangkat keras yang dibutuhkan dalam penelelitian ini

adalah :
a. Laptop
b. Prosesor Intel Corei5 @ 1,60 GHz
c. RAM4GB

3.3.2 Kebutuhan Perangkat Lunak
Kebutuhan perangkat lunak yang dibutuhkan untuk mewujudkan sistem
dalam penelitian ini, diantaranya adalah :
a. VirtualBox
b. Ubuntu 16.04
c. Network Simulator 2.35

3.4 Perancangan Sistem

Pada penelitian ini apabila dilakukan secara langsung akan membutuhkan
biaya yang sangat besar. Sehingga pada penelitian ini dilakukan melalui simulasi
dengan menggunakan Network Simulator 2.35. Simulasi ini dapat dijadikan
sebagai gambaran apabila penelitian ini dilakukan secara langsung.
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3.4.1 Perancangan Simulasi

Perancangan simulasi adalah perancangan parameter-parameter yang
digunakan pada saat melakukan simulasi dengan tujuan agar simulasi dapat
berjalan sesuai dengan skenario yang sudah ditentukan. Parameter - parameter
yang digunakan misalnya protokol routing, model pergerakan, trafik yang
digunakan, serta lamanya simulasi dilakukan.

I’QPOSItOI’)’

3.4.2 Perancangan Area Simulasi

Perancangan area simulasi dilakukan untuk menentukan seberapa luas
area yang akan digunakan untuk melakukan simulasi. Area simulasi ini nantinya
menjadi tempat bergeraknya node — node yang akan digunakan pada simulasi.
Area simulasi ditentukan melalui sumbu kartesius (X, Y) yang nantinya
membentuk luas area simulasi.

3.4.3 Perancangan Letak Node

Perancangan letak node bertujuan untuk menentukan posisi node — node
pada area simulasi yang sudah dibentuk. Node — node ini nantinya sebagai
penunjang parameter simulasi yang sudah ditentukan. Node — node ini akan
bervariasi jumlahnya, hal ini bertujuan untuk mengetahui mekanisme serangan
rushing. Node — node ini akan menempati sumbu kartesius (X, Y).

3.4.4 Perancangan Serangan

Perancangan serangan dilakukan dengan memodifikasi algoritma protokol
routing AODV supaya dapat mengimplementasikan serangan rushing pada
protokol routing AODV. Hal-hal yang ditambahkan pada algoritma protokol
routing AODV diantaranya dengan menambahkan beberapa fungsi pada
mekanisme route request dan foward packet pada routing table agar sifat dari
serangan rushing dapat diimplementasikan pada simulasi, selain itu juga
ditambahkan fungsi dari serangan rushing pada algoritma protokol routing
AODV. Setelah melakukan modifikasi pada algoritma protokol routing AODV juga
harus ditentukan posisi atau letak dari serangan rushing pada simulasi, dimana
pada penelitian ini serangan rushing dimasukkan dalam beberapa node yang
sudah dibentuk.

3.4.5 Perancangan Pergerakkan Node

Perancangan pergerakkan node bertujuan untuk menentukan pergerakan
node — node pada saat simulasi dilakukan. Perancangan pergerakan node juga
menentukan mekanisme pergerakan node yang digunakan karena setiap
mekanisme pergerakan node memiliki sifat yang berbeda pula. Pada pergerakan
node beberepa hal yang harus diperhatikan, antara lain waktu node bergerak,
sumbu kartsius (X, Y) sebagai tujuan untuk bergerak, dan kecepatan bergerak.

3.4.6 Perancangan Parameter Pengujian

Perancangan parameter pengujian bertujuan untuk mendapatkan hasil
perhitungan dari simulasi yang digunakan untuk menganalisis data. Parameter
pengujian yang digunakan antara lain packet delivery ratio, packet loss,
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throughput, dan end to end delay. Setelah selesai menjalankan parameter
pengujian selanjutnya dilakukan analisis yang diperoleh dari hasil pengujian.

I’QPOSItOI’)’

3.5 Implementasi

Software yang dipakai untuk melakukan simulasi dari perancangan yang
sudah dibuat adalah Network Simulator 2.35 dan nam yang digunakan untuk
menampilkan simulasi dari script yang sudah dibuat. Pada simulator akan di
implementasikan protokol routing AODV dan model pergerakan Random Way
Point dalam bentuk script yang dijalankan pada simulator. Berikut faktor
pendukung yang dipakai :

1. Algoritme routing AODV.

2. Algoritme routing AODV yang telah dimodifikasi untuk melakukan serangan
rushing.

3. Script protokol routing AODV dengan parameter—parameter simulasi yang
sudah ditentukan, seperti model pergerakan, luas area, jumlah node, jumlah
node serangan, dan waktu simulasi

4. Bahasa pemrograman menggunakan C++

3.6 Analisis Hasil

Analisis hasil dilakukan untuk mengetahui efek yang ditimbulkan dari
serangan rushing. Hasil analisis dapat diketahui dari hasil perhitungan yang
sudah dilakukan dalam parameter pengujian. Dari analisis hasil ini dapat
dijadikan dasar untuk menarik kesimpulan.

3.7 Kesimpulan

Pada bagian ini berisi kesimpulan dan saran. Kesimpulan akan dilakukan
berdasarkan hasil pengujian yang sudah dianalisa yang kemudian akan menjawab
rumusan masalah yang ditentukan di awal. Saran akan berisi tentang usulan dan
harapan dari penulis untuk membantu pengembangan jaringan Mobile Ad Hoc
Network (MANET) terlebih dalam sistem keamanan.
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BAB 4 PERANCANGAN SISTEM

I’QPOSItOI’)’

Perancangan Sistem mencakup perancangan simulasi, perancangan area
simulasi, perancangan letak posisi ‘node, perancangan serangan rushing,
perancangan pergerakan node, dan perancangan parameter pengujian

4.1. Perancangan Simulasi

Perancangan simulasi menjelaskan parameter-parameter yang digunakan
pada simulasi serangan. Parameter-parameter ini dipakai sebagai dasar pada
proses simulasi. Parameter yang berbeda dalam setiap skenario akan
menimbulkan perbedaan hasil nantinya.

Tabel 1.1 Parameter Simulasi

Parameter Nilai
Jumlah Node 30, 40, 50
Jumlah Node Malicious 3,4,5
Jenis Protokol AODV
Jenis Serangan Rushing
Simulator Network Simulator 2.35
Chanel Type Wireless Channel
Mobility Model Random Way Point
Model Propagasi Two Ray Ground
Network Interface WirelessPhy
Antena Mode OmniAntenna
Ukuran Paket Data 1024 bytes
Jenis Trafik CBR (Constant Bit Rate)
Luas Area Jaringan 1000 m x 1000 m
Kecepatan Node 10 m/s
Waktu Simulasi 1000 s

Pada tabel 4.1 menunjukkan parameter-prameter yang digunakan pada
simulasi.
Berikut merupakan spesifikasi sistem yang digunakan untuk melakukan
simulasi pada penelitian ini :
1. Jumlah node yang dipakai dalam simulasi
2. Jumlah node malicious yang akan dipakai dalam simulasi
3. Protokol routing yang dipakai pada proses simulasi adalah Ad Hoc on
Demand Distnce Vector (AODV).
4. Jenis serangan yang dipakai adalah serangan rushing
5. Simulator yang dipakai untuk melakukan simulasi adalah Network Simulator
versi 2.35
6. Channel Type yang pakai adalah Wireless Channel
7. Model mobilitas yang dipakai Random Way Point
8. Model propagasi yang dipakai adalah Two Ray Ground
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9. - Menggunakan WirelessPhy sebagai Network Interface
10. Menggunakan Antena Mode Omni Antena

11. Ukuran paket yang dipakai sebesar 1024 bytes.

12. Jenis trafik yang dipakai CBR (Constant Bit Rate).

13. Luas wilayah yang dipakai 1000m x 1000m.

14. Waktu simulasi 1000 sec.

I’QPOSItOI’)’

4.2 Perancangan Area Simulasi

Pada penelitian ini memakai area simulasi dengan luas 1000x1000m
dengan berpatokan pada sumbu kartesius (X, Y). Pada area seluas 1000x1000m
ini_akan di tempatkan node dengan variasi jumlah 30, 40, dan 50. Pada luas
1000x1000m ini juga menjadi batas pergerakan node pada simulasi.

4.3 Perancangan Serangan Rushing

Pada bagian perancangan serangan menjelaskan mengenai skenario
penyerangan pada protokol routing AODV dalam jaringan Mobile Ad Hoc
Network (MANET) dengan menambahkan beberapa fungsi untuk melakukkan
serangan rushing pada protokol routing AODV.

1. Pada aodv.h ditambahkan sebuah protokol untuk melakukan serangan

2. Pada aodv.cc dilakukan inisialisasi untuk menambahkan serangan rushing
dengan nama “rushingattack” dan diberikan nilai sebesar 1000

3. Penambahan fungsi pada tabel routing, dimana fungsi ini bertujuan untuk
membuat serangan rushing dapat berperilaku seperti node lainnya yaitu
melakukan route request namun serangan rushing akan melakukan forward
packet lebih cepat daripada node lainnya sehingga rute yang terbentuk akan
melalui serangan rushing. Fungsi yang ditambahkan inilah merupakan
karakteristik dari serangan rushing.

4. - Serangan rushing dapat membuang semua paket data atau beberapa paket
data dan juga menahan paket data atau melakukan permintaan ulang (re-
ordering).

5. Serangan rushing akan menjatuhkan paket karena tidak ada rute tujuan.
Node yang terinfeksi serangan rushing harus menonaktifkan pengiriman
error. Hal ini dimaksudkan agar serangan rushing tidak mudah terdeteksi.

Berikut merupakan diagram alir perancangan serangan rushing yang ditunjukkan
pada gambar 4.1
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Menambahkan protkol untuk
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melakukan serangan pada
file aodv.h

\

Menambahkan inisialisasi

serangan rushing pada
aodv.cc dengan nama
malicious

\

Memberikan nilai

pada malicious

v

Menambahkan fungsi pada

tabel routing untuk membuat
serangan rushing bekerja

v

Menambahkan beberapa

beberapa sifat pada serangan
rushing

v

Menambahkan fungsi untuk

menonaktifkan perintah Send
Error
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Gambar 4.1 Diagram Alir Perancagan Serangan Rushing
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Pada file .tcl ditambahkan fungsi untuk menjalankan serangan rushing.
Fungsi yang ditambahkan ini mengambil dari fungsi yang telah ditambahkan
pada file aodv.cc. Serangan rushing masuk ke dalam node yang sudah dibentuk.
Serangan rushing memanfaatkan Route Request (RREQ) pada route discovery
untuk menjadi node penghubung antara source dan destination paket data pada
jaringan.  Dalam kerjanya, node vyang akan menjadi penyerang akan
menempatkan dirinya pada jaringan dengan posisi yang paling dekat dengan
node tujuan. Ketika source node mengirimkan RREQ ke jaringan, maka node
penyerang akan mengirimkan RREQ juga ke destination node. Node penyerang
akan berusaha secepat mungkin untuk mengirimkan RREQ ke destination node.
Ketika destination node menerima RREQ tercepat yang tiba kepadanya, maka
destination node akan memberi jawaban Route Reply (RREP) ke jaringan tanpa
memperhatikan asal RREQ yang diterimanya. Dengan demikian, jalur paket data
yang akan digunakan oleh jaringan adalah jalur dengan melewati node
penyerang tersebut. Dibawah ini digambarkan flowchart mengenai mekanis
routing prtocol AODV dan mekanisme serangan rushing pada AODV pada tabel
4.2 dan 4.3.

Tabel 4.2 Pseudocode AODV

//method broadcast RREQ

1 SendRREQ (nodeX)

2 BROADCAST RREQ to Neighbors
//method handling RREQ

3 ReceiveRREQ (RREQ, nodeX) {

4 If {

5 (nodeX == Destination) UPDATE Route, Send
RREP (nodeX, RREQ)

6 }

7 Else {

8 FOWARD RREQ, UPDATE RREQ

9 }

10 | UPDATE Route

1as |by

//method broadcast RREP

12 | SendRREP (nodeX, RREQ)

13 | BROADCAST RREP to Neighbors
//method handling RREP

14 | ReceiveRREP (RREP, nodex) {

20

15 If {
<t 16 (nodeX == Source) UPDATE Route, Send DATA
> 17 }
<: 18 Else {
:p—\ 19 FOWARD RR