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ABSTRAK

A. Fahmi Baharuddin, Evaluasi Tata Kelola Teknologi Informasi Menggunakan
Framework COBIT 5 Domain DSS (Deliver, Service, Support) (Studi Kasus: PT. PLN
(Persero) Kantor Pusat)

Pembimbing: Suprapto, S.T., M.T. dan Andi Reza Perdanakusuma, S.Kom.,,
M.MT.
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Perseroan menetapkan Tata Kelola Teknologi Informasi yang efektif sesuai
Permen BUMN 01/2011 Pasal 30 Ayat (1) dan merujuk kepada Permen BUMN
02/2013 Pasal 3 Ayat (1) dan Ayat (5) yang berfungsi sebagai pedoman
pemanfaatan serta pengembangan teknologi informasi perseroan untuk
mencapai tujuan perseroan. PT. PLN (Persero) memiliki kewajiban untuk
menerapkan Good Corporate Governance, sebagaimana diamanatkan didalam
Peraturan Menteri Negara BUMN Nomor Per-01/MBU/2011 tentang penerapan
Good Corporate Governance pada BUMN. Dalam mendukung kegiatan bisnis, PT.
PLN memerlukan dukungan teknologi informasi yang dioperasikan menggunakan
perangkat keras maupun perangkat lunak dan terhubung melalui jaringan
komunikasi data perusahaan, serta penanggung jawab Tl harus memperhitungkan
faktor-faktor keamanan yang meliputi kerahasiaan, integritas data, dan
ketersediaan informasi bagi pengguna yang telah diberikan otoritas. Pada layanan
teknologi informasi pada PT.PLN terdapat beberapa kendala seperti belum
optimalnya pengelolaan insiden pada layanan operasional Tl yang akan
berdampak pada kegiatan bisnis perusahaan. Dari adanya temuan tersebut maka
diperlukan adanya suatu evaluasi tata kelola teknologi informasi pada PT. PLN
(Persero). Penelitian ini menggunakan framework COBIT 5 domain DSS (Deliver,
Service, Support), untuk mengetahui capability level dan gap pada tata kelola
teknologi informasi PT. PLN (Persero) Kantor Pusat. Hasil penelitian proses
subdomain DSS01, DSS02, DSS03, DSS04, DSS05, DSS06 menunjukkan bahwa
capability level yang diperoleh berada pada level 2, dengan nilai gap DSS01, DSS02,
DSS05, DSS06 yaitu 1 dan tidak terdapat gap pada DSS03, DSS04. Agar perusahaan
dapat mencapai target level yang diharapkan, maka diberikan rekomendasi
berupa meningkatkan pengawasan dan dokumentasi work product dan generic
work product yang berkaitan dengan penanganan dan manajemen insiden.
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ABSTRACT

A. Fahmi Baharuddin, Evaluation of Information Technology Management Using
COBIT 5 Domain Framework DSS (Deliver, Service, Support) (Case Study: PT. PLN
(Persero) Head Office)

Supervisor: Suprapto, S.T., M.T. and Andi Reza Perdanakusuma, S.Kom., M.MT.

Company sets an effective Information Technology Management in accordance
with Ministerial Regulation of State-Owned Enterprises (SOEs) of 01/2011 Article
30 Section (1) and in reference to Ministerial Regulation of SOEs of 02/2013 Article
3 Section (1) and Section (5) in using and developing information technology to aim
the objectives of the company. PT. PLN has an obligation to apply Good Corporate
Governance, as mandated in Ministerial Regulation of SOEs of Per-01/MBU/2011
on application of Good Corporate Governance in SOEs. In conducting the business
activities, PT. PLN requires the support of information technology operated in the
form of software and hardware connected through data communication system of
the company, along with reliable calculation of possible factors including
confidentiality, data integration, and information availability for the given
authority. With regards to information technology in PT. PLN, there are numbers
of obstacles such as ineffective accident management on IT operational service
which affecting the business activities. Based on the finding mentioned, an
evaluation of information technology management of PT. PLN is required. This
research uses COBIT 5 Domain Framework DSS (Deliver, Service, Support), to
understand capability level and gap on information technology management of PT.
PLN Head Office. The result of subdomain process of DSS01, DSS02, DSS03, DSS04,
DSS05, DSS06 shows that capability level is on level 2, with gap value of 1 on DSS02,
DSS05, DSS06 and no gap on DSS03, DSSO4. In order to reach the expected target
level, the recommendation are to increase supervision and documentation of work
product and generic work product that are pertained to accident handling and
accident management.
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BAB 1 PENDAHULUAN

1.1 Latar Belakang

Perseroan menetapkan Tata Kelola Teknologi Informasi yang efektif sesuai Permen
BUMN 01/2011 Pasal 30 Ayat (1) dan merujuk kepada Permen BUMN 02/2013 Pasal 3
Ayat (1) dan Ayat (5) yang berfungsi sebagai pedoman pemanfaatan serta pengembangan
teknologi informasi perseroan untuk mencapai tujuan perseroan. Sebagai salah satu
Badan Usaha Milik Negara (BUMN), PT. PLN (Persero) memiliki kewajiban untuk
menerapkan Good Corporate Governance yang selanjutnya akan disingkat GCG,
sebagaimana diamanatkan didalam Peraturan Menteri BUMN PER-02/MBU/2013 tanggal
18 Pebruari 2013, tentang panduan penyusunan pengelolaan teknologi informasi badan
usaha milik negara, dengan dasar hukum Peraturan Mentri Negara BUMN Nomor Per-
01/MBU/2011 tentang penerapan GCG pada BUMN, dalam Peraturan Menteri ini diatur
tentang panduan penyusunan pengelolaan teknologi informasi BUMN yang pemanfaatan
dan pengembangannya berdasarkan tata kelola teknologi informasi, master plan
teknologi informasi dan sinerti teknologi informasi BUMN. Perusahaan menyadari bahwa
penerapan GCG saat ini tidak hanya sebagai pemenuhan kewajiban, namun telah menjadi
kebutuhan dalam menjalankan kegiatan bisnis perusahaan dalam rangka menjaga
pertumbuhan usaha secara berkelanjutan, meningkatkan nilai perusahaan dan sebagai
upaya agar perusahaan mampu bertahan dalam persaingan. Kemampuan yang tinggi
dalam menerapkan prinsip-prinsip GCG telah diwujudkan oleh perusahaan diantaranya
dengan dibentuknya fungsi pengelolaan GCG dibawah sekretaris perusahaan yang secara
khusus menangani dan memantau efektivitas penerapan GCG di perusahaan. Perusahaan
secara berkesinambungan melakukan langkah-langkah perbaikan baik dari sisi soft
structure maupun dari sisi infrastruktur GCG dalam rangka meningkatkan kualitas
penerapan GCG (PLN, 2018).

PT. PLN (Persero) sebagai pemegang izin usaha ketenagalistrikan untuk kepentingan
umum dan masyarakat di Indonesia senantiasa berupaya memenuhi kebutuhan listrik
dalam negeri dan menjamin ketersediaan listrik yang berkesinambungan dengan
meningkatkan mutu dan keandalan jaringan distribusi, meningkatkan kecepatan
pelayanan kepada pelanggan. Salah satu kegiatan untuk meningkatkan pelayanan kepada
pelanggan adalah adanya sistem pelayanan yang dapat melayani kebutuhan pelanggan
dari semua tempat. Untuk menjawab kebutuhan tersebut maka diterbikan Keputusan
Direksi N0.529.K/DIR/2010 tentang pedoman dan kebijakan umum tata kelola teknologi
informasi di lingkungan PT. PLN (Persero) yaitu sebagai pedoman untuk mewujudkan pola
standarisasi pelaksanaan, pengembangan, penerapan dan operasi teknologi informasi
yang selaras dengan memantau operasional penyelenggara teknologi informasi serta
pedoman untuk meningkatkan kapabilitas perseroan dalam memberikan kontribusi agar
tercipta nilai tambah serta meningkatkan efektifitas dan efisiensi kegiatan operasional
perseroan. Selain surat keputusan direksi di atas dikeluarkan pula keputusan direksi
dengan No0.026.K/DIR/2011 untuk pengamanan sistem teknologi informasi yang
bertujuan untuk melindungi sumber daya teknologi informasi perseroan terhadap
penggunaan, penyebaran, perusakan dan perubahan data oleh pihak yang tidak
bertanggung jawab serta memberikan aturan pengelolaan pengamanan sistem teknologi
informasi  perseroan yang sesuai dengan peraturan dan hukum yang berlaku
(Miharso:2012).
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Dalam mendukung kegiatan bisnis tersebut, PLN memerlukan dukungan teknologi
informasi yang dioperasikan menggunakan perangkat keras maupun perangkat lunak dan
terhubung melalui jaringan komunikasi data korporat. Dalam mendukung kegiatan bisnis,
PT. PLN memerlukan dukungan teknologi informasi yang dioperasikan menggunakan
perangkat keras maupun perangkat lunak dan terhubung melalui jaringan komunikasi
data perusahaan. Dalam memberikan dukungan kepada bisnis, penanggung jawab TI
harus memperhitungkan faktor-faktor keamanan yang meliputi kerahasiaan, integritas
data, dan ketersediaan informasi bagi pengguna-pengguna yang telah diberikan otoritas.
Namun dari observasi yang telah penulis lakukan, terdapat beberapa temuan seperti
belum optimalnya pengelolaan insiden pada layanan operasional, padahal dengan
pengelolaan insiden yang optimal dapat mengembalikan layanan operasional yang
terkendala secara efektif dan efisien, meminimalkan dampak dari kendala tersebut
terhadap operasional bisnis. Dari adanya kendala tersebut maka diperlukan adanya suatu
evaluasi tata kelola teknologi informasi pada PT. PLN (Persero). Tata Kelola Teknologi
Informasi adalah bagian yang terintegrasi dari pengelolaan organisasi yang mencakup
kepemimpinan, struktur serta proses organisasi yang memastikan bahwa teknologi
informasi dimanfaatkan seoptimal mungkin. Tujuan utama dari tata kelola Tl adalah untuk
menciptakan sinergi antara bisnis dan Tl untuk mendapatkan nilai bisnis melalui investasi
Tl. (Muthmainnah, 2015)

Hasil yang baik dari sebuah pengelolaan Tl dapat dicapai jika dikembangkan dengan
meggunakan IT Framework berstandar internasional salah satunya adalah Control
Objective for Information and Related Technology (COBIT) yang dikeluarkan oleh IT
Governance Institute. Dalam melakukan evaluasi teknologi informasi memiliki beberapa
standar yang digunakan untuk penelitian, beberapa standar tersebut antara lain: ITIL
(Information Technolgy Infrastructure Library), Val IT dan COBIT. ITIL memiliki fokus pada
layanan untuk pelanggan dan tidak memberikan proses penyelarasan strategi perusahaan
terhadap strategi teknologi informasi yang dikembangkan. COBIT merupakan standar
komprehensif yang membantu perusahaan dalam mencapai tujuan dan menghasilkan
nilai melalui tata kelola dan manajemen teknologi informasi yang efektif (Hadad,
Darwiyanto, & Sardi, 2017)

Penulis menggunakan COBIT 5 karena COBIT 5 menyediakan proses-proses dalam
lingkup manajemen dan tata kelola yang terpisah. COBIT 5 juga berfokus pada tata kelola
teknologi informasi, tidak hanya berorientasi pada proses IT seperti COBIT 4.1, selain
itu COBIT 5 memiliki domain yang berfokus pada proses tata kelola yaitu domain DSS
(Deliver, Service, Support). Domain DSS dipilih karena sesuai dengan permasalahan dan
kegiatan proses tata kelola yang memastikan bahwa kebutuhan, kondisi dan pilihan
stakeholder dievaluasi untuk menentukan tujuan organisasi yang akan dicapai,
mengarahkan organisasi melalui proses pengambilan keputusan serta mengawasi kinerja
serta pelaksanaan dari arahan dan tujuan yang disepakati.

Sebagai referensi penelitian ini, penulis melakukan studi kepustakaan terhadap
peneliti lain agar mendapatkan referensi yang relevan dengan topik penelitian ini.
Beberapa penelitian tersebut adalah terkait evaluasi tata kelola menggunakan framework
COBIT 5 domain DSS yang dilakukan oleh (Cahyani dkk., 2018), dengan judul “Evaluasi
Layanan BPJSTK Mobile Dengan Menggunakan Domain Deliver, Service and Support
Berdasarkan Framework COBIT 5 (Studi Kasus : BPJS Ketenagakerjaan Cabang Mataram)”.
Penelitian tersebut memiliki keterkaitan dengan penelitian ini yaitu membahas mengenai
evaluasi tata kelola teknologi informasi menggunakan framework COBIT 5 domain DSS
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(Deliver, Service and Support) pada BPJS Ketenagakerjaan Cabang Mataram. Tujuan dari
penelitian tersebut guna mengukur tingkat kemampuan (capability level) serta analisis
kesenjangan (gap analysis) dengan hasil dari penelitian menunjukkan Capability Level dari
proses DSSO1 dan DSS02 berada pada level 2 yaitu managed process, proses DSS03,
DSS04, DSS05 dan proses DSS06 berada pada level 1 yaitu performed process (Cahyani
dkk., 2018). Pada penelitian lain yang dilakukan oleh Omari (2016) dengan judul “IT
governance evaluation: adapting and adopting the cobit framework for public sector
organisations”, peneliti memberikan pemahaman mengenai framework evaluasi tata
kelola yang diadopsi agar sesuai dengan kebutuhan spesifik organisasi untuk
mendapatkan metode evaluasi yang komprehensif (Omari, 2015). Serta penelitian yang
dilakukan oleh Rowlands dkk. (2015) dengan judul “Understanding the Dimensions of IT
Governance Culture” mengenai kegunaan framework dengan menghubungkan dimensi
budaya umum untuk merekomendasikan model yang normative dan kepercayaan kepada
tata kelola Tl yang dimana menurut mereka dapat mewakili “/deal Organisational Culture”
dari tata kelola Tl yang berhasil. Dengan melakukan hal tersebut, peneliti memberikan
langkah yang diperlukan dalam mengembangkan konsep budaya tata kelola Tl dan
kerangka kerja COBIT 5 yang lebih komprehensif berdasarkan penilitian empiris dan
sistematik.
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Berdasarkan uraian yang telah dijabarkan diatas, peneliti akan melakukan penelitian
dengan judul “Evaluasi Tata Kelola Teknologi Informasi Menggunakan Framework COBIT
5 Domain DSS (Deliver, Service, Support) pada PT. PLN (Persero) Kantor Pusat). Dengan
dilakukan penelitian ini diharapkan tata kelola teknologi informasi dapat diukur tingkat
kemampuan (capability level), analisis kesenjangan (gap analysis) sekaligus membantu
menghasilkan rekomendasi perbaikan tata kelola teknologi informasi pada PT. PLN
(Persero) Kantor Pusat.

REPOSITORY.UB.AC.ID

1.2 Rumusan Masalah

NIVERSITAS

Berdasarkan uraian latar belakang tersebut maka rumusan masalah dalam penelitian
ini meliputi:

1. Bagaimana mengevaluasi tata kelola berdasarkan framework COBIT 5 domain DSS
(Deliver, Service, Support) pada PT. PLN (Persero) Kantor Pusat, Divisi Sistem dan
Teknologi Informasi?

2. Bagaimana menganalisis kesenjangan (gap analysis) dan menghitung nilai capability
level pada PT. PLN (Pesero) Pusat Divisi Sistem dan Teknologi Informasi?

3. Bagaimana rekomendasi yang diberikan berdasarkan uraian hasil analisis untuk
memperbaiki tata kelola teknologi informasi sesuai hasil evaluasi?
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1.3 Tujuan

Berdasarkan uraian latar belakang dan rumusan masalah diatas, tujuan yang ingin
dicapai dalam penelitian ini yaitu :

1. Mengimplementasikan framework COBIT 5 domain DSS (Deliver, Service, Support)
pada evaluasi tata kelola teknologi informasi pada PT. PLN (Persero) Kantor Pusat
Divisi Sistem dan Teknologi Informasi.

2. Melakukan analisis kesenjangan (gap analysis) dan perhitungan nilai capability level
pada PT. PLN (Persero) Kantor Pusat Divisi Sistem dan Teknologi Informasi.
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3. Memberikan rekomendasi berdasarkan uraian hasil analisis untuk memperbaiki tata
kelola teknologi informasi sesuai hasil evaluasi.

REPOSITORY.UB.AC.ID

1.4 Manfaat

Berdasarkan penjelasan latar belakang diatas, manfaat dalam penelitian ini, yaitu:

1. Memberikan gambaran pada organisasi mengenai tata kelola teknologi informasi
yang baik agar sesuai dengan Good Corporate Governance.

2. Membantu organisasi dalam mengelola strategi Tl, investasi Tl dan layanan TI.

3. Menjadi referensi bagi penelitian berikutnya dalam bidang tata kelola teknologi
informasi.
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1.5 Batasan Masalah

Berdasarkan rumusan masalah yang telah ditentukan, untuk menghindari
pembahasan keluar dari pokok permasalahan yang berkaitan dengan judul penelitian ini
perlu ditentukannya ruang lingkup masalah. Ruang lingkup masalah dalam penelitian ini
ialah:

1. Melakukan evaluasi terhadap tata kelola teknologi informasi pada PT.PLN (Persero)

Kantor Pusat Divisi Sistem dan Teknologi Informasi.

2. Penelitian dilakukan menggunakan framework COBIT 5 dengan domain DSS (Deliver,

Service, Support).

3. Proses analisis dilakukan menggunakan capability level dan gap analysis.
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1.6 Sistematika Pembahasan

Sistematika pembahasan yang dirancang dalam penelitian ini meliputi beberapa bab
yaitu :

BAB | PENDAHULUAN
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Berisi tentang latar belakang, perumusan masalah, tujuan dan manfaat
penelitian, ruang lingkup penelitian, dan sistematika penulisan.

BAB Il LANDASAN KEPUSTAKAAN

Bab ini berisikan teori yang berupa pengertian dan definisi yang diambil
dari kutipan buku yang berkaitan dengan penyusunan laporan skripsi serta
beberapa literature review yang berhubungan dengan penelitian.

BAB Il METODOLOGI

REPOSITORY.UB.AC.ID

Bab ini akan menjelaskan mengenai pemilihan metodologi yang akan
dipakai dalam penelitian yang dimulai dari metode pengambilan data,
perancangan dan analisis dan beberapa metode lainnya yang berhubungan
dengan penelitian.

BAB IV OBSERVASI DAN PENGUMPULAN DATA

Bab ini menjelaskan tentang survey dan pengumpulan data yang nantinya
akan digunakan untuk dibahas pada bab selanjutnya.
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BAB V PEMBAHASAN

Bab ini berisikan pembahasan dari berbagai hasil pengumpulan data dan
analisa mengenai hasil tersebut.

BAB VI KESIMPULAN DAN SARAN

BRAWIJAYA

UNIVERSITAS

Menjelaskan kesimpulan, saran dan rekomendasi yang dihasilkan dalam
penelitian ini untuk menjadi pedoman penelitian selanjutnya
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BAB 2 LANDASAN KEPUSTAKAAN

2.1 Kajian Pustaka

Melakukan Kajian Pustaka merupakan hal yang penting dalam penelitian karena
menyediakan panduan pustaka sebagai referensi, membantu dalam menentukan
parameter dan ruang lingkup penelitian, serta membangun pengetahuan (Leedy &
Ormrod, 2009). Dalam bab ini, diskusi literatur yang relevan dengan penelitian, termasuk
bidang tata kelola TI, framework terbaik sesuai dengan kebutuhan, dan teori adopsi
inovasi. Menguraikan latar belakang informasi tentang tata kelola Tl, dan peran serta
pentingnya mengevaluasi tata kelola Tl pada PT. PLN (Persero) Kantor Pusat, dan
membahas literatur yang relevan tentang mekanisme dan framework tata kelola TI,
khususnya peran COBIT sebagai framework tata kelola TI.

Penulis juga melakukan kajian pustaka terhadap beberapa penelitian terkait evaluasi
tata kelola menggunakan framework COBIT 5 domain DSS yang dilakukan oleh (Cahyani
dkk., 2018), dengan judul “Evaluasi Layanan BPJSTK Mobile Dengan Menggunakan
Domain Deliver, Service and Support Berdasarkan Framework COBIT 5 (Studi Kasus: BPJS
Ketenagakerjaan Cabang Mataram)”. Penelitian tersebut memiliki keterkaitan dengan
penelitian ini yaitu membahas mengenai evaluasi tata kelola teknologi informasi
menggunakan framework COBIT 5 domain Domain DSS (Deliver, Service and Support)
pada BPJS Ketenagakerjaan Cabang Mataram. Tujuan dari penelitian tersebut guna
mengukur tingkat kemampuan (capability level) serta analisis kesenjangan (gap analysis)
dengan hasil dari penelitian menunjukkan Capability Level dari proses DSSO01 dan DSS02
berada pada level 2 yaitu managed process, proses DSS03, DSS04, DSSO5 dan proses
DSS06 berada pada level 1 yaitu performed process (Cahyani dkk., 2018). Pada penelitian
lain yang dilakukan oleh Omari (2016) dengan judul “IT governance evaluation: adapting
and adopting the cobit framework for public sector organisations”, peneliti memberikan
pemahaman mengenai framework evaluasi tata kelola yang diadopsi agar sesuai dengan
kebutuhan spesifik organisasi untuk mendapatkan metode evaluasi yang komprehensif
(Omari, 2015). Serta penelitian yang dilakukan oleh Rowlands dkk. (2015) dengan judul
“Understanding the Dimensions of IT Governance Culture” mengenai kegunaan
framework dengan menghubungkan dimensi budaya umum untuk merekomendasikan
model yang normative dan kepercayaan kepada tata kelola Tl yang dimana menurut
mereka dapat mewakili “Ideal Organisational Culture” dari tata kelola Tl yang berhasil.
Dengan melakukan hal tersebut, peneliti memberikan langkah yang diperlukan dalam
mengembangkan konsep budaya tata kelola Tl dan kerangka kerja COBIT 5 yang lebih
komprehensif berdasarkan penilitian empiris dan sistematik.

2.2 Profil PT. PLN (Persero) Kantor Pusat

PLN merupakan Badan Usaha Milik Negara (BUMN) disektor ketenagalistrikan untuk
memastikan bahwa seluruh masyarakat Indonesia memiliki akses listrik. Awalnya
didirikan sebagai Jawatan Listrik dan Gas di bawah Departemen Pekerjaan Umum dan
Energi oleh Presiden Soekarno pada tanggal 27 Oktober 1945, PLN telah berkembang
pesat dan pada tahun 2015 dan diakui sebagai salah satu dari 500 perusahaan terbesar
Indonesia di dunia (peringkat 480, Fortune 500). PT. PLN (Persero) Kantor Pusat terletak
di Jalan Trunojoyo Blok M—No 135, Kebayoran Baru, Jakarta 12160, Indonesia.



2.2.1 Visi dan Misi PT. PLN (Persero)

Visi: “Diakui sebagai Perusahaan Kelas Dunia yang Bertumbuh kembang, Unggul dan
terpercaya dengan bertumpu pada Potensi Insani”
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Misi:
1. Menjalankan bisnis kelistrikan dan bidang lain yang terkait, berorientasi pada
kepuasan pelanggan, anggota perusahaan dan pemegang saham.
2. Menjadikan tenaga listrik sebagai media untuk meningkatkan kualitas kehidupan
masyarakat.
3. Mengupayakan agar tenaga listrik menjadi pendorong kegiatan ekonomi,
Menjalankan kegiatan usaha yang berwawasan lingkungan
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Motto: “Listrik untuk Kehidupan yang Lebih Baik”.

2.2.2 Struktur Organisasi PT. PLN (Persero)

Pada Gambar 2.1 merupakan struktur PT. PLN (Persero) Berdasarkan Peraturan Direksi
No. 0719.P/DIR/2016. tgl. 03 Mei 2016 :

i
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Gambar 2.1 Struktur Organisasi PT. PLN (Persero)
Sumber: PT. PLN Persero, (2016)

Berdasarkan struktur organisasi PT. PLN (Persero) yang terdapat pada Gambar 2.1,
Direktur utama sebagai pemegang jabatan tertinggi PT. PLN memiliki tanggung jawab
serta wewenang dalam membina direksi, divisi hingga unit-unit dibawahnya untuk
mencapai tujuan berdasarkan visi dan misi perusahaan. Pada Divisi Sistem dan Teknologi
Informasi dipimpin langsung oleh Direktur Keuangan sekaligus bertanggung jawab
terhadap seluruh aktivias divisi yang dipimpin.
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2.2.3 Divisi Sistem dan Teknologi Informasi

Divisi Sistem dan Teknologi Informasi memiliki 5 sub-divisi, yaitu arsitektur &
kebijakan, perencanaan, infrastruktur, aplikasi, dan data transaksi online, yang
mempunyai wewenang dan tanggung jawab dalam mengelola kebijakan dan
pengembangan teknologi informasi di seluruh lingkungan PT. PLN.
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2.3 Tata Kelola Teknologi Informasi
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2.3.1 Definisi Tata Kelola Teknologi Informasi

Teknologi informasi (T1) telah menjadi bagian yang tidak dapat dipisahkan dari fungsi
organisasi dan menopang banyak proses dalam transaksi bisnis penting saat ini. Peran ini
dengan cepat berubah menjadi fungsi penting dalam lingkungan perusahaan karena
sistem keuangan semakin mengandalkan TI. Dengan semakin banyak layanan Tl yang
digunakan pada organisasi, maka berpotensial terdapat risiko baru dalam dunia bisnis,
yang akan memerlukan penyesuaian pada struktur organisasi yang ada (N. Fox, Ward, &
O'Rourke, 2006), untuk mengurangi risiko ini, sebagaimana menurut Hadden (2002)
bahwa, “ketergantungan yang meningkat pada informasi telah membuat perusahaan-
perusahaan di AS dan di luar negeri menghadapi sejumlah risiko baru, akibatnya, minat
dalam penelitian yang berkaitan dengan tata kelola teknologi informasi telah meningkat
pesat dalam beberapa tahun terakhir sebagai tanggapan terhadap meningkatnya
permintaan akan akuntabilitas dan tanggung jawab yang lebih besar dari para dewan dan
eksekutif perusahaan.
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Tata kelola Teknologi Informasi berada pada level tertinggi dari struktur organisasi dan
membutuhkan kepemimpinan, arahan, dan kontrol (Webb, Pollard, & Ridley, 2006).
Menurut Weill dan Ross (2004) framework yang baik menggambarkan hubungan antara
tata kelola perusahaan dan enam aset utama organisasi melalui perencanaan strategi
untuk menghasilkan nilai bisnis yang maksimal (Gambar 2.2). Aset-aset utama ini
meliputi: Human assets, financial assets, physical assets, IP assets, information and IT
assets dan relationship assets. Dalam Tata kelola yang tepat dari aset-aset ini diperlukan
sejumlah mekanisme khusus dari organisasi seperti proses, prosedur, dan komite.
Meskipun beberapa aset ini dapat dibagi menjadi beberapa mekanisme tertentu,
kompleksitas pengelolaan informasi dan aset TI menjamin mekanisme yang spesifik dalam
penerapannya. Tata kelola teknologi informasi berfokus pada komponen tata kelola
teknologi informasi yang memerlukan pelaksanaan yang tepat untuk memastikan
tercapainya tujuan organisasi dan memanfaatkan sumber daya Tl secara efisien (Wessels
& Loggerenberg, 2006).
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Gambar 2.2 Hubungan antara corporate governance dan IT governance
(Weill & Ross, 2004)

Pada dasarnya, tata kelola teknologi informasi bertujuan menghadapi tantangan
untuk memastikan bahwa organisasi mendapatkan hasil maksimal dari investasi Tl dan
meningkatkan kontribusi teknologi informasi untuk mencapai tujuan organisasi (De Haes
& Van Grembergen, 2004; ITGI, 2005a; Padilla, 2005). Menurut The IT Governance
Institute (ITGI, 2003), tujuan secara umum tata kelola teknologi informasi adalah untuk
meningkatkan kepentingan strategis Tl perusahaan dalam mempertahankan dan
memperluas kegiatan operasional kedepannya. Dalam upaya untuk mengklasifikasikan
tata kelola Tl, definisi yang tumpang tindih dan beragam telah ditetapkan (Prasad, Heales,
& Green, 2009). Meskipun tidak ada konsensus pada definisi tunggal (Willson & Pollard,
2009), penelitian ini akan mengadopsi definisi ITGI: “Tata kelola Tl adalah tanggung jawab
eksekutif dan dewan direksi, dan terdiri dari kepemimpinan, struktur organisasi dan
proses yang memastikan bahwa Tl perusahaan menopang dan memperluas strategi dan
tujuan organisasi”. Tata kelola Tl terdiri dari “kebijakan manajemen, perencanaan dan
tinjauan kinerja, praktik dan juga proses; dengan hak keputusan terkait, yang menetapkan
otoritas, kontrol, dan metrik kinerja atas investasi, rencana, anggaran, komitmen,
layanan, perubahan besar, keamanan, privasi, kesinambungan bisnis, dan kepatuhan
terhadap undang-undang dan kebijakan organisasi ”(Selig, 2008). Vannoy dan Palvia
(2010) mengambil pendekatan yang lebih berorientasi bisnis dan menyatakan bahwa
tujuan tata kelola Tl tidak hanya untuk meningkatkan efisiensi internal tetapi juga untuk
mendukung peran Tl sebagai penghubung bisnis. Sedangkan Ula, Ismail, dan Sidek (2011),
mengusulkan definisi yang lebih spesifik dimana tata kelola Tl berkaitan dengan kebijakan
dan prosedur yang menentukan bagaimana suatu organisasi mengarahkan dan
mengendalikan penggunaan teknologi serta melindungi informasinya. Dalam konteks
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yang lebih luas, tata kelola TI "memformalkan dalam pengawasan, akuntabilitas, dan hak
keputusan dari beragam strategi Tl, sumber daya, dan kontrol kegiatan" (Selig, 2008).

Kurangnya tata kelola Tl yang memadai menjadi faktor penghambat bagi organisasi
karena kegagalan tata kelola TI dapat menyebabkan inefisiensi operasional dan
peningkatan biaya (Raghupathi, 2007). Short dan Gerrard (2009) menyoroti bahwa
terdapat kemungkinan dampak sistemik runtuhnya kepercayaan pada tata kelola dan
manajemen perusahaan selama 10 tahun terakhir telah menyebabkan peningkatan
regulasi di AS, dan inisiatif regulasi baru di Eropa atau negara maju lainnya, sehingga
diharuskan untuk membangun tata kelola yang baik. Beberapa penelitian tata kelola Tl
pada domain tertentu telah dilakukan. Misalnya, Keil, Tiwana, dan Bush (2002) melakukan
penelitian spesifik industri dan geografis ke dalam praktik tata kelola Tl di sektor jasa dan
keuangan. Begitu juga, Grilttner, Pinheiro, dan Itaborahy (2010); dan Kurilo,
Miloslavskaya, dan Tolstaya (2009) melakukan penelitian yang masing-masing berfokus
pada organisasi perbankan di Brazil dan Rusia, dengan mempertimbangkan framework
tata kelola TI.

2.3.2 Evaluasi Tata Kelola Tl

Proses evaluasi sebagai dasar dalam membangun tata kelola Tl yang efektif karena
memastikan pencapaian tujuan strategis Tl dan menyediakan peninjauan kinerja Tl dan
kontribusi Tl dalam dunia bisnis (Ajegunma, Abdirahman, & Raza, 2012). Seperti yang
dinyatakan oleh Hardy (2006), “Kunci utama untuk mencapai tata kelola Tl yang efektif
dan meningkatan nilai adalah dewan dapat untuk mengukur tingkat kematangan
perusahaan dengan framework standar internasional. Selain itu, melakukan evaluasi
berkala membantu organisasi dalam mempertahankan kemampuan Tl mereka dan
menyediakan sistem peringatan dini untuk risiko yang mungkin diabaikan. Evaluasi tata
kelola TI mengukur seberapa baik proses Tl atau output suatu proses mencapai tujuan
tertentu dengan demikian memungkinkan manajemen dan pemangku kepentingan
lainnya akan mengetahui apakah Tl memenuhi tujuannya (National Computing Center,
2005). Tujuan utama evaluasi tata kelola Tl adalah untuk menyediakan basis informasi
yang lebih baik dalam pengambilan keputusan dan membantu menetapkan prioritas
untuk meningkatkan tata kelola TI.

ITGI (2003) mengidentifikasi siklus berkelanjutan dari lima area fokus utama tata
kelola TI. Seperti diilustrasikan pada Gambar 2.3, tiga area fokus (pengukuran kinerja,
manajemen sumber daya atau pengiriman nilai Tl, dan penyelarasan strategis TI)
dianggap sebagai pendorong untuk dua hasil utama (manajemen risiko dan pemberian
nilai pemangku kepentingan). Siklus dimulai dengan menyelaraskan strategi Tl dengan
tujuan bisnis, kemudian menerapkan strategi untuk memastikan bahwa nilai yang
diharapkan diberikan dari Tl sementara risiko terkait dimitigasi. Pengukuran kinerja (atau
evaluasi tata kelola Tl) dianggap sebagai area fokus kritis dan pendorong utama tata kelola
Tl yang efektif, dengan demikian strategi yang diterapkan dipantau untuk memastikan
bahwa tindakan perbaikan dilakukan saat diperlukan. Akhirnya, strategi Tl dievaluasi
kembali dan disesuaikan jika tindakan korektif diperlukan (ITGI, 2005). Dalam siklus ini,
lima area fokus tata kelola Tl perlu ditangani oleh manajemen eksekutif secara teratur
untuk berhasil mengatur Tl dalam organisasi.
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Gambar 2.3 Fokus area Tata Kelola Tl (ITGI, 2003)

Sebagaimana yang telah dibahas sebelumnya, tata kelola Tl dianggap kompleks (Patel,
2004; Peterson, 2004) karena terdiri dari subsistem yang saling berhubungan, yaitu
struktur, proses, dan mekanisme relasional, yang saling berhubungan sebagai suatu
entitas (De Haes & Van Grembergen, 2005; Sambamurthy & Zmud, 1999; Weill & Ross,
2005). Struktur melibatkan dewan dan komite; yang meliputi proses perencanaan dan
perjanjian pada tingkat layanan dan mekanisme relasional dengan melibatkan partisipasi
pemangku kepentingan dan komunikasi antara Tl dan bisnis (De Haes & Van Grembergen,
2008). Weill dan Ross (2004) berpendapat bahwa organisasi perlu menggunakan
mekanisme yang dirancang dengan baik, dipahami dengan baik, dan transparan untuk
mencapai tata kelola Tl yang efektif, yang pada saatnya akan membawa hasil lebih baik
dari investasi Tl (P. Marshall & McKay , 2004). Dengan demikian, evaluasi mekanisme tata
kelola TI menjadi prasyarat untuk tata kelola Tl (Gillies & Broadbent, 2005; Kallenbach &
Scanlon, 2007; Nfuka & Rusu, 2011) karena memberikan "serangkaian proses, prosedur
dan kebijakan yang memungkinkan sebuah organisasi untuk mengukur, memantau, dan
mengevaluasi kondisi organisasi yang berkaitan dengan berbagai faktor, kriteria atau
tolok ukur yang telah ditentukan” (Webb et al., 2006).
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2.3.3 Mekanisme dan Kerangka Kerja Tata Kelola TI

Setelah menemukan beberapa konsep dan tantangan tata kelola TI, termasuk
kurangnya definisi tata kelola Tl yang disepakati bersama, pada bagian ini akan membahas
mekanisme yang mengarah pada manfaat yang diharapkan dari tata kelola TI. Secara
umum, tata kelola Tl dapat digunakan menggunakan beberapa struktur, proses, dan
mekanisme relasional (Ali & Green, 2007; Weill & Ross, 2004).

Dalam beberapa tahun terakhir terdapat banyak organisasi telah melakukan
imlementasi mekanisme tata kelola Tl berdasarkan pada framework tata kelola Tl baik
menggunakan pendekatan framework tunggal maupun kombinasi. Secara umum,
framework dapat diklasifikasikan dalam beberapa kategori, yaitu: framework yang
berorientasi bisnis, seperti Committee of Sponsoring Organizations of the Treadway
Commission (COSO), framework yang berfokus pada teknologi (misalnya, ITIL), dan
framework yang bertujuan menyelaraskan bisnis dan tujuan teknologi (misalnya, COBIT)
(Liu & Ridley, 2005). Terutama, kerangka kerja tata kelola Tl memungkinkan para eksekutif
dan praktisi dapat saling membuat keputusan, mengarahkan serta mengevaluasi, dan
memantau kegiatan terkait tata kelola menggunakan pendekatan umum dan terpadu.
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Mengadopsi kerangka kerja tata kelola Tl yang relevan membantu para eksekutif dalam
lebih memahami peran penting mereka dalam mengatur Tl (F. Lin, Chou, & Wang, 2011).
Dari perspektif evaluasi, banyak organisasi menggunakan framework tunggal dan
mengintegrasikan beberapa framework tata kelola untuk meningkatkan tingkat
kepatuhan mereka dengan SOP (yaitu, SOX), selain itu juga dapat meningkatkan kontrol
internal (Cefaratti dkk., 2012).

REPOSITORY.UB.AC.ID

2.3.4 Fokus Area Tata Kelola Teknologi Informasi

Fokus Area Tata Kelola Tl ini menggambarkan topik yang perlu ditangani oleh
manajemen eksekutif untuk mengatur Tl di dalam perusahaan. Manajemen operasional
menggunakan proses untuk mengatur dan mengelola kegiatan Tl yang sedang
berlangsung. Menyediakan jembatan antara apa yang perlu dilakukan oleh manager
operasional dan apa yang diinginkan oleh eksekutif.
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Gambar 2.4 Fokus Area Tata Kelola Tl (ITGI, 2007)

Gambar 2.4 merupakan fokus area tata kelola Tl dibagi menjadi 5 area utama yaitu
Strategic aligment, value delivery, resource management, risk management dan
performance measurement. berikut ini adalah penjelasan dari setiap fokus area tata
kelola Tl :

1. Strategic Alignment

Area ini berfokus untuk memastikan keterkaitan bisnis dan rencana TI,

mendefinisikan, mempertahankan dan menyelaraskan nilai Tl dengan operasi suatu

organisasi.
2. Value Delivery

Area ini tentang melaksanakan proposisi nilai sepanjang siklus pengiriman,

memastikan bahwa Tl memberikan keuntungan yang dijanjikan terhadap strategi

organisasi, melalui mengoptimalkan biaya dan memberikan nilai intrinsik dari TI.
3. Resources Management

Area ini tentang pengoptimalan investasi di dalam organisasi dan pengelolaan yang

tepat dari sumber daya Tl yaitu applications, information, infrastructure dan people.
4. Risk Management

Area ini memerlukan kesadaran risiko oleh senior corporate officer, di dalam

memahami tentang resiko perusahaan, kebutuhan pelaksanaan, keterbukaan

tentang resiko yang signifikan bagi organisasi dan menanamkan tanggung jawab
manajemen resiko dalam suatu organisasi.
5. Performance Measurement
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Area ini tentang melacak dan memantau implementasi strategik, penyelesaian
proyek, penggunaan sumber daya, kinerja proses, dan layanan pengiriman (service
delivery).
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2.4 COBIT

COBIT (Control Objectives for Information and Related Technology) merupakan
kerangka panduan tata kelola Tl dan atau bisa juga disebut sebagai toolset pendukung
yang bisa digunakan untuk menjembatani gap antara kebutuhan dan bagaimana teknis
pelaksanaan pemenuhan kebutuhan tersebut dalam suatu organisasi. COBIT
memungkinkan pengembangan kebijakan yang jelas dan sangat baik digunakan untuk IT
kontrol seluruh organisasi, membantu meningkatkan kualitas dan nilai serta
menyediakan kerangka kerja komprehensif yang membantu perusahaan untuk mencapai
tujuan mereka untuk tata kelola dan manajemen perusahaan IT.

BRAWIJAYA

UNIVERSITAS

REPOSITORY.UB.AC.ID

Management .

CoBIT4.0/4.(_ COBIT5 )

e ——

1996 1998 2000 2005/7 2012

Evolution of scope

CoBIT1 CoBIT2

NIVERSITAS

<
2
2
e
s

An business framework from ISACA, at www.isaca.org/cobit

Gambar 2.5 Implementasi COBIT (ISACA, 2012)

2.4.1 COBIT 5

COBIT 5 adalah versi terbaru dari framework COBIT ISACA yang menyediakan
penjabaran bisnis secara end-to-end dari tatakelola TI perusahaan untuk
menggambarkan peran utama dari informasi dan teknologi dalam menciptakan nilai
perusahaan.

COBIT 5 merupakan sebuah versi pembaharuan yang menyatukan cara berpikir yang
mutakhir di dalam teknik dan tata kelola Tl pada perusahaan. COBIT 5 mencakup model
referensi proses, mendefinisikan dan menjelaskan secara detail sejumlah proses tata
kelola dan manajemen. COBIT 5 dibangun berdasarkan pengembangan dari COBIT 4.1
dengan mengintegrasikan Val IT dan Risk IT dari ISACA, ITIL, dan standar-standar yang
relevan dari 1SO. Dasar prinsip utama yang dimiliki COBIT 5 untuk tata kelola dan
manajemen organisasi Tl (ISACA, 2012).
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Gambar 2.6 Prinsip COBIT 5 (ISACA, 2012)

Gambar 2.6 merupakan prinsip kerja COBIT 5 yang didasarkan pada 5 prinsip kunci
tatakelola dan manajemen Tl perusahaan yaitu :

1. Meeting stakeholder needs (Memenuhi kebutuhan stakeholder)
COBIT 5 terdiri atas proses-proses dan enabler untuk mendukung penciptaan nilai
bisnis melalui penerapan IT. Sebuah perusahaan dapat menyesuaikan COBIT 5
dengan konteks perusahaan tersebut.

REPOSITORY.UB.AC.ID

2. Covering the enterprise end-to-end (Melingkup seluruh perusahaan)
COBIT 5 mengintegrasikan pengelolaan IT perusahaan terhadap tatakelola
perusahaan. Hal ini dimungkinkan karena :

a. COBIT 5 mencakup seluruh fungsi dan proses yang ada diperusahaan
dan tidak hanya fokus pada fungsi IT, tapi menjadi teknologi dan informasi
tersebut sebagai penghubung aset yang dikelola pada perusahaan.

b. COBIT 5 mempertimbangkan seluruh enabler dari governance dan management
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terkait IT dalam sudut pandang perusahaan dan end- to-end. Artinya COBIT 5
mempertimbangkan seluruh entitas di perusahaan sebagai bagian yang saling
mempengaruhi.
3. Applying a single, integrated framework (Menerapkan suatu kerangka tunggal yang
terintegrasi)

COBIT 5 selaras dengan standar-standar terkait yang biasanya memberi
panduan untuk sebagian dari aktivitas IT. COBIT 5 merupakan framework yang
membahas high level terkait governance dan management dari IT perusahaan. COBIT
5 menyediakan panduan high level dan panduan detailnya disediakan oleh standar-
standar terkait lainnya.
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4. Enabling a holistic approach (Menggunakan sebuah pendekatan yang menyeluruh)
Governance dan management |T perusahaan vyang efektif dan efisien
membutuhkan pendekatan yang bersifat menyeluruh, yaitu mempertimbangkan
komponen-komponen yang saling berinteraksi. COBIT 5 mendefiniskan sekumpulan
enabler untuk mendukung implementasi governance dan management sistem IT
perusahaan secara komprehensif.

5. Separating governance from management (Pemisahan tata kelola dari manajemen).
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COBIT 5 memberikan pemisahan yang jelas antara management dan
governance. Model referensi proses COBIT 5 membagi proses tata kelola dan
manajemen TI.

REPOSITORY.UB.AC.ID

Menurut COBIT 5, governance memastikan kebutuhan, kondisi dan pilihan dari
stakeholder diimplementasi untuk menentukan objektif dari perusahaan yang akan
disepakati untuk dicapai. Governance memberikan arah bagi penentuan prioritas dan
pengambilan keputusan. Selain itu, governance juga pengawasan kinerja dan
kesesuaian terhadap objektif yang telah disepakati. Sementara, management meliputi
aktivitas merencanakan, membangun, menjalankan dan melakukan monitor aktivitas
yang diselaraskan dengan arahan yang ditetapkan oleh organisasi governance untuk
mencapai objektif dari perusahaan.
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2.4.1.1 Domain COBIT 5

Processes for Governance of Enterprise IT
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Gambar 2.7 Domain pada COBIT 5 (ISACA, 2012)

Berdasarkan penjelasan pada jurnal ISACA tahun 2012, lima domain yang ada pada
COBIT 5 adalah :
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1. Evaluate, Direct, and Monitor (EDM)
Pada domain ini berisi tentang proses pengelolaan stakeholder, optimasi risiko dan
sumber daya dan nilai termasuk praktik implementasi pemilihan strategi dalam
memberikan arahan dan memonitor outcome.

2. Align, Plan, and Organise (APO)
Pada domain ini memberikan arahan delivery service and support (DSS) dan solution
delivery (BAl) yang berisikan taktik dan strategi. Domain ini juga mengidentifikasi cara
efisien dalam mencapai tujuan bisnis. Dalam penerapan visi strategi harus
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dikomunikasikan, dekelola dan direncanakan untuk perspektif yang berbeda-beda
pada suatu organisasi.

REPOSITORY.UB.AC.ID

3. Build, Acquire, and Implement (BAl)
Pada domain ini memberikan solusi yang dijadikan layanan. Dalam merealisasikan
strategi dan solusi teknologi informasi harus diindentifikasi terlebih dahulu,
diimplementasi, diintegrasi dan dikembangkan pada proses bisnis lalu memastikan
bahwa solusi terus memenubhi tujuan bisnis.

4. Deliver, Service, and Support (DSS)

Pada Domain DSS mempunyai fokus pada pengiriman data, layanan, dan dukungan
yang diberikan untuk sistem informasi yang efektif dan efisien.
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5. Monitor, Evaluate, and Assess (MEA)
Domain MEA melakukan pengawasan terkait setiap proses guna memastikan berjalan
dengan baiknya arahan yang telah diberikan. Setiap proses Tl harus selalu dilakukan
pengawasan agar kualitas dan kesesuaiannya selalu terjaga. Domain ini berfokus pada
pengawasan pengendalian internal, manajemen kinerja, dan memastikan ketaatan
pada peraturan dan tata kelola.

2.4.1.2 Enabler COBIT 5
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Gambar 2.8 Enabler pada COBIT 5 (ISACA, 2012)

Pada framework COBIT 5 selain memiliki 5 prinsip, COBIT 5 juga harus memiliki 7
enabler dimana enabler merupakan faktor secara individual dan kolektif terkait dengan
apakah mempengaruhi terkait dalam tata kelola maupun manajemen Tl yang dilakukan.
Tujuh enabler tersebut adalah :

1. Prinsip, kebijakan dan framework

Sebagai sarana dalam mendefinisikan tingkah laku yang diinginkan untuk pelaksanaan

manajemen harian.
2. Proses

Mendeskripsikan struktur perusahaan dari praktek dan aktivitas dalam menggapai

tujuan yang ditentukan serta menghasilkan keluaran untuk mencapai seluruh target

T,

3. Struktur organisasi

Entitas dalam membuat keputusan pada perusahaan.

4. Budaya, etika dan tingkah laku
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Suatu kebiasaan individu dan perusahaan yang seringkali menadi faktor yang
menghambat kesuksesan suatu ativitas tata kelola serta manajemen.

5. Informasi
Suatu kebutuhan dalam memastikan perusahaan agar tetap terkendali dengan
pengelolaan yang baik, namun pada bagian operasional seringkali informasi dijadikan
sebagai hasil dari sebuah proses dalam perusahaan.

6. Layanan, infrastruktur dan aplikasi
Menyediakan proses teknologi informasi dan layanan pada perusahaan.

7. Orang, keterampilan dan kemampuan
Aktivitas yang dibutuhkan dalam pengambilan keputusan perbaikan (ISACA, A
Business Framework for the Governance and Management of Enterprise IT, 2012)
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2.4.1.3 Domain DSS (Deliver, Service, and Suport)

Pada penelitian ini penulis menggunakan framework COBIT 5 dengan Domain DSS
(Deliver, Service, Support). Domain ini digunakan untuk menganalisis tata kelola teknologi
informasi. ISACA (2012) menjelaskan dalam COBIT 5 bahwa proses manajemen DSS
menyampaikan solusi yang dapat digunakan bagi penguna akhir. Domain ini berkaitan
dengan penyampaian dan dukungan layanan aktual yang dibutuhkan, yang meliputi
pelayanan serta pengelolan keamanan dan keberlangsungan, dukungan layanan bagi
penguna, dan manajemen data dan fasiltas operasional. Berikut ini merupakan domain
proses DSS:

1. DSS01 - Manage Operations

Mengkoordinasikan dan melaksanakan kegiatan prosedur operasional vyang

dibutuhkan untuk memberikan layanan IT kepada internal maupun outsourced

termasuk pelaksanaan eksekusi dari standar operasi prosedur yang telah ditetapkan
dan kegiatan pemantuan yang diperlukan.
2. DSS02 — Manage Service Request and Incidents

Memberikan respon yang tepat waktu dan efektif untuk permintaan pengguna dan

penyelesaian terhadap semua jenis insiden. Dan juga memperbaiki atau memulihkan

layanan, memenuhi permintaan pengguna, serta merekam, menyelidiki,
mendiagnosa, meningkatkan dan menyelesaikan insiden.
3. DSS03 — Manage problems

Mengidentifikasi dan mengklasifikasikan masalah dan akar penyebab masalah dan

memberikan resolusi yang tepat waktu untuk mencegah inseden berulang—ulang

serta memberikan rekomendasi untuk perbaikan.
4. DSS04 — Manage Continuity

Membangun dan memelihara rencana untuk memungkinkan bisnis dan Tl dalam

menanggapi insiden dan gangguan dalam rangka melanjutkan pelaksanaan proses

bisnis yang penting dan layanan Tl yang diperlukan dan menjaga ketersediaan
informasi pada tingkat yang dapat diterima oleh perusahaan.
5. DSS05 — Manage Security Services

Melindungi informasi perusahaan untuk mempertahankan tingkat resiko keamanan

informasi yang dapat diterima oleh perusahaan sesuai dengan kebijakan keamanan.

Membangun dan memelihara peran keamanan informasi dan hak akses serta

melakukan monitoring keamanan.

6. DSS06 — Manage Business Process Controls

REPOSITORY.UB.AC.ID

NIVERSITAS

<
2
2
ec
=2

REPOSITORY.UB.AC.ID

BRAWIJAYA

UNIVERSITAS

17




Mendefinisikan dan memelihara proses bisnis ynag tepat kontrol untuk memastikan
bahwa informasi yang terkait dan diproses oleh proses bisnis outsourcing memenuhi
semua persyaratan pengendalian informasi yang relevan. Identifikasi persyaratan
kontrol informasi yang relevan, mengelola dan mengoperasikan kontrol yang
memadai untuk memastikan bahwa informasi dan pengelolahan informasi memenuhi
persyaratan ini.
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Capability Model yang mengadopsi dari ISO/IEC 15504-2 adalah proses penilaian yang
berdasarkan tingkat kemampuan sebuah organisasi dalam melakukan proses-proses yang
telah didefinisikan dalam model assessment.

Berikut ini tingkatan Capability Model yang dimiliki sebuah organisasi, antara lain:
1. LevelO

Organisasi pada tahap ini tidak melaksanakan proses proses Tl yang seharusnya ada

atau belum berhasil mencapai tujuan dari proses Tl tersebut.

2. Level 1 — Performed Process
Organisasi pada tahap ini telah berhasil melaksanakan proses Tl dan tujuan proses
Tl tersebut benar-benar tercapai.
a. PAl.1 seberapa jauh tercapainya tujuan pada proses yang telah dicapai

REPOSITORY.UB.AC.ID

Tabel 2.1 Process Performance

Hasil dari pencapaian

{ Praktik Dasar (BPs) Hasil Kerja (WPs)
penuh suatu atribut

Mampu mencapai | Adanya bukti bahwa | Bukti saling terkait dengan
tujuan yang  telah | proses latihan dasar | yang diperoleh dari suatu
ditentukan sebelumnya | telah/sedang dilakukan | proses
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3. Level 2 — Managed Process
Organisasi pada tahap ini dalam melaksanakan proses Tl dan mencapai tujuannya
dilaksanakan secara terkelola dengan baik, sehingga ada penilaian lebih karena
pelaksanaan dan pencapaiannya dilakukan dengan pengelolaan yang baik.
Pengelolaan berupa proses perencanaan, implementasi dan penyesuaian untuk
atasan yang lebih baik lagi.
a. PA2.1 Performance Management.
b. PA2.2 Work Product Management.
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Tabel 2.2 Performance Management

Hasil dari pencapaian

. Praktik Umum (GPs) Hasil Kerja Umum (GWPs)
suatu atribut

Untuk identifikasi tujuan | Identifikasi tujuan | Dokumentasi yang berisi
dilakukan pelaksaan pada | melakukan pelaksanaan | uraian mengenai ruang
proses. setiap proses. lingkup.
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Tabel 2.3 Performance Management (Lanjutan)

REPOSITORY.UB.AC.ID

Merencanakan dan

monitor pelaksanaan.

Merencanakan dan
memantau pelaksanaan
dari setiap proses untuk
memenubhi tujuan.

Rencana mengenai uraian
tujuan dari pelaksaan setiap
proses.
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Menyesuaikan pelaksaan
dari tiap proses
memenuhi perencanaan.

Menyesuaikan  dalam
pelaksanaan dari tiap
proses dan mengambil
tindakan apabila pada
proses tidak sesuai
harapan.

Memberikan report quality
mengenai setiap tindakan
yang dilakukan ketika hasil
suatu proses tidak sesuai
target.

Mendefinisikan,

Menentukan tanggung

Dokumentasi yang berisi

REPOSITORY.UB.AC.ID

menugaskan dan | . . -
jawab dan wewenang | uraian mengenai pihak yang
menghubungkan . .
- pelaksanaan pada | bertanggung jawab di suatu
tanggung jawab dan
proses. proses (RACI).
wewenang pada proses.
Identifikasi, Identifikasi dan Al .
) . , Rencana yang berisi uraian
menyediakan, alokasi | menyediakan  sumber
rancang pelaksanaan
dan mengelola sumber | daya untuk pelaksanaan ;
. . pelatihan dan rencana
daya vyang diperlukan | suatu proses berjalan
. sumber daya.
untuk pelaksanaan. sesuai rencana.
Mengelola Interface 2|
F . f Identifikasi dan kelola >
antara pihak yang | . . Dokumentasi proses
interface antar pihak : .
terhubung untuk . tentang uraian pihak yang
/ ... | yang berkaitan dalam
menjaga komunikasi berhubungan.

berjalan efektif.

proses.
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Hasil dari pencapaian
penuh suatu atribut

Praktik Umum (GPs)

Hasil Kerja Umum (GWPs)

Mengidentifikasi
ketentuan work product

Mendefinisikan
ketentuan work product
yang dihasilkan dalam

Quality Plan yang berisi
uraian  kriteria  kualitas
sekaligus struktur dan work

REPOSITORY.UB.AC.ID

pada suatu proses. struktur konten dan
N ) product.
kriteria kualitas.

Mendefinisikan Ketentuan harus | Quality Plan berisi uraian
ketentuan untuk | mencakup hasil | kriteria kualitas, work
dokumentasi identifikasi dependensi, | product, ketentuan
pengendalian work | hasil kesepakatan dan | dokumentasi dan
product. kemudahan akses. pengendalian.

Identifikasi, dokumentasi
dan pengendalian work
product.

Penyesuaian work
product dengan hasil
pengendalian

perubahan, dan
konfigurasi dari
manajemen yang tepat.

versi

Quality Record berisi tentang
riwayat audit dari yang
pernah dilakukan.
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Tabel 2.5 Work Product Management (Lanjutan)

REPOSITORY.UB.AC.ID

po Tinjauan ulang dan
Meninjau ulang work . . \
adudd nivelasitaseBaahTayE 2199 work | Quality Record berisi tentang
Zen an ketentiian product untuk | riwayat audit dari yang
rencgana memenuhi  ketentuan | pernah dilakukan.
' yang ditetapkan

4. Level 3 - Established Process
Organisasi pada tahap ini memiliki proses-proses Tl yang sudah distandarkan dalam
lingkup organisasi secara keseluruhan. Artinya sudah memiliki standar proses
yang berlaku diseluruh lingkup organisasi tersebut.
a. PA 3.1 Process Definition. Pengukuran proses standar telah dikelola sesuai yang
sudah didefinisikan
b. PA 3.2 Process Deployment. Pengukuran proses standar dari tingkat ke
efektifannya sesuai yang sudah didefinisikan.
Tabel 2.6 Process Definition
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Hasil dari pencapaian

penuh suatu atribut Praktik Umum (GPs)

Hasil Kerja Umum (GWPs)
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Mendefinisikan proses

Menentukan proses

Kebijakan dan standar berisi

standar.

dan lingkungan kerja.

standar dan juga panduan | standar untuk . L
mengenai tujuan organisasi,
dasar untuk | mendukung . =g
standar minimum kinerja,
menggambarkan unsur | penerapan suatu
proses standar, ketentuan
pokok yang ada pada | proses vyang telah
. pelaporan dan pemantauan.
proses. ditentukan.
Menentukan urutan | Kebijakan dan standar berisi
Menentukan urutan dan .
dan pengaruh suatu | uraian proses, urutan proses
pengaruh  suatu proses
. proses dengan proses | dan pengaruh hal vyang
standar dengan proses lain. Y .
lainnya diterapkan.
Menentukan . -
I \ ] Kebijakan dan standar berisi
Identifikasi, kompetensi | kompetensi dan . .
. uraian  kompetensi dan
yang dibutuhkan dan peran | peran dalam .
peran yang dibutuhkan
dalam pelaksanaan proses. | pelaksanaan proses
dalam pelaksanaan proses.
standar.
pell . Identifikasi
Identifikasi infrastruktur .. -
. y kebutuhan Kebijakan dan standar berisi
dan lingkungan kerja yang | . . o
( infrastruktur ~ yang | uraian tentang hasil jumlah
dibutuhkan untuk . . o . .
terdiri dari fasilitas, | infrastruktur dan lingkungan
melaksanakan proses ) .
metode, peralatan | kerja yang diperlukan.

Menetapkan metode yang
tepat yang digunakan untuk

monitor keefektifan dan
kesesuaian dari suatu
proses.

Menentukan metode
yang tepat untuk
monitor keefektifan
dan kesesuaian dari
suatu proses dan
memastikan
kesesuaian kriteria.

Kebijakan dan standar berisi
uraian tentang tujuan
organisasi terhadap suatu
proses, standar kinerja
minimal,  prosedur dan
ketentuan.
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Tabel 2.7 Process Deployment

REPOSITORY.UB.AC.ID

Hasil dari pencapaian
penuh suatu atribut

Praktik Umum (GPs)

Hasil Kerja Umum (GWPs)

Menjalankan suatu proses
yang didefinisikan berdasar

Menerapkan proses

Kebijakan dan standar berisi
uraian aturan yang harus
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untuk memenuhi | . o 1lcly
proses standar yang dipenuhi ketika menerapkan
( ) konteks.
disesuaikan. suatu proses.
rany Menetapkan dan
Mendefinisikan, P 0 . -
y mengkomunikasikan | Kebijakan dan standar berisi
memberikan tugas serta ! .
PN peranan, wewenang | uraian mengenai wewenang
komunikasi peranan,

wewenang dan tanggung
jawab.

dan tanggung jawab
untuk menjalankan
suatu proses.

dan tanggung jawab dalam
menjalankan suatu proses.
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Mendefinisikan kompetensi
dari setiap personil yang
menjalankan suatu proses
berdasarkan kesesuaian
Pendidikan, pelatihan dan
pengalaman.

Menetapkan
kompetensi yang
harus dimiliki untuk
melaksanakan
proses.

Dokumentasi proses berisi
uraian tentang kompetensi
yang dibutuhkan dan
pelaksanaan pelatihan.
Rencana proses yang berisi
tentang rencana komunikasi
untuk tiap proses, rencana
pelaksanaan pelatihan dan
rencana alokasi sumber
daya.
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Menyediakan
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M diak
AP . menyediakan, | ¢ imber daya dan | Rencana proses berisi uraian
mengalokasi dan | . .
informasi untuk | tentang perencanaan
menggunakan sumber daya . e .
] . menunjang  kinerja | sumber daya yang
serta informasi yang . .
( suatu proses yang | dibutuhkan pada tiap proses.
diperlukan. .
telah ditetapkan.
Menyediakan
Menyediakan, mengelola | infrastruktur  yang | Rencana proses berisi
dan memelihara | laya dalam | tentang infrastruktur dan
infrastruktur dan | menunjang  kinerja | lingkungan kerja yang
lingkungan kerja. suatu proses vyang | dibutuhkan tiap proses.
telah ditetapkan.
Mengumpulkan dan | Mengumpulkan dan
menganalisis data yang | menganalisis data

akurat untuk memahami

pola dari suatu proses
sehingga dapat
menunjukkan  kesesuaian
dan efektiv.

mengenai kinerja
suatu proses untuk
menunjukkan
kesesuaian dan
efektivitas.

Quality records dan process
performance records berisi
tentang bukti dari
pelaksanaan review alat.
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5. Level 4 — Predictable Process
Organisasi pada tahap ini telah menjalankan proses Tl dalam batasan-batasan yang
sudah pasti, misalkan batasan waktu. Batasan ini dihasilkan dari pengukuran yang
telah dilakukan pada saat pelaksanaan proses Tl tersebut sebelumnya.
a. PA 4.1 Process Measurement. Pengukuran sejauh mana hasil dari pengukuran
dipergunakan dalam memastikan tercapainya tujuan proses.

=
J
<
o
2
>
S
=
@
o
-8
w
4

=
V) =
é § b. PA 4.2 Process Control. Pengukuran sejauh mana suatu proses secara
2 = kuantitatif menghasilkan batasan yang telah ditentukan.
L
> o Tabel 2.8 Process Measurement
4
S0 Hasil dari pencapaian Hasil Kerja Umum
Praktik U GP
) penuh suatu atribut Faktik Rmum GRS (GWPs)
Identifikasi kebutuhan | Rencana perbaikan berisi
Menetapkan kebutuhan | informasi dari suatu proses | uraian tentang tujuan
informasi yang | yang berhubungan dengan | dilakukannya perbaikan
2 diperlukan suatu proses. | tujuan bisnis suatu | dan usulan tindakan yang
§ perusahaan. harus dilakukan.
2 Menentukan tujuan ,
S ( Mendapatkan tujuan | Rencana pengukuran
= dilakukan pengukuran . . .
8 pengukuran proses | berisi  uraian terkait
& proses berdasarkan .
= c . | berdasar kebutuhan | ukuran dan indicator
kebutuhan informasi informasi yang ditetapkan ang diusulkan
< yang ditentukan. yane SR UNKEE 2
Menetapkan tujuan | Menetapkan tujuan
R k
E kuantitatif dari kinerja | kuantitatif dari kinerja suatu en.cfama -pengu ura.n
Uy — . berisi  uraian terkait
= suatu proses sebagai | proses yang telah /12
= AU . ukuran dan indikator
= 3 sarana untuk | didefinisikan, sesuai dengan
&2 - > . .~ .| pengukuran yang
<L menunjang tujuan | proses dan tujuan bisnis | .
S OT'\ diusulkan.
= o bisnis. perusahaan.
S e Identifikasi produk dan
Identifikasi serta Rencana pengukuran
\ L pengukuran suatu proses g
mendefinisikan ) tentang indikator
yang dapat menunjang
pengukuran dan . ! pengukuran,  prosedur
. . | pencapaian tujuan
frekuensi agar sesuai N Ny pengumpulan data serta
| kuantitatif dari kinerja suatu [c
dengan tujuan. prosedur analisis.
- proses.
g Mengumpulkan, 3 .
p . Menghimpun hasil | Rencana pengukuran
=) menganalisis dan /7
z g . | pengukuran produk dan | prosedur analisis.
S melaporkan hasil dari ) Dre
= hasil pengukuran proses | Catatan kinerja proses
9 pengukuran suatu :
e dengan cara menjalankan | tentang pengukuran yang
proses untuk L
/ .. |suatu proses yang telah |telah dihimpun dan
mengetahui kinerja | . . .
ditentukan. dianalisis.
< proses
>= Memanfaatkan hasil
< Menggunakan hasil | pengukuran  yang telah | Catatan kinerja proses
g — pengukuran untuk | ditetapkan untuk | tentang pengukuran yang
@ 3 mengkarakterisasi mengamati dan | telah  dihimpun dan
g < kinerja suatu proses. memverifikasi pencapaian | dianalisis.
= o tujuan dari kinerja proses.
>0
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Tabel 2.9 Process Control
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Hasil dari pencapaian Hasil Kerja Umum

Praktik Umum (GPs)

penuh suatu atribut (GWPs)

§ Dokumentasi proses

< Menentukan teknik analisis RACPLit 4 8Paw|Eide
A Menentukan dan pengendalian  (matriks
= 3 NIVE . | dan kontrol yang tepat
vy mengaplikasikan teknik ) kontrol). Rencana
o V untuk mengendalikan ]
g < analisis dan kontrol. Kineri pengendalian proses
S 0C et berisi uraian mengenai
= m pendekatan.

Rencana  pengendalian

Menetapkan tolak ukur ra /
proses bersisi uraian

Menetapkan  Batasan

vV . i yang sesuai untuk
variasi pengendalian . . tentang batasan
Iniv mengedalikan kinerja suatu i
untuk kinerja proses. pengendalian untuk
proses. /OIS
kinerja normal.
Menganalisis data Catatan kinerja proses

Identifikasi variasi kinerja

=
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o
=
>
x
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=
wv
o
a.
L
<

pengukuran untuk .. | berisi uraian tentang
; proses dengan menganalisis
mengetahui penyebab ; pengukuran yang telah
: dan hasil pengukuran |

khusus dari suatu dikumpulkan dan

o produk. . it

< variasi. dianalisis.
S>= Catatan kinerja proses
< Mengambil langkah | Identifikasi dan menerapkan | berisi uraian tentang
g: korektif untuk | langkah perbaikan dalam | pengukuran yang telah
@3 mengatasi penyebab | mengatasi penyebab yang | terkumpul dan dianalisis
§< dari suatu variasi. telah ditentukan. serta perbaikan yang

=z % harus dilakukan.

. Mengatur ulang batasan | Menetapkan ulang batasan | Rencana  pengendalian
pengendalian  sebagai | pengendalian setelah | proses  berisi  uraian
respon dari tindakan | langkah perbaikan | penentuan batasan dan
korektif. dilakukan. pengendalian kinerja.

6. Level 5 - Optimising Process
Pada tahap ini, organisasi telah melakukan inovasi-inovasi dan melakukan perbaikan
yang berkelanjutan untuk meningkatkan kemampuannya.
a. PA5.1 Process Innovation. Pengukuran perubahan dari proses yang teridentifikasi
b. PA 5.2 Process Optimisation. Pengukuran performa proses, definisi dan
perubahan menejemen agar hasil efektif dan sesuai tujuan bisnis.
Tabel 2.10 Process Innovation

REPOSITORY.UB.AC.ID

S Liniversitas T
Hasil dari pencapaian . Hasil Kerja Umum
Praktik P
2 g penuh suatu atribut raktik Umum (GPs) (GWPs)
= 3 Mengidentifikasi tujuan | Identifikasi tujuan | Rencana perbaikan
§< perbaikan proses guna perbaikan suatu proses, | proses berisi  tujuan
> o kemudian menetapkan perbaikan langkah -
=4
=y a)

23




Tabel 2.11 Process Innovation (Lanjutan)

REPOSITORY.UB.AC.ID
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menunjang tujuan bisnis | langkah untuk mengelola | langkah  yang  telah
perusahaan. inovasi. diusulkan.

Mengidentifikasi Analisis data pengukuran | Catatan kinerja proses
penyebab umum dari | suatu proses guna | berisi uraian tentang
setiap kinerja proses | menentukan variasi dan | pengukuran yang
menggunakan hasil | potensi dari kinerja suatu | dihimpun dan dianalisis.

analisis dari data yang
valid.

proses. Data tersebut untuk
identifikasi variasi beserta
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akar penyebab masalah

secara umum.
Mengidentifikasi Identifikasi peluang | Rencana perbaikan
peluang dalam | perbaikan proses berdasar | proses berisi tentang
pelaksanaan inovasi dan | pada inovasi dan best | hasil analisis terhadap
praktik terbaik | practices. best practices.
menggunakan  analisis
dari data yang valid.
Mengidentifikasi Menurunkan  kesempatan | Rencana perbaikan
peluang perbaikan dari | untuk perbaikan terhadap | proses berisi  uraian
teknologi baru dan | proses menggunakan | mengenai analisis
konsep proses baru. teknologi baru dan konsep | peluang perbaikan

proses baru. Identifikasi | teknologi.

kesempatan dalam

melakukan perbaikan

proses yang didasarkan

pada tinjauan dan analisis

inovasi  konsep teknologi

yang sedang berkembang

dengan menimbang

perubahan lingkungan

bisnis.
Mencapai tujuan | Mendefinisikan strategi | Rencana perbaikan
perbaikan proses | implementasi  didasarkan | proses berisi tentang
dengan membuat | perbaikan jangka Panjang | strategi implementasi
strategi implementasi. dan memvalidasi strategi | guna melakukan

perbaikan proses berdasar
tujuan dan sasaran
perbaikan jangka panjang.

perbaikan suatu proses.

Tabel 2.12 Process Optimization

Hasil dari pencapaian

Praktik Umum (GPs)

Hasil Kerja Umum

penuh suatu atribut (GWPs)
Menilai kesesuaian | Menilai dampak dari .
) . Rencana perbaikan
antara dampak dari | perubahan yang diusulkan re .
proses  berisi  uraian
perubahan yang | pada proses standar dan

diusulkan dengan proses

tujuan proses yang telah

tentang segala perbaikan
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Tabel 2.13 Process Optimization (Lanjutan)

REPOSITORY.UB.AC.ID

ditentukan. Penilaian
. berfungsi menentukan
standar dan tujuan ) )
< dampak yang dapat | kualitas perbaikan proyek
S proses yang sudah Y / ]
. mempengaruhi kualitas | yang dibutuhkan.
< ditentukan. OS :
2 | produk dan kinerja dari
= 3 proses yang berkaitan.
% < Rencana perbaikan
> oc Memastikan bahwa proses berisi uraian
> Mengelola penerapan .
S penerapan perubahan ] strategi penerapan dan
) . | perubahan  sesuai area . b
\ yang telah disepakati, 3 bukti yang terdiri dari :
) proses dan strategi yang
) harus memegani dan | . . GWP 1.0
g / | disepakati. Pengelolaan ]
menindak lanjut seluruh dilakukan berdasar bada Dokumentasi Proses
gangguan vyang dapat P GWP 3.0

manajemen perubahan dan

— menggangu kinerja Brosespembesdayaan: Rencana Kualitas
S proses. GWP 5.0
§ Kebijakan dan Standar.
S Evaluasi efektivitas
§ perubahan proses | Mengevaluasi efektivitas
& terhadap ketentuan dan | perubahan yang timbul | Rencana perbaikan
tujuan yang  telah | terhadap kinerja  yang | proses  berisi  uraian
< ditetapkan dalam | dilakukan, sasaran | mengenai apa saja yang
>= menentukan apakah | kapabilitas  yang  harus | dibutuhkan dalam
i s perubahan tersebut | dicapai dan tujuan bisnis | meningkatkan  kualitas
é — disebabkan oleh | organisasi dan harus diukur | suatu proses.
L 3 penyebab umum atau | dan dilaporkan.
< < khusus
=%
> X Terdapat skala penilaian tiap level pada ISO / IEC 15504 untuk menetapkan peringkat
) ke tingkat berapa setiap tujuan tercapai. Skala ini terdiri dari peringkat berikut:

1. N (Not achieved) — Terdapat sedikit atau bahkan tidak ada bukti pencapaian atribut
yang ditemukan dalam menilai proses (pencapaian 0-15%).

2. P (Partially achieved) — Terdapat beberapa bukti pendekatan dilakukan, beberapa
pencapaian dari proses yang ditetapkan. Beberapa aspek pencapaian atribut tidak
terprediksi (pencapaian <15% - 50 %).

3. L (Largely achieved) — Terdapat bukti pendekatan sistematis, pencapaian signifikan
dari atribut yang terdefinisi dalam proses penilaian. Beberapa kelemahan terkait
atribut tersebut masih ada dalam proses penilain (pencapaian <50% - 85%).

4. F (Fully achieved) — Terdapat bukti pendekatan lengkap dan sistemtis, pencapaian
penuh atribut terdifinisi dalam proses penilaian. Tidak ada kelemahan yang
signifikan terkait dengan atribut dalam penilaian proses (pencapaian <85%-100%).
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2.6 Proses Atribut
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Pada PAM (process assessment model) COBIT, capability level ditentukan berdasarkan
sembilan atribut proses (diawali oleh PA) yang didefinisikan dalam ISO/IEC 15504-2,
seperti yang ditunjukkan pada Gambar 2.9.

Figure 3—Process Attributes

6 Process
Capability
Levels
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9 Process
Attributes

Gambar 2.9 Proses Atribut
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2.7 Proses Self-Assessment

Self assessment process merupakan pendekatan yang digunakan dalam melakukan
penilaian terhadap proses-proses yang dilakukan oleh IT management pada organisasi
dalam menilai capability level. Berikut adalah tahapan dalam melakukan self assessment:

1. Tahap 1 yaitu menentukan proses penilaian yang meliputi proses apa saja yang
akan dinilai. Pemilihan proses-proses COBIT 5 yang akan dinilai dapat berasal dari
permasalahan pada organisasi.

2. Tahap 2 yaitu menentukan apakah proses yang dipilih telah mencapai capability
level 1, dalam melakukan penilaian pada setiap proses dengan tahap menentukan
apa yang dilakukan dalam suatu proses dan apakah telah mencapai hasil dari
proses tersebut. Parameter pada capabilities level 1 bersifat spesifik dan berbeda
untuk setiap proses.

3. Tahap 3 yaitu menentukan apakah proses capability level 2 sampai capability level
5 sedang dicapai. Parameter penilaian pada capability level 2 sampai capability
level 5 bersifat umum pada seluruh proses tetapi berbeda pada tiap capability
level. Tahapan ini dilakukan berulang-ulang setiap capability level hingga
capability level dinilai sebagai L (largely achieved) atau F (fully achieved).

4. Tahap 4 yaitu merekam dan membuat kesimpulan capability level pada seluruh
proses yang telah dinilai. Tingkat capability ditentukan berdasarkan indikator
capability level telah mencapai L (Largely achieved) atau F (fully achieved),
sedangkan kesimpulan hasil penilaian capability level harus dicatat dalam
assessment summary table dengan memberikan tanda pada capability level yang
telah dicapai.

5. Tahap 5 vyaitu menyusun rencana perbaikan dan pengembangan proses
berdasarkan self assessment.
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2.8 Gap Analysis
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Gap Analysis digunakan dalam menentukan langkah-langkah apa yang perlu diambil
untuk berpindah dari kondisi saat ini ke kondisi yang diinginkan atau keadaan masa depan
yang diinginkan. Gap Analysis dapat juga diartikan sebagai perbandingan kinerja aktual
dengan kinerja potensial atau yang diharapkan. Sebagai metode, analisis gap digunakan
sebagai alat evaluasi bisnis yang menitikberatkan pada kesenjangan kinerja perusahaan
saat ini dengan kinerja yang sudah ditargetkan sebelumnya.

2.9 RACI Chart

RACI Chart (Responsible, Accountable, Consulted dan Informed) digunakan
dalam proses pemetaan pihak-pihak yang terkait dan bertanggung jawab dengan tepat
dalam sebuah organisasi. Berikut ini adalah RACI Chart COBIT 5:
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1. Responsible
R(esponsible) menjelaskan tentang siapa yang bertangung jawab atas tugas yang
diberikan. Hal ini merujuk pada peran utama atau penangung jawab pada kegiatan
operasional, memenuhi kebutuhan dan menciptakan hasil yang dinginkan bagi
organisasi.

2. Acountable
A(countable) menjelaskan tentang siapa yang bertangung jawab atas keberhasilan
tugas. Hal ini merujuk pada pertangung jawaban secara keseluruhan atas tugas yang
telah dilakukan.

3. Consulted
C(onsulted) menjelaskan tentang siapa yang memberikan masukan. Hal ini merujuk
pada peran yang bertangung jawab untuk memperoleh informasi dari unit lain atau
mitra eksternal.

4. Informed
I(nformed) menjelaskan tentang siapa yang menerima informasi. Hal ini merujuk pada
peran yang bertangung jawab untuk menerima informasi yang tepat untuk
mengawasi setiap tugas yang dilakukan.
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Berikut merupakan 26 roles RACI Chart:

1. Board
Sebuah grup terdiri dari anggota ekseskutif maupun non-eksekutif paling senior di
perusahaan yang bertanggung jawab terhadap tata kelola perusahaan dan memiliki
kendali terhadap keseluruhan sumber daya.

2. Chief Executif Officer (CEQ)
Merupakan pejabat paling tinggi yang bertugas memanajemen perusahaan secara
keseluruhan.

3. Chief Financial Officer (CFQ)
Pejabat paling senior di perusahaan yang bertanggung jawab pada seluruh aspek
manajemen keuangan termasuk risiko dan pengendalian keuangan serta pelaporan
yang akurat dan dapat dipercaya.

4. Chief Operating Officer (COO)
Pejabat paling senior di perusahaan yang bertanggung jawab pada operasional
perusahaan.
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5. Busines Executive
Pejabat manajemen senior yang bertanggung jawab pada operasional unit bisnis
tertentu atau cabang.

REPOSITORY.UB.AC.ID

6. Business Process Owner
Individu yang bertanggung jawab pada kinerja seluruh proses dalam mencapai
tujuannya, mengarahkan peningkatan proses dan menyetujui perubahan proses.

7. Strategy (IT Executive) Committee
Sekelompok eksekutif senior yang ditunjuk oleh Board atau dewan untuk memastikan
bahwa dewan terlibat dalam dan selalu diinformasikan tentang hal-hal atau
keputusan yang berkaitan dengan IT. Komite ini bertanggung jawab mengelola
portofolio investasi IT, layanan IT, aset IT, menjamin nilai yang dihasilkan dan
mengelola risiko. Komite ini diketuai oleh anggota Board, bukan CIO.
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8. Steering (Project and Programme) Comitte
Sekelompok stakeholder dan pakar yang bertanggung jawab pada pedoman program
dan proyek, termasuk pengeloaan dan pengawasan rencana, alokasi sumber daya,
pemeberian manfaat dan nilai, dan pengelolaan risiko program dan proyek.

9. Project Management Office (PMO)
Fungsi yang bertanggung jawab untuk mendukung manager program dan proyek,
dan mengumpulkan, menilai dan melaporkan informasi tentang pelaksanaan
program dan komponen proyek.

10. Value Management Office (VMO)
Fungsi yang bertindak sebagai seketarian untuk mengelola investasi dan layanan
portofolio, termasuk menilai dan memberi masukan pada kesempatan investasi dan
business cases, merekomendasikan nilai dari investasi dan services.

11. Chief Risk Officer (CRO)
Pejabat paling senior di perusahaan yang bertanggung jawab pada manajemen risiko
di seluruh perusahaan.

12. Chief Information Security Officer (CISO)
Pejabat paling senior di perusahaan yang bertanggung jawab pada keamanan
informasi perusahaan apapun bentuknya.

REPOSITORY.UB.AC.ID
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13. Architecture Board
Sekelompok stakeholder dan pakar yang bertanggung jawab pada pedoman hal-hal
dan keputusan yang berkaitan dengan arsitektur perusahaan, dan untuk mengatur
kebijakan dan standar arsitektural.
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14. Enterprise Risk Committee
Sekelompok eksekutif perusahaan yang bertanggung jawab pada kolaborasi dan
kesepakatan tingkat perusahaan dan pembuatan keputusan. Sebuah dewan IT risk
dapat dibentuk dengan pertimbangan risiko IT yang telah detail dan untuk memberi
masukan ke Enterprise Risk Committee.

15. Head Human Resource
Pejabat paling senior di perusaan yang bertanggung jawab pada perencanaan dan
kebijakan yang berkenaan dengan seluruh sumber daya di perusahaan.

16. Compliance
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Sebuah fungsi di perusaan yang bertanggung jawab pada pedoman hukum, regulasi
dan kepatuhan kontrak.

17. Audit
Sebuah fungsi di perusaan yang bertanggung jawab pada ketentuan audit internal
maupun eksternal.

18. Chief Information Officer (ClO)
Pejabat paling senior di perusahaan yang bertanggung jawab pada penyelarasan
strategi bisnis dan IT dan bertanggung jawab untuk merencanakan, mengalokasikan
sumber daya dan mengelola hasil dari layanan dan solusi IT untuk mendukung tujuan
perusahaan.
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19. Head Architect
Individu senior yang bertanggung jawab pada proses arsitektur perusahaan.

20. Head Development
Individu senior yang bertanggung jawab pada proses pengembangan solusi terkat IT.

21. Head IT Operations
Individu senior yang bertanggung jawab pada lingkungan dan infrastuktur
operasional IT

REPOSITORY.UB.AC.ID

22. Head IT Administration
Individu senior yang bertanggung jawab pada arsip tekait IT dan bertanggung jawab
untuk mendukung hal administratif terkait IT.

23. Sevice Manager
Individu yang mengelola pengembangan, implementasi, evaluasi dan mengeloal
produk dan layanan baik yang sudah ada maupun yang baru secara terus menerus
untuk customer tertentu atau sekelompok customer.

NIVERSITAS

24. Information Security Manager
Individu yang mengelola, merancang, mengawasi dan atau mengkaji keamanan
informasi perusahaan.
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25. Business Continuity Manager
Individu yang mengelola, merancang, mengawasi dan atau mengkaji kemampuan
kontinuitas perusahaan untuk menjamin bahwa fungsi-fungsi kritis perusahaan terus
peroperasi walaupn terjadi kejadian yang menggaggu.

26. Privacy Officer
Individu yang bertanggung jawab untuk mengawasi risiko dan dampak bisnis dari
hukum privasi dan untuk mengarahkan serta mengkoordinasi implementasi kebijakan
dan aktivitas yang menjamin bahwa arahan tentang privasi telah terpenuhi.
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DSS03 RACI Chart
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Chief Information Security Officer

Chief Bracuiive Officer
Chief Rinancial Officer
Business Executives

> | Busingss Process Owmers
Strategy Executive Committes
Steering {Programmes/Prajects) Committes
Project Management Office
\Vahe Management Office
(Chief Risk Officer
Architecture Board
Enterprise Risk Commitiee
Head Human Resowrces
Head IT Administration

> | Service Manager
Business Continuity Manager
Privacy Officer

Chigf Operafing Officer

Management Practice E

DS503.01

Identify and classify problems.
DSS03.02

Investigate and 1]l CIC|A R|R
diagnose problems.
DSS03.03

Raise known erors. A R|R
DSS03.04

Resolve and close problems.
DSS03.05

Perform proactive C clc|RrR A
problem management.

= | Head Development
= | Head IT Operations

> | Information Security Manager

Compliance
Audt

= | Cnief Information Officer

e | Head Architact
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Gambar 2.12 RACI Chart DSS03

DSS04 RACI Chart
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Business Process Ovmers
Srategy Executive Committee
Sieering {Programmes Projects) Committee
Project Management Office
Value Management Office
Chilef Risk Officer

Chilef Informeation Security Officer
Architecture Board
Enterprise Risk Commitiee
Head Human Resources
Compliance

Audit

Chief Information Officer
Head Architect

Head Development

Head IT Dperations

Head IT Adminis ration
Service Manager

Information Security Manager
Business Continuity Manager
Privacy Officer

Chilef Bxecutive Officer
Chilef Ainancial Officer
Chief Operating Officer
Busingss Executives

Management Practice E

DS504.01
Define the business continuity
policy, objectives and scope.

DSS04.02
Maintain a continuity strategy.

D5504.03
Develop and implement a I |R I{C|C|R|C|C|R A
business continuity response.

DSS04.04
Exercise, test and review I|R | R]R G|R A
the BCP.

DS504.05
Review, maintain and improve AlIlR I R G|R R
the continuity plan.

DS504.06

Conduct continuity plan training.

DSS04.07 cla R
Manage backup arrangements.

DS504.08
Conduct post-resumption C|R | RI|C|C|R|R A
review.
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Gambar 2.13 RACI Chart DSS04
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DSS05 RACI Chart
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= DSS05.01
%% Protect against malware. Rl ClA RICICIC]T|RIR ak

D5505.02

) Manage network and ClA cjc|{Cc]I|R|R I |R
connectivity security.
D5505.08
Manage endpoint security. ClA ClE]C]T|R|R ak
D5505.04
Manage user identity and R ClA I{c|C|C]I|C|R I |R C

o logical access.

e DSS05.05

§ Manage physical access ClA cjcy|c|1(C|R IR I

z 1o IT assets,

2 DS505.06

8 Manage sensitive documents CIC|A R

E and output devices.

DSS05.07
Monitor the infrastructure for I C 1A Cl{C|C|I]|C|R I{R] ]I
security-related events.

Gambar 2.14 RACI Chart DSS05

DSS06 RACI Chart
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Sirategy Executive Committee
Sieering {Programmes/Prajects) Committee
Project Management Office
\ialue Management Office
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Head Human Resowces
Head Architect

Head Development
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Head IT Adminis fration
Servioe Manager

Information Security Manager
Busingss Continuity Manager
Privacy Officer

(Chief Execufive Officer
Compliance

Budit

Chief Information Dfficer

(Chief Financial Officer
(Chief Operafing Officer
[Busingss Executives

Management Practice E

DSS06.01

Align control activities embedded
in business processes with
enterprise objectives.

DSS06.02

Control the processing RIR|R|A|R 11 cycj|c C C|c
of information.

DSS06.03

Manage roles, responsibilities,
access privieges and levels R AR Ile|c|c C c|R c
of authority.

DSS06.04
Manage errors and exceptions.
DSS06.05
Ensure traceability cla I clele e cle

of information events
and accountabilities,

DSS06.06
Secure information assets.
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Gambar 2.15 RACI Chart DSS06
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BAB 3 METODOLOGI PENELITIAN
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Bab ini menguraikan tahapan-tahapan dari metodologi yang digunakan yaitu
metodologi kualitatif dalam penelitian Evaluasi Tata Kelola Teknologi Informasi
Menggunakan Framework COBIT 5 Domain DSS (Deliver, Sevice, Support) pada PT. PLN

(Persero) Kantor Pusat.
Gambaran umum
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Gambar 3.1 Diagram Alur Penelitian
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3.1 Studi Literatur

Studi literatur bertujuan untuk mendapatkan pengetahuan terhadap subjek dan objek
yang diteliti. Studi literatur dalam mendukung penelitian ini didapatkan dari sumber
informasi yang relevan dengan topik penelitian seperti buku, dokumen resmi, artikel
ilmiah dan jurnal. Fokus yang dipelajari adalah domain DSS (Deliver, Service, Support)
untuk proses DSS01 sampai DSS06 yang akan digunakan sebagai fokus penelitian.
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3.2 Mendefinisikan Masalah
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Hasil wawancara yang didapatkan telah dijelaskan pada latar belakang. Permasalahan
yang diambil pada PT. PLN (Persero) Kantor Pusat mengenai tata kelola sistem informasi.
Kerangka kerja yang digunakan yaitu menggunakan COBIT 5 dengan subdomain DSS
(Deliver, Service, Support). Dalam penentuan responden yang berkompeten menggunakan
analisis RACI Chart yang disesuaikan dengan struktur organisasi pada PT. PLN (Persero)
Kantor Pusat

3.3 RACI Chart

RACI (Responsible, Accountable, Consulted, dan Informed) berguna untuk menentukan
siapa saja orang yang tepat untuk mengisi kuesioner berdasarkan peran atau jabatan yang
dimilikinya. RACI Chart melakukan pemetaan antara sub control objective dan sumber
daya manusia yang ada pada bagian yang mengelola teknologi informasi. Dengan
dilakukannya analisis RACI Chart, maka akan diketahui siapa saja responden yang memiliki
kapabilitas untuk menilai tata kelola Tl di perusahaan dengan proses DSS (Deliver, Service,
Support).
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3.4 Pengumpulan Data
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Proses pengumpulan data bertujuan untuk melakukan evaluasi tata kelola teknologi
informasi pada PT. PLN (Persero) Kantor Pusat. Langkah-langkah dalam pengumpulan
data sebagai berikut:

1. Kuesioner
Kuesioner digunakan untuk mengetahui kondisi terkini tata kelola teknologi informasi
PT. PLN (Persero) Kantor Pusat. Kuesioner dalam penelitian ini untuk mengukur
tingkat kapabilitas (Capability Level) pada subdomain DSS (Deliver, Service, Support).
Kuesioner dalam mengukur tingkat kapabilitas menggunaan control objective pada
framework COBIT 5. Pembuatan kuesioner tersebut didasarkan pada e-book COBIT 5
Enabling Process dan COBIT Self- Assessment Guide: Using COBIT 5. Pada tabel 3.1
memperlihatkan ringkasan kuesioner yang digunakan untuk menghitung nilai
kapabilitas disesuaikan dengan kriteria yang dimiliki serta base practice atau kegiatan
yang dilakukan untuk level 1 dan dan generic practice untuk level 2 hingga level 5
capability level yaitu kegiatan yang dilakukan dan work product untuk level 1 dan
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g generic work product untuk level 2 hingga level 5 capability level yatu dokumen yang
= dimiliki organisasi terkait proses yang dilakukan.
=
o
2 Table 3.1 Kuesioner Capability Level
[72)
o
E Keterangan
Parti Largely Fully
. Not ally Achi A Achi
Proses Atribut Kriteria Sgsua}u Acc:\i e‘(le d "1 Achiev eve(; Base PW:;l'kt
< s Fljeria eved (>15%- (>:g'y (>85 Practice (xp:)c/
> wvm | S0%) 1 g5y © ((;BPS) / Generic
< 15%) 100 . eneric Work
V) = %) r(a(;::c)es Products
<= 3 (GWPs)
=
e
w < Level 0
==
b
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Table 3.2 Kuesioner Capability Level (Lanjutan)

REPOSITORY.UB.AC.ID

Level 1 PA1l.1

PA 2.1
Level 2 PA 2.2

PA3.1
Level 3 PA3.2

PA 4.1
Level 4 PA 4.2
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PA5.1
Level 5 PAS.2

2. Wawancara
Wawancara dilakukan dengan metode interview bertatap muka secara langsung
dengan Kepala Divisi Sistem dan Teknologi Informasi yang bertujuan untuk
memperoleh informasi sesuai kebutuhan penelitian mengenai penerapan tata kelola
teknologi informasi pada PT. PLN (Persero) Kantor Pusat.

3. Observasi

REPOSITORY.UB.AC.ID

Observasi dilakukan untuk mengumpulkan data-data pada penelitian dengan
menggunakan metode kualitatif. Observasi yang dilakukan yaitu terkait pengamatan
dokumen-dokumen yang relevan untuk memastikan data yang diberikan oleh
responden sama dengan keadaan yang sebenarnya pada organisasi. Observasi
bertujuan untuk mendapatkan data tentang suatu masalah. Observasi ini dilakukan
melalui pengamatan dokumen terkait untuk memastikan data yang telah diberikan
dengan informasi sebenarnya.

Table 3.3 Lembar Checklist Best Practice

Sudah Dilakukan
Kegiatan Ya (V) Tidak (V) Keterangan
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Pada tabel 3.2 menunjukkan ringkasan lembar checklist yang berhubungan
dengan kegiatan yang telah dilakukan organisasi terkait domain COBIT 5 yang
digunakan bertujuan memastikan kebenaran data yang diberikan responden pada
kuesioner dengan keadaan organisasi sebenarnya. Setelah dilakukan penilaian dengan
menggunakan teknik triangulasi data, dilanjutkan dengan melakukan penilaian
terhadap dokumen yang dimiliki untuk mendukung penilaian capability level pada
sub domain COBIT 5 yang digunakan.

REPOSITORY.UB.AC.ID

3.5 Analisis Data

Proses analisis data dilakukan setelah data dari kuesioner serta wawancara diperoleh.
Tahap selanjutnya adalah melakukan analisis data untuk diinterprestasikan dan
dideskripsikan dalam bentuk sebuah temuan untuk acuan rekomendasi yang diberikan.
Langkah-langkah menganalisis data sebagai berikut:

1. Analisis tingkat kapabilitas (capability level)
Analisis tingkat kapabilitas (capability level) berdasarkan hasil kuesioner yang telah
diisi oleh responden dan juga dari observasi dan wawancara yang telah dilakukan
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guna mengetahui kondisi sebenarnya capability level organisasi. Data yang diperoleh
akan dilakukan perhitungan nilai capability level pada setiap subdomain DSS (Deliver,
Service, Support). Tahap selanjutnya adalah menganalisis nilai dari capability level
dengan tujuan untuk mengukur tingkat kapabilitas terhadap tata kelola teknologi
informasi pada PT. PLN (Persero) Kantor Pusat dengan menggunakan kerangka kerja
COBIT 5.

REPOSITORY.UB.AC.ID

2. Analisa kesenjangan (GAP analysis)

Analisis kesenjangan (GAP analysis) berpedoman pada hasil nilai capability level secara
keseluruhan pada tiap subdomain yang diinginkan oleh PT. PLN (Persero) Kantor
Pusat. Analisis kesenjangan tata kelola teknologi informasi pada PT. PLN Pusat
(Persero) didapatkan melalui perbandingan dari tingkat kapabilitas saat dengan ini
dengan kapabilitas yang diinginkan organisasi. Analisis kesenjangan ini bertujuan
sebagai pertimbangan dalam memberikan rekomendasi agar menghindari
rekomendasi yang melampaui kemampuan instansi.

' BRAWLJAYA
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3.6 Menyusun Rekomendasi

Proses ini dapat dilakukan setelah perhitungan analisis capability level dan gap
analysis sebagai pertimbangan dalam memberikan rekomendasi. Setelah mendapatkan
capability level dan hasil kuesioner maka dapat ditentukan /evel target yang ingin dicapai
instansi. Berdasarkan level target tersebut dan analisis yang sudah dilakukan dapat
disusun rekomendasi untuk diberikan ke perusahaan.
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3.7 Kesimpulan

Berdasarkan hasil kuesioner yang telah dianalisis maka didapatkan nilai capability
level di PT. PLN (Persero) Kantor Pusat dan level target yang ingin dicapai, serta hasil dari
gap analysis didapatkan rekomendasi untuk perbaikan yang nantinya akan disimpulkan
untuk menjawab rumusan masalah yang ada.
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BAB 4 SURVEY DAN PENGUMPULAN DATA

REPOSITORY.UB.AC.ID

4.1 Analisis RACI Chart

RACI Chart merupakan akronim dari Responsible, Accountable, Consulted dan
Informed. RACI Chart merupakan salah satu alat yang dapat digunakan untuk

2
V) =
,<_’: — pengambilan keputusan dan membantu pihak manajemen dalam mengidentifikasikan
@ 3 peran dan tanggung jawab karyawannya. Berikut ini adalah tabel perhitungan RACI Chart
< é untuk domain DSS berdasarkan management practice masing masing proses.
% [an) Tabel 4.1 Perhitungan RACI Chart pada proses DSS
No. Management Practice RACI Chart
R A o |
1. | Board
2. | Chief Executive Officer 1 1
2 3. | Chief Financial Officer 2 2
= 4. | Chief Operating Officer 1 4 2 3
?g 5. | Business Executives 3 5 7
§ 6. | Business Process Owners 14 3 6 9
= 7. | Strategy Executive Committee 1
8. | Steering (Programmes/Projects) Committee
< 9. | Project Management Office
>= 10. | Value Management Office
. s 11. | Chief Risk Officer 8 18
,<_’: — 12. | Chief Information Security Officer 8 14
@ 3 13. | Architecture Board
< < 14.| Enterprise Risk Com mittee
= % 15. | Head Human Resources 1 4
] 16. | Compliance 20 4
17.| Audit 1 21 4
18. | Chief Information Officer 8 3 13 8
19. | Head Architect 1 7 8
20. | Head Development 8 16 2
s 21. | Head IT Operations 24 8 6
§ 22.| Head IT Administration 2 1
%" 23.| Service Manager 7 6 6 9
g 24.| Information Security Manager 13 9 1
& 25.| Business Continuity Manager 4 4 3 4
26. | Privacy Officer 6 3

Berdasarkan tabel 4.1 dapat disimpulkan bahwa hasil dari perhitungan RACI Chart
domain proses DSS untuk mengetahui peran dan tanggung jawab pada aktivitas domain.
Tabel 4.1 menunjukkan hasil perhitungan RACI Chart DSS, dapat diketahui bahwa yang
memiliki peran dan tanggung jawab sebagai Responsible adalah Business Process Owners
dengan nilai 14, Chief Information Officer dengan nilai 8, Head IT Operations dengan nilai
24, dan Service Manager dengan nilai 7, sedangkan yang memiliki peran dan tanggung

<
2
)
o
[+e
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jawab sebagai Accountable adalah Business Process Owners dengan nilai 3, Chief
Information Officer dengan nilai 3, Head IT Operations dengan nilai 8 dan Service
Manager dengan nilai 6. Business Process Owners bertanggung jawab dalam mengelola
dan mengawasi tujuan serta kinerja suatu proses melalui key performance indicator (KPI),
yang memiliki wewenang untuk melakukan perubahan yang diperlukan terkait dengan
pencapaian tujuan proses. Chief Information Officer bertanggung jawab dalam
penyelarasan strategi bisnis dan IT serta bertanggung jawab untuk merencanakan,
mengalokasikan sumber daya dan mengelola hasil dari layanan dan solusi IT untuk
mendukung tujuan dari perusahaan. Head IT Operations bertanggung jawab dalam
merancang kebijakan, mengawasi layanan pelanggan, dan mengimplementasikan solusi
teknologi. Service Manager bertanggung jawab dalam mengelola Service Level Agreement
(SLA) dengan pelanggan dan penyedia layanan eksternal.

REPOSITORY.UB.AC.ID
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4.2 Teknik Pengumpulan Data

Terdapat beberapa tahapan dalam pelaksanaan evaluasi yang meliputi pengumpulan
data yang dilakukan melalui pengisian kuesioner terhadap responden yang telah
ditentukan serta wawancara serta observasi kepada pihak yang terkait. Responden yang
mengisi kuesioner telah ditentukan berdasarkan RACI Chart, sedangkan daftar resonden
dapat dilihat pada tabel 4.2.

REPOSITORY.UB.AC.ID

4.2.1 Kuesioner

Kuesioner bertujuan untuk mengetahui kondisi terkini tata kelola teknologi
informasi PT. PLN (Persero) Kantor Pusat berdasarkan jawaban kuesioner dari
responden yang bersangkutan dengan menggunakan domain DSS dari proses DSS01
sampai dengan DSS06. Pembuatan kuesioner sesuai dengan perhitungan RACI Chart
berdasarkan buku panduan COBIT 5: Enabling Process” dan “COBIT 5: Self-assessment
Guide: Using COBIT 5”. Terdapat lima level yang meliputi: Level 0: incomplete process,
Level 1: performed process, Level 2: managed process, Level 3: establish process, Level 4.
predictable process dan Level 5: optimizing process. Setelah kuesioner dibuat langkah
selanjutnya adalah pengisian kuesioner oleh responden yang berkompeten. Kuesioner
yang telah diisi kemudian akan dinilai oleh penulis untuk membuktikan pernyataan
terkait kondisi organisasi saat ini yang berpengaruh terhadap penilaian capability level.
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Pemilihan responden disesuaikan dengan diagram RACI Chart berdasarkan ebook
COBIT Process Assessment Model (PAM): Using COBIT 5. Pihak yang menjadi responden
adalah pihak memiliki peran R (Responsible) dan A (Accountable). Peran R dan A
merupakan peran yang terlibat secara langsung dalam proses COBIT 5. Sesuai pada Tabel
4.2 hasil pemetaan RACI Chart DSS dengan nilai Responsible dan Accountable tertinggi
adalah Business Process Owners, Chief Information Officer, Head IT Operations, dan
Service Manager. Penyetaraan dari fungsi pada PT. PLN (Persero) Kantor Pusat yang
meliputi: Executive Vice President Sistem Dan Teknologi Informasi berperan sebagai
Business Process Owners, Vice President Pengelolaan Aplikasi Teknologi Informasi
berperan sebagai Head IT Operations dan Chief Information Officer, Vice President
Pengendalian Layanan Teknologi Informasi berperan sebagai Service Manager.

REPOSITORY.UB.AC.ID
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Tabel 4.2 Daftar Responden

REPOSITORY.UB.AC.ID

Komponen RACI Roles Organization Roles

<L Service Manager Vice President Pengendalian Layanan

>= g Teknologi Informasi
" <L Responsible
|<_): — Head IT Operation & Chief Vice President Pengelolaan Aplikasi
@ 3 Information Officer Teknologi Informasi
> < ) Executive Vice President Sistem dan
= o Accountable Business Process Owners . .
S Teknologi Informasi

4.2.2 Wawancara

Pengumpulan data menggunakan teknik wawancara dilakukan setelah para
responden pada tabel 4.2 mengisi kuesioner. Wawancara dilakukan dengan tujuan untuk
mengumpulkan data kualitatif dalam mendukung hasil kuesioner capability level yang
telah diisi oleh responden. Hasil dari wawancara yang dilakukan sebagai validasi antara
hasil yang didapat dari kuesioner dengan target yang ingin dicapai.

=
J
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o
=
>
x
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=
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o
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4.2.3 Observasi

Observasi dilakukan dengan mengumpulkan data dan informasi meliputi dokumen
dan laporan guna mendukung evaluasi pada domain DSS (deliver, service, support) terkait
tata kelola teknologi informasi pada PT. PLN (Persero) Kantor Pusat. Berikut ini adalah
dokumen pendukung yang digunakan dalam melakukan evaluasi tata kelola teknologi

=
g — informasi yaitu :
@ E Tabel 4.3 Dokumen Pendukung
L
= (a'ed No. Nama Dokumen Fungsi Dokumen
S
\ 1 | Keputusan ireksipT.PLN (perser) | (S0TEL S8 FERAR R B
"IN : 529.K/DIR/201
OMoRivATSRB /AR PT. PLN (Persero)
Penetapan Peraturan Direksi yang
o 2. | Peraturan Direksi No. 0051.P/DIR/2018| menjabarkan struktur organisasi PT. PLN
< (Persero)
g Prosedur Pengelolaan User Account
§ 3. | 005/SOP/DIVSTI/2016 Sistem Teknologi Informasi PT. PLN
i (Persero)
4 Keputusan Direksi PT. PLN (Persero) | Pengamanan Sistem Teknologi Informasi
< * | Nomor: 026.K/DIR/2011 di Lingkungan PT. PLN (Persero)
>= Standard Operating Procedure (SOP)
- s 5 Standard Operating Procedure (SOP) | Pengelolaan Akses Visitor Data Center
|<_E — " | Pengelolaan Data Center (Disesuaikan  dengan standar ISO
@ 3 2700:2005)
w <
>
=~ 4
>0
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Tabel 4.4 Dokumen Pendukung (Lanjutan)

REPOSITORY.UB.AC.ID

Pembagian Kategori: Service Family,
Prosedur penggunaan aplikasi CRM
Helpdesk, Prosedur Call handling,
Prosedur penggunaan Aplikasi HEAT
Helpdesk, Prosedur notifikasi sistem,
Penentuan prioritas ticket, Penentuan
SLA/OLA tim support, Prosedur layanan
untuk Insiden dan Service Request

Standard Operating Procedure
Proses Pengelolaan Insiden
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Standar Fitur Keamanan pada Sistem
7. | Operasi Server di Lingkungan PT. PLN

Standar dalam implementasi fitur
keamanan Tl pada sistem operasi Server

(Persero) di lingkungan PT. PLN (Persero)
o 8 Standar Keamanan Aplikasi Tl di | Standarisasi pengamanan terhadap
§ Lingkungan PT PLN (Persero) perangkat lunak pada PT. PLN (Persero)
3
% Standarisasi proses pengembangan
5 Standar Topologi Jaringan Komunikasi | jaringan LAN  yang  merupakan
9. | Data PT. PLN (PERSERO) No. | penerapan lanjutan dari kebijakan
003.STD/DIVSIM/2012 strategis dan  operasional pada

Keputusan Direksi PT PLN (Persero)

4.3 Penilaian Kuesioner Capability Level Responden

Kuesioner Capability Level yang telah diisi oleh responden pada sub domain DSS
selanjutnya akan diketahui nilai dari capability level pada masing-masing subdomain. Nilai
capability level tersebut sebagai indikator kondisi sebenarnya terkait tata kelola
teknologi informasi pada PT. PLN (Persero) Kantor Pusat.

NIVERSITAS

<
2
2
ec
=2

4.4 Penilaian Capability Level Sub Domain

1. DSS01 Manage Operations
Penilaian capability level subdomain dilakukan dengan pengisian kuesioner oleh
responden berdasarkan pemetaan RACI Chart. Selain kuesioner, observasi dilakukan
untuk mengetahui base practice (BPs) dan work products (WPs) DSSO1. Obeservasi
dilakukan menggunakan checklist BPS dan WPS subdomain DSSO1. Hasil observasi
berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi organisasi.

REPOSITORY.UB.AC.ID

Tabel 4.5 Tabulasi Perhitungan Capability Level Subdomain DSS01

40

< Sub-domain DSS 01
Attribute | Existing Target Existin Target

>= Level 9 8 g Percentage | Scale

< Process | BP/GP | BP/GP | WP/GWP | WP/GWP 2
2 p— Level-1| PA-1.1 4 6 4 7 90 F
E 3 Level-2| PA-2.1 6 6 6 10 80 L
o < PA-2.2 3 4 4 5 77,5 L
= o Level-3| PA-3.1 4 5 2 6 56.5 L
2
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Tabel 4.6 Tabulasi Perhitungan Capability Level Subdomain DSS01 (Lanjutan)

REPOSITORY.UB.AC.ID

PA-3.2 2 6 4 7 53.5 P
Level-4| PA-4.1 6 7

PA-4.2 5 6
Level-5| PA-5.1 5 5

PA-5.2 3 3

Tabel 4.4 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSSO01. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 90% yang
termasuk dalam klasifikasi fully-achieved.
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Pada Level-2 PA-2.1 Performance-Management menurut perhitungan generic-
practice sebesar 100%, berdasarkan seluruh kriteria telah diimplementasikan oleh
perusahaan, sedangkan untuk perhitungan dari generic-work-product sebesar 60%,
karena hanya terdapat beberapa dokumen yang telah memenuhi kriteria.

Pada level-3, PA-3.1 Process-Definition berdasarkan perhitungan generic-practice
nilai yang didapat 80%, berdasarkan lima kriteria, terdapat empat kriteria yang telah
diimplementasikan PT. PLN (Persero) Kantor Pusat, untuk perhitungan generic-work-
product nilai yang didapat 33%, hal ini karena hanya terdapat sebagian dokumen yang
telah memenuhi kriteria. Pada PA-3.2 Process-Deployment, perhitungan generic-
practice sebesar 33%, yang berarti dari enam kriteria yang harus dipenuhi, dua
diantaranya telah diimplementasikan dan sedangkan perhitungan generic-work-
product sebesar 57%, hal ini karena hanya terdapat beberapa dokumen saja yang
telah memenuhi target kriteria.
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Jenis Dokumen Nama Dokumen

Dokumen tentang Standart Operational Procedure

BP Kepdir pedoman dan kebijakan umum tata kelola
teknologi informasi PT. PLN
Dokumen Monitoring dan pengawasan

WP Dokumen penetapan standarisasi
Dokumen pengelolaan data center atau DRC
Dokumen pengajuan anggaran teknologi informasi

REPOSITORY.UB.AC.ID

GP

Dokumen laporan pengelolaan keamanan sistem
Dokumen Monitoring dan pengawasan
GWP Catatan tentang pengajuan anggaran keuangan
Dokumen laporan pengelolaan keamanan sistem
Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS01
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi dalam
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mendukung pengembangan dan juga mencapai tujuan perusahaan yang terkelola
dengan baik, dari hal tersebut maka terdapat penilaian lebih karena pelaksanaan dan
pencapainnya telah dilaksanakan sesuai dengan rencana.
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§ Tabel 4.8 Hasil Kuesioner DSS01
n s Nama Level-0 | Level-1 | Level-2 | Level-3 | Level-4 | Level-5
|<_E— Proses
Q; DSSO1 PA-1,1 PA | PA [PA |PA |PA |PA | PA |PA
gé 2122|3132 ]41[42]|51 |52
= Kriteria
F L L N N N N N N

Dm Rating

Pencapaian

Capability- Level 2

Level

N (Not-Achieved, 0-15%), P (Partially-Achieved, >15%-50%)

L (Largely-Achieved, >50%-85%), F (Fully-Achieved, >85%-100%)

Tabel 4.6 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSSO1 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS01. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

a. Perform Operational Procedures

PT. PLN (Persero) Kantor Pusat telah melakukan evaluasi terkait tata kelola TI

dengan melakukan Perform Operational Procedures sehingga dapat menghasilkan

dokumen standard operating procedure (SOP). Selain itu, dalam melakukan
evaluasi dilakukan pembaruan standard operating procedure (SOP) yang sesuai
dengan perencanaan pembangunan sebagai upaya mengevaluasi proses
manajemen tata kelola TI.

b. Manage Outsourced IT Services

Untuk memastikan adanya tata kelola Tl, PT. PLN (Persero) Kantor Pusat memiliki

dokumen standard pengembangan sistem yang mana dokumen tersebut

menjelaskan Standarisasi proses pengembangan sistem informasi yang
merupakan penerapan lanjutan dari kebijakan strategis dan operasional pada

Keputusan Direksi PT PLN (Persero).
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c. Monitor IT Infrastructure
Pengawasan tata kelola Tl dilaksanakan dengan melakukan kegiatan Monitor IT
Infrastructure yang dilakukan secara rutin untuk memastikan penerapan prinsip-
prinsip pengeloaan Tl telah dilakukan dengan optimal. PT. PLN (Persero) Kantor
Pusat memiliki standar yang mengacu pada Keputusan Direksi PT. PLN (Persero)
Nomor: 529.K/DIR/2010.

d. Manage The Environment
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PT. PLN (Persero) Kantor Pusat telah melakukan langkah-langkah untuk
mempertahankan perlindungan terhadap faktor lingkungan, menginstal atau
memasang peralatan khusus dan perangkat untuk memonitor dan mengontrol
lingkungan, sehingga dapat menghasilkan dokumen Standar Fitur Keamanan
pada Sistem Operasi Server di Lingkungan PT. PLN (Persero). Selain itu, dalam
melakukan evaluasi dilakukan pembaruan standard operating procedure (SOP)
yang sesuai dengan perencanaan pembangunan guna mengevaluasi proses dari
manajemen tata kelola TI.

REPOSITORY.UB.AC.ID

e. Manage Facilities
Untuk memastikan adanya tata kelola Tl, PT. PLN (Persero) Kantor Pusat memiliki
dokumen Keputusan Direksi PT. PLN (Persero) Nomor: 026.K/DIR/2011 yang mana
dokumen tersebut menjelaskan Standarisasi proses mengelola fasilitas, termasuk
tenaga/jaringan listrik dan peralatan, komunikasi, sesuai dengan peraturan
perundang undangan, persyaratan teknis dan bisnis, spesifikasi vendor dan
pedoman kesehatan dan keselamatan.
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Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >50%-85%
termasuk dalam klasifikasi Largely-Achieved karena organisasi telah memiliki
dokumen Standar Operational Procedure yang mengacu pada Keputusan Direksi PT.
PLN (Persero) Nomor: 529.K/DIR/2010.
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Langkah berikutnya yaitu penilaian atribut pada proses PA-2.1 dengan persentase
yang mencapai >50%-85% termasuk dalam klasifiasi Largely-Achieved karena
organisasi telah menerapkan pengawasan sebagai indikator untuk mengukur tingkat
tata kelola Tl telah berlangsung dan mempunyai dokumen rancangan anggaran
belanja dalam pengadaan teknologi informasinya. Atribut pada proses PA-2.2
mencapai persentase >50%-85% yakni Largely-Achieved.
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2. DSS02-Manage Service Requests and Incidents
Penilaian capability-level tiap subdomain dilakukan dengan pengisian kuesioner
oleh responden sesuai dengan pemetaan RACI-Chart. Selain kuesioner, observasi
dilakukan untuk mengetahui base practice (BPs) dan work products (WPs) DSS02.
Obeservasi dilakukan menggunakan checklist BPS dan WPS subdomain DSS02. Hasil

e

g observasi berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi

§ organisasi.

o

§ Tabel 4.9 Tabulasi Perhitungan Capability Level Subdomain DSS02

& Sub-domain

Attribute | Existing | Target | Existing Target
Level P t

< Ve | process | BP/GP | BP/GP | WP/GWP | wp/gwp | cTcentage | Scale

>= Level-1 | PA-1,1 5 5 5 7 86% F

< Level-2 | PA-2,1 6 6 6 10 80% L
V) =
|<_l2 — PA-2,2 3 4 4 5 77,5% L
2= Level-3 | PA3,1 4 5 3 6 65% L
m é PA-3,2 4 6 4 7 62% L
= Level-4 | PA-4,1 7 7
=y a)
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Tabel 4.10 Tabulasi Perhitungan Capability Level Subdomain DSS02 (Lanjutan)

REPOSITORY.UB.AC.ID

PA-4,2 6 6
Level-5 | PA-5,1 5 5
PA-5,2 3 3

Tabel 4.7 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSS02. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 86% yang
termasuk dalam klasifikasi fully-achieved.

Pada Level-2 PA-2,1 Performance-Management menurut perhitungan generic-
practice sebesar 80%, berdasarkan lima kriteria yang harus dipenuhi lima kriteria
telah diimplementasikan oleh perusahaan, sedangkan untuk perhitungan dari
generic-work-product sebesar 50%, karena hanya terdapat beberapa dokumen yang
telah memenubhi kriteria.

Pada level-3, PA-3,1 Process-Definition berdasarkan perhitungan generic-practice
nilai yang didapat 80%, berdasarkan lima kriteria, terdapat empat kriteria yang telah
diimplementasikan PT. PLN (Persero) Kantor Pusat, untuk perhitungan generic-work-
product nilai yang didapat 50%, hal ini karena hanya terdapat sebagian dokumen yang
telah memenuhi kriteria. Pada PA-3,2 Process-Deployment, perhitungan generic-
practice sebesar 83%, yang berarti dari tujuh kriteria yang harus dipenuhi, empat
diantaranya telah diimplementasikan dan sedangkan perhitungan generic-work-
product sebesar 60%, hal ini karena hanya terdapat beberapa dokumen saja yang
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2 ~ Tabel 4.11 Hasil Dokumen DSS02
i
% o Jenis Dokumen Nama Dokumen
(a8] BP Dokumen tentang Standart Operational Procedure

Kepdir pedoman dan kebijakan umum tata kelola
Dokumen Monitoring dan pengawasan

WP —
Dokumen penetapan standarisasi
Dokumen pengelolaan data center atau DRC
Dokumen pengajuan anggaran teknologi informasi
&P Dokumen laporan pengelolaan keamanan sistem

teknologi informasi
Dokumen Monitoring dan pengawasan

REPOSITORY.UB.AC.ID

Catatan tentang pengajuan anggaran keuangan
GWP Dokumen laporan pengelolaan keamanan sistem
Dokumen tentang Standart Operational Procedure

Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS02
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi dalam
mendukung pengembangan dan juga mencapai tujuan perusahaan yang terkelola
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dengan baik, dari hal tersebut maka terdapat penilaian lebih karena pelaksanaan dan
pencapainnya telah dilaksanakan sesuai dengan rencana.

REPOSITORY.UB.AC.ID

Tabel 4.12 Hasil Kuesioner DSS02

>= Nama Level-0 | Level-1 | Level-2 | Level-3 | Level-4 | Level-5
< Proses
n =
|<_E— DSS02 PA-1,1 | PA | PA | PA | PA | PA PA | PA- | PA
773 21122131132 (41|42 |51 |52
S Kriteria F LlL|IN|[NI|NI|N]|NIN
Eﬁ: Rating
Dm Pencapaian
Capability Level 2
Level
N (Not Achieved, 0 — 15%), P (Partially Achieved, >15% -50%)
L (Largely Achieved, >50%-85%), F (Fully Achieved, >85% - 100%)

Tabel 4.9 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSS02 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS02. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

REPOSITORY.UB.AC.ID

a. Define Incident and Service Request Classification Schemes
Dalam melakukan evaluasi terkait tersampainya manfaat dari tata kelola Tl dalam
menentukan skema dan model dari klasifikasi permintaan layanan, PT. PLN (Persero)
Kantor Pusat memiliki tugas dalam mengelola insiden sehingga dapat menghasilkan
dokumen Proses Pengelolaan Insiden.

b. Record, Classify, and Prioritise Request and Incidents
Untuk memastikan tersampainya manfaat dari proses tata kelola Tl dari dalam
mengidentifikasi, mencatat, mengklasifikasikan permintaan layanan dan insiden,
serta menetapkan prioritas sesuai dengan kritikalitas bisnis dan perjanjian
pelayanan, maka PT. PLN (Persero) Kantor Pusat membuat dokumen Proses
Pengelolaan Insiden agar memastikan aset Tl yang digunakan dapat berjalan
dengan optimal.

c. Verify, Approve and Fulfill Service Request
Dalam melakukan evaluasi terkait tersampainya manfaat dari tata kelola Tl dalam
memilih prosedur permintaan yang tepat dan memverifikasi bahwa permintaan
layanan memenubhi kriteria permintaan yang didefinisikan, maka PT. PLN (Persero)
Kantor Pusat merilis dokumen Proses Pengelolaan Insiden.

d. Investigate, Diagnose, and Allocate Incidents
PT. PLN (Persero) Kantor Pusat telah melakukan evaluasi terkait tata kelola Tl
dengan melakukan Investigate, Diagnose, and Allocate Incidents sehingga dapat
menghasilkan dokumen Standard Operating (SOP) Procedure Proses Pengelolaan
Insiden. Selain itu, dalam melakukan evaluasi dilakukan pembaruan standard
operating procedure (SOP) yang sesuai dengan perencanaan pembangunan guna
mengevaluasi proses dari manajemen tata kelola TI.
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e. Resolve and Recover from Incidents
Untuk memastikan adanya tata kelola TI, PT. PLN (Persero) Kantor Pusat memiliki
dokumen Standard Operating (SOP) Procedure Proses Pengelolaan Insiden yang
mana dokumen tersebut menjelaskan Prosedur layanan untuk Insiden dan Service
Request dengan fokus dalam penyelesaian masalah dan melaksanakan tindakan
pemulihan untuk memulihkan layanan yang berkaitan dengan TI.

f. Close Service Request and Incidents

PT. PLN (Persero) Kantor Pusat telah melakukan langkah-langkah dalam
memverifikasi resolusi atau penyelesaian masalah insiden yang memuaskan dan
atau pemenuhan serta penyelesaian permintaan, maka PT.PLN Pusat (Persero)
merilis dokumen Standard Operating (SOP) Procedure Proses Pengelolaan Insiden.

g. Track Status and Produce Reports

Untuk memastikan adanya tata kelola TI, PT. PLN (Persero) Kantor Pusat sesuai
dengan dokumen Keputusan Direksi PT. PLN (Persero) Nomor: 026.K/DIR/2011
yang mana dokumen tersebut menjelaskan salah satu tugas dalam menjaga
keamanan sistem informasi, maka diterbitkan dokumen yang membahas
mengenai investigasi secara rutin, menganilisis dan melaporkan kejadian dan
kecenderungan pemenuhan permintaan untuk memberikan informasi bagi
perbaikan keberlanjutan.

Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >50%-85%
termasuk dalam klasifikasi Largely-Achieved karena organisasi telah memiliki
dokumen yang dibutuhkan sesuai pada Keputusan Direksi PT. PLN (Persero) Nomor:
529.K/DIR/2010.

Langkah berikutnya yaitu penilaian atribut pada proses PA-2.1 dengan persentase
yang mencapai >50%-85% termasuk dalam klasifiasi Largely-Achieved karena
organisasi telah menerapkan pengawasan sebagai indicator untuk mengukur tingkat
tata kelola Tl telah berlangsung dan mempunyai dokumen rancangan anggaran
belanja dalam pengadaan teknologi informasinya. Atribut pada proses PA-2.2
mencapai persentase >50%-85% yakni Largely-Achieved.

DSS03 Manage Problems

Penilaian capability level subdomain dilakukan dengan pengisian kuesioner oleh
responden berdasarkan pemetaan RACI Chart. Selain kuesioner, observasi dilakukan
untuk mengetahui base practice (BPs) dan work products (WPs) DSS03. Obeservasi
dilakukan menggunakan checklist BPS dan WPS subdomain DSS03. Hasil observasi
berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi organisasi.

Tabel 4.13 Tabulasi Perhitungan Capability Level Subdomain DSS03

Sub-domain
Attribute| Existing Target | Existin Target
tevel | process| BP/GP BP/gGP WP/GV\fI;P WP/gWP Percentage | Scale
Level-1 | PA-1,1 4 4 7 8 87
Level-2 | PA-2,1 6 6 6 10 71,5
PA-2,2 4 4 3 5 80
Level-3 | PA-3,1 5 6
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Tabel 4.14 Tabulasi Perhitungan Capability Level Subdomain DSS03 (Lanjutan)

REPOSITORY.UB.AC.ID

PA-3,2 6 7
Level-4 | PA-4,1 6 7
PA-4,2 5 6
Level-5 | PA-5,1 5 5
PA-5,2 3 3

Tabel 4.10 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSS02. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 80% yang
termasuk dalam klasifikasi largely-achieved.

Pada Level-2 PA-2,1 Performance-Management menurut perhitungan generic-
practice sebesar 66%, berdasarkan enam kriteria yang harus dipenuhi seluruh kriteria
telah diimplementasikan oleh perusahaan, sedangkan untuk perhitungan dari
generic-work-product sebesar 60%.

Tabel 4.15 Hasil Dokumen DSS03

Jenis Dokumen Nama Dokumen
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Dokumen tentang Standart Operational Procedure

BP Kepdir pedoman dan kebijakan umum tata kelola
teknologi informasi PT. PLN
Dokumen Monitoring dan pengawasan

2 w Dokumen penetapan standarisasi

|_

@ GP Dokumen pengajuan anggaran teknologi informasi
< GWP Dokumen Monitoring dan pengawasan

zZ

Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS03
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi dalam
mendukung pengembangan dan juga mencapai tujuan perusahaan yang terkelola
dengan baik, dari hal tersebut maka terdapat penilaian lebih karena pelaksanaan dan

'BRAWIJAYA

2 pencapainnya telah dilaksanakan sesuai dengan rencana.
§ Tabel 4.16 Hasil Kuesioner DSS03
g Nama Level-0 | Level-1 | Level-2 | Level-3 | Level-4 | Level-5
a Proses
] DSSO3 PA-1,1 PA | PA | PA | PA | PA |PA | PA PA
211221031132 (41(42]|51]5,2

< ":2:;”3 F L] L|N|N|N|N|N]|N
S= g
< Pencapaian

g — Capability Level 2

@3 Level

m <L N (Not Achieved, 0 — 15%), P (Partially Achieved, >15% -50%)

= % L (Largely Achieved, >50%-85%), F (Fully Achieved, >85% - 100%)

D
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Tabel 4.12 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSS03 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS03. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

a. Identify and Classify Problems

PT. PLN (Persero) Kantor Pusat telah melakukan evaluasi terkait tata kelola TI

dengan mendefinisikan dan menerapkan kriteria dan prosedur untuk

melaporkan masalah yang diidentifikasi, termasuk klasifikasi masalah,
kategorisasi dan prioritas. Sesuai dengan dokumen yang telah diterbitkan yaitu

SOP Pengelolaan Insiden.

b. Investigate and Diagnose Problems

Untuk memastikan adanya tata kelola Tl yang baik, PT. PLN (Persero) Kantor

Pusat memiliki dokumen standard pengembangan sistem yang mana dokumen

tersebut menjelaskan dalam menyelidiki dan mendiagnosa masalah

menggunakan ahli manajemen subjek yang relevan untuk menilai dan
menganalisa akar penyebab masalah, yang merupakan penerapan lanjutan dari
kebijakan strategis dan operasional pada Keputusan Direksi PT PLN (Persero) yang
sesuai dengan dokumen SOP Pengelolaan Insiden.

C. Raise Known Errors

Pengawasan tata kelola Tl dilaksanakan dengan melakukan kegiatan identifikasi

penyebab utama masalah, membuat catatan mengenai known-error dan solusi

yang tepat serta mengidentifikasi solusi-solusi yang potensial untuk memastikan
penerapan prinsip-prinsip pengeloaan Tl telah dilakukan dengan optimal. PT. PLN

(Persero) Kantor Pusat memiliki standar yang mengacu pada Standard Operating

Procedure (SOP) Proses Pengelolaan Insiden
d. Resolve and Close Problems

PT. PLN (Persero) Kantor Pusat telah melakukan langkah-langkah untuk

mengidentifikasi dan menginisiasi solusi-solusi yang berkesinambungan dalam

menangani akar penyebab permasalahan, meningkatkan permintaan
perubahaan untuk mengatasi error serta memastikan bahwa personil yang
terkena dampak, sadar akan tindakan yang diambil dan rencana yang
dikembangkan untuk mencegah insiden yang terjadi di masa depan, yang sesuai
dengan dokumen Standard Operating Procedure (SOP) Proses Pengelolaan
Insiden, pada bagian Prosedur layanan Insiden dan Service Request.
e. Perform Proactive Problem Management

Untuk memastikan adanya tata kelola Tl, PT. PLN (Persero) Kantor Pusat memiliki

dokumen SK 026.KDIR 2010 tentang Pengamanan Sistem Tl di PLN dan dokumen

Standard Operating Procedure (SOP) Proses Pengelolaan Insiden yang mana

dokumen tersebut menjelaskan tentang mengumpulkan dan menganalisis data

operasional (terutama Insiden dan catatan perubahan) untuk mengidentifikasi
tren baru yang mungkin menunjukkan masalah.
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Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >8-100%
termasuk dalam klasifikasi Fully-Achieved karena organisasi telah memiliki dokumen
Standar Operational Procedure yang mengacu pada Keputusan Direksi PT. PLN
(Persero) Nomor: 529.K/DIR/2010.

REPOSITORY.UB.AC.ID

Langkah berikutnya yaitu penilaian atribut pada proses PA-2.1 dengan persentase
yang mencapai >50%-85% termasuk dalam klasifiasi Largely-Achieved karena
organisasi telah menerapkan pengawasan sebagai indicator untuk mengukur tingkat
tata kelola Tl telah berlangsung dan mempunyai dokumen rancangan anggaran
belanja dalam pengadaan teknologi informasinya. Atribut pada proses PA-2.2
mencapai persentase >50%-85% yakni Largely-Achieved.
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4. DSS04 Manage Continuity
Penilaian capability level subdomain dilakukan dengan pengisian kuesioner oleh
responden berdasarkan pemetaan RACI Chart. Selain kuesioner, observasi dilakukan

§ untuk mengetahui base practice (BPs) dan work products (WPs) DSS04. Obeservasi
§ dilakukan menggunakan checklist BPS dan WPS subdomain DSS04. Hasil observasi
§ berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi organisasi.
é Tabel 4.17 Tabulasi Perhitungan Capability Level Subdomain DSS04
Sub-domain
Attribute | Existing | Target Existin Target
§ Level Process| BP/GP | Bp /% p Rowre V\fP i /gWP Percentage | Scale
<L Level-1| PA-1,1 6 6 7 9 88.5 F
g: Level-2 | PA-2,1 5 6 7 10 76.5 L
% 3 PA-2,2 3 4 4 5 77.5 L
m <L Level-3| PA-3,1 5 6
=~ 4 PA-3,2 6 7
aa] Level-4 | PA-4,1 6 7
\ PA-4,2 5 6
Level-5| PA-5,1 5 5
PA-5,2 3 3

Tabel 4.13 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSS04. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 88.5% yang
termasuk dalam klasifikasi fully-achieved.

Pada Level-2 PA-2,1 Performance-Management menurut perhitungan generic-
practice dan generic-work-product sebesar 77.5%, karena hanya terdapat beberapa
dokumen yang telah memenuhi kriteria.
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Tabel 4.18 Hasil Dokumen DSS04

REPOSITORY.UB.AC.ID

Jenis Dokumen Nama Dokumen

Dokumen tentang Standart Operational Procedure

BP
Kepdir pedoman dan kebijakan umum tata kelola

Dokumen Monitoring dan pengawasan

WP Dokumen penetapan standarisasi

Dokumen pengelolaan data center atau DRC

Dokumen pengajuan anggaran teknologi informasi

GP Dokumen laporan pengelolaan keamanan sistem
teknologi informasi

UNIVERSITAS
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Dokumen Monitoring dan pengawasan

Catatan tentang pengajuan anggaran keuangan

GWP -
Dokumen laporan pengelolaan keamanan sistem

Dokumen tentang Standart Operational Procedure

Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS04
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi
dalam mendukung pengembangan dan juga mencapai tujuan perusahaan yang
terkelola dengan baik, dari hal tersebut maka terdapat penilaian lebih karena
pelaksanaan dan pencapainnya telah dilaksanakan sesuai dengan rencana.
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§ Tabel 4.19 Hasil Kuesioner DSS04
N < Ndow Level-0 | Level-1 | Level-2 Level-3 Level-4 Level-5
<= Proses
|_
= PA | PA| PA| PA| PA| PA| PA | PA
) DSS04 PA-1,1
E% 2112231324142 ]| 51| 5,2
> P
= oc if T L Ll L|N|N|N|[N|N]|N
(aa] Rating
\ Pencapaian
Capability Level 2
Level
N (Not Achieved, 0-15%), P (Partially Achieved, >15%-50%)
L (Largely Achieved, >50%-85%), F (Fully Achieved, >85%-100%)

Tabel 4.14 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSS04 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS04. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

a. Define The Business Continuity Policy, Objectives, and Scope

Untuk mendukung hal terkait Manage Continuity Tl PT. PLN (Persero) Kantor

Pusat menentukan kebijakan keberlangsungan bisnis dan ruang lingkup yang

selaras dengan tujuan perusahaan dan stakeholder, yang disesuaikan dengan

dokumen KEPDIR No. 529-Pedoman dan Kebijakan Umum Tata Kelola TI PLN.
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b. Maintain a Continuity Strategy
Dalam melaksanakan optimasi Manage Continuity, dilakukan evaluasi mengenai
pilihan-pilihan manajemen keberlangsungan bisnis dan memilih strategi cost-
efective serta kontinuitas yang layak yang akan memastikan pemulihan
perusahaan dan kontinuitas dalam menghadapi bencana atau kejadian atau
gangguan besar lainnya, sesuai dengan dokumen Standard Operating Procedure
(SOP) Pengelolaan Insiden.

c. Develop And Implement a Business Continutiy Response
Pengawasan sumber daya Tl dilakukan dengan mengembangkan Business
Continuity Plan (BCP) berdasarkan strategi yang mendokumentasikan
prosedur dan informasi dalam kesiapannya untuk digunakan dalam sebuah
insiden yang memungkinkan perusahaan untuk melanjutkan kegiatan
kritisnya, mengacu dengan dokumen SOP Pengelolaan Data Center dan
SOP Pengelolaan Insiden.

d. Exercise, Test, and Review The BCP
Untuk mendukung hal terkait Exercise, Test, and Review the BCP TI. PT. PLN
(Persero) Kantor Pusat, menguji pengaturan kontinuitas secara berkala untuk
melatih rencana pemulihan terhadap hasil yang telah ditentukan dan untuk
memungkinkan solusi inovatif untuk dikembangkan dan membantu untuk
memverifikasi dari waktu ke waktu bahwa rencana tersebut akan bekerja seperti
yang diharapkan, yang disesuaikan dengan dokumen KEPDIR No. 529-Pedoman
dan Kebijakan Umum Tata Kelola TI PLN.

e. Review, Maintain, and Improve The Continuity Plan
Dalam melaksanakan optimasi Review, Maintain, and Improve The Continuity
Plan. PT. PLN (Persero) Kantor Pusat melakukan review manajemen mengenai
kemampuan kontinuitas secara rutin untuk memastikan kesesuaian, kecukupan
dan efektifitas rencana yang akan dilakukan, serta mengelola perubahan-
perubahan rencana sesuai dengan proses perubahan kontrol untuk memastikan
bahwa rencana kesinambungan tetap up to date dan terus mencerminkan
kebutuhan bisnis yang sebenarnya, yang disesuaikan dengan dokumen KEPDIR
No. 529-Pedoman dan Kebijakan Umum Tata Kelola Tl PLN

f. Conduct Continuity Plan Training
Pengawasan sumber daya Tl dilakukan dengan menyediakan semua pihak
internal dan eksternal yang berkaitan dengan sesi pelatihan rutin mengenai
prosedur serta peran dan tanggung jawab mereka jika terjadi gangguan, yang
mengacu dengan dokumen KEPDIR No. 529-Pedoman dan Kebijakan Umum
Tata Kelola TI PLN dan KepDir No 498K 2012 tentang perubahan 026K 2010.

g. Manage Backup Arrangements
Untuk mendukung hal terkait Manage Backup Arrangements. PT. PLN (Persero)
Kantor Pusat menentukan kebijakan yang menjamin ketersediaan informasi-
informasi bisnis yang penting, yang disesuaikan dengan dokumen SOP
Pengelolaan Data Center dan SOP Pengelolaan Insiden.

h. Conduct Post-Resumption Review
Dalam melaksanakan optimasi Manage Continuity, dilakukan evaluasi mengenai
kelayakan BCP diikuti dengan keberhasilan kelanjutan proses bisnis dan layanan
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setelah gangguan, yang sesuai dengan dokumen Standard Operating Procedure

(SOP) Pengelolaan Insiden mengacu pada KEPDIR No. 529-Pedoman dan

Kebijakan Umum Tata Kelola Tl PLN.

Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >85%-
100% termasuk dalam klasifikasi Fully-Achieved. Langkah berikutnya yaitu penilaian
atribut pada proses PA-2.1 dengan persentase yang mencapai >50%-85% termasuk
dalam klasifiasi Largely-Achieved karena organisasi telah menerapkan pengawasan
sebagai indicator untuk mengukur tingkat tata kelola Tl telah berlangsung dan
mempunyai dokumen rancangan anggaran belanja dalam pengadaan teknologi
informasinya. Atribut pada proses PA-2.2 mencapai persentase >50%-85% yakni
Largely-Achieved.
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5. DSS05 Manage Security Services
Penilaian capability level subdomain dilakukan dengan pengisian kuesioner oleh
responden berdasarkan pemetaan RACI Chart. Selain kuesioner, observasi dilakukan
untuk mengetahui base practice (BPs) dan work products (WPs) DSSO5. Obeservasi
dilakukan menggunakan checklist BPS dan WPS subdomain DSS05. Hasil observasi
berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi organisasi
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Tabel 4.20 Tabulasi Perhitungan Capability Level Subdomain DSS05

<L Sub-domain
>= Attribute| Existing | Target Existing Target
< tevel | process| BP/GP | BP/GP | WP/GWP | wp/Gwp | | cTeetage | Scale
v) =
= § level-1 | PA-L1 3 3 5 11 72,5 % L
& ~ Level-2 | PA-2,1 5 6 7 10 76,5 % L
> o PA-2,2 3 4 2 5 57,5 % L
=) Level-3 | PA-3,1 0 5 0 6 0% N
\ PA-3,2 0 6 0 7 0% N
Level-4 | PA-4,1 6 7
PA-4,2 5 6
Level-5 | PA-5,1 5 5
PA-5,2 3 3

Tabel 4.15 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSS05. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 62.5% yang
termasuk dalam klasifikasi largely-achieved.

Pada Level-2 PA-2,1 Performance-Management menurut perhitungan generic-
practice sebesar 66%, berdasarkan enam kriteria yang harus dipenuhi empat kriteria
telah diimplementasikan oleh perusahaan, sedangkan untuk perhitungan dari
generic-work-product sebesar 50%, karena hanya terdapat beberapa dokumen yang
telah memenuhi kriteria.
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Pada level-3, PA-3,1 Process-Definition berdasarkan perhitungan generic-practice
nilai yang didapat 80%, berdasarkan lima kriteria, terdapat empat kriteria yang telah
diimplementasikan PT. PLN (Persero) Kantor Pusat, untuk perhitungan generic-work-
product nilai yang didapat 50%, hal ini karena hanya terdapat sebagian dokumen yang
telah memenuhi kriteria. Pada PA-3,2 Process-Deployment, perhitungan generic-
practice sebesar 83%, yang berarti dari enam kriteria yang harus dipenuhi, lima
diantaranya telah diimplementasikan dan sedangkan perhitungan generic-work-
product sebesar 42%, hal ini karena hanya terdapat beberapa dokumen saja yang
telah memenubhi target kriteria.

Tabel 4.21 Hasil Dokumen DSS05
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Jenis Dokumen Nama Dokumen
BP Dokumen tentang Standart Operational Procedure
Kepdir pedoman dan kebijakan umum tata kelola
teknologi informasi PT. PLN

WP Dokumen Monitoring dan pengawasan

Dokumen penetapan standarisasi

Dokumen pengelolaan data center atau DRC

GP Dokumen pengajuan anggaran teknologi informasi
Dokumen laporan pengelolaan keamanan sistem
teknologi informasi

GWP Dokumen Monitoring dan pengawasan

Catatan tentang pengajuan anggaran keuangan
Dokumen laporan pengelolaan keamanan sistem
teknologi informasi
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Dokumen tentang Standart Operational Procedure

Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS05
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi dalam
mendukung pengembangan dan juga mencapai tujuan perusahaan yang terkelola
dengan baik, dari hal tersebut maka terdapat penilaian lebih karena pelaksanaan dan
pencapainnya telah dilaksanakan sesuai dengan rencana.
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2 Tabel 4.22 Hasil Kuesioner DSS05

<

2 Namg Level-0 | Level-1 | level-2 | Llevel-3 | Level-4 | Level-5

S Proses

8 DSS05 pa.11 | PA| PA|PA|PA|PA|PA|PA| PA

= i 2,1122(31)32(41|42)| 51| 5,2
Kriteria L LI L|N|N|N|N|NI|N

< Rating

>= Pencapaian

< Capability Level 2

g: Level

@ 3 N (Not Achieved, 0 — 15%), P (Partially Achieved, >15% -50%)

= é L (Largely Achieved, >50%-85%), F (Fully Achieved, >85% - 100%)

Z

=y a)
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Tabel 4.21 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSSO5 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS05. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

a. Protect Against Malware

PT. PLN (Persero) Kantor Pusat telah melakukan evaluasi terkait tata kelola TI

dengan melakukan Perform Operational Procedures sehingga dapat

menghasilkan dokumen standard operating procedure (SOP). Selain itu, dalam
melakukan evaluasi dilakukan pembaruan standard operating procedure (SOP)
yang sesuai dengan perencanaan pembangunan guna mengevaluasi proses dari
manajemen tata kelola TI.

b. Manage Network and Connectivy Security

Untuk memastikan adanya manajemen tata kelola Tl, PT. PLN (Persero) Kantor

Pusat memiliki dokumen Standar Keamanan Aplikasi Tl di Lingkungan PT PLN

(Persero) yang mana dokumen tersebut menjelaskan dalam menggunakan

langkah-langkah keamanan serta prosedur manajemen terkait untuk melindungi

informasi atas semua metode konektivitas.
c. Manage End-Point Security
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Pengawasan tata kelola Tl dilaksanakan dengan melakukan kegiatan Manage-
End-Point Security yang dilakukan secara rutin untuk memastikan bahwa titik
akhir (misalnya, laptop, desktop Server dan perangkat mobile dan jaringan lain
atau software) dijamin pada tingkat yang sama dengan atau lebih besar dari
persyaratan keamanan didefinisikan informasi yang diproses, disimpan atau
dikirimkan. Penerapan prinsip-prinsip pengeloaan Tl telah dilakukan dengan
optimal. PT. PLN (Persero) Kantor Pusat memiliki standar yang mengacu pada
Standar Topologi Jaringan Komunikasi Data PT. PLN (PERSERO) No.
003.STD/DIVSIM/2012
d. Manage User Identity and Logical Access
PT. PLN (Persero) Kantor Pusat telah melakukan langkah-langkah untuk
memastikan bahwa semua pengguna memiliki hak akses informasi sesuai
dengan kebutuhan bisnis mereka dan koordinasi dengan unit-unit bisnis yang
mengelola hak akses mereka sendiri dalam proses bisnis, sehingga dapat
menghasilkan dokumen Standard Operating Procedure (SOP) Pengelolaan Data
Center. Selain itu, dalam melakukan evaluasi dilakukan pembaruan standard
operating procedure (SOP) yang sesuai dengan perencanaan pembangunan guna
mengevaluasi proses dari manajemen tata kelola TI.
e. Manage Physical Access to IT Assets

Untuk memastikan adanya tata kelola TI, PT. PLN (Persero) Kantor Pusat memiliki
dokumen Standar Fitur Keamanan pada Sistem Operasi Server di Lingkungan PT.
PLN (Persero) yang mana dokumen tersebut menjelaskan mengenai penerapan
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prosedur untuk memberikan limit dan mencabut akses ke lokasi, bangunan dan
daerah sesuai dengan kebutuhan bisnis, termasuk keadaan darurat.
f.  Manage Sensitive Documents and Output Devices
Untuk memastikan adanya manajemen tata kelola Tl, PT. PLN (Persero) Kantor
Pusat memiliki dokumen Standar Fitur Keamanan pada Sistem Operasi Server di
Lingkungan PT. PLN (Persero) yang mana dokumen tersebut menjelaskan dalam
Menetapkan perlindungan yang sesuai fisik, praktik akuntansi dan manajemen
persediaan atas aset Tl sensitif, seperti formulir khusus, surat berharga, printer
tujuan khusus atau token keamanan.
g. Monitor the Infrastructure for Security-Related Events
Pengawasan tata kelola Tl dilaksanakan dengan melakukan kegiatan Monitor the
Infrastructure for Security-Related Events yang dilakukan secara rutin untuk
memastikan bahwa Menggunakan alat deteksi, memonitor infrastruktur untuk
akses yang tidak sah dan memastikan bahwa setiap peristiwa yang terintegrasi
dengan pemantauan acara umum dan manajemen insiden. Penerapan prinsip-
prinsip pengeloaan Tl telah dilakukan dengan optimal. PT. PLN (Persero) Kantor
Pusat memiliki standar yang mengacu pada Standard Operating Procedure Proses
Pengelolaan Insiden
Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >50%-85%
termasuk dalam klasifikasi Largely-Achieved karena organisasi telah memiliki
dokumen Standar Operational Procedure yang mengacu pada Keputusan Direksi PT.
PLN (Persero) Nomor: 529.K/DIR/2010.

Langkah berikutnya yaitu penilaian atribut pada proses PA-2.1 dengan persentase
yang mencapai >50%-85% termasuk dalam klasifiasi Largely-Achieved karena
organisasi telah menerapkan pengawasan sebagai indicator untuk mengukur tingkat
tata kelola Tl telah berlangsung dan mempunyai dokumen rancangan anggaran
belanja dalam pengadaan teknologi informasinya. Atribut pada proses PA-2.2
mencapai persentase >50%-85% yakni Largely-Achieved atau dapat diartikan bahwa
organisasi telah mempunyai hasil laporan pada kegiatan pengelolaan keamanan
sistem informasi akan dilaporkan secara berkala

DSS06 Manage Operations

Penilaian capability level subdomain dilakukan dengan pengisian kuesioner oleh
responden berdasarkan pemetaan RACI Chart. Selain kuesioner, observasi dilakukan
untuk mengetahui base practice (BPs) dan work products (WPs) DSS06. Obeservasi
dilakukan menggunakan checklist BPS dan WPS subdomain DSS06. Hasil observasi
berguna untuk mengetahui kesesuaian antara hasil kuesioner kondisi organisasi.

Tabel 4.23 Tabulasi Perhitungan Capability Level Subdomain DSS06

Sub-domain
Attribute| Existing Target | Existing Target
Level | process | BP/GP | BP/GP | wp/GwP | wp/gwp |FErcentage | Scale
Level-1 | PA-1,1 3 3 6 1 62,5 %
Level-2 | PA-2,1 5 6 6 10 71,5 %
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Tabel 4.24 Tabulasi Perhitungan Capability Level Subdomain DSS06 (Lanjutan)

REPOSITORY.UB.AC.ID

PA-2,2 2 4 1 5 35% P

< Level-3 | PA-3,1 0 5 0 6 0 N
PA-3,2 0 6 0 7 0 N

=

V) —

|<_l2 — Level-4 | PA-4,1 6 7

7 3 PA-4,2 5 6

(o'

Ll é Level-5 | PA-5,1 5 5

= PA-5,2 3 3

S0

Tabel 4.22 adalah perhitungan dalam memperoleh hasil dari pencapaian suatu
capability level pada sub-domain DSS06. Menurut ISACA untuk mendapatkan hasil
sebuah capability level dapat melalui perhitungan base-practices dan work- product
pada level-1 dan perhitungan generic-practice dan generic work-product pada level-2
sampai level-5. Perhitungan capability berdasarkan dari hasil observasi level-2, hal ini
karena nilai dari capability level yang dicapai level-1 memiliki persentase 62.5% yang
termasuk dalam klasifikasi largely-achieved.

Pada Level-2 PA-2,1 Performance-Management menurut perhitungan generic-
practice sebesar 66%, berdasarkan enam kriteria yang harus dipenuhi empat kriteria
telah diimplementasikan oleh perusahaan, sedangkan untuk perhitungan dari
generic-work-product sebesar 50%, karena hanya terdapat beberapa dokumen yang
telah memenubhi kriteria.

Pada level-3, PA-3,1 Process-Definition berdasarkan perhitungan generic-practice
nilai yang didapat 80%, berdasarkan lima kriteria, terdapat empat kriteria yang telah
diimplementasikan PT. PLN (Persero) Kantor Pusat, untuk perhitungan generic-work-
product nilai yang didapat 50%, hal ini karena hanya terdapat sebagian dokumen yang
telah memenuhi kriteria. Pada PA-3,2 Process-Deployment, perhitungan generic-
practice sebesar 83%, yang berarti dari enam kriteria yang harus dipenuhi, lima
diantaranya telah diimplementasikan dan sedangkan perhitungan generic-work-
product sebesar 42%, hal ini karena hanya terdapat beberapa dokumen saja yang
telah memenuhi target kriteria.

Tabel 4.25 Hasil Dokumen DSS06
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Jenis Dokumen Nama Dokumen
BP Dokumen tentang Standart Operational Procedure
Kepdir pedoman dan kebijakan umum tata kelola
Dokumen Monitoring dan pengawasan
Dokumen penetapan standarisasi
Dokumen pengelolaan data center atau DRC
Dokumen pengajuan anggaran teknologi informasi
Dokumen laporan pengelolaan keamanan sistem
teknologi informasi
Dokumen Monitoring dan pengawasan
Catatan tentang pengajuan anggaran keuangan
GWP Dokumen laporan pengelolaan keamanan sistem
Dokumen tentang Standart Operational Procedure

WP
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Penilaian pada capability-level yang dilakukan menggunakan kuesioner kepada
responden serta observasi. Nilai capability-level yang dicapai pada sub-domain DSS06
berada pada Level-2 yakni Managed-Process yang berarti PT. PLN (Persero) Kantor
Pusat pada tahapan ini telah mengimplementasikan proses teknologi informasi dalam
mendukung pengembangan dan juga mencapai tujuan perusahaan yang terkelola
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S
2. g dengan baik, dari hal tersebut maka terdapat penilaian lebih karena pelaksanaan dan
E 3 pencapainnya telah dilaksanakan sesuai dengan rencana.
é é Tabel 4.26 Hasil Kuesioner DSS06
5 (aa) Nama Level 0| Levell| Level2| Level3| Leveld| Level5
Y Proses
DSS02 PA11 |PA |PA |PA |PA |[PA |PA |PA |PA
21122 (31 (32|41 1|42 |51 |52
Kriteria L L L N N N N N N
Rating
g Pencapaian Level 2
g Capability
S Level
§ N (Not Achieved, 0-15%), P (Partially Achieved, >15%-50%)
- L (Largely Achieved, >50%-85%), F (Fully Achieved, >85%-100%)

Tabel 4.24 menunjukkan hasil dari kuesioner yang diisi oleh responden dimana
pada sub-domain DSS06 berada pada level-2 Managed-Process dengan skala F pada
PA-1.1 dengan persentase >85%-100%. Metode self-assessment digunakan untuk
mengetahui kondisi sebenarnya PT. PLN (Persero) Kantor Pusat, maka langkah awal
dalam menentukan capability-level yaitu menentukan proses tersebut yang akan
dinilai. Sub-domain yang akan dinilai yakni DSS06. Tahapan kedua yaitu memberikan
suatu penilaian di level-1 berdasarkan hasil kuesioner dari responden.

a. Allign Control Activities Embedded In Business Process With Enterprise Objective
PT. PLN (Persero) Kantor Pusat telah melakukan evaluasi dan memantau
pelaksanaan kegiatan proses bisnis, berdasarkan risiko perusahaan, untuk
memastikan bahwa pengelolaan selaras dengan kebutuhan bisnis.

b. Control The Processing of Information
Untuk memastikan adanya tata kelola Tl, PT. PLN (Persero) Kantor Pusat memiliki
dokumen standard pengembangan sistem yang mana dokumen tersebut
menjelaskan Standarisasi proses pengembangan sistem informasi yang
merupakan pelaksanaan kegiatan proses bisnis, berdasarkan risiko perusahaan,
untuk memastikan bahwa pengolahan informasi adalah valid, lengkap, akurat,
tepat waktu dan aman pada Keputusan Direksi PT PLN (Persero).

c. Manage Roles, Responsibilities, Access Priveleges, and Level of Authority
Pengawasan tata kelola Tl dilaksanakan dengan melakukan kegiatan Manage
Roles, Responsibilities, Access Priveleges, and Level of Authority yang dilakukan
secara rutin untuk memastikan Otorisasi akses ke aset informasi yang terkait
dengan proses bisnis informasi, telah dilakukan dengan optimal. PT. PLN (Persero)
Kantor Pusat memiliki standar yang mengacu pada Keputusan Direksi PT. PLN
(Persero) Nomor: 529.K/DIR/2010.

d. Manage Errors and Exceptions
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e. PT. PLN (Persero) Kantor Pusat telah melakukan langkah-langkah untuk
mempertahankan perlindungan terhadap faktor Manage Errors and Exceptions,
sehingga dapat menghasilkan dokumen yang membahas tentang jaminan akurasi
dan integritas proses informasi bisnis.

f. Ensure Traceability of Information Events and Accountabilities
Untuk memastikan adanya tata kelola Tl, PT. PLN (Persero) Kantor Pusat memiliki
dokumen Keputusan Direksi PT. PLN (Persero) Nomor: 026.K/DIR/2011. Untuk
memastikan Aset informasi aman diakses oleh bisnis melalui metode yang telah
disetujui, termasuk informasi dalam bentuk elektronik dan fisik dengan melakukan
pengamanan end to end informasi.

Dalam melaksanaan penilaian base-practices pada perusahaan dibutuhkan work
products dari perusahaan. Atribut pada proses PA-1.1 mencapai persentase >50%-85%
termasuk dalam klasifikasi Largely-Achieved karena organisasi telah memiliki
dokumen Standar Operational Procedure yang mengacu pada Keputusan Direksi PT.
PLN (Persero) Nomor: 529.K/DIR/2010.
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Langkah berikutnya yaitu penilaian atribut pada proses PA-2.1 dengan persentase
yang mencapai >50%-85% termasuk dalam klasifiasi Largely-Achieved karena
organisasi telah menerapkan pengawasan sebagai indicator untuk mengukur tingkat
tata kelola TI telah berlangsung dan mempunyai dokumen rancangan anggaran
belanja dalam pengadaan teknologi informasinya. Atribut pada proses PA-2.2
mencapai persentase >50%-85% yakni Largely-Achieved atau dapat diartikan bahwa
organisasi telah mempunyai hasil laporan pada kegiatan pengelolaan keamanan
sistem informasi akan dilaporkan secara berkala.

REPOSITORY.UB.AC.ID

4.5 Hasil Capability Level

Perhitungan capability level berdasarkan dari pengambilan data kuisioner, wawancara
serta observasi yang telah dilaksanakan. Kegiatan dasar yang dilaksanakan dan juga
dokumentasi dari kegiatan sebagai pedoman penilaian kuesioner pada penelitian ini.
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Tabel 4.27 Hasil Pencapaian Capability Level

No Nama Proses Capability Level

DSS01 [Manage Operations] 2
DSS02 [Manage Service Requests and Incidents]
DSS03 [Manage Problems]

DSS04 [Manage Continuity]

DSS05 [Manage Security Services]

REPOSITORY.UB.AC.ID
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DSS06 [Manage Busines Proces Controls]

Pada tabel 4.25 merupakan hasil pencapaian capability-level dari masing-masing
responden pada setiap proses, serta nilai capability-level saat ini yang didapatkan dari
hasil wawancara, observasi, dan pengisian kuisioner oleh responden. Nilai capability level
yang dicapai pada sub domain DSS01 yaitu berada pada Level 2 Managed Process yang
disini memiliki arti PT. PLN (Persero) Kantor Pusat pada tahap ini telah melaksanakan
proses Tl guna mendukung pengembangan dan mencapai tujuannya dilaksanakan secara
terkelola dengan baik. Disini organisasi telah memiliki dokumen laporan anggaran
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keuangan yang mengacu pada kebutuhan dalam pengelolaan keamanan sistem teknologi
informasi yang berjalannya organisasi tersebut dan juga ada kegiatan pengawasan yang
dilakukan secara berkala untuk menilai kinerja tersebut sudah berjalan secara optimal
sesuai dengan tujuan organisasi.
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BAB 5 PEMBAHASAN

5.1 Analisis Capability Level

Pada bab ini akan membahas mengenai proses self assessment pada tahap rencana
perbaikan proses berupa rekomendasi berdasarkan hasil pengumpulan data yang telah
divalidasi sebagai pedoman dalam mencapai target level yang dinginkan perusahaan
untuk memperbaiki tata kelola teknologi informasi pada PT. PLN (Persero) Kantor Pusat.
Level target capability level didapatkan berdasarkan hasil wawancara dengan Vice
President Pengelolaan Aplikasi Teknologi Informasi. Analisis data dan pembuatan
rekomendasi berdasarkan dari hasil kuesioner, wawancara dan observasi pada
responden serta berdasarkan referensi dari berbagai penelitian sebelumnya yang masih
linier.

Berdasarkan hasil yang didapatkan dari pengisian kuesioner yang dilakukan oleh tiga
responden yaitu Vice President Pengelolaan Aplikasi Teknologi Informasi, Vice President
Pengendalian Layanan Teknologi Informasi dan Executive Vice President Sistem dan
Teknologi Informasi didapatkan nilai capability level pada setiap proses subdomain.
Dilakukan validasi data dengan untuk mencocokan hasil yang didapatkan dari hasil
wawancara dan observasi menggunakan kuesioner berupa lembar penilaian dalam
mengumpulkan informasi data pendukung terkait proses-proses pada domain DSS.

Tabel 5.1 Gap Analysis Subdomain DSS (Deliver, Service, Support)

No Nama Proses E:::Zg ilrfjt Gap
1 DSS01 Manage Operations 2 3 1
2 DSS02 Manage Service Requests and Incidents 2 3 1
3 | DSS03 Manage Problems 2 2 0
4 DSS04 Manage Continuity 2 2 0
5 DSS05 Manage Security Services 2 3 1
6 DSS06 Manage Busines Proces Controls 2 3 1

Terkait level target yang diharapkan oleh PT. PLN (Persero) pada masing-masing
proses subdomain seperti yang tertera pada tabel 5.1. Berdasarkan tabel 5.1 dapat
diuraikan, bahwa proses subdomain DSS01 Manage Operations target level yang
diharapkan adalah 3, sedangkan existing level berada pada level 2, sehingga gap yang
didapatkan sebesar 1. Proses DSS02 Manage Service Requests and incidents target level
yang diharapkan adalah 2, sedangkan existing level berada pada level 3, sehingga gap
yang didapatkan sebesar 1. Proses subdomain DSS03 Manage Problems level target yang
diharapkan adalah 2, sedangkan existing level sudah berada pada level 2, sehingga tidak
ada gap pada subdomain DSS03. Proses subdomain DSS04 Manage Continuity level
target yang diharapkan adalah 2, sedangkan existing level sudah berada pada level 2,
sehingga tidak ada gap pada subdomain DSS04. Proses subdomain DSSO5 Manage
Security Services level target yang diharapkan adalah 3, sedangkan existing level berada
pada level 2, sehingga gap yang didapatkan sebesar 1. Demikian juga subdomain DSS06
Manage Busines Proces Controls target level yang diharapkan adalah 3, sedangkan
existing level berada pada level 2, sehingga gap yang didapatkan sebesar 1.
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5.1.1 Analisis Capability Level DSS01 Manage Operations

Proses DSSO01 Manage Operations berfokus pada koordinasi dalam melaksanakan
kegiatan prosedur operasional yang dibutuhkan untuk memberikan layanan teknologi
informasi kepada internal maupun outsourced termasuk implementasi standar
operating prosedur (SOP) yang telah ditetapkan serta kegiatan pemantuan yang
diperlukan. Nilai capability level yang dicapai oleh pada subdomain DSSO1 berada pada
level 2 (Managed Process) artinya proses tata kelola teknologi informasi yang
diimplementasikan perusahaan saat ini sedang terkelola (terencana, termonitor, dan
disesuaikan). Berada pada level 2, berdasarkan pencapaian kategorilevel yang didapatkan
pada PA 2.1 Performance Management yang mencapai kategori largely achieved yaitu
>50%-85% dan juga PA 2.2 Work Product Management yang mencapai kategori
largerly achieved yaitu >50%-85%. Menurut buku pedoman ISACA (2013) indikator jika
proses berada pada level tersebut ingin dinilai atributnya, maka atribut pada level
tersebut harus mencapai target ‘largely’ atau ‘fully’, sedangkan syarat jika ingin mencapai
level berikutnya, atribut pada level tersebut harus mencapai fully. Berdasarkan hasil
pengumpulan data, /evel target yang diharapkan PT. PLN (Persero) Kantor Pusat berada
pada level 3 yaitu Established Process yang berarti proses yang telah dikelola perusahaan,
saat ini telah diimplementasikan dengan menggunakan proses yang telah diuraikan dan
mampu mencapai hasil prosesnya.

Tabel 5.2 Analisis Gap DSS01

Existing | Target
Level Level

DSS01 Manage Operations 2 3 1

Nama Proses Gap

Berdasaran tabel 5.2, menunjukkan nilai gap yang diperoleh pada proses subdomain
DSSO01 antara existing level dengan target level adalah 1. Hal ini karena nilai pada proses
subdomain DSS01 tidak memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari tujuh kriteria yang harus dipenuhi empat diantaranya
telah diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, sedangkan PA 2.2 Work
Product Management dari enam kriteria yang harus dipenuhi, empat diantaranya telah
diimplementasikan dan hanya beberapa dokumen yang telah memenuhi kriteria
tersebut.

5.1.2 Analisis Capability Level DSS02 Manage Service Requests and Incidents

Proses DSS02 Manage Service Requests and Incidents berfokus pada pelayanan
respon yang tepat waktu dan efektif dalam merespon pengguna dan penyelesaian
terhadap seluruh jenis insiden serta memperbaiki atau memulihkan layanan, merekam
dan memenuhi permintaan pengguna, menyelidiki, mendiagnosa, meningkatkan serta
menyelesaikan insiden. Nilai capability level yang dicapai oleh pada subdomain DSS02
Manage Service Requests and Incidents berada pada level 2 (Managed Process) artinya
proses tata kelola teknologi informasi yang diimplementasikan perusahaan saat ini
sedang terkelola (terencana, termonitor, dan disesuaikan). Berada pada level 2,
berdasarkan pencapaian kategori level yang didapatkan pada PA 2.1 Performance
Management yang mencapai kategori largely achieved yaitu >50%-85% dan juga PA 2.2
Work Product Management yang mencapai kategori largerly achieved yaitu >50%-
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85%. Menurut buku pedoman ISACA (2013) indikator jika proses berada pada level
tersebut ingin dinilai atributnya, maka atribut pada level tersebut harus mencapai target
‘largely’ atau ‘fully’, sedangkan syarat jika ingin mencapai level berikutnya, atribut pada
level tersebut harus mencapai fully. Berdasarkan hasil pengumpulan data, level target
yang diharapkan PT. PLN (Persero) Kantor Pusat berada pada level 3 yaitu Established
Process yang berarti proses yang telah dikelola perusahaan, saat ini telah

REPOSITORY.UB.AC.ID

=
g — diimplementasikan dengan menggunakan proses yang telah diuraikan dan mampu
n 3 mencapai hasil prosesnya.
o<
> o’ Tabel 5.3 Analisis Gap DSS02
4
>m Existi Target

g Nama Proses Xisting arge Gap
Level Level
DSS02 Manage Service Requests and Incidents 2 3 1

Berdasaran tabel 5.3, menunjukkan nilai gap yang diperoleh pada proses subdomain
DSS02 antara existing level dengan target level adalah 1. Hal ini karena nilai pada proses
subdomain DSS02 tidak memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari tujuh kriteria yang harus dipenuhi lima diantaranya telah
diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, sedangkan PA 2.2 Work Product
Management dari lima kriteria yang harus dipenuhi, tiga diantaranya telah
diimplementasikan dan hanya beberapa dokumen yang telah memenuhi kriteria
tersebut.

REPOSITORY.UB.AC.ID

5.1.3 Analisis Capability Level DSS03 Manage Problems

Proses DSS03 Manage Problems berfokus pada identifikasi dan klasifikasi sumber
masalah dan memberikan resolusi yang tepat agar tidak teradi masalah yang serupa serta
memberikan rekomendasi untuk perbaikan. Nilai capability level yang dicapai oleh pada
subdomain DSS03 berada pada level 2 (Managed Process) artinya proses tata kelola
teknologi informasi yang diimplementasikan perusahaan saat ini sedang terkelola
(terencana, termonitor, dan disesuaikan). Berada pada level 2, berdasarkan pencapaian
kategori level yang didapatkan pada PA 2.1 Performance Management yang mencapai
kategori fully achieved yaitu >86%-100% dan juga PA 2.2 Work Product Management
yang mencapai kategori fully achieved yaitu >86%-100%. Menurut buku pedoman
ISACA (2013) indikator jika proses berada pada level tersebut ingin dinilai atributnya,
maka atribut pada level tersebut harus mencapai target ‘largely’ atau ‘fully’, sedangkan
syarat jika ingin mencapai level berikutnya, atribut pada level tersebut harus mencapai
fully. Berdasarkan hasil pengumpulan data, level target yang diharapkan PT. PLN (Persero)
Kantor Pusat berada pada level 2 (Managed Process) artinya proses tata kelola teknologi
informasi yang diimplementasikan perusahaan saat ini sedang terkelola (terencana,
termonitor, dan disesuaikan) sehingga telah sesuai target level yang diharapan.

Tabel 5.4 Analisis Gap DSS03
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Existing | Target
Nama Proses Level Level Gap
DSS03 Manage Problems 2 2 0
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Berdasaran tabel 5.4, menunjukkan tidak adanya nilai gap pada proses subdomain
DSS03 antara existing level dengan target level. Hal ini karena nilai pada proses
subdomain DSS03 telah memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari enam kriteria yang harus dipenuhi seluruhnya telah
diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, demikian juga PA 2.2 Work
Product Management dari empat kriteria yang harus dipenuhi, seluruhnya telah
diimplementasikan.

5.1.4 Analisis Capability Level DSS04 Manage Continuity

Proses DSS04 Manage Continuity berfokus dalam membangun dan memelihara
rencana yang memungkinkan bisnis dan teknologi informasi dapat mengatasi insiden dan
gangguan pada layanan teknologi informasi serta menjaga ketersediaan informasi bagi
perusahaan. Nilai capability level yang dicapai oleh pada subdomain DSS04 adalah level 2
(Managed Process) artinya proses tata kelola teknologi informasi yang
diimplementasikan perusahaan saat ini sedang terkelola (terencana, termonitor, dan
disesuaikan). Berada pada level 2, karena berdasarkan pencapaian kategori level yang
didapatkan pada Berada pada level 2, berdasarkan pencapaian kategori level yang
didapatkan pada PA 2.1 Performance Management yang mencapai kategori fully achieved
yaitu >86%-100% dan juga PA 2.2 Work Product Management yang telah mencapai
kategori fully achieved yaitu >86%-100%. Menurut buku pedoman ISACA (2013) indikator
jika proses berada pada level tersebut ingin dinilai atributnya, maka atribut pada level
tersebut harus mencapai target ‘Jargely’ atau ‘fully’, sedangkan syarat jika ingin mencapai
level berikutnya, atribut pada level tersebut harus mencapai fully. Berdasarkan hasil
pengumpulan data, target level yang diharapkan PT. PLN (Persero) Kantor Pusat berada
pada level 2 (Managed Process) artinya proses tata kelola teknologi informasi yang
diimplementasikan perusahaan saat ini sedang terkelola (terencana, termonitor, dan
disesuaikan) sehingga telah mencapai target level yang diharapkan.

Tabel 5.5 Analisis Gap DSS04

Existing | Target
Level Level

DSS04 Manage Continuity 2 2 0

Berdasaran tabel 5.4, menunjukkan tidak adanya nilai gap pada proses subdomain
DSS04 antara existing level dengan target level. Hal ini karena nilai pada proses
subdomain DSS04 telah memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari lima kriteria yang harus dipenuhi seluruhnya telah
diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, demikian juga PA 2.2 Work
Product Management dari empat kriteria yang harus dipenuhi, seluruhnya telah
diimplementasikan.

Nama Proses Gap

5.1.5 Analisis Capability Level DSS05 Manage Security Services

Proses DSSO5 Manage Security Services memastikan informasi perusahaan dilindungi
untuk mempertahankan tingkat resiko keamanan informasi perusahaan yang sesuai
dengan kebijakan keamanan. Membangun dan mempertahankan peran keamanan
informasi dan hak akses serta melakukan pengawasan keamanan informasi. Nilai
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capability level yang dicapai oleh pada subdomain DSS05 berada pada level 2 (Managed
Process) artinya proses tata kelola teknologi informasi yang diimplementasikan
perusahaan saat ini sedang terkelola (terencana, termonitor, dan disesuaikan). Berada
pada level 2, berdasarkan pencapaian kategori level yang didapatkan pada PA 2.1
Performance Management yang mencapai kategori largely achieved yaitu >50%-85% dan
juga PA 2.2 Work Product Management yan g mencapai kategori largerly achieved
yaitu >50%-85% Menurut buku pedoman ISACA (2013) indikator jika proses berada pada
level tersebut ingin dinilai atributnya, maka atribut pada level tersebut harus mencapai
target ‘largely’ atau ‘fully’, sedangkan syarat jika ingin mencapai level berikutnya, atribut
pada level tersebut harus mencapai fully. Berdasarkan hasil pengumpulan data, target
level yang diharapkan PT. PLN (Persero) Kantor Pusat berada pada level 3 vyaitu
Established Process yang berarti proses yang telah dikelola perusahaan, saat ini telah
diimplementasikan dengan menggunakan proses yang telah diuraikan dan mampu
mencapai hasil prosesnya.
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Tabel 5.6 Analisis Gap DSS05

(=]

S Existing | Target

<

: Nama Proses Level Level Gap
= DSS05 Manage Security Services 2 3 1
o

Berdasaran tabel 5.6, menunjukkan nilai gap yang diperoleh pada proses subdomain
DSS02 antara existing level dengan target level adalah 1. Hal ini karena nilai pada proses
subdomain DSS02 tidak memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari tujuh kriteria yang harus dipenuhi empat diantaranya
telah diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, sedangkan PA 2.2 Work
Product Management dari lima kriteria yang harus dipenuhi, tiga diantaranya telah
diimplementasikan dan hanya beberapa dokumen yang telah memenuhi kriteria
tersebut.

NIVERSITAS

5.1.6 Analisis Capability Level DSS06 Manage Business Process Controls
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Proses DSS06 Manage Business Process Controls memastikan pemeliharaan proses
bisnis dikelola dengan tepat untuk memastikan bahwa informasi yang terkait dapat
diproses sesuai parameter pengendalian informasi yang relevan. Hasil nilai capability level
yang dicapai oleh pada subdomain DSS06 berada pada level 2 (Managed Process) artinya
proses tata kelola teknologi informasi yang diimplementasikan perusahaan saat ini
sedang terkelola (terencana, termonitor, dan disesuaikan). Berada pada level 2,
berdasarkan pencapaian kategori level yang didapatkan pada PA 2.1 Performance
Management yang mencapai kategori largely achieved yaitu >50%-85% dan juga PA 2.2
Work Product Management yang mencapai kategori largerly achieved yaitu >50%-
85%. Menurut buku pedoman ISACA (2013) indikator jika proses berada pada level
tersebut ingin dinilai atributnya, maka atribut pada level tersebut harus mencapai target
‘largely’ atau ‘fully’, sedangkan syarat jika ingin mencapai level berikutnya, atribut pada
level tersebut harus mencapai fully. Berdasarkan hasil pengumpulan data, target level
yang diharapkan PT. PLN (Persero) Kantor Pusat berada pada level 3 yaitu Established
Process yang berarti proses yang telah dikelola perusahaan, saat ini telah
diimplementasikan dengan menggunakan proses yang telah diuraikan dan mampu
mencapai hasil prosesnya.
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Tabel 5.7 Analisis Gap DSS06

Existing | Target
Nama Proses Level Level Gap
DSS06 Manage Busines Proces Controls 2 3 1

Berdasaran tabel 5.7, menunjukkan nilai gap yang diperoleh pada proses subdomain
DSS06 antara existing level dengan target level adalah 1. Hal ini karena nilai pada proses
subdomain DSS06 tidak memenuhi persyaratan ke level berikutnya. Pada PA 2.1
Performance Management dari tujuh kriteria yang harus dipenuhi lima diantaranya telah
diimplementasikan oleh PT. PLN (Persero) Kantor Pusat, sedangkan PA 2.2 Work Product
Management dari tujuh kriteria yang harus dipenuhi, empat diantaranya telah
diimplementasikan dan hanya beberapa dokumen yang telah memenuhi kriteria
tersebut.

5.2 Rekomendasi

5.2.1 Rekomendasi Proses Subdomain DSS01 Manage Operations

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS01, PT. PLN khususnya
dalam menggabungkan aktifitas dan standard operating procedure (SOP) agar dapat
menjalankan layanan teknologi informasi yang sesuai kebutuhan perusahaan, maka
rekomendasi yang diberikan antara lain:

1. Menyusun dokumen panduan untuk menilai efektivitas proses dengan kesesuaian
terhadap sesuatu yang harus dilakukan untuk melengkapi PA 2.1, serta melakukan
pengawasan terhadap infrastruktur teknologi informasi, hal ini perlu dilakukan karena
kegiatan operasional teknologi informasi perusahaan dapat dilaksanakan sesuai
standard operating procedure (SOP) untuk meningkatkan kinerja operasional pada
perusahaan.

2. Merumuskan dokumen evaluasi pada setiap kegiatan perbaikan yang dilaksanakan,
agar dapat menjadi acuan dalam proses pemeliharaan infrastruktur teknologi
informasi.

3. Diperlukan adanya sosialisasi mengenai pedoman terhadap operasional teknologi
informasi untuk mendukung tujuan bisnis yang telah ditetapkan termasuk memahami
hasil dari penilaian untuk mengukur potensi-potensi dari tujuan organisasi.

4. Membuat dokumentasi secara detail setiap standard operating procedure (SOP), hal
ini dilakukan untuk menjelaskan kebijakan dan framework dalam pengelolaan
infrastruktur teknologi informasi.

5.2.2 Rekomendasi Proses Subdomain DSS02 Manage Service Requests and
Incidents

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS02, PT. PLN khususnya
dalam menggabungkan aktifitas dan standard operating procedure (SOP) agar dapat
menjalankan layanan teknologi informasi yang sesuai kebutuhan perusahaan, maka
rekomendasi yang diberikan antara lain:
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1. Menyusun dokumen layanan end-user untuk menunjang kelengkapan WP 2.1, hal ini
diperlukan untuk memberikan tingkat prioritas layanan yang sesuai merujuk pada
jenjang jabatan struktural atau level kompetensi yang berlaku pada sistem
kepegawaian perusahaan.

REPOSITORY.UB.AC.ID

Tabel 5.8 Tingkat Prioritas Pelayanan dan Insiden

2
n =
é - Tingkat Prioritas Deskripsi
0 3 1 Pertanyaan-pertanyaan, konsultasi, layanan yang belum
§ é 14 tersedia.
% o Pelayanan dilakukan secara normal, proses bisnis secara umum
Y . tidak terpengaruh, masalah tersebut menyebabkan dampak
Medium ; 1 V\ .
yang tidak terlalu besar, namun mengganggu produktivitas bagi
end-user
Layanan yang mendukung proses bisnis terganggu, terdapat
High penyelesaian, namun solusi yang ada terbatas atau kurang

mudah bagi end-user.

Layanan yang mendukung proses bisnis terganggu, namun
Very High masalah belum terselesaikan, berpengaruh besar terhadap
kelangsungan bisnis.

Prioritas ini hanya akan dilakukan saat keadaan terjadi bencana.
Pencatatan Insiden yang termasuk Emergency berpa
dokumentasi. Target penyelesaian Insiden yang Dbersifat
Emergency akan mengacu pada Disaster Recovery Plan (DRP)
yang merupakan komponen dari Business Continuity Plan (BCP)
pada organisasi.
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Emergency

2. Menambahkan status Service Request and Incident, dalam setiap tahap pada proses
Pengelolaan Insiden, tiket Service Request and Incident harus memiliki status yang di
update pada setiap tahapan pengerjaan proses pengelolaan insiden, yang
merefleksikan status dari tiket tersebut.

3. Menyusun dokumen Manajemen Insiden yang memastikan efektivitas koordinasi dari
aktivitas-aktivitas yang dilaksanakan untuk mengembalikan layanan ke kondisi
normal. Dokumen ini berisi SOP pengelolaan dan koordinasi seluruh aktivitas yang
diperlukan untuk merespon dan menyelesaikan Insiden dan Service Request yang
disesuaikan dengan Standar Pengelolaan Layanan Teknologi Informasi PT PLN
(Persero) No. 001.STD/DIVSIM/2012.
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5.2.3 Rekomendasi Proses Subdomain DSS03 Manage Problems

REPOSITORY.UB.AC.ID

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS03, PT. PLN khususnya
dalam menggabungkan aktifitas dan standard operating procedure (SOP) agar dapat
menjalankan layanan teknologi informasi yang sesuai kebutuhan perusahaan, maka
rekomendasi yang diberikan antara lain:

1. Membuat deskripsi mengenai work product dalam menangani permasalahan
teknologi informasi yang disesuaikan dengan kebijakan yang telah dibuat oleh PT. PLN
berdasarkan kebijakan KepDir No 529-Pedoman dan Kebijakan Umum Tata Kelola Tl
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PT, hal ini dilakukan untuk membantu pengambilan keputusan dalam pengelolaan
masalah.

2. Membuat dokumen untuk mendefinisikan dan menyesuaikan standard operating
procedure (SOP) sebagai pedoman adaptasi yang serta prosedur yang tepat dalam
mengelola permasalahan teknologi informasi, hal ini perlu dilakukan agar pengelolaan
permasalahan layanan teknologi informasi dapat berjalan dengan baik sehingga dapat
meningkatkan kinerja operasional perusahaan.

3. Menyusun dokumen yang mengelola kebutuhan sumber daya termasuk data
informasi yang digunakan untuk keperluan dalam proses menangani permasalahan
agar dapat meningkatkan kinerja perusahaan.

4. Melakukan pengawasan terhadap penanganan permasalahan yang terjadi pada
layanan teknologi informasi, hal ini perlu dilakukan untuk memantau aktivitas kinerja
layanan teknologi informasi dalam menghadapi penanganan masalah.

5.2.4 Rekomendasi Proses Subdomain DSS04 Manage Continuity

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS04 Manage Continuity,
PT. PLN khususnya dalam menggabungkan aktifitas dan standard operating procedure
(SOP) agar dapat menjalankan layanan teknologi informasi yang sesuai kebutuhan
perusahaan, maka rekomendasi yang diberikan antara lain:

1. Menyusun dokumentasi dan aturan yang jelas dalam proses kegiatan di lingkungan
data center guna mendukung operasional bisnis dan meminimalisasi terjadinya
gangguan pada operasional DC dan DRC, hal ini disesuaikan dengan Keputusan Direksi
PT PLN (Persero) No 026.K/DIR/2010 Pasal 10 tentang Pengelolaan Keamanan
Infrastruktur Teknologi Informasi.

2. Melakukan pemetaan celah keamanan informasi berdasarkan dokumentasi laporan
end-user untuk memastikan bahwa setiap celah keamanan informasi dapat
terpetakan dengan kontribusi end-user sehingga dapat meminimalisir terjadinya
insiden keamanan informasi yang dapat menyebabkan kerugian dari sisi reputasi dan
finansial. Begitupun juga terkait dengan proses perbaikan yang diinisiasi oleh adanya
pemeriksaan pihak independen atau auditor.

3. Membuat Business Process Controls (BPC) sebagai dokumentasi prosedur dan
informasi yang digunakan untuk pedoman perusahaan dalam menghadapi insiden
dan digunakan untuk mengembangkan proses bisnis.

4. Melakukan evaluasi manajemen insiden secara berkala dan dokumentasi setiap
perubahan yang terjadi untuk melengkapi work product P 2.2.

5.2.5 Rekomendasi Proses Subdomain DSS05 Manage Security Services

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS05 Manage Security
Services, PT. PLN khususnya dalam menggabungkan aktifitas dan standard operating
procedure (SOP) agar dapat menjalankan layanan teknologi informasi yang sesuai
kebutuhan perusahaan, maka rekomendasi yang diberikan antara lain:

1. Melakukan pengawasan terhadap perlindungan sistem informasi dan teknologi
informasi terhadap penggunaan infrastruktur teknologi informasi.
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2. Membuat dokumen checklist pengecekan secara berkala terhadap keamanan
perangkat yang digunakan.

3. Melakukan pengawasan terkait keamanan konektifitas dan perangkat end-point
untuk menghindari kelalaian dalam penggunaan perangkat infrastruktur teknologi
informasi.

4. Melakukan evaluasi terkait penggunaan hak akses dalam penggunaan perangkat.

REPOSITORY.UB.AC.ID

5.2.6 Rekomendasi Proses Subdomain DSS06 Manage Busines Proces Controls

Untuk dapat meningkatkan dan mencapai nilai capability level yang diharapkan
(target level) pada tata kelola teknologi informasi subdomain DSS06 Manage Busines
Proces Controls, PT. PLN khususnya dalam menggabungkan aktifitas dan standard
operating procedure (SOP) agar dapat menjalankan layanan teknologi informasi yang
sesuai kebutuhan perusahaan, maka rekomendasi yang diberikan antara lain:

1. Melakukan dokumentasi pelaksanaan kegiatan proses bisnis.

2. Melakukan dokumentasi setiap transaksi dan keluhan dalam dokumen yang lebih
terstruktur agar dapat digunakan sebagai bukti untuk mengukur tingkat
keberlangsungan bisnis.

3. Melakukan evaluasi terkait pelanggaran yang terjadi pada sistem informasi selama
proses bisnis berlangsung guna menjaga keberlangsungan bisnis serta menjaga sistem
informasi dari serangan peretas.

4. Melakukan kerja sama dengan pihak ketiga dalam pelaksanaan proses bisnis, hal ini
dilakukan untuk meningkatkan proses bisnis perusahaan.
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BAB 6 PENUTUP

6.1 Kesimpulan

Berdasarkan hasil penelitian oleh penulis dalam melakukan Evaluasi Tata Kelola

Teknologi Informasi Menggunakan Framework COBIT 5 Domain DSS (Deliver, Service,
Support) pada PT. PLN (Persero) Kantor Pusat, dapat ditarik kesimpulan antara lain:

1.

Implementasi tata kelola teknologi informasi pada divisi sistem informasi PT. PLN
(Persero) Kantor Pusat telah diimplementasikan sesuai dengan standard operating
procedure (SOP) perusahaan sesuai dengan KepDir No 529-Pedoman dan Kebijakan
Umum Tata Kelola TI PT. PLN. Terdapat kesepakan untuk hak akses dalam
implementasi yang dilakukan oleh pihak ketiga (outsourcing) dalam pengelolaan
infrastruktur teknologi informasi, hal ini dilakukan agar kinerja internal perusahaan
lebih optimal. Pembahasan mengenai implementasi tata kelola teknologi informasi
dalam pengelolaan permintaan layanan hanya melakukan proses dalam dokumen
standard operating procedure (SOP) dan kebijakan yang yang disediakan oleh
perusahaan. Dalam melakukan implementasi tata kelola teknologi informasi pada PT.
PLN secara spesifik dalam pengelolaan masalah oleh divisi sistem informasi sebagai
pemegang wewenang pengelolaan infrastruktur teknologi informasi belum dapat
secara optimal mengimplementasikan SOP secara efektif terhadap penanganan
masalah yang dihadapi.

Dalam pencapaian proses yang diperoleh Capability Level DSSO01 Manage Operations
PT. PLN berada pada level 2 yaitu managed process. Untuk hasil analisis subdomain
DSS02 Manage Service Requests and Incidents yang bertujuan pada permintaan
layanan terhadap pengguna teknologi informasi dalam organisasi, dalam pencapaian
proses yang diperoleh Capability Level DSS02 Manage Service Requests and Incidents
PT. PLN berada pada level 2 yaitu managed process yang dapat disimpulkan bahwa
pencapaian DSS02 Manage Service Requests and Incidents proses yang dijelaskan
mengenai permintaan layanan telah diimplementasikan dalam hal pengelolaan baik
terencana dan termonitor berdasarkan produk kerja yang telah ditetapkan. Begitu
juga dengan subdomain DSS03 Manage Problems yang bertujuan memahami kondisi
masalah yang sedang terjadi dan menanggapi masalah agar dilakukan perbaikan
dalam pencapaian proses yang diperoleh Capability Level Manage Problems berada
pada level 2 yaitu managed process, dalam kondisi ini disimpulkan bahwa pencapaian
dalam DSS03 Manage Problems mengenai pengelolaan permintaan layanan sudah
diimplementasikan dengan baik terencana dan termonitor berdasarkan produk kerja
yang telah ditetapkan. Untuk hasil analisis subdomain DSS04 Manage Continuity yang
bertujuan membangun dan memelihara rencana antara bisnis dan teknologi informasi
untuk menanggapi insiden dan gangguan untuk melanjutkan operasi proses bisnis dan
layanan teknologi informasi serta menjaga ketersediaan informasi untuk perusahaan,
dalam pencapaian proses yang diperoleh Capability Level DSS04 Manage Continuity
PT. PLN berada pada level 2 yaitu managed process yang dapat disimpulkan bahwa
pencapaian DSS02 Manage Service Requests and Incidents proses yang dijelaskan
mengenai permintaan layanan telah diimplementasikan dalam hal pengelolaan baik
terencana dan termonitor berdasarkan produk kerja yang telah ditetapkan. Untuk
hasil analisis subdomain DSSO5 Manage Security Services yang bertujuan pada
permintaan layanan terhadap perlindungan informasi perusahaan untuk
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mempertahankan tingkat resiko keamanan informasi perusahaan yang sesuai dengan

kebijakan keamanan, dalam pencapaian proses yang diperoleh Capability Level DSS05

Manage Security Services PT. PLN berada pada level 2 yaitu managed process yang

dapat disimpulkan bahwa pencapaian DSS02 Manage Service Requests and Incidents

proses yang dijelaskan mengenai permintaan layanan telah diimplementasikan dalam
hal pengelolaan baik terencana dan termonitor berdasarkan produk kerja yang telah
ditetapkan. Begitu juga dengan subdomain DSSO5 Manage Business Process Controls
yang bertujuan mendefinisikan dan memelihara proses bisnis tepat kontrol untuk
memastikan bahwa informasi yang terkait diproses dapat diproses untuk memenuhi
parameter pengendalian informasi, dalam pencapaian proses yang diperoleh

Capability Level Manage Problems berada pada level 2 yaitu managed process dalam

kondisi ini disimpulkan bahwa pencapaian dalam DSS05 Manage Business Process

Controls mengenai pengelolaan permintaan layanan sudah diimplementasikan

dengan baik terencana dan termonitor berdasarkan produk kerja yang telah

ditetapkan

3. Berdasarkan hasil dari analisis terhadap penilaian pengelolaan Tl pada divisi sistem
informasi PT. PLN, agar perusahaan dapat meningkatkan target level tata kelola
teknologi Informasi dengan nilai yang diharapkan. Maka rekomendasi yang sesuai
dalam proses yang telah dianalisis, antara lain:

a. Melakukan pengawasan standard operating procedure (SOP) agar implementasi
layanan Tl berjalan optimal sehingga perusahaan perlu membuat kebijakan secara
khusus untuk menilai efektivitas proses. PT. PLN perlu merumuskan dokumen
secara tertulis untuk evaluasi terhadap setiap proses perbaikan yang dilakukan.
Serta perlu adanya sosialisasi terkait pedoman operasional Tl untuk mendukung
tujuan bisnis.

b. Pada proses menghadapi permintaan layanan pengguna Tl pada organisasi maka
perusahaan mengimplementasikan metode dalam melakukan proses validasi
masalah yang dihadapi oleh organisasi. Berdasarkan hal tersebut, perlu dilakukan
peningkatan kompetensi pegawai dengan melakukan pelatihan khususnya divisi
sistem dan teknologi informasi.

c. Perusahaan perlu membuat dokumen untuk mendefinisikan standard operating
procedure (SOP) sebagai pedoman adaptasi serta prosedur yang tepat dalam
mengelola permasalahan Tl serta dapat mengelola kebutuhan sumber daya
termasuk data informasi yang digunakan untuk keperluan proses dalam
menangani permasalahan.
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6.2 Saran

Berdasarkan hasil evaluasi yang dilakukan pada PT. PLN, terdapat beberapa saran
yang sesuai untuk pengembangan penelitian lebih lanjut mengenai evaluasi tata kelola
teknologi informasi menggnakan framework COBIT 5 antara lain:

1. PT. PLN diharapkan dapat menangani masalah terutama dalam hal pengelolaan
infrastruktur, permintaan layanan, dan penyelesaian masalah yang terjadi
berdasarkan hasil rekomendasi yang diberikan oleh penulis dalam penelitian ini.

2. Pada penelitian selanjutnya, diharapkan untuk menggunakan domain lain serta dapat
mengimplementasikan ke dalam proses bisnis pada framework COBIT 5 untuk
mengevaluasi tata kelola teknologi informasi yang sedang dilaksanakan pada PT. PLN
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sesuai dengan tujuan atau dapat juga menggunakan framework agar dapat diperoleh
perbandingan hasil dari evaluasi tata kelola teknologi informasi pada PT. PLN.
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LAMPIRAN B HASIL WAWANCARA

Nama Narasumber : Agus Sutiawan

Jabatan : Wakil Kepala Eksekutif Sistem dan Teknologi Informasi

Waktu

1.

6.

: Jumat, 12 April 2019

Siapa pihak yang bertugas untuk mengelola bagian teknologi informasi di PT. PLN
(Persero) Pusat ?

Teknologi informasi disini dikelola Divisi Sistem dan Teknologi Informasi (STI) yang
dibawahi oleh Direktur keuangan

Berapa jumlah staff yang ada pada divisi tersebut ?
27 staff pegawai tetap dan 2 staff pegawai tidak tetap bertindak sebagai sekretaris
untuk divisi STI

Apakah PT. PLN (Persero) Pusat telah memiliki SOP (Standar Operasional Prosedure)
sebagai pedoman pengoperasioan kegiatan bisnis yang sedang berjalan ?

Ada SOP yang secara resmi mengatur hal tersebut, tetapi terkadang berjalan kurang
sesuai dengan apa yang telah direncanakan pada SOP

Apa saja bentuk pengelolaan pada Teknologi Informasi di PT. PLN (Persero) Pusat ?
Sesuai dengan KEPDIR No.529 tentang pedoman dan kebijakan umum tata kelola T1
PLN ada 5 pengelolaan yaitu :
e Sumber Daya Teknologi Informasi
s Pengelolaan Sumber Daya Manusia
e Pengelolaan Data dan Informasi
e Pengelolaan Aplikasi
Pengelolaan Infrastruktur

Kendala apa yang biasanya terjadi pada pengoperasioan sistem Tl dalam kegiatan
bisnis yang berjalan ?

Kurangnya penyelarasan/intergrasi pada pengelolaan sumber daya manusia yang
membuat pengelolaan tersebut tidak berjalan sesuai keinginan

Adakah pelatihan tentang pengoperasionalan sistem untuk sumber daya
manusianya ?

Untuk pelatihan pengoperasionalan sistem ada beberapa tetapi masih ada yang belum
terlaksana

Apa target pada divisi STI PT. PLN Pusat (Persero) ini ?

Ditingkatkannya kualitas SDM yang ada di divisi STI, dan dilakukannya integrase yang
lebih menyeluruh terhadap divisi lain yang ada di PT. PLN Pusat (Persero) ini
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10.

Seperti apa pengelolaan insiden dari PT. PLN Pusat (Persero)?
Pengelolaan insiden sendiri sudah tersedia pada dokumen terkait SOP Proses
Pengelolaan Insiden PT. PLN Pusat (Persero)

. Apa saja yang mencakup SOP Proses Pengelolaan Insiden itu berjalan ?

Ada 4 cakupan pada SOP Proses Pengelolaan Insiden ini yaitu

e Pencatatan dan pendeteksian dan Service Request

o Klasifikasi insiden bagi pengguna akhir

® Investigasi dan diagnosis insiden

* Penyelesaian/resolusi insiden dan pengembalian layanan ke kondisi normal

Apakah tujuan dan strategi yang terkait dengan TI sejalan dengan strategi pada
instansi ?

Semuanya sudah memiliki keterkaitan sesuai dengan Kepdir no 529 tentang pedoman
dan kebijakan umum tata kelola Tl PLN

Mengetahui,

Wakil Kepala Eksekutif Sistem dan
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% m KEPUTUSAN DIREKSI PT PLN (PERSERQ)
S0
= ) NOMOR : 529 .K/DIR/2010
TENTANG

PEDOMAN DAN KEBIJAKAN UMUM TATA KELOLA TEKNOLOGI INFORMASI
DI LINGKUNGAN PT PLN (PERSERO)

DIREKSI PT PLN (PERSERO)

Menimbang : a. bahwa dalam menunjang Tata Kelola Perusahaan yang baik atau Good Corporate
Govemance, maka harus dipastikan adanya proses perbalkan yang terukur sera
efisian dan efektif;

b. bahwa adanya Tata Kelola Teknologi Informasi sangat penting dan saling terkait
{erhadap keberhasilan Tata Kelola Perusahaan serta peran sirategis dalam upayva
Perusahaan melaksanakan misi serta pencapaian sasaran usaha yang telah
ditetapkan;

¢. bahwa untuk menjamin peran strategis Teknologi Informasi dalam pencapaian
sasaran Perusahaan, maka peru disusun Pedoman dan Kebjlakan Umum Tata
Kelola Teknologl informasi yang mampu menyelaraskan antara rencana strategis
bisnis dengan operasional Teknologi Informasi, namun tetap mengakomodasi
perkembangan Teknologi Infarmasi;

d. bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf a, b dan ¢
di atas, perlu menetapkan Keputusan Direksi PT PLN {Perserc) tentang Pedoman
dan Kebilakan Umum Tata Kelola Teknologi informasi di Lingkungan PT PLN
(Persern).

REPOSITORY.UB.AC.ID

Mengingal Undang-undang Rl Nomor 19 Tahun 2003 tentang Badan Usaha Milik Negara;
Undang-undang R1 Nomar 40 Tahun 2007 tentang Perseroan Terbatas;
Undang-Undang RI Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik;

Undang-Undang Rl Nomer 30 Tahun 2009 tentang Ketenagalistrikan;

Peraturan Pemerintah Rl Momor 10 Tahun 1988 tentang Penyediaan dan

Pemanfaatan Tenaga Listik sebagaimana telah diubah dengan Peraturan

Pemerintah Rl Nomor 3 Tahun 2005 dan Peraiuran Pemerintah Rl Nomor 26

Tahun 2008;

6. Peraturan Pemerintah RI Nomor 23 Tahun 1994 tentang Pengalihan Bentuk
Perusahaan Umum (Perum) Listrik Megara menjadi perusahaan Perseroan
(Persera);

T Peraturan Pemerintah RI Nomar 45 Tahun 2005 tentang Pendirian, Pengurusan,

Pengawasan dan Pembubaran Badan Usaha Milik Negara;

Anggaran Dasar PT PLN (Persero);

Keputusan Menter Negara Badan Usaha Milik Negara Nomor KEP-58/MBU/2008

jo Keputusan Menteri Badan Usaha Milik Megara Momor KEP-252/MBU/2009

tentang Pemberhentian dan Pengangkatan Anggota-Anggota Direksi Perusahaan

Perseroan (Persero) PT Perusahaan Listik Negara;

10, Keputusan Direksi PT PLN (Persero) Nomor 001 K/03W/DIR/1994 tentang
Pemberakukan Peraluran Sehubungan Dengan Pengalihan Bentuk Hukum
Perusahaan;

11.  Keputusan Direksi PT PLN (Fersero) Nomor 304 KfDIR/2009 tentang Batasan
Kewenangan Pengambilan Keputusan di Lingkungan PT PLN (Persero);

12. Keputusan Direksi PT PLN (Persero) Nomor 017.K/DIR/2010 tentang Organisasi
dan Tala Kerja PT PLN (Persero) sebagaimana telah diubah dengan Keputusan
Dirgksi PT PLN (Persero) Momar 055.K/DIR/2010.
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PT PLN (PERSERO)

KEPUTUSAN DIREKSI PT PLN (PERSERO)

NOMOR : 026 .K/DIR/2011

TENTANG

PENGAMANAN SISTEM TEKNOLOGI INFCRMASI DI LINGKUNGAN PT PLN (PERSERG)

Menimbang

Meangingat

DIREKSI PT PLN (PERSERO)

bahwa dalam rangka meningkatkan produktivitas pekerjaan di lingkungan PT
PLN (Perserc) dan dalam mewujudkan rencana kerja yang berpedoman pada
prinsip Good Coorporate Governance, maka peru didokung dengan
kemajuan Teknologi Informasi;

bahwa untuk mendukung pelaksanaan pekerjaan agar lebih efisien, PT PLN
(Persero) telah melengkapi kebutuhan pegawai dengan memberikan fasilitas
Teknologi Informasi;

bahwa untuk melaksanakan kegiatan dengan  menggunakan fasilitas
Teknologi Informasi, dipandang peru dilakukan pengamanan Sistem
Teknologi Informasi di Lingkungan PT PLN {Persero);

bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf a, b
dan o di atas, perlu menetapkan Keputusan Direksi PT PLN (Persero) tentang
Pengamanan Sistem Teknologi Informasi di Lingkungan PT PLN (Persero).

Undang-undang R| MNomor 19 Tahun 2003 tentang Badan Usaha Wik
Negara;

Undang-undang Rl Nomor 40 Tahun 2007 tentang Perseroan Terbatas;

Undang-Undang RI Nomor 11 Tahun 2008 teniang Informasi dan Transaksi
Elektronik;

Undang-Undang Rl Nomor 30 Tahun 2009 tentang Ketenagalistrikan;

Peraturan Pemerintah Rl Nomor 10 Tahun 1989 tentang Penyediaan dan
Pemanfaatan Tenaga Listrik sebagaimana telah diubah dengan Peraturan
Pemerintah Rl Nomor 3 Tahun 2005 dan Peraturan Pemernintah Rl Nomor 28
Tahun 2006;

Peraturan Pemerintah Rl Nomor 23 Tahun 1994 tentang Pengalihan Bentuk
Perusahaan Umum (Perum) Listrik Negara menjadi perusahaan Persernan
(Persero);

Peraturan Pemerintah Rl Nomor 45 Tahun 2005 fentang Pendirian,
Pengurusan, Pengawasan dan Pembubaran Badan Usaha Milik Negara;

Anggaran Dasar PT PLN (Persero);

Keputusan Menleri Negara Badan Usaha Miiik Negara Nomor KEP-
S8/MBU/2008 jo Keputusan Menteri Badan Usaha Milik Negara Nomor KEP-
252/MBU/20089 tentang Pemberhentian dan Pengangkatan Anggota-Anggota
Direksi Perusahaan Perseroan (Persero) PT Perusahaan Listrik Negara:

10. Keputusan .
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PT. PLN (Persero) kantor Pusat
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| Bekerjasama dengan:
\

J

PT. ANUGRAH JAYA INTI BERSAMA
Rasuna Office Park || unit LO-17 Komplek Apartemen Taman Rasuna
JI. Rasuna Said Jakarta Selatan 12960

REPOSITORY.UB.AC.ID

This de ion that is conf i ‘u PT. PLN (Perserc). Disclosure of this document in full orin part, may resuft
in material damaye to PT PLN (ﬂersem; Written permission must be obtoined from PT. PLN (Persero) prior to the disclosure to a third party.
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Lampiran
Surat : 1126/060/DIVSIM/2012
Tanggal : 27 Maret 2012

STANDAR PENGEMBANGAN SISTEM
TEKNOLOGI INFORMASI

PT PLN (PERSERO)
No. 001.STD/DIVSIM/2012

=

PT PLN (PERSERO)
JI. Trunojoyo Blok M-1/35 Kebayoran Baru
Jakarta Selatan 12160
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PERATURAN DIREKS! PT PLN (PERSERO)

NOMCR: 0051 .P/MDIR/2018

BRAWIJAYA

UNIVERSITAS

TENTANG

ORGANISASI DAN TATA KERJA PT PLN (PERSERO)

DIREKSI PT PLN (PERSERO)

Menimbang . & bahwa sehubungan dengan penataan proses bisnis PT PLN (Persero)
dalam upaya memperkuat bisnis ketenagalistrikan dan pelayanan
pelanggan, maka dipandang perlu untuk melakukan pengaturan organisasi
dan tata kerja di PT PLN (Persero);

b  bahwa berdasarkan perimbangan sebagaimana dimaksud dalam huruf a
di atas, maka perlu menetapkan Peraturan Direksi PT PLN (Persero)
tentang Crganisasi dan Tata Kerja PT PLN (Persero).

REPOSITORY.UB.AC.ID

Mengingat : 1. Undang-Undang Republik Indonesia Nemor 19 Tahun 2003 tentang Badan
Usaha Milik Negara;

2. Undang-Undang Republk Indonesia Nomor 40 Tahun 2007 tentang
Perseroan Terbatas;

3. Undang-Undang Republik Indonesia Nomor 30 Tahun 2009 tentang
Ketenagalistrikan;

4.  Peraturan Pemerintah Republik Indonesia Momor 23 Tahun 1994 tentang
Pengalihan Bentuk Perusahaan Umum (Perum) Listrk Negera menjadi
Perusahaan Perseroan (Persero);

5. Peraturan Pemerintah RI Nomor 45 Tahun 2005 tentang Pendirian,
Pengurusan, Pengawasan dan Pembubaran Badan Usaha Milik Negara;

6 Peraturan Pemerintah RI Nomor 14 Tahun 2012 tentang Kegiatan Usaha
Penyediaan Tenaga Listrik sebagaimana telah diubah dengan Peraturan
Pemerintah Rl Nomor 23 Tahun 2014;

7. Peraturan Pemerintah Republik Indonesia Nomor 62 Tahun 2012 tentang
Usaha Jasa Penunjang Tenaga Listrik;

: Anggaran Dasar PT PLN (Persero) dan perubahannya;

9. Keputusan Menteri Badan Usaha Milik Negara Momor SK-

' 272/MBU/M2/2014 tentang Pemberhentian dan Pengangkatan Anggota-

Anggota Direksi Perusahaan Perseroan (Persero) PT Perusahaan Listrik

Negara;

10. Keputusan Menteri Badan Usaha Milik Negara Nomor SK-
211/MBU/10/2015 tentang Pemberhentian dan Pengangkatan Anggota-
Anggota Direksi Perusahaan Persercan (Persero) PT Perusahaan Listik
Negara;

11. Keputusan Menteri Badan Usaha Milik MNegara Nomor SK-
138/MBU/O7/2017 tentang Pemberhentian, Perubahan Nomenkiatur
Jabatan, Pengalihan Tugas, dan Pengangkatan Anggota-Anggota Direksi
Perusahaan Perseroan (Persero) PT Perusahaan Listrik Negara,

12. Keputusan Direksi PT PLN (Persero) Nomor 304.K/DIR/2009 tentang
Batasan Kewenangan Pengambilan Keputusan di Lingkungan PT PLN
(Perserc) sebagsimana telah bebarapa kali diubah, terakhir dengan
Peraturan Direksi PT PLN {Perserc} Nomor 287.P/DIR/2016;
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13. Keputusan...
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