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PENDAHULUAN

1.1 Latar Belakang

Kriptografi telah dikenal sejak zaman dahulu. Salah satu contoh
awal kriptografi adalah pada tahun 2000 SM, saat hieroglip “rahasia”
non-standar digunakan di Mesir kuno dalam bahasa tulis.

Pada zaman modern, kriptografi berkembang pesat seiring dengan
ditemukannya komputer yang dapat melakukan penghitungan dengan
sangat cepat. Kriptografi digunakan untuk mengamankan paket-paket
data penting, baik yang dikirim melalui saluran komunikasi yang tidak
aman maupun media yang tersedia bagi umum.

Sejak pertama kali dikenalkan, kriptografi menggunakan kunci
simetris di mana kedua pihak memiliki metode enkripsi dan dekripsi yang
sama sekaligus berbagi kunci rahasia. Pada tahun 1976, Diffie dan
Hellman mengenalkan jenis baru cipher. Metode ini dinamakan
kriptografi kunci publik. Dalam metode ini, seorang pengguna memiliki
kunci rahasia seperti pada kriptografi simetris, namun juga kunci publik.

Pada awalnya kriptografi kunci publik lebih banyak menggunakan
teori bilangan ataupun algoritma diskrit dalam metodenya. Hal ini
termasuk algoritma Diffie-Hellman (1976) atau algoritma RSA (1978).
Beberapa usaha telah dilakukan untuk mengembangkan sistem
kriptografi tanpa berdasarkan teori bilangan, seperti kriptografi kuantum
oleh Bennet dan Brassard (1984), kriptografi lattice oleh Goldreich
(1997), maupun sistem pertukaran kunci oleh Anshel-Anshel-Goldfeld
(1999) menggunakan masalah pencarian konjugasi pada grup Braid.
Shilprain dan Ushakov (2008) mengajukan penggunaan masalah
pencarian double twisted conjugacy (DTC) dalam sistem autentikasinya.
Mereka juga mengenalkan platform grup baru yaitu matriks 2 x 2
terhadap polinomial terhadap field dengan dua anggota.

Dalam skripsi ini akan dibahas penyusunan protokol autentikasi
menggunakan masalah konjugasi twisted dan platform yang dikenalkan
Shilprain dan Ushakov, sekaligus memperkenalkan sistem pertukaran
kunci menggunakan masalah konjugasi twisted dan modifikasi dari
sistem pertukaran kunci Ko (Ko, dkk., 2000).



1.2 Rumusan Masalah

Rumusan masalah skripsi ini adalah sebagai berikut.

1. Bagaimana protokol autentikasi menggunakan masalah
pencarian double twisted conjugacy?

2. Bagaimana protokol pertukaran kunci menggunakan masalah
pencarian double twisted conjugacy?

3. Bagaimana cara menggunakan matriks 2 X 2 terhadap
polinomial terhadap field dengan dua elemen dalam protokol
autentikasi dan pertukaran kunci?

1.3 Tujuan

Tujuan dari skripsi ini adalah sebagai berikut.

1. Menjelaskan cara menyusun protokol autentikasi menggunakan
masalah pencarian double twisted conjugacy.

2. Menjelaskan cara menyusun protokol pertukaran kunci
menggunakan masalah pencarian double twisted conjugacy.

3. Menjelaskan cara menggunakan matriks 2 X 2 terhadap

polinomial terhadap field dengan dua elemen dalam protokol
autentikasi dan pertukaran kunci.
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2.1 Relasi, Pemetaan, dan Operasi

Dalam struktur aljabar, dua buah anggota atau lebih dari suatu
himpunan dapat dipasangkan, baik dengan suatu aturan tertentu ataupun
sembarang aturan. Berikut akan diberikan definisi dari relasi dan
turunannya.

Definisi 2.1.1 (Hasil Ganda Cartesius)
Misalkan A dan B adalah himpunan tidak kosong. Himpunan semua
pasangan terurut (a,b) dengan a € A dan b € B disebut hasil ganda
Cartesius (Cartesian product) antara himpunan A dan B, yang
dinotasikan sebagai berikut:
AX B ={(a,b)|la € A,b € B}.
(Bhattacharya, 1994)

Definisi 2.1.2 (Relasi)

Misalkan A dan B adalah himpunan tidak kosong dan R adalah

himpunan bagian dari A X B, maka R disebut relasi dari A ke B. Jika

(x,¥) € R, maka dikatakan x berelasi R dengan y, dapat dituliskan xRy.
(Bhattacharya, 1994)

Definisi 2.1.3 (Relasi Ekuivalensi)

Misalkan R merupakan relasi biner (relasi dari dua elemen) pada

himpunan A. R dikatakan merupakan relasi ekuivalensi jika memenuhi:

1. Refleksif :(a,a) € R untuk semua a € A.

2. Simetris :Jika (a,b) € R maka (b,a) € R untuk semua a, b € A.

3. Transitif :Jika (a,b) € R dan (b,c) € R maka (a,c) € R.
(Cameron, 2008)

Definisi 2.1.4 (Pemetaan)

Misalkan A dan B adalah himpunan tidak kosong. Pemetaan f dari A
ke B adalah suatu relasi sedemikian sehingga untuk setiap ae A
terdapat satu b € B dengan (a,b) € f, selanjutnya dituliskan sebagai
f(a) = b. Pada pemetaan f dari A ke B himpunan A disebut daerah

asal (domain) f dan himpunan B disebut daerah kawan (kodomain).
(Bhattacharya, 1994)

3



Definisi 2.1.5 (Operasi Biner)
Misalkan S adalah himpunan tidak kosong. Operasi biner * pada
himpunan S adalah pemetaan dari S X S ke S, atau dituliskan sebagai
berikut:
*xSXS§S->S
(a,b) »x (a,b) = c € S.
(Bhattacharya, 1994)

Bentuk lebih umum dari operasi biner adalah operasi n-er. Berikut adalah
definisi operasi n-er.

Definisi 2.1.6 (Operasi n-er)
Misalkan S adalah himpunan tidak kosong. Operasi n-er dalam himpunan
S adalah pemetaan Cartesian product S™ =S X S X ... X S sebanyak n
kali ke S sendiri, atau dituliskan sebagai berikut:

x: ST - S

¥ SXSX.S->S

(ai,ay,...,a,) » *(a;,a,,..,a,) =CE€S

(Grillet, 2000)

Definisi 2.1.7 (Sifat Operasi Biner)

Misalkan #: S X S — S dan o: S X S — S adalah dua buah operasi biner.

Operasi *: S X S — S pada himpunan S dikatakan,

1. komutatif, jika a * b = b * a, untuk setiap a, b € S,

2. assosiatif, jika a * (b * ¢) = (a * b) * ¢, untuk setiap a, b, ¢ € S,

3. distributif kiri atas o, jika a *(beoc) = (a*b)o (ax*c), untuk
setiap a, b, c € S,

4. distributif kanan atas o, jika (a e b) *c = (a * ¢) o (b * ¢), untuk
setiap a, b, c € S.

(Bhattacharya, 1994)

2.2  Grup dan Subgrup

Grup dan subgrup adalah salah satu struktur mendasar aljabar,
karena keduanya menjadi dasar dari struktur aljabar yang lain, seperti
ring, lapangan, dan modul. Berikut akan diberikan definisi dari semigrup
dan grup.



Definisi 2.2.1 (Semigrup)
Misalkan S adalah himpunan tidak kosong yang di dalamnya
didefinisikan sebuah operasi biner. (S,*) disebut semigrup jika aksioma-
aksioma berikut terpenuhi:
1. (S,*) tertutup

Untuk setiap a,b € Smakaa b € S,
2. (§,) assosiatif

Untuk setiap a, b, c € S maka (a * b) * ¢ = a * (b * c).

(Durbin, 1992)

Definisi 2.2.2 (Semigrup Komutatif)
Misalkan S adalah semigrup dengan operasi biner *. S disebut semigrup
komutatif jika a * b = b * a untuk semua a,b € S.

(Durbin, 1992)

Definisi 2.2.3 (Grup)
Sebuah grup (G,*) adalah himpunan tak kosong G dengan sebuah operasi
biner * yang memenuhi aturan berikut:
1. tertutup
Untuk semua g,h € G, g * h € G,
2. assosiatif
g*(h*k)=(g*h)*kuntuksemua g, h, k € G,
3. elemen identitas
Terdapat e € G sedemikian hingga g *e = e * g = g untuk semua
g € G,
4. invers
Untuk semua g € G, terdapat h e G dimanag *h =h x g = e.
(Fraleigh, 1994)

Definisi 2.2.4 (Grup Komutatif)
Sebuah grup (G,*) dikatakan komutatif (atau grup abelian) jika operasi
biner * bersifat komutatif.

(Fraleigh, 1994)

Contoh 2.2.5
Himpunan bilangan real R merupakan grup komutatif terhadap operasi
biner penjumlahan, namun hanya merupakan semigrup terhadap operasi



pergandaan. Dengan kata lain, (R, +) merupakan grup komutatif dan
(R,x) merupakan semigrup.

Bukti

1. (R,+) merupakan grup

a.

Tertutup

Dengan mengambil sebarang a,b € R, maka sesuai sifat
aljabar dari R, a + b € R.

Assosiatif

Ambil sebarang a, b, c € R. Sesuai dengan sifat penjumlahan
pada himpunan R yang bersifat assosiatif, makaa + (b + ¢) =
(a+b)+c.

Elemen identitas

Salah satu elemen di R, yaitu 0, memiliki sifat khusus, yaitu
untuk sebarang r € R, 7 + 0 = 0 4+ r = r. Dengan demikian 0
merupakan identitas dari himpunan R dengan operasi
penjumlahan.

Elemen invers

Untuk setiap r € R, terdapat elemen lain, yaitu —r € R,
sedemikian sehingga r + (—r) = (—r) +r =0. Dengan
demikian, setiap anggota R memiliki invers.

Komutatif

Sesuai dengan sifat penjumlahan pada bilangan real, maka
untuk setiap a, b € R, berlakua + b = b + a.

Karena (R, +) memenuhi kelima sifat di atas, maka R merupakan
grup komutatif terhadap operasi penjumlahan.
2. (R,x) merupakan semigrup

a.

Tertutup

Dengan mengambil sebarang a, b € R, sesuai sifat aljabar dari
R, maka a X b € R.

Assosiatif

Ambil sebarang a, b, c € R. Karena pergandaan pada R bersifat
assosiatif, maka a X (b X ¢) = (a X b) X c.

Elemen Identitas

Terdapat elemen 1 pada R yang memiliki sifat, untuk r € R,
rXl=1Xr=r.

Invers

Untuk 0 € R, tidak ada r € R sedemikian sehingga 0 x r = 1,
karena untuk semuar € R, 0 xr =rx 0= 0.



Karena (R,x) memiliki elemen yang tidak memiliki invers namun
bersifat tertutup dan asssosiatif, maka R merupakan semigrup,
namun bukan grup, terhadap operasi pergandaan.

Definisi 2.2.6 (Subgrup)
Misalkan (G,*) adalah grup H adalah himpunan bagian dari G. H disebut
subgrup dari G, ditulis H < G, jika H adalah grup terhadap operasi biner
pada G.

(Bhattacharya, 1994)

2.3 Teori Ring

Ring merupakan bentuk lebih khusus dari grup dengan
menambahkan satu operasi biner. Secara umum, operasi biner yang
digunakan dalam ring disebut operasi biner penjumlahan dan
pergandaan. Berikut diberikan definisi dari ring.

Definisi 2.3.1 (Ring)
Sebuah ring adalah pasangan terurut (R, +,X) dari himpunan tak kosong
R dan dua operasi biner pada R, yaitu penjumlahan dan pergandaan,
sedemikian sehingga
1. (R, +) adalah grup komutatif;
2. (R,x) adalah semigrup (pergandaannya asosiatif);
3. Berlaku hukum distributif kiri dan kanan, yaitu untuk semua
a,b eR
axX(+c)=(axb)+(axc),
(a+b)xc=(axc)+(bxc).
(Grillet, 2007)

Definisi 2.3.2 (Ring dengan Identitas)
Ring dengan identitas adalah sebuah ring yang semigrup terhadap operasi
pergandaannya memiliki identitas.

(Grillet, 2007)

Contoh 2.3.3
Himpunan semua bilangan real R dengan operasi penjumlahan dan
pergandaan merupakan ring dengan identitas.



Bukti
Contoh 2.2.5 telah menjelaskan bahwa R merupakan grup komutatif
terhadap penjumlahan dan semigrup terhadap pergandaan. Selain itu, R
juga memiliki elemen identitas terhadap pergandaan, yaitu 1. Sekarang
akan dibuktikan bahwa pada R berlaku hukum distibutif, yaitu untuk
sebarang x, y, z € R berlaku
x(y + z) = xy + xz,dan
x+y)z=xz+yz
Hukum di atas berlaku untuk semua bilangan real x,y,z € R. Dengan
demikian R merupakan ring dengan identitas.

Definisi 2.3.4 (Ring Komutatif)
Sebuah ring R dikatakan komutatif jika (R,x) adalah semigrup
komutatif.

(Wisbauer, 1991)

Definisi 2.3.5 (Subring)

Misalkan (R, +,%) adalah sebuah ring, dan S adalah himpunan bagian

dari R. S dikatakan subring dari R, jika (S, +,%) juga merupakan ring.
(Bhattacharya, 1994)

Definisi 2.3.6 (Ideal)
Sebuah himpunan tak kosong S dari ring R dinamakan ideal jika berlaku
1. a—b € Suntuksemuaa,b €S,
2. ar €Sdanra € Suntuksemuaa € Sdanr € R.
(Bhattacharya, 1994)

Contoh 2.3.7
Diberikan Z di mana Z adalah himpunan semua bilangan bulat. Jika
37Z = {3x|x € Z} maka 3Z merupakan ideal.

Bukti:
Akan dibuktikan bahwa 3Z merupakan ideal.
1. a—b € 3Z untuk semua a, b € 3Z
Ambil sebarang a,b € 3Z, maka terdapat x,y € Z sehingga
a = 3x dan b = 3y. Dengan demikian
a—b=3x—-3y
=3(x—-y)=3c,c€EL
Karenaa — b =3c,c €Z, makaa — b € 3Z.



2. ar € 3Z danra € 3Z untuk semua a € 3Z danr € Z.
Ambil sebarang elemen 3Z, misalkan a. Karena a € 3Z, maka
terdapat x € Z sedemikian sehingga a = 3x. Ambil pula sebarang

y € Z. Maka
ay = 3xy
= 3(xy)
Karena xy € Z maka ay € 3Z. Demikian pula
ya = y3x
= 3yx

Karena yx € Z maka ya € 3Z.
Jadi terbukti bahwa 3Z merupakan ideal.

Definisi 2.3.8 (Field)
Sebuah field (atau lapangan) adalah pasangan terurut (F,+,X) yang
memenuhi aksioma berikut:
i. (F,+) merupakan grup komutatif,
ii. (F — {0},%) merupakan grup komutatif,
iii. Berlaku hukum distributif.
(Grillet, 2007)

Contoh 2.3.9
Himpunan semua bilangan real R dengan operasi penjumlahan dan
pergandaan, merupakan field.

Bukti:

Sesuai Contoh 2.3.3, R merupakan ring dengan identitas. Selain itu:

e Operasi perkalian pada R bersifat komutatif, atau dengan kata lain
ab = ba untuk semua a,b € R.

e Untuk semua x €R,x#0 maka terdapat x ' =1/x €R
sedemikian sehingga xx~! = x~1x = 1. Dengan demikian R\{0}
adalah grup komutatif.

Dengan demikian terbukti bahwa R merupakan field.

Terdapat himpunan yang merupakan ring, antara lain sebagai berikut.

Definisi 2.3.10 (Ring Polinomial Satu Peubah)
Misalkan R adalah ring dengan identitas. Misalkan pula x adalah peubah.
Maka himpunan
Rlx] = {a,x" + ap_1x" P+ -+ a;x + apgla; ER,i = 1,2,...,n}
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dengan n > 0 dinamakan ring polinomial dalam peubah x dengan
koefisien di dalam R. a; dinamakan koefisien dari peubah x!.Jika
a, # 0, maka polinomial tersebut dikatakan berderajat n.

(Dummit, 2004)

Definisi 2.3.11 (Operasi Penjumlahan dan Pergandaan Polinomial).
Misalkan p(x) dan g (x) masing-masing adalah polinomial dalam peubah
x di mana p(x) = ¥ ,a;x' = dan q(x) = 3™, b;x*, maka operasi di
dalam polinomial didefinisikan sebagai berikut:

1. Penjumlahan:
n

P(x)-HI(X)—Zax +be —Z(al+b)x

i=0
= (a, + bn)x + (a1 + bn x4+ (ag + by)
2. Pergandaan:

p(x) X q(x) = ZZZ By,

i=0 j=0
= agby + (agh; + a,by)x + (agh, + a;by + ayby)x?
+ (a0b3 + albz + azbl + a3b0)x3 + .-
(Dummit, 2004)

Definisi 2.3.12 (Ring Matriks)
Misalkan R adalah ring dan n adalah bilangan bulat positif. Maka
himpunan

a1 Az Qqp
Az1 Az - Qzp W

Mn(R) = (aij) = : : . |aij ERI,j= 1,2,...,n
Apn1 Qpz - Qun

merupakan ring matriks n x n dengan elemen dari R dan operasi
penjumlahan dan pergandaan di dalam matriks didefinisikan sebagai
berikut:

1. Penjumlahan:

Aj; Qi ° Qqp bi1 by -+ biy
21 azz o dop by1 by 0 by,

(aij) + (byy) = U L R
anl anZ t Qpp bp1 bnz 0 bpn
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(a;1 +b11) (@i +byp) - (agn + biy)
(az1 +by1) (azy +byp) -+ (azp + bap)

(anl 43 bnl) (anz + bnz) (ann + bnn)
= (Cij)' di mana Cij = ai]- + bU € R.

2. Pergandaan:

11 Q2 v Qi by by -+ by
Az1 Q2 - Qop byy by, - byy
(@) x(by)={ 7 "« x| P
An1 An2 *° Qnn byi bz v bun
€11 €12 ** Cin
C21 €22 Con
=1 : P ; Z(Cij)
Cn1 Cn2 " Cnn
n
di mana ¢;; = Z Qg by
k=1

(Dummit, 2004)

Definisi 2.3.13 (Matriks Transposisi)
Misalkan R adalah ring dan M,,(R) adalah ring matriks pada R. Misalkan

(a;;) adalah elemen dari M, (R), di mana

A1 Q12 " Qin

_ [ @1 Az t Gzp

(a) ={ : Nl

Qp1 An2 ** Onpn

T
maka (a;;)  dengan bentuk

a1 Q1 't Apy

T [ Q2 Q22 " Qp2

(a) =1{ ULV B

Ain d2n  * Qpn

dinamakan matriks transposisi dari (a;;).
(Dummit, 2004)

2.4  Homomorfisma
Di dalam pembahasan tentang grup dan subgrup, pengetahuan
tentang homomorfisma dan variasinya, seperti isomorfisma atau
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endomorfisma, merupakan hal yang penting. Dalam subbab ini akan
dibahas definisi dari homomorfisma dan beberapa jenisnya.

Definisi 2.4.1 (Homomorfisma Grup)
Misalkan (G,*) dan (H,°) masing-masing adalah grup. Homomorfisma
grup adalah pemetaan ¢: G —» H sedemikian sehingga

p(x *y) =@(x)o@(y), untuksemuax,y € G.
(Dummit, 2004)

Contoh 2.4.2

Misalkan (R*,x) adalah grup dengan himpunan bilangan real positif dan
operasi biner pergandaan. Misalkan pula (R,+) adalah grup dengan
himpunan bilangan real dan operasi penjumlahan. Maka pemetaan
0:Rt* > R di mana 6(x) =logx untuk semua x € R™ adalah
homomorfisma grup.

Bukti:
Ambil sebarang x, y € R*. Dengan demikian
O(x x y) =log(x X y)
=logx +logy
=0(x)+6(y)
Dengan demikian & merupakan homomorfisma.

Definisi 2.4.3 (Endomorfisma)
Endomorfisma pada grup (G,*) adalah homomorfisma dari G ke G itu
sendiri.

(Grillet, 2007)

Contoh 2.4.4

Misalkan (G,*) adalah grup. Ambil sebuah elemen a € G. Pemetaan
1,: G - G yang didefinisikan sebagai I,(x) = a~'xa untuk semua x €
G adalah endomorfisma.

Bukti

Akan dibuktikan bahwa [, adalah endomorfsima. Pertama akan
dibuktikan bahwa I, memetakan G ke G itu sendiri. Ambil sebarang
elemen x € G. Karenaa™! x x * a € G untuk semua x, maka I,(x) € G.
Selanjutnya akan dibuktikan bahwa [, merupakan homomorfisma.
Ambil sebarang elemen x, y € G. Maka

12



I(xxy)=atx(xxy)*a

:a_l*x*a*a_l*y*a

= 1, (x) * 1, ().
Terlihat bahwa I, merupakan homomorfisma. Dengan demikian I,
merupakan endomorfisma.

Definisi 2.4.5 (Antihomomorfisma)
Misalkan (G,*) dan (H,e) adalah grup. Antihomomorfisma adalah
pemetaan w: G - H sedemikian sehingga
w(g*y) = w(y) o w(x), untuk semua x,y € G.
(Bhattacharya, 1994)

Contoh 2.4.6

Misalkan G adalah sebuah grup terhadap operasi penjumlahan dan
w:G—>G di mana w(x)=x"!'. Dengan demikian = adalah
antihomomorfisma.

Bukti:
Ambil dua buah sebarang elemen G, misal x dan y. Berdasarkan definisi
pemetaan w, maka w(x) = x~* dan w(y) = y~!. Dengan demikian
wx+y)=(x+y)
Sekarang akan dihitung ruas kanan terlebih dahulu. Berdasarkan aksioma
grup, maka
x+y+x+y)t=e
x+y+@x+y)t=e
'+ x)+y+(x+y)t=xt+e=x"1
OGP+ +)T =y x
(x+y)t=y1+x1
Dengan demikian persamaan pertama menjadi
*(x+y) =@+ t=yt+at
= w(y) + w(x)
Dengan demikian w merupakan antihomomorfisma.

Definisi 2.4.7 (Homomorfisma Ring)
Misalkan R dan S masing masing adalah ring. Homomorfisma ring
adalah pemetaan ¢: R — S yang memenuhi:
i. ¢@(a+b)=¢(a)+ @(b)untuk semua a,b € R, dan
ii. ¢@(ab) = p(a)e(b) untuk semua a,b € R.
(Dummit, 2004)
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Contoh 2.4.8

Diberikan ring Z di mana Z adalah himpunan semua bilangan bulat, dan
ring Z/27Z = 7, di mana Z, merupakan himpunan dua buah bilangan
modulo 2. Pemetaan :Z — Z, didefinisikan sebagai pengiriman
bilangan genap pada Z ke 0 dan bilangan ganjil ke 1. Dengan demikian
pemetaan y merupakan homomorfisma ring.

Bukti
Ambil sebarang a,b € Z. Masing-masing elemen dapat dinyatakan
sebagai berikut: a = 2x 4+ r; dan b = 2y + r,, di mana x, y adalah suatu
bilangan bulat dan ry, 7, € {0,1}. Terdapat empat kemungkinan kasus:
Jika a, b genap, dengan r; = r, = 0. Maka
a+b=2x+2y
=2(x+y)
= 2¢,c € Z,c = x + y,dan
ab = 2x -2y
= 2xy
=2d,d €Z,d = xy
Karena ¥(a) = ¥(b) = 0 maka
Y(a +b) =9 (2x + 2y)
=yYRc),c=x+y
=0
=Y(a) +Y(b)
Y(ab) = Y (2xy)
=y2d),d = xy
=0
= yY(a)yp(b)
Jika a, b ganjil. Dengan demikian r; =, = 1. Maka
a+b=2x+1+2y+1
=204y /1)
=2c€Zc=x+y+1 dan
ab=2x+1)2y+1)
=2(x+y+2xy)+1
=2d+1,d€Zd=x+y+2xy.
Karena ¥ (a) = ¥(b) = 1 maka
Y(a+b) = 1/)(2(x +y+ 1))
=yY2c),c=x+y+1
=0
14



=1+1
=(a) + ()

Y(ab) =¢Y(2(x +y +2xy) + 1)
=yY2d+1),d=x+y+2xy
=1
= (@) (b).

iii. Jika a genap dan b ganjil. Dengan demikian , = 0 dan r, = 1.
Maka

a+b=2x+2y+1
=2(x+y)+1
=2c+1,c€Zc=x+y,dan

ab =2x2y +1)
=2(2xy + x)
=2d,d €Z,d = 2xy + x.
Karena y(a) = 0 dan y(b) = 1, maka
Y@a+b)=ypC2x+y)+1)
=yYQRc+1),c=x+y
=1
=0+1
= (a) + (b), dan
W(ab) = P(2(xy + x))
Y(2d),d =xy +x
0=0x1
= Y(a)yp(b)

iv.  Jika a ganjil dan b genap. Makar; = 1 dan r, = 0 dan
a+b=2x+1+2y
=2(x+y)+1
=2c+1,c€Zc=x+ydan
ab = (2x + 1)2y
=2(xy +y)
=2d,d €EZ,d = xy + x.
Karena y(a) = 1 dan y(b) = 0 maka
Yla+b)=yC2x+y)+1)
=yYQR2c+1),c=x+y
=1=1+0
=(a) + P (b)
w(ab) = P(2(xy +))
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=yY2d),d=xy+y
=0=1x0

= Y(a)y(b)

Jadi untuk semua kemungkinan a, b berlaku
Y(a+b) =9(a)+ ()
Y(ab) = Y(a)P(b)

Maka 1 merupakan homomorfisma ring.

2.5 Masalah Konjugasi
Di dalam teori grup, terdapat relasi ekuivalensi dua elemen dalam
himpunan yaitu konjugasi dengan definisi sebagai berikut.

Definisi 2.5.1 (Konjugasi)
Misalkan G adalah grup dengan a, b € G. a dikatakan konjugat dengan
b (ditulis a ~ b) jika b = x~*ax untuk suatu x € G.

(Cameron, 2008)

Relasi konjugasi dikatakan merupakan relasi  ekuivalensi.
Sebelumnya akan diberikan definisi dari relasi ekuivalensi.

Teorema 2.5.2
Relasi konjugasi merupakan relasi ekuivalensi.

Bukti:

Misalkan R merupakan relasi konjugasi di grup G, di mana untuk
xX,yEG, (x,y) ER & Ja € G 3y = a xa. Akan dibuktikan bahwa
R merupakan relasi ukuivalensi.

1. Refleksif
Untuk sebarang elemen a pada grup G, maka a = e lae selalu
terpenuhi. Dengan demikian a ~ a, atau (a, a) € R.

2. Simetris
Misalkan a, b € G di mana a ~ b. Dengan demikian, terdapat x €
G sehingga b = x~'ax. Bila kedua ruas dikalikan x pada sisi Kiri

dan x~1 pada sisi kanan, didapat

1 1

xbx™1 = xx"laxx~
(x" Y bx ' =eae=a
Karena a = (x~1)7'bx~* dan x~* € G, maka b ~ a. Dengan kata
lain, jika (a, b) € R, maka (b, a) € R.
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3. Transitif
Misalkan a,b,c € G, a ~b dan b ~c. Karena a ~ b, maka
b = x~ax untuk suatu x € G. Demikian juga karena b ~ ¢, maka
¢ =y~ by untuk suatu y € G. Dengan mensubstitusikan persamaan
b = x lax ke dalam ¢ = y~ by, didapat
c =y 'by
=y Ix"laxy
= (xy)"ta(xy)
Karena ¢ = (xy)~la(xy), maka a ~ c. Dengan kata lain, jika
(a,b) €R, (b,c) € R, maka (a,c) € R.
Karena Kketiga syarat terpenuhi, maka didapat bahwa konjugasi
merupakan relasi ekuivalensi.m

Dalam perkembangannya, konjugasi bisa diimplementasikan ke dalam
masalah keputusan dan masalah pencarian.

Definisi 2.5.3 (Masalah Keputusan)

Masalah keputusan adalah kejadian sebagai berikut: diberikan sebuah

sifat P dan sebuah objek 0. Tentukan apakah objek O memiliki sifat 2.
(Shpilrain, 2007)

Contoh 2.5.4

Diberikan empat buah titik (—3,8), (1,0), (2,3), dan (2, —3) pada bidang
Cartesius dua dimensi. Tentukan apakah terdapat parabola yang melalui
setidaknya tiga titik di atas yang juga memotong sumbu x?

Penyelesaian

Masalah ini diselesaikan dengan mencari parabola yang mungkin. Salah
satu parabola yang memenuhi sifat di atas adalah y = x2 — 1, karena
parabola tersebut melalui titik (—3,8),(1,0), dan (2,3). Selain itu
y = x%2 — 1 memotong sumbu x di dua titik yaitu (—1,0) dan (1,0).
Dengan demikian diputuskan bahwa benar terdapat setidaknya satu
parabola yang memenuhi sifat di atas.

Definisi 2.5.5 (Masalah Pencarian)
Masalah pencarian adalah kejadian sebagai berikut: diberikan sifat P dan
informasi bahwa terdapat objek dengan sifat . Tentukan setidaknya satu
objek dengan sifat .

(Shpilrain, 2007)
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Contoh 2.5.6

Diberikan empat buah titik (—3,8), (1,0), (2,3), dan (2, —3) pada bidang
Cartesius dua dimensi dan dijamin terdapat setidaknya satu buah
parabola yang melewati setidaknya tiga di antara keempat titik tersebut.
Cari parabola tersebut.

Penyelesaian
Menggunakan petunjuk pada contoh 2.5.4, didapat satu buah parabola
yang memenuhi sifat tersebut, yaitu y = x? — 1.

Dengan demikian, masalah keputusan dan masalah pencarian
konjugasi didefinisikan sebagai berikut.

Definisi 2.5.7 (Masalah Keputusan Konjugasi)
Diberikan x,y € G di mana G adalah grup. Tentukan apakah x dan y
saling konjugat, atau dengan kata lain apakah terdapat sebuah v € G
sedemikian sehingga y = v~ 1xv.

(Garber, 2009)

Definisi 2.5.8 (Masalah Pencarian Konjugasi)
Diberikan sebuah grup G dan dua buah elemen yang konjugat, x,y € G.
Temukan setidaknya satu elemen v € G sedemikian sehingga
y = v lxv.

(Shpilrain, 2008)

2.6 Kriptografi

Matematika, baik teori bilangan maupun struktur aljabar, memegang
peranan yang penting pada kriptografi. Hal ini karena algoritma-
algoritma yang ada pada kriptografi sebagian besar dikembangkan dari
ilmu matematika, khususnya teori bilangan dan struktur aljabar.

Definisi 2.6.1 (Kriptografi)

Kriptografi adalah studi tentang teknik matematis berkaitan dengan aspek
keamanan informasi seperti kerahasiaan, integritas data, autentikasi
entitas, dan autentikasi asal data. Kerahasiaan adalah layanan yang
digunakan untuk menjaga isi informasi dari semua yang tidak berhak.
Integritas data adalah layanan yang beralamatkan pada perubahan data
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oleh pihak yang tidak berhak. Autentikasi adalah layanan yang
berhubungan dengan identifikasi.
(Koblitz, 1996)

Di dalam bukunya, Mollin (2007) mengatakan bahwa kriptografi
adalah studi tentang metode mengirim pesan secara rahasia (bernama,
bentuk tersamarkan atau enchipered) sedemikian sehingga hanya
penerima yang dimaksud yang bisa menghilangkan samaran dan
membaca pesan tersebut (atau meng-dechiper pesan tersebut).
Kriptografi sendiri berasal dari bahasa Yunani, kryptos artinya
tersembunyi, dan graphein artinya menulis.

Lebih lanjut Mollin (2007) menjelaskan definisi dari beberapa hal

yang berkaitan dengan kriptografi, antara lain:

e Pesan asli disebut plaintext, dan pesan yang tersamarkan disebut
chipertext.

e Proses perubahan plaintext menjadi chipertext disebut enkripsi
(encryption) atau enchipering.

e Proses sebaliknya yang merubah chipertext menjadi plaintext,
yang bisa dilakukan hanya oleh pihak yang memiliki
pengetahuan untuk menghilangkan penyamaran plaintext,
disebut dekripsi (decryption) atau dechipering.

e Orang yang melaksanakan kriptografi disebut kriptografer.

e Studi tentang teknik matematis sebagai usaha untuk
mengalahkan metode  kriptografi  disebut  kriptanalisis
(cryptanalysis).

Definisi 2.6.2 (Kriptosistem)

Kriptosistem (atau chiper) adalah lima tupel (M,C,%,E,D), yang

masing-masing merupakan:

1. M adalah himpunan berhingga dari plaintext;

2. C adalah himpunan berhingga dari chipertext;

3. XK, atau ruang kunci (keyspace), adalah himpunan berhingga dari
kunci yang mungkin;

4. Untuk setiap pasang elemen e, d € &, terdapat aturan enkripsi E, €
€ dan aturan dekripsi D; € D. Setiap E,: M — C dan D;:C - M
adalah fungsi sedemikian sehingga dy(ex(z)) =z untuk setiap
plaintext z € M.

(Stinson, 2006)
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Contoh 2.6.3
Salah satu jenis kriptografi klasik adalah kriptografi substitusi.
Misalnya diberikan sebuah tabel sebagai berikut:

A

BI|CIDIE|JF|G|H]I |J |K|IL|M|N]|O

C

dle |[flg|h|i |]J |k|l [m|njo |p]|q

Seseorang yang ingin mengirim pesan rahasia akan mengganti huruf

dit

iap pesannya dengan huruf di bahwanya, sehingga bila ia hendak

menyampaikan pesan “KAMI AMAN” kepada orang lain, pesan
yang ia kirim berubah menjadi “mcok ckcp”. Tentukan kelima tupel
kriptosistemnya!

Penyelesaian

1.

2.

2

X
4,

Plaintext dari kriptosistem di atas adalah semua kata yang
mungkin dibentuk dari dua puluh karakter di baris pertama, atau
dalam bentuk

M ={a,a; ...a,la; = A,B,C,...,0,i =1,2,..n}
Chipertext dari kriptosistem di atas adalah semua kata yang
mungkin dibentuk dari dua puluh karakter di baris kedua, atau
dalam bentuk

C ={byb, ...by|b; =c,d,e,....,qi=1,2,..,n}
Keyspace dari kriptosistem di atas adalah semua kombinasi
yang mungkin dari susunan huruf-huruf di baris kedua, atau
dalam bentuk
= {[2 11{32 ISS k(z)o] lk; =c,d,e,....,qi=12, ...,20}
Misalkan tabel di atas, yang merupakan elemen dari himpunan
J¢, dianggap sebagai k. Maka aturan enkripsi dan dekripsi untuk
kriptosistem di atas adalah sebagai berikut:

Aturan Enkripsi Aturan Dekripsi
Ex(A)=c Dy (c) =A
Ex(B) =d Dr(d) =B
Ex(O) =q Dy(@) =0

Sedangkan € dan D masing-masing adalah himpunan semua
aturan enkripsi dan dekripsi untuk semua jenis elemen keyspace.



Di dalam kriptografi, pihak-pihak yang berkaitan dalam skema
kriptografi adalah sebagai berikut.

e Entity atau party adalah seseorang atau sesuatu yang mengirim,
menerima, atau memanipulasi informasi. Sebuah entity bisa jadi
adalah seseorang, terminal komputer, atau yang lain.

e Pengirim adalah sebuah entity di dalam komunikasi dua entity yang
merupakan pengirim yang sah. Di dalam contoh pihak ini biasanya
diwakili Alice.

e Penerima adalah sebuah entity di dalam komunikasi dua entity yang
merupakan penerima yang dimaksud. Di dalam contoh pihak ini
biasanya diwakili Bob.

e Lawan (adversary) adalah sebuah entity di dalam komunikasi dua
entity yang bukan penerima ataupun pengirim, dan berusaha
mengalahkan layanan keamanan informasi menjadi tersedia antara
pengirim dan penerima. Seorang lawan bisa jadi berusaha
memainkan peran sebagai pengirim atau penerima yang sah.

(Menezes, 1996)

Teknik kriptografi secara keseluruhan dibagi menjadi dua tipe
umum, yaitu kriptografi kunci simetris (symmetric-key) dan kriptografi
kunci publik (public-key). Definisi masing-masing teknik kriptografi
adalah sebagai berikut.

Definisi 2.6.3 (Kriptografi Kunci Simetris)
Misalkan terdapat sebuah skema enkripsi terdiri dari himpunan
transformasi enkripsi dan dekripsi, masing-masing {E.|e € K} dan
{D,|d € KX}, di mana X adalah ruang kunci. Skema enkripsi tersebut
dikatakan kunci simetris jika untuk setiap pasang kunci enkripsi/dekripsi
(e,d), secara komputasional “mudah” menentukan d hanya dengan
mengetahui e, dan menentukan e dari d.

(Menezes, 1996)

Di dalam kriptografi kunci simetris, biasanya d = e. Dengan
demikian dibutuhkan saluran aman agar kedua pihak memiliki d dan e
yang sama. Secara umum arus pertukaran informasi kriptografi kunci
simetris digambarkan seperti di bawah ini.
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Musuh

Alice enkripsi > dekripsi |—> Bob
N

S| saluran aman

asal kunci

Gambar 2.1 Alur pertukaran informasi menggunakan saluran aman untuk
pertukaran kunci

Definisi 2.6.4 (Kriptografi Kunci Publik)
Misalkan terdapat sebuah skema enkripsi terdiri dari himpunan
transformasi enkripsi dan dekripsi, masing-masing {E.|e € K} dan
{Dy4|d € K}, di mana K adalah ruang kunci. Metode enkripsi dikatakan
skema enkripsi kunci publik jika untuk setiap kunci enkripsi/dekripsi
(e, d), satu e (kunci publik) dibuat tersedia untuk umum, sedangkan d
(kunci privat) tetap rahasia. Agar skema tersebut tetap rahasia, d tidak
mungkin dapat dihitung melalui e.

(Menezes, 1996)

Definisi 2.6.5 (Protokol)
Di dalam kriptografi dikenal istilah protokol. Protokol dapat diartikan
sebagai sistem dari aturan digital yang mengatur pertukaran data di
dalam komputer atau komputer yang satu dengan yang lainnya.
sedangkan protokol dalam kaitannya dengan kriptografi adalah protokol
yang menjalankan fungsi yang berkaitan dengan sekuritas dan
menggunakan metode kriptografis.

(Britannica, 2010)

Terdapat banyak jenis protokol dalam kriptografi. Dua di antaranya
adalah protokol autentikasi dan protokol pertukaran kunci. (IRMA,
2014)

Definisi 2.6.6 (Autentikasi)
Autentikasi adalah salah satu tujuan paling penting dari keamanan
informasi. Dengan autentikasi, seseorang bisa dengan yakin bahwa
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entitas yang dia hubungi memang benar merupakan yang dia maksud,
atau data yang ia terima belum dimanipulasi oleh kelompok yang tidak
diinginkan.

(Menezes, 1996)

Autentikasi banyak digunakan di dalam komunikasi antara dua
komputer atau lebih yang membutuhkan kepastian lawan komunikasi.
Salah satu penggunaannya adalah autentikasi pada saat login ke dalam
sebuah akun email atau penarikan uang di ATM. Autentikasi menjamin
bahwa seseorang terhubung tepat ke akun yang ia tuju, atau menjamin
akun yang ada tidak dapat diakses oleh pihak asing.

(Menezes, 1996)

Di dalam proses autentikasi, terdapat setidaknya tiga pihak yang terlibat,

yaitu:

1) Prover, sebagai pihak pertama, yaitu pihak yang akan diautentikasi
atau dicek kebenarannya bahwa ia benar merupakan pasangan
komunikasi yang diinginkan pihak kedua. Dalam kaitannya dengan
pihak-pihak di dalam kriptografi, prover adalah pengirim, atau
diwakilkan Alice.

2) Verifier, sebagai pihak kedua, yaitu pihak yang akan
mengautentikasi pihak pertama, atau dengan kata lain pihak yang
akan memeriksa identitas prover. Dalam kaitannya dengan pihak-
pihak di dalam kriptografi, verifier adalah penerima, atau
diwakilkan sebagai Bob.

3) Pihak ketiga atau adversary sebagai pengganggu dalam proses
komunikasi pihak pertama dan kedua, baik dengan berpura-pura
sebagai prover, verifier, atau dengan cara lain.

(IRMA, 2014)

Definisi 2.6.7 (Pertukaran Kunci)
Pertukaran kunci merupakan bagian dari kriptografi di mana terdapat
dua entity atau lebih bisa membangun (atau menghitung) sebuah kunci
rahasia bersama. Dengan demikian, pihak ketiga tidak bisa mendapatkan
kunci rahasia bersama yang dihitung oleh entity yang terlibat.

(Paar, 2010)

Salah satu protokol pertukaran kunci pertama yang dikenalkan adalah
Pertukaran Kunci Diffie-Hellman pada tahun 1976. Salah satu
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penerapan protokol Pertukaran Kunci Diffie-Hellman adalah sebagai
berikut.

1.

3

4.

24

Grup yang digunakan adalah grup siklik G, yaitu grup yang semua
elemennya dapat dinyatakan dalam bentuk p® untuk suatu p € G
dana € Z*.

Kunci publik yang digunakan adalah elemen g € G dan diketahui
oleh kedua pihak. Kunci privat yang Alice gunakan adalah bilangan
asli acak a, sedangkan kunci privat Bob adalah bilangan asli acak b.
Alice menghitung g dan mengirimkannya kepada Bob, sedangkan
Bob menghitung g? dan mengirimkannya kepada Alice.

Kunci bersama Alice dan Bob adalah g%’ di mana Alice dapat

menghitungnya dari (gb)a, sedangkan Bob menghitungnya dari
(g9".
(Diffie, 1976)



BAB Il
PEMBAHASAN

3.1 Masalah Pencarian Double Twisted Conjugacy

Bentuk yang lebih umum dari masalah pencarian konjugasi adalah
masalah konjugasi twisted yang menggunakan endomorfisma di
dalamnya. Masalah keputusan twisted conjugacy didefinisikan sebagai
berikut.

Definisi 3.1.1 (Masalah Keputusan Twisted Conjugacy)
Diberikan ¢ endomorfisma pada grup G dan t,w € G. Tentukan apakah
terdapat elemen s € G sedemikian sehingga t = s~ we(s).

(Shpilrain, 2008)

Shpilran dan Ushakov (2008) memberikan masalah yang lebih
umum dari masalah keputusan konjugasi twisted tersebut, yang
dinamakan masalah double twisted conjugacy (konjugasi twisted ganda),
yang didefinisikan sebagai berikut.

Definisi 3.1.2 (Masalah Keputusan Double Twisted Conjugacy)
Diberikan ¢, dua buah endomorfisma pada grup G dan sepasang
elemen t,w € G. Tentukan apakah terdapat elemen s € G sedemikian

sehingga t = (s~ Hwi(s).

Definisi 3.1.3 (Masalah Pencarian Double Twisted Conjugacy)
Diberikan ¢, dua buah endomorfisma pada grup G dan sepasang
elemen t,w € G. Temukan sebuah elemen s € G sedemikian sehingga
t = (s~ Hwip(s) jika dipastikan setidaknya ada satu elemen s yang
ada.

Shpilrain dan Ushakov mengajukan skema autentikasi yang
keamanannya berdasarkan atas masalah pencarian double twisted
conjugacy. Dalam skema autentikasi yang diberikan, G tidak harus
merupakan grup, tapi bisa berupa sebuah semigrup. Untuk menggantikan
invers s, digunakan sebuah antihomomorfisma #:G — G sedemikian
sehingga (ab)* = b*a* untuk semua a, b € G.

Skema pertukaran kunci dapat dibuat dengan sedikit modifikasi
dari skema pertukaran kunci yang diusulkan oleh Shpilrain dan Ushakov
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(2005). Skema pertukaran kunci yang diusulkan oleh Shpilrain dan
Ushakov pada adalah sebagai berikut.

1. Kunci publik yang digunakan adalah (semi) grup W dan dua
buah subgrupnya, yaitu A dan B sedemikian sehingga
ab = ba untuk semua a € 4, b € B. Selain itu, kunci publik
yang digunakan adalah sebuah elemen w € W.

2. Kunci privat Alice adalah a; € 4, b; € B, sedangkan kunci
privat Bob adalah a, € A,b, € B.

3. Alice mengirim u; = a;wb; ke Bob, sedangkan Bob
mengirim u, = b,wa, ke Alice.

4. Kunci rahasia bersama adalah K = a;b,wa,b;.

K merupakan kunci rahasia bersama karena Alice bisa menghitung

K, = a,u,b, dan Bob bisa menghitung K, = b,u,a,. Nilai K; dan K,
sama karena a,, a, komutatif dengan b, b,.
(Shpilrain, 2005)

3.2 Protokol Autentikasi dan Pertukaran Kunci menggunakan
Masalah Double Twisted Conjugacy
3.2.1 Protokol Autentikasi
Berikut akan diberikan protokol autentikasi menggunakan masalah
pencarian konjugasi double twisted conjugacy. Di sini Alice adalah
prover dan Bob sebagai verifier. Misalkan G adalah sebuah semigrup,
dengan * merupakan sebuah antihomomorfisma pada G sehingga

(ab)* =b*a”.

1. Kunci publik Alice adalah sepasang endomorfisma ¢,y pada
semigrup G dan dua buah elemen t,w € G sedemikian sehingga
t = p(s")wip(s), di mana s € G adalah kunci privatnya.

2. Untuk memulai autentikasi, Alice memilih sebuah elemen r € G dan
mengirim elemen u = @ (r*)ty(r), yang dinamakan commitment,
kepada Bob.

3. Bob kemudian memilih bilangan biner acak ¢ dan mengirimkannya
kepada Alice.

- Jika ¢ =0, maka Alice mengirim v =r ke Bob dan Bob
mengecek apakah persamaan u = @(v*)ty(v) terpenuhi. Jika
ya, maka Bob menerima autentikasi Alice.

- Jika ¢ =1, maka Alice mengirim v = sr ke Bob dan Bob
mengecek apakah persamaan u = @ (v*)wy(v) terpenuhi. Jika
ya, maka Bob menerima autentikasi Alice.
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Autentikasi Alice akan dipenuhi untuk kedua kasus c, karena:
- Jikac = 0, maka v = r sehingga @ (v*)tyY(v) = (" )tyY(r) = u.
- Jika c=1, maka v = Sr sehingga o)Wy (v)
= @((sr) )wih(sr) = p(r*s)wip(sr)
= (") HWPEY() = er)tp(r) = u.

Skema ini dianggap aman, karena walaupun pihak ketiga mampu
mendapatkan informasi tentang ¢,y,w,t, dan u, ia tidak bisa
mendapatkan informasi mengenai s ataupun r dari skema tersebut.

3.2.2 Protokol Pertukaran Kunci
Berikut akan diberikan protokol pertukaran kunci menggunakan

pencarian double twisted conjugacy. Misalkan G adalah sebuah

semigrup, dengan * merupakan sebuah antihomomorfisma pada G.

1. Kunci publik kedua pihak adalah sepasang endomorfisma ¢, 1 pada
semigrup G dan sebuah elemen w € G. Alice dan Bob masing-
masing memilih kunci privat a, b € G sedemikian sehingga a dan b
komutatif, atau ab = ba.

2. Alice kemudian menghitung t =@(a)wy(a) dan
mengirimkannya ke = Bob, sedangkan Bob  menghitung
u = @(b*)wip(b) dan mengirimkannya ke Alice.

3. Alice menghitung k; = @(a*)uy(a), sedangkan Bob menghitung
ky = @(b")ty(b).

Keduanya memiliki kunci yang sama (atau k; = k) karena:

- ki =e@)up(a)
= @@)e®d)wy(b)yp(a)
= @((ba)" )wy(ba).

- ka=b)tY(b)
= (b)) p(a")wip(a)y(b)
= ¢((ab)")wy(ab)
= @((ba) )Wy (ba).

Skema ini dianggap aman, karena walaupun pihak ketiga mampu

mendapatkan informasi tentang ¢, 1, t, dan u, ia tidak dapat menghitung
nilai k; = k, dari persamaan tersebut.
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3.3 Semigrup yang Digunakan dalam Protokol dan Parameternya

Di dalam menggunakan protokol autentikasi dan pertukaran kunci
menggunakan double twisted conjugacy ini, semigrup yang digunakan
haruslah semigrup non komutatif dan proses perhitungan tiap elemennya
tergolong mudah. Syarat non komutatif digunakan agar nilai
t =@(s)wip(s) tidak memiliki nilai yang sama dengan
t =P(s)we(s*). Bila syarat ini dipenuhi, diharapkan penghitungan
dalam proses pemecahan kunci menjadi lebih rumit. Syarat komputasi
yang mudah dipakai agar dalam penerapannya komputer dapat dengan
mudah memproses input hitungan.

Shpilrain dan Ushakov mengusulkan penggunaan semigrup matriks
2 X 2 terhadap ring sebagai keyspace dari protocol autentikasi mereka.
Ring yang digunakan adalah polinomial terpotong n-suku di mana tiap
koefisien dari polinomial tersebut diambil dari field dengan dua elemen,
yaitu 0 dan 1. Dengan kata lain, jika F, merupakan field dengan dua buah
elemen, maka semigrup yang dipakai oleh Shpilrain dan Ushakov adalah
ekspresi dari Yo<i<n_1 a;x, di mana a; adalah elemen dari F, dan x!
merupakan variable.

Secara umum, himpunan semua keyspace adalah dalam bentuk
_ ((Q11 412
K= {(a21 azz)
Salah satu elemen dari himpunan di atas, dengan n = 5, adalah
sebagai berikut.

ai; € Fa[x] mod x™, i,j = 1,2}

a= (1+x+x3 1+x+x4>
x + x? x% + x*

Shpilrain dan Ushakov menggunakan semigrup bentuk ini karena
semigrup ini memiliki banyak endomorfisma karena polinomial di dalam
matriks tersebut memiliki banyak polinomial. Dengan menggunakan
pemetaan dalam bentuk x — p(x), di mana p(x) merupakan polinomial
dengan a, =0, didapat endomorfisma ring 6, dalam bentuk
6,(x™) = (p(x))n. Sebelumnya akan dibuktikan bahwa 6,, merupakan
homomorfisma ring.

Teorema 3.3.1

Diberikan ring polinomial R[x] dengan operasi penjumlahan dan
pergandaan polinomial. Diberikan sebarang polinomial p(x) dengan
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ao = 0. Didefinisikan pemetaan 6, di mana 6, (x™) = (p(x))". Maka
8, merupakan homomorfisma ring.

Bukti

Akan ditunjukkan bahwa 6,, merupakan homomorfisma ring. Misalkan
a, b € R[x] dalam bentuk:

n—1 n—1
a= a;xt b= b;x"
2 2
maka
6,(a+b) =6, (Z(ai + bi)xi>
0
n—1
= ) (a;+b; )(p(x))
i=0
n—1
=Y @) + Z bi(p()’
= 6 (@) + 6,B).
dan
2n—-2 i
8,(a X b) =6, a;b;_ ix*
2 2,
2 -2 i .
= Z aibi—j(p(x))L
i=0 j=0
n-1 ; n—1 )
= ae@) x Y bi(pw)
= 6y(@) X 6,(b).

Karena kedua sifat homomorfisma ring tersebut terpenuhi, maka 6,
merupakan homomorfisma ring. m

Dengan demikian, karena 6, merupakan homomorfisma
penjumlahan dan pergandaan, maka 6,, meluas menjadi endomorfisma

29



semigrup semua matriks 2 x 2 terhadap polinomial satu peubah
terpotong.

Secara umum, endomorfisma grup yang digunakan dalam protokol
ini adalah dalam bentuk:

p:G->G
g+ e)
(911 .912) o @ (911 912) - <9p(g11) 9p(912))
921 Y22 921 922 0,(g21)  60,(922)

di mana 6, merupakan homomorfisma ring dan p(x) merupakan
polinomial dengan a, = 0.

Selain itu, operasi * yang digunakan pada protokol diekspresikan
sebagai matriks transposisi. Sesuai dengan sifat transposisi matriks,
transposisi merupakan antihomomorfisma pada matriks, sehingga
operasi = dapat digunakan dalam protokol.

Dalam protokol autentikasi Shpilrain dan Ushakov, nilai n
menyatakan parameter yang menentukan ukuran dari keyspace. Bila n
dipilih bernilai 300, maka terdapat 23°° polinomial dengan derajat
kurang dari n terhadap F,, sehingga terdapat (2309)* = 21290 matriks
2 X 2 matriks terhadap polinomial terpotong n. Dengan kata lain,
terdapat 2299 kemungkinan kunci privat, yang Ushakov dan Shpilrain
anggap sudah cukup banyak.

Penghitungan polinomial terpotong terhadap F, juga sangat efisien
karena dapat dilakukan oleh komputer dalam waktu yang singkat.
(Burgser dkk, 1997)

Ukuran dari keyspace publik juga tergolong besar. Salah satu kunci
publik, w, juga merupakan matriks 2 x 2 terhadap polinomial terpotong
n, sedangkan dua kunci publik lainnya adalah endomorfisma dalam
bentuk x — p(x), di mana p(x) adalah polinomial terpotong n dengan
konstanta nol. Dengan demikian, terdapat sebanyak 22°° endomorfisma
yang berbeda dalam bentuk tersebut, dan karena yang dibutuhkan adalah
sepasang endomorfisma, maka terdapat 2°°¢ pasangan endomorfisma
yang berbeda.
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Pemilihan kunci dilakukan dengan cara berikut.

1. Kunci w dipilih secara acak, yang merupakan matriks 2 x 2 dengan
entri merupakan polinomial dengan derajat maksimal n — 1.
Koefisien polinomial dipilih acak dari angka 0 dan 1 dengan
probabilitas masing-masing 1/2.

2. Kunci privat s pada protokol autentikasi dipilih dengan acak dengan
cara yang sama dengan pemilihan kunci public w. Terdapat
pengecualian untuk konstanta polinomial, di mana konstanta yang
dipilih adalah 1 untuk menjamin hasil kalinya tidak memiliki terlalu
banyak angka 0.

3. Kunci privat a dan b pada protokol pertukaran kunci dipilih dengan
cara yang sama dengan kunci privat s, dengan pengecualian matriks
yang digunakan adalah matriks diagonal, atau dalam bentuk
(6181 a(zz) dan (b(l)l b(z)z)' Hal ini diperlukan karena syarat
kekomutatifan pada protokol pertukaran kunci.

3.4 Contoh Penggunaan Semigrup Platform

Berikut akan diberikan contoh penggunaan semigrup dalam
protokol autentikasi dan pertukaran kunci. Untuk memudahkan
perhitungan dan penulisan, maka dipilih nilai n yang relatif kecil, yaitu
n = 5. Untuk mempermudah penulisan, polinomial ay + a;x + --- akan
disingkat menjadi aya; ...

3.4.1 Protokol Autentikasi

Pada protokol ini, dipilih secara acak dua kunci publik yang berupa
endomorfisma yaitu ¢ dan i, serta satu anggota semigrup G yaitu w, dan
satu kunci privat s € G. Pemilihan secara acak menghasilkan nilai w dan
s yaitu

:(10011 10100) 52(10011 10101)
01001 10101 10001 10111

=(10011 10111)
11001 11100

dan polinomial p(x) dan q(x) yang digunakan yaitu
o(x) =x%+x3=(00110) (digunakan dalam endomorfisma ¢)
Y(x) =x+x2+x*= (0110 1) (digunakan dalam endomorfisma 1))
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yang menghasilkan

o om = (L0011 0BT
10101 10111

() = (Fp i) Op(siz) SJ{E0000R00 0y
w 0,(s31) 6,(s3,)) ~\10001 10001

b(s) = (Fals) Oalsi) _ (10010 10160
0y(521)  0q(s22) 10001 10111
o (11000 11101
t_¢@)w¢@y_%&£f& &&&Py)
”:¢Oﬂﬁ¢“):(00010 0001&
Pada kasus ¢ = 0 maka v = r, dengan demikian

oI = =(G5010 00010

Pda kasus ¢ = 1 maka v = sr, dengan demikian

P IW() = p((sryIwp(r) = (9010 00010y

dengan proses perhitungan dapat dilihat pada lampiran.

Karena kedua persamaan terakhir menghasilkan nilai u maka Bob
menerima autentikasi Alice untuk kedua kasus.

3.4.2 Protokol Pertukaran Kunci

Kunci publik yang digunakan dalam protokol pertukaran kunci
adalah dua buah endomorfisma ¢ dan 1 pada semigrup G, dan satu
elemen acak w € G. Sedangkan kunci privat yang digunakan adalah dua
buah elemen acak a, b € G sedemikian sehingga ab = ba, di mana kedua
belah pihak hanya mempunyai satu kunci saja.

_(10011 00000)

~\00000 11011
(11100 00000)

00000 11101
=(11001 01101)

10011 10101
di mana polinomial yang digunakan adalah

p(x) =x? +x3+x* = (00 111) (digunakan dalam ¢)
q(x) =x+x%+x*=(0110 1) (digunakan dalam )
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yang menghasilkan
AY |- (11010 01001
t_¢(a)ww(a)_(1o110 11101)

L AP /10010 01000
“_‘p(b)ww(b)_(uul 11010)

Kedua belah pihak mampu menghitung nilai k yang sama dengan
cara yang berbeda, yaitu
10000 0111 1)

k= p@up@ = eBIBB) = (11001 10100
dengan proses perhitungan dapat dilihat pada lampiran.

3.5 Kiriptanalisis

Kriptanalisis (cryptanalysis) adalah studi tentang teknik matematis
sebagai usaha untuk memecahkan teknik kriptografi, dan, secara lebih
umum, layanan keamanan informasi. Seseorang yang merusaha
melakukan kriptanalisis dinamakan kriptanalis (cryptanalyst). (Menezes,
1996)

Setiap kali sebuah teknik kriptografi dibuat, selalu ada pihak yang
melakukan kriptanalisis. Hal ini dilakukan untuk mengetahui sebaik apa
tingkat keamanan dari sistem yang ada. Secara umum, para penemu
sistem kriptografi modern memaparkan cara kerja skema kriptografinya
kepada publik agar publik bisa melakukan tes sebaik apa sistemnya. Dari
tes tersebut biasanya didapatkan masukan-masukan untuk memperbaiki
sistem kriptografi yang ada.

Shpilrain dan Ushakov, selain menawarkan skema autentikasi
menggunakan double twisted conjugacy, mereka juga memaparkan
kriptanalisis dari sistem tersebut. Secara umum kriptanalisis yang mereka
tawarkan ada dua.

3.5.1 Brute Force

Secara umum, brute force dapat diartikan sebagai usaha melakukan
dekripsi (dechipering) menggunakan semua kunci yang mungkin. Jika
seseorang yang melakukan brute force akhirnya menemukan plain text
yang sesuai dengan salah satu kunci yang ia miliki, maka ia dikatakan
telah- menemukan kunci yang tepat. (Paar, 2010)

Dengan mencoba semua kunci yang tersedia, seseorang diasumsikan
pasti akan mampu menemukan paling tidak satu kunci yang cocok. Untuk
mencegah masalah tersebut, sistem kriptografi biasanya memberi syarat
parameter yang cukup besar, agar keyspace yang ada menjadi semakin
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besar. Bila keyspace cukup besar, maka proses perhitungan akan
membutuhkan waktu yang lama.

Pada skema autentikasi dan ini, secara normal parameter n yang
dipakai adalah n = 300 atau lebih, yang menghasilkan jumlah kunci
yang mungkin untuk s adalah sebanyak 21290, yang membutuhkan waktu
yang sangat lama untuk dihitung. Dengan demikian proses pemecahan
kriptografi dengan proses brute force dianggap tidak sesuai.

3.5.2 Penyelesaian Suku Awal

Skema ini didasarkan pada kenyataan bahwa pada perkalian dua
buah polinomial, koefisien dari peubah dengan derajat yang lebih rendah
dapat mempengaruhi hasil koeifisen dari peubah dengan derajat yang
lebih tinggi. Hal ini tidak berlaku sebaliknya, di mana hasil kali koefisien
dari peubah dengan derajat yang lebih tinggi tidak mempengaruhi
koefisien dari variabel dengan derajat yang lebih rendah.

Pada skema autentikasi di atas, diketahui bahwa kunci w, t, ¢, dan
¥ merupakan kunci yang diketahui oleh publik, sedangkan s hanya
diketahui oleh Alice saja.

Proses pemecahan dilakukan dengan cara sebagai berikut. Matriks
persamaan t = @(s")wy(s) diubah menjadi empat buah sistem
persamaan polinomial terpotong terhadap F,, yaitu sebagai berikut:

t t ‘T ¢(SS*)W¢S(S) Wi, W S11 S
11 t12 11 S21 11 Wiz 11 S12
(t21 tzz) ¢ (512 522) (W21 sz)lp (521 522)
= (90(511) fP(521)) (Wll le) (1/’(511) ¢(512))
_ _@(512) (_P(S_zz) W21 W22/ \ih(s21)  P(S22)
yang kemudian diubah menjadi persamaan
t1y = @(s10)[W11¥(511) + Wi (s12)]
+@(521) W12 (511) + W0 (s21)]
tiz = @(s1) W11 (512) + Wi (522)]
+@(521) W21 (512) + WP (522)]
trr = @(512)[W11¥(s11) + Wi (s21)]
+@(522) W21 (511) + WarP(521)]
try = @(512)[W11P(S12) + Wi (52;)]
+0(522) W21 (S12) + Wa(522)]

Proses penyelesaian dilakukan dalam langkah berikut.
a. Bagian yang akan dipecahkan (dicari) adalah nilai s di mana
nilai w, t, @, dan 1 diketahui.
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b. Konstanta polinomial pada matriks s dicoba satu persatu (misal:
sy1 =1,81, = 1,55, = 1,55, = 0) dan dimasukkan ke dalam
persamaan di atas. Jika persamaan terpenuhi, nilai konstanta
pada polinomial s disimpan.

c. Perhitungan dilanjutkan dengan mencoba koefisien pada peubah
x dengan konstanta diambil dari langkah sebelumnya, misalnya
nilai yang diuji adalah s;; = (11), 515, = (10), s,; = (10),
S,5 = (0 1). Bila persamaan terpenuhi, kedua nilai disimpan.

d. Perhitungan dilanjutkan dengan mencoba koefisien pada
peubah x? dengan konstanta dan koefisien x diambil dari
langkah  lebelumnya, misal nilai yang diuji adalah
511 =0110),5;,=(111),55;, =(100),dans,, = (010).

e. Perhitungan dilanjutkan dengan mencoba koefisien pada
peubah dengan derajat yang besar sampai pada derajat
maksimal, yaitu derajat n.

Proses perhitungan ini akan membuat sebuah tree yang bercabang
maksimal sebanyak 16 (sesuai dengan banyaknya kombinasi
kemungkinan koefisien tiap derajat yang dihitung, yaitu 2* = 16), yang
bila cabang-cabang tersebut tidak terlalu melebar (dalam artian jumlah
cabangnya sedikit), diharapkan setelah selesai penghitungan pada derajat
dengan derajat tertinggi, sistem persamaan tersebut dapat diselesaikan.
Matriks dari hasil pencarian tersebut bisa jadi tidak sama dengan matriks
s, namun kunci tersebut dianggap cukup untuk mewakili s.

Shpilrain dan Ushakov melakukan eksperimen dengan metode ini
sebanyak lebih dari 1000 kali dengan parameter n =300 dan
menghabiskan waktu sebanyak dua minggu. Setiap kali melakukan
eksperimen, hasil dari persamaan yang mungkin adalah maksimal
sebanyak 16.384 buah. Dengan kata lain, ada 16.384 kunci yang
mungkin. Namun dari semua kunci ini, tidak ada kunci yang sama persis
dengan matriks kunci s. Dengan demikian, persentase keberhasilan dari
pemecahan dengan metode ini adalah 0%.

35






BAB IV
PENUTUP

41 Kesimpulan

Kriptografi merupakan studi tentang teknik matematis berkaitan
dengan aspek keamanan informasi. Kriptografi secara umum dibagi
menjadi dua, yaitu kriptografi simetris dan kriptografi asimetris atau
kunci publik. Penggunaan kriptografi kunci publik membiarkan
seseorang menyebarkan kunci publik namun masih menyimpan kunci
privat sendiri. Teori grup dapat digunakan pada sistem kriptografi kunci
publik. Salah satu aspek yang dapat digunakan adalah adanya pencarian
konjugasi pada teori grup. Dengan melakukan perluasan dari pencarian
konjugasi, didapatkan konjugasi twisted dan konjugasi twisted ganda.
Penggunaan pencarian konjugasi twisted ganda dan matriks polinomial
sebagai semigrup yang digunakan menghasilkan skema autentikasi dan
pertukaran kunci. Dengan paremeter yang cukup besar, skema ini dapat
bertahan dari serangan brute force dan penyelesaian analitik dengan
menyelesaikan suku awal.

4.2 Saran

Selain kedua metode kriptanalisis yang dipaparkan pada skripsi
ini, perlu dipelajari lebih lanjut metode lain untuk memecahkan metode
ini. Selain itu, diharapkan pada pengkajian selanjutnya, orde matriks
yang digunakan lebih besar.
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LAMPIRAN

Lampiran 1: Perhitungan Contoh Protokol Autentikasi
Nilai awal:
_(10011 10100)

~\01001 10101
G0011 10105

10001 10111
:(10011 10111)

11001 11100
p(x)=x2+x3=(00110)
gx)=x+x*+x*=(01101)

s*=sT=(10011 10001)
10101 10111

a. Mencari nilai ¢@(s™)

0,(si1) = 6,(10011) = 8,(1 + x>+ x*)
=1+ (x? +x3)3+ (x? + x3)* mod x°
—1=(10000)

B,(s5) = B,(10001) = 0,(1 + x*)
=1+ (x? + x*)* mod x>
—1=(10000)

6,(s31) = 0,(10101) = 6,(1 +x*+x*)
=1+ (x%+x3)2+ (x? + x3)* mod x°
—14+x*=(10001)

0,(s5,) = 0,(1011 1) = 0,(1+x% + x3 +x%)

=1+ x%+x3)2%+ (x%2 +x3)3 + (x? + x3)* mod x°

=1+x*=(10001)

Dengan demikian
0,(s; 0,(s1
o(s%) :( p(s11) p(512)>= (10000 10000)

0,(s31) 6,(s32) 10001 10001

b. Mencari nilai Y(s)
By (s11) = 0,(10011) = 8,(1 + 2% + x%)
=14+ (x+x®2+xH3+ (x +x% + x*)* mod x>
=1+ +xH+ () =1+x3=(10010)
0y(s12) =604(10101) = 60,(1 4+ x>+ x*)
=1+ (x+x2+x)2+ (x+x% + xH)* mod x°
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=1+x?+xH+ () =1+x2=(10100)
0,(s21) = 0,(10001) = 6, (1 + x*)
=1+ (x+x%+xY* mod x>
—1+x*=(10001)
0y(s22) = 0,(10111) = 6,(1 + x> + x> + x*)
=14 (x+x24+x*)2+ (x +x2+x*)3
+ (x + x? + xH* mod x°
=14+ @2 +x)+ @3 +xH)+ &H
=1+x2+x3+x*=(10111)

Dengan demikian
_(0q(511) 0g(s12)\ _ 110010 10100
i) = <9q(521) 9q(522) ~ (1 0001 1011 1)

c. Mencari nilai t = @(s*)wy(s)
t = @(s)Iwy(s)

10001 10001/\01001 10101
dihitung terlebih dahulu
:(11010 00001)(10010 10100)

11011 00001/\10001 10111
=(11000 11101)

11001 11100

d. Menghitung nilai u = @)ty (r)
p(r)tp(r)

u

0001 10111/\1001 11100
0100 00101)(10010 10111)

1
1
0
00100 00101/\11100 11000
00010 00010)

0

0010 00010

?
(
(

e. Autentikasi untuk kasus ¢ = 0
v = r dan

p(v)tp(v)

_(10000 10000)(10011 10100)(188(1)(1) 181(1)(1)

0000 10110)(11000 11101)(10010 10111
11100 11000

:(10000 10110)(11000 11101)(10010 10111

10001 10111/\11001 11100
=(00100 00101)(10010 10111)

00100 00101/\11100 11000
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(QRPELF G oty &
00010 00010

f. Autentikasi untuk kasus ¢ = 1
10011 10101)(10011 10111)

”:ST:(10001 10111711001 11100
=(01110 01110)

01111 01111
pIHwY(v™)
:(00111 00113

00111 00111
:(00100 00000)

00100 00000
S

00010 00010)

10011 10100)(01011 01011)

(01001 10101/\01010 01010
(01011 01011)

01010 01010
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Lampiran 2: Perhitungan Contoh Protokol Pertukaran Kunci
Nilai awal:

(10011 00000)

00000 11011
b=(11100 00000)

00000 11101
_(11001 01101)

~\10011 10101
p(x)=x?+x3+x*=(00111)
gx)=x+x?2+x*=(01101)

a. Mencari @(a”)

0,(ai;) =60,(10011) =6,(1+x3+x*
=1+ &%+ x3+xH3+ (x? + x3 + x*)* mod x>
=1+x*=(10001)
0,(ais) = 0,(0) = 0=(00000)
0,(a3,) = 6,(0)=0=(00000)
0,(a3;) = 0,(11011) = 0,(1 + x + 2% + x*)
=1+ &% +x3+x")+ (% +x3+x%)3
+ (x% 4+ x% + xH)* mod x°
=1+(x?+x3+xH=10111)

Dengan demikian

(@ = (%) Gplaiz) (KA o ot koo )
4 0,(a3) B,(a))  \00000 10111

b. Mencari ¥ (a)

0,(a11) = 0,(10011) = 6, (1+ x3 + x*)
=1+ (x+x%+x"3+ (x + x% + xH)* mod x°
=1+(x3+x)+x*=1+x3=(10010)
0,(a12) = 0,(0) =0 = (0000 0)
0,(az1) = 8,(0) = 0= (0000 0)
0g(az2) =67(11011) =6,(1 + x4+ x> +x*)
=1+ (x+x2+x*)+(x+x%+x%)3
+ (x + x? + x)* mod x°
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=1+ (x+x2+xH)+ (3 +x%) +x*
=1l+x+x?+x3+x*=(11111)

Dengan demikian

w(a) = <9q(a11) 9q(“12)>

04 (az1) 04 (az2)

c. Mencari ¢@(b*)

(10010 00000)
00000 11111

0,(bi1) = 0,(11100) = 6,(1 + x + x2)
=1+ (x?+x3 +x%) + (x% + x3 + x*)? mod x°
=14+ 2+ x3+x*)+x*
=1+x2+x3=(10110)

0,(bis) = 6,(0) = 0= (0000 0)

0,(b31) = 6,(0) =0=(00000)

0,(b3,) = 0,(11101) = 6,(1 + x + 2% + x%)
=1+ @24+ x3+x*)+ (x2 + x3 + x*)?

+ (x% + x3 + x*)* mod x>

=1+@2+x3+xH)+x*=(10110)

Dengan demikian

0p(bi1) O,(bi2)\ (10110 00000

o(b7) = <9p(b;1) ep(b;2)> =(00000 10110

d. Mencari ¥ (b)

By (byy) = 0,(11100) = 6,(1 +x +17)
=14+ (x+x%+x*+ (x +x% +x*)? mod x°
=14+ (+x?+xH)+(x%+x%
—14+x=(11000)

0, (b1z) = 0,(0) =0 = (00000)

B,(by1) = 0,(0) =0 = (0000 0)
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04(b22) = 6,(11101) =0, (1+x + x% + x*)

=1+ (x+x2+x*)+ (x +x% +x*)?

+ (x + x% + xH)* mod x°

=1+ (x+x2+x*)+ (x2+x*) +x*

=1+x+x*=(11001)

Dengan demikian

Y(b) = <

gq (bll) Qq (b12)
Bq (b21) 9q (bzz)

:(11000 0000%
00000 11001

e. Penghitungant = @(a*)wy(a)
t=gp(a)wy(a)

10001

00000
11001

10100
11010

10110

0000%(11001

10111/\10011
01105(10010

10011/\00000
01005

11101

01105(10010

10101/\00000
0000%

11111

f. Penghitungan u = @(b*)wy(b)

0110

@(b")wip(b)

0000%(11001

10110/\10011
0111H(11000

10010/\00000
0100%

11111 11010

g. Penghitungan nilai k4
ki = @(a)up(a)

10001

00000
10010

11010

0000%(10010

10111/ 11111
0100%(10010

11110/\00000

01103(11000

10101/\00000
0000%

11001

0100%(10010

11010/\00000
0000%

11111

00000)
11111

00000)
11001

00000)
11111



(10000
11001

01115
10100

h. Penghitungan nilai k,

k2 = @(b*)ty(b)

alary

00000
Wit et

10001
(10000

11001

0000%(11010

10110/\10110
0101%(11000

11001/\00000
01113

10100

01001

11101
00000

11001

)(
)

11000 00000)
00000 11001
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Lampiran 3. Listing Program Utama
Program utama untuk skema autentikasi dengan nama file pautentikasi.m
$input matriks

sll=[1 0 0 1 1];s12=[1
s21=[1 0 0 0 1];s22=][1

o o
=
o)

wll=[1
w21=[0

(@}
(@]
=

11;wl2=[1 0 1 0 07];
1];w22=[1 0 1 0 11;

=
(@}
(@}

vpi=[0 0 1 1 0];psi=[0 1 1 0 1];

%transpos matriks s ke st;
stll=sll;stl2=s21;st21=s12;st22=s22;
$penghitungan endomorfisma

kll=endomo2 (stll,vpi) ; kl12=endomo?2 (stl2, vpi) ;
k21=endomo2 (st21,vpi) ; k22=endomo?2 (st22, vpi) ;

1ll=endomo?2 (sll,psi);ll2=endomo?2 (sl2,psi) ;
121=endomo?2 (s21,psi);1l22=endomo?2 (s22,psi) ;

%pencarian nilai t

[pll,pl2,p21,p22]=kalimatriks (k11,k12,k21,k22,wll,wl2
,wWw21,w22) ;
[t11l,t12,t21,t22]=kalimatriks(pll,pl2,p21,p22,111,112
,121,122);

%$nilai acak r

rll=[{1 0 0 1 1];rl12=[1 0 1 1 17;
r2l1=(1 1 0 0 1];r22=[1 1 1 0 0];
%$nilai endomorfisma pada r
vrll=endomo?2 (rll,vpi);vrl2=endomo2 (r21,vpi);
vr2l=endomo?2 (r1l2,vpi) ;vr22=endomo?2 (r22,vpi) ;

prll=endomo?2 (rll,psi);prl2=endomo2 (rl2,psi);
pr2l=endomo?2 (r21,psi) ;pr22=endomo? (r22,psi) ;

gnilai u

[gll,gl2,921,g22]=kalimatriks (vrll,vrl2,vr2l,vr22,tll
,t12,t21,t22);

[ull,ul2,u2l1,u22]=kalimatriks (gll,gl2,921,922,prll,pr
12,pr2l,pr22);

$1. KASUS C=0
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vl 11=rll;vl 12=rl2;v1 21=r21;v1 22=r22;
%sendomorfisma

vvll=endomo2 (vl 11,vpi);vvlZ2=endomo2 (vl 21,vpi);
vv2l=endomo2 (vl 12,vpi);vv22=endomo2 (vl 22,vpi);

vpll=endomo2 (vl 11,psi);vpl2=endomo2 (vl 12,psi);
vp2l=endomo2 (vl 21,psi);vp22=endomo2 (vl 22,psi) ;
%$hasil kali

[z1,2z2,23,z4]=kalimatriks (vvll,vvl2,vv2l,vv22,tll,tl2
,t21,t22);
[uall,ual2,ua?2l,uvaz22]=kalimatriks(z1l,z2,2z3,z4,vpll, vp
12,vp2l,vp22);

$2. KASUS C=1

[v2 11,v2 12,v2 21,v2 22]=kalimatriks(sll,sl2,s21,s22
,rll,rl2,r21,r22);

$endomorfisma

vvll=endomo2 (v2 11,vpi);vvl2=endomoZ2 (v2 21,vpi);
vv2l=endomo2 (v2 12,vpi);vv22=endomo2 (v2 22,vpi) ;

vpll=endomo2 (v2 11,psi);vpl2=endomo2(v2 12,psi);
vp2l=endomo2 (v2 21,psi);vp22=endomo2 (v2 22,psi);
%$hasil kali
[z1,2z2,2z3,z4]l=kalimatriks(vvll,vvl2,vv2l,vv22,wll,wl2
,W21,w22) ;
[ubll,ubl2,ub21l,ub22]=kalimatriks(z1l,z2,2z3,z4,vpll, vp
12,vp2l,vp22);

%cek hasil

if (ull==uall) & (ul2==ual2) & (u2l==ua2l) & (u22==ua22)
disp ('Autentikasi dengan kondisi c¢=0 diterima')

end

if (ull==ubll) & (ul2==ubl2) & (u21l==ub2l) & (U22==ub22)
disp ('Autentikasi dengan kondisi c=1 diterima')

end
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Program utama pertukaran kunci dengan nama file pkunci.m

$input matriks
all=[1 0 0 1 1];al2=[0 O 0 O 0O];
a2l=[0 0 0 0 0];a22=[1 1 0 1 11;

bll=[1 1 1 0 0];bl2=[0 0 0 0 O];
b21=[0 0 0 0 0];b22=[1 1 1 0 1];

wll=[1 1 0 0 1];wl2=[0 1 1 O 1];
w2l=[1 0 0 1 1];w22=[1 0 1 0 1];

vpi=[0 0 1 1 1];psi=[0 1 1 0 1];
$penghitungan endomorfisma
vall=endomo2 (all,vpi) ;val2=endomo2 (al2,vpi) ;
va2l=endomo?2 (a2l,vpi) ;va22=endomo?2 (a22,vpi) ;

pall=endomo?2 (all,psi) ;pal2=endomo2 (al2,psi) ;
paz2l=endomo?2 (a2l,psi) ;pa22=endomo?2 (a22,psi) ;

vbll=endomo?2 (bll, vpi);vbl2=endomo2 (b12,vpi);
vb2l=endomo?2 (b21, vpi) ;vb22=endomo2 (b22,vpi) ;

pbll=endomo?2 (bll,psi) ;pbl2=endomo2 (bl2,psi):;
pb2l=endomo?2 (b21,psi) ;pb22=endomo?2 (b22,psi) ;
%$penghitungan u dan t

[r11,r12,r21,r22]=kalimatriks (vall,val2,va2l,va22,wll
yWl2,w2l,w22) ;
[t11,t12,t21,t22]=kalimatriks(rll,rl2,r21,r22,pall,pa
12,pa2l,paz22);

[sll,s12,s21,s22]=kalimatriks (vbll,vbl2,vb21,vb22,wll
,Wwl2,w2l,w22) ;
[ull,ul2,u2l,u22]=kalimatriks(sll,s12,s21,s22,pbll,pb
12,pb21,pb22) ;

$penghitungan nilai y=kl dan z=k2
[cl,c2,c3,cd4]l=kalimatriks(vall,val2,va2l,va22,ull,ul2
721, R N
[yll,y12,y21,vy22]=kalimatriks(cl,c2,c3,c4,pall,pal2,p
a2l,paz2);
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Lampiran 4. Listing Program Pendukung
Program ini digunakan untuk mempermudah penghitungan dalam
program utama, antara lain:

Program penghitungan matriks dengan nama kalimatriks.m
function [h11,h12,h21,h22] =

kalimatriks (all,al2,a2l,a22,bll,bl2,b21,b22);
$penghitungan elemen
hll=gfadd(gfconv(all,bll,?2),gfconv(al2,b2l,2)
hl2=gfadd(gfconv(all,bl2,2),gfconv(al2,b22,2)
h21=gfadd (gfconv (a21,bll,2),gfconv(a22,b21,2),
h22=gfadd(gfconv(a21,bl2,2),gfconv (a22,b22,2)
%$pemotongan matriks

k=length (all) ;

hll=fitmat (hll,k);

hl2=fitmat (hl12, k) ;

h2l1=fitmat (h21, k) ;
h22=fitmat (h22, k) ;
$k=length(all)+1;

%$l=length (hll) ;

$for i=k:1

5 hll (k)=[]1;hl2(k)=[]1;h21(k)=[];h22 (k)=1[1;

r

’

Program penghitungan endomorfisma dengan nama file

endomo.m
function blab = endomo?2 (a,b)

blab=a (1) ;

for i=2:1length (a)
k=1;
if a(i)==1

for j=1:i-1
k=gfconv(k,b,2);
end
blab=gfadd(blab, k,2);
end
end
blab=fitmat (blab, length (a)) ;
end
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Program pemotongan polinomial (agar polinomial ditulis menjadi
vektor dengan panjang yang sama) disimpan dengan nama file

fitmat.m
function matmat = fitmat (matriks,dimensi)

matmat=matriks;
s = dimensi;
if length(matriks)>s
matmat=matriks(l:s) ;
end
if length (matriks)<s
for i=length(matriks)+l:s
matmat (1)=0;
end
end
end
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Lampiran 5. Listing Program Utama 2

Program Utama 2 secara umum sama dengan program utama, namun
dengan nilai-nilai variabel yang berbeda dan lebih panjang.

Program utama 2 untuk autentikasi
autentikasipanjang.m

sinput
sll=[1
sl2=[1
s21=[1
sz22=[1

vpi=[0
psi=[0

matriks

0

O O O

O P OO

0
1

0

= o

= O P O

1

1

= O O

O O O =

1
0

1

o

RO

0
1

I ==

= = O O

1
0

O O - O

o O =

(@)

1

P O O =

O O O O

0

R o

= = O O

0
0

$transpos matriks s ke
stll=sll;stl2=s21;st21=s12;st22=s22;
%$penghitungan endomorfisma
kll=endomo2 (stll,vpi) ;kl2=endomo?2 (stl2,vpi) ;
k21=endomo?2 (st21,vpi) ; k22=endomo?2 (st22,vpi) ;

11l=endomo?2 (sll,psi);1ll2=endomo2 (s1l2,psi);
121=endomo?2 (s21,psi);1l22=endomo2 (s22,psi);

%pencarian nilai t
[pll,pl2,p21l,p22]=kalimatriks (k11,%k12,%k21,k22,wll,wl2
, w21 ,w22) ;
[t11,t12,t21,t22]=kalimatriks (pll,pl2,p21,p22,111,112
,121,122) ;

$nilai acak r

rll=[1 0 0 1
rl2=[1 0 1 1 1
r2l1=[{1 1 0 0 1
r22=[1 1 1 0 O
$nilai endomorfisma pada
vrll=endomo2 (rll,vpi) ;vrl2=endomo2 (r21,vpi);
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vr2l=endomo2 (rl2,vpi) ;vr22=endomo2 (r22,vpi) ;

prll=endomo2 (rll,psi) ;prl2=endomo?2 (rl2,psi);
pr2l=endomo2 (r21,psi) ;pr22=endomo?2 (r22,psi) ;

gnilai u

[gll,gl2,g21,g22]=kalimatriks (vrll,vrl2,vr2l,vr22,tll
,t12,t21,t22);

[ull,ul2,u2l,u22]=kalimatriks (gqll,gl2,9g2l,922,prll,pr
12,pr2l,pr22);

$1. KASUS C=0

vl 11=rll;vl 12=rl12;v1 21=r21;vl 22=r22;
$endomorfisma

vvll=endomo2 (vl 11,vpi);vvl2=endomo2 (vl 21,vpi);
vv2l=endomo2 (vl 12,vpi);vv22=endomo2 (vl 22,vpi) ;

vpll=endomo2 (vl 11,psi);vpl2=endomo2 (vl 12,psi)
vp2l=endomo2 (vl 21,psi);vp22=endomo2 (vl 22,psi) ;
%$hasil kali

[z1l,2z2,23,z4]=kalimatriks (vvll,vvl2,vv2l,vv22,tll,tl2
,t21,t22);
[uall,ual2,ua2l,ua22]=kalimatriks(zl,z2,z3,z4,vpll,vp
12,vp2l,vp22);

$2. KASUS C=1

[v2 11,v2 12,v2 21,v2 22]=kalimatriks(sll,sl2,s21,s22
,rll,rl2,r21,r22);

$endomorfisma

vvll=endomo2 (v2 11,vpi);vvl2=endomoZ2(v2 21,vpi);
vv2l=endomo2 (v2_ 12,vpi);vv22=endomo2(v2 22,vpi) ;

vpll=endomo2 (v2 11,psi);vpl2=endomo2(v2 12,psi);
vp2l=endomo2 (v2_ 21,psi);vp22=endomo2 (v2 22,psi) ;
%hasil kali

[z1,2z2,23,z4]=kalimatriks (vvll,vvl2,vv2l,vv22,wll,wl2
, W21 ,w22) ;
[ubll,ubl2,ub2l,ub22]=kalimatriks(zl,z2,2z3,z4,vpll,vp
12,vp2l,vp22);

%$cek hasil

if (ull==uall) & (ul2==ual?) & (u2l==ua2l) & (u22==ua22)
disp ('Autentikasi dengan kondisi c=0 diterima')

end
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if (ull==ubll) & (ul2==ubl2) & (u21l==ub2l) & (U22==ub22)
disp ('Autentikasi dengan kondisi c=1 diterima')
end

Program utama 2 untuk pertukaran kunci disimpan dengan nama
pkuncipanjang.m
$input matriks

all=[1 0011100110100 1];
al2=[0 00 0000000000 O00];
a21=[0 0 0 0 0 00 0000000 0];
a22={1 1011100101100 1];
bll=[1 1 100101100011 1];
b12=[0 0 0 000 000O0O0O0O0O0 0];
b21=[0 0 0 000 000O0O0O0O0O0 0];
b22=[1 1101110010100 0];
wll=[110010110010111];
wl2=[0 1 1 01 00011 11000];
w2l=[1 0 011111001100 1];
w22=[1 0101100011010 1];
vpi=[0 0 1 11100101100 1];
psi=[0 110111000111 10];

%$penghitungan endomorfisma
vall=endomo?2 (all,vpi) ;val2=endomo2 (al2,vpi) ;
va2l=endomo?2 (a2l,vpi) ;va22=endomo? (a22,vpi) ;

pall=endomo?2 (all,psi) ;pal2=endomo?2 (al2,psi) ;
pazl=endomo?2 (a2l,psi) ;pa22=endomo?2 (a22,psi) ;

vbll=endomo?2 (bll,vpi) ;vbl2=endomo2 (b12,vpi) ;
vb2l=endomo?2 (b21, vpi) ;vb22=endomo?2 (b22,vpi) ;

pbll=endomo?2 (bll,psi) ;pbl2=endomo?2 (bl12,psi);
pb2l=endomo?2 (b21,psi) ;pb22=endomo?2 (b22,psi) ;
$penghitungan u dan t

[r1l,rl12,r21,r22]=kalimatriks (vall,val2,va2l,va22,wll
,Wwl2,w2l,w22) ;

[t11,t12,t21,t22]=kalimatriks (rll,rl2,r21,r22,pall,pa
12,pa2l,pa22);
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[sl1ll,s12,s821,s22]=kalimatriks(vbll,vbl2,vb21,vb22,wll

,wl2,w21,w22) ;
[ull,ul2,u2l1,u22]=kalimatriks(sll,sl2,s21,s22,pbll, pb

12,pb21,pb22);

$penghitungan nilai y=kl dan z=k2
[cl,c2,c3,cd4]l=kalimatriks (vall,val2,va2l,va22,ull,ul?2

,u2l,u22) ;
[v1l,y12,y21,y22]=kalimatriks(cl,c2,c3,c4,pall,pal2,p

azl,pa22);

[d1,d2,d3,d4]=kalimatriks (vbll,vbl2,vb21,vb22,tl11,tl2

,£21,t22);
[z11,2z12,2z21,z22]=kalimatriks(dl,d2,d3,d4,pbll,pbl2,p

b21,pb22);

$hitung hasil

if (yll==zll) & (yl2==2z12) & (y21l==221) & (y22==222)
disp('Nilai k1l dan k2 sama,  pertukaran kunci

berhasil')

end
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