BAB I11
HASIL DAN PEMBAHASAN

3.1 Mengkonstruksi Quasigroup dengan Menggunakan Latin
Square

Subbab ini membahas tentang salah satu fuatjgisquare
sebagai media untuk membenguasigroup. Sebagaimana yang
telah dijelaskan dalam Teorema 2.4.3 pada bab wsebgh,
terdapat hubungan yang erat antgraupoid, quasigroup, dan
latin square. Teorema ini secara implisit memberikan penjelasan
bahwa quasigroup dapat dinyatakan sebagdatin square dan
sebaliknya. Secara umumuasigroup tidak memiliki beberapa
dari sifat aljabar seperti assosiatif, komutatitributif, memuat
elemen identitas dan lain-lain. Dari sini dapatininkkan bahwa
tabel operasiuasigroup adalah sebudlatin square.

Kesesuaian inilah yang mendasari ide pengkonsanksi
guasigroup dengan menggunakdatin square. Diantara dasar
metode pengkonstruksian yang dapat digunakan adadealifi-
kasi teorema Marshal Hall. Teorema yang dicetugiata tahun
1945 ini menyatakan bahwa setitgdin rectangle berukuran
k xn dapat diperluas menjadlatin rectangle berukuran
(k+ 1) xndengark = 0,1,...,n — 1 dan dilengkapkan hingga
menjadilatin square.

Teorema 3.1.1 (Teorema Marshal Hall, 1945)

Setiaplatin rectangle W berukurark x n dengard < k < n,

dapat dilengkapkan menjadi sebuatin square berorden.
(Donovan, 1999)
Bukti:

Untuk kasusgt = 0 diperoleh hasil yang trivial, begitu juga
dengan k =n. Oleh karena itu, dalam pembuktian ini
diasumsikan bahw#/ adalahlatin rectangle berukurank x n
dengar) < k < n.

Untuk 1 < j < n, misalkanS; adalah himpunan dari semua
x € {1,2,...,n} sedemikian sehinggatidak muncul di kolornj
dalamW. Perhatikan bahws;| = n — k, karenal/’ adalahlatin
rectangle maka setiap elemen akan muncul sekali dalam tiap
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baris dan kolom sehingga untuk semus& {1,2,...,n} dari
koleksi himpunanS$y,S,, ..., S, masing-masing akan muncul
sebanyak(n — k) kali. Dari sini akan ditunjukkan bahwa
terdapat sebuah SDR$ = {sy,s,...,5,} untuk Kkoleksi
himpunanS$y, S,, ..., S, dan sebagai akibatnyaatin rectangle
Wu{k+11,sy),(k+1.25;),..,(k+1,n,s,)} berukuran
(k + 1) x n adalah hasil perluasan dhaiin rectangle W.

Asumsikan bahwa SDR tidak ada, sehingga terdapat
z€{1,2,..,n} dan beberapa wakil dari koleksi himpunan
Si1,Sjz, -, Sj; sedemikian sehinggaS;; U Sj; U ..U Sj,| < z.
Akan tetapi persamaanSj| + |Siz|+ -+ [Sjz| = z(n — k)
mengimplikasikan bahwa terdapat {1, 2, ...,n} dari koleksi
himpunanS;,, S, ..., Sj; yang muncul lebih darin — k) kali.
Terjadi kontradiksi yang mana seharusnya untuk sema
{1,2,...,n} dari koleksi himpunas,S,,...,S, masing-masing
muncul sebanyain — k) kali. Oleh karena itu SDR harus ada
sehingga latin rectangle W yang berukurank x n dapat
diperluas menjadilatin rectangle W U {(k + 1,1, s,), (k +
1,2, s,), ..(k+1,ns,)} Jka WuU{(k+1,1,sp),(k+
1,2, s,), .., (k+1,n, s,)} adalaHatin square dengan orde
maka pembuktian selesai, jika tidak maka prosesad diulang
danW u {(k+ 1,1,s;),(k +1,2,5;), ..., (k+1,n,s,)} diper-
luas menjadilatin rectangle berukuran(k + 2) X n. Proses ini
dilakukan terus-menerus sampai akhirnya diperodtuahlatin
square.m

(Donovan, 1999)

Contoh 3.1.2

Misal diberikan sebuahlatin rectangle W, dengan
W =1{1,2,3,4,5} sebagai berikut:

34, 25012
W3><5= 2 3 4 5 1f.
1 2 3 4 5

Latin rectangle di atas dapat diperluas menjadi sebladim
rectangle berukuran 4x5 dengan menambahkan sebuah baris
berisi elemen-elemen 1, 2, 3, 4, dan 5 yang diatiemikian



hingga masing-masing kolom memuat elemen yang Harbe
Diperolehlatin rectangle,

U1 N W
_ W Ul
N AUl =

Ul N

3

Latin rectangle di atas dapat dilengkapkan menjadi sebuah
latin square berukuran 5x5 dengan menambahkan sebuah baris
berisi elemen-elemen 1, 2, 3, 4, dan 5 yang beknmmuat di
masing-masing kolom. Diperoleé&tin square,

[3 4 5 1 2]

2 3 4 5 1
W5><5 =1 2 3 4 5|.m

4 5 1 2 3

51 2 3 4

Untuk mengetahui jumlah kemungkindatin square yang
akan dihasilkan dari proses pengkonstruksian, dorBell
(2005) memberikan teorema beserta pembuktian yari@it
dengan hal ini sebagai berikut:

Teorema 3.1.3

MisalkanW adalaHatin rectangle berukurark x n, terdapat
sedikitnya(n — k)! cara untuk menambahkan satu baris péda
sehingga diperoleh sudtatin rectangle berukuran(k + 1) x n.

Bukti:

Representasikan komplemen dari entri-entri padankde+
latin rectangle W, ,, dengars;. Penambahan sebuah baris pada
suatulatin rectangle ekuivalen dengan menemukan sebuah SDR
untuk S = {S;,S,, ..., S, }. Jelas bahwas;| = n — k. Misalkan
r =n — k. Dapat diketahui bahwa untuk setwg {1,2, ...,n}
terdapat dengan tepabuah kolom yang tidak memuatHal ini
memenuhi kondisi Teorema 2.5.4 dan masing-masirignko
memiliki r elemen yang berbeda di dalamnya. Sehingga
berdasarkan Teorema 2.5.8 (dengark n ) terdapatr! =
(n — k)! cara untuk menambahkan sebuah baris agar diperoleh
suatulatin rectangle berukuran(k + 1) X n. m

(Bell, 2005)
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Dalam teorema di atas, Jordan Bell secara tidagslamy
memberikan penjelasan bahwa proses pembentukaalsiaitin
square berukuram x n atas himpunan yang memiliki buah
elemen akan menghasilkan sedikitnya! (n —1)! (n —
2)L...2!1! buahlatin square yang berbeda. Sehingga akan ada
minimal n! (n — 1)! (n — 2)!...2!'1! buah quasigroup berbeda
yang dapat dikonstruksikan.

Contoh 3.1.4

Misal diberikan himpunar¥ = {1,2,3}. Dari himpunan
tersebut akan dikonstruksikan sebuatin rectangle. Langkah
pertama yang harus dilakukan adalah menyusun paritama
latin rectangle dengan menggunakan elemen-elem@h
Banyaknya cara yang dapat dilakukan adalah sebagrakutasi
jumlah elemer yakni 3! = 6 buah cara. Dari hasil permutasi
diperoleh enam bualatin rectangle berukuran 1x3 sebagai
berikut:

Whs=[1 2 3]; Wis=[1 3 2 Ws=[2 1 3]

Whs=1[2 3 15; Ws=1[3 2 1; W:=1[3 1 2].

Berdasarkan Teorema 3.1.1, masing-masatian rectangle
di atas dapat dilengkapkan menj&atin square dengan menam-
bahkan baris secara bertahap. Menurut Teorema, 3etdapat
(3—-1)! =2! banyaknya cara yang dapat dilakukan untuk

menambahkan sebuah baris p#da;. Sehingga diperoleh:

wis=lp 5 1 waa=[3 1 3
wi=lp 13l wE=l b
wis=[i 3 3 wa=[3 3 il
wis=i o &l wa= 7 oh
ws=li ol wa=f 1 gl




61 _[3 1 27, 62 [3 1 2
VV2X3 a [2 3 1]' I/|/2><3 ) [1 2 3]
Selanjutnya, masing-masingtin rectangle di atas akan di-
lengkapkan menjadi sebubdiin square. Menurut Teorema 3.1.3,
terdapat(3 — 2)! = 1! banyaknya cara yang dapat dilakukan

untuk menambahkan sebuah baris géda;. Sehingga,

1 2 3 1 2 3
Wiz =12 3 1f; Wyz=|3 1 2f;
3 1 2 2 3 1

1 3 2] 1 3 2]
Wiz=12 1 3| Wi5=[3 2 1|;
3 2 1 2 1 3l
iAW)
Woxs =11 3 2f; Wyiz=1|3 2 1f;
D AN 1 3 2

2 3 1 2 3 1
Wiz =[1 2 3:'/'/34;2313 1 2f;
3 1 2 1 2 3

3 2 1 32 1
wii=|1 3 2| wih=l2 1 3
2 1 3l 1 3 2

3 1 2 3 1 2
I/I/36>;13=[2 3 1]; woi=I1 2 3|
1 2 3 2 3 1

Dua belas buakatin square di atas merepresentasikan tabel
operasi untuk dua belas bughbasigroup atas himpunan yang
sama dengan operasi biner yang berbeda sebadaitberi

Tabel 2.Quasigroup (Wt1,x)  Tabel 3.Quasigroup (W12,x)
1[2]3 x]1]2]3

W[ *

1123 111123
2131 2|13 |12
3[1]2 312131
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Tabel 4.Quasigroup (W?1,x)  Tabel 5.Quasigroup (W22 x)
1123 * | 11]121|3

W N || *

1132 1|13 |2
2113 2132 |1
312 |1 312]1)3

Tabel 6.Quasigroup (W31,x) Tabel 7. Quasigroup (W32 %)

«[1]2]3 c 111213
1]12|1]3 1/2|1]3
21113 |2 2131211
313121 3/]1]13]|2

Tabel 8.Quasigroup (W**,x)  Tabel 9.Quasigroup (W*?,x)
«[1]2]3 “ 111213
1123 ]1 112131
211123 23|12
31312 31123

Tabel 10Quasigroup (W>1,x) Tabel 11Quasigroup (W52 %)

*x 11123 x| 1]2]3
1321 113121
21|32 2121113
31213 3/1(3]|2

Tabel 12Quasigroup (Wo1,x)  Tabel 13Quasigroup (W ¢2,x)

* |1 ]2]3 x| 1213
13|12 113|1]2
212]13]|1 2111213
311123 31213 |1

Padaguasigroup (W 1,x) didefinisikan operasi biner berikut:
1x1=1; 1%2=2; 1%3=3;
2*x1=2; 2*x2=3; 2x3=1;
3x1=3; 3x2=1; 3x3=2.

Padaquasigroup (W*2,x) didefinisikan operasi biner berikut:
1+x1=1; 1%2=2; 1+%3=3;



2x1=3; 2x2=1; 2x3=2;
3*%x1=2; 3%x2=3; 3x3=1.
Padaguasigroup (W *1,%) didefinisikan operasi biner berikut:
1x1=1; 1*x2=3; 1+3=2;
2x1=2; 2x2=1; 2x3=3;
3*%x1=3; 3%2=2; 3x3=1.
Padaguasigroup (W?22,x) didefinisikan operasi biner berikut:
1x1=1; 1*x2=3; 13 =2;
2%x1=3; 2%2=2; 2x3=1;
3*x1=2; 3x2=1; 33 =3.
Padaguasigroup (W31,x) didefinisikan operasi biner berikut:
1*x1=2; 1x2=1; 1x3=3;
2x1=1; 2*x2=3; 2*x3=2;
3*%x1=3; 3%2=2; 3x3=1.
Padaguasigroup (W 32,x) didefinisikan operasi biner berikut:
1x1=2; 1+x2=1; 1*3=3;
2*x1=3; 2%2=12; 2x3=1;
3x1=1; 3%2=3; 3%3=2.
Padaguasigroup (W *1,x) didefinisikan operasi biner berikut:
1+1=2; 1%2=3; 1+x3=1;
2x1=1; 2%x2=12; 2*x3=3;
3x1=3; 3x2=1; 3x3=2.
Padaguasigroup (W *2,x) didefinisikan operasi biner berikut:
1x1=2; 1%x2=3; 1x3=1;
2*x1=3; 2*x2=1; 2*x3=2;
3x1=1; 3x2=2; 3%x3=3.
Padaguasigroup (W>1,%) didefinisikan operasi biner berikut:
1x1=3; 1%x2=2; 1x3=1;
2x1=1; 2*x2=3; 2x3=2;
3x1=2; 3x2=1; 3%x3=3.
Padaguasigroup (W >2,x) didefinisikan operasi biner berikut:
1x1=3; 1%2=2; 1x3=1;
2x1=2; 2x2=1; 2x3=3;
3x1=1; 3%2=3; 3*%3=2.
Padaguasigroup (W ¢1,x) didefinisikan operasi biner berikut:
1x1=3; 1x2=1; 1*3=2;
2x1=2; 2x2=3; 2x3=1;
3x1=1; 3%2=2; 3*%3=3.
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Padaguasigroup (W ¢2,x) didefinisikan operasi biner berikut:
1+x1=3; 1+2=1; 13 =2;
2x1=1; 2%2=2; 2%*3=3;
3x1=2; 3x2=3; 3*x3=1.m

3.2 Mengkonstruksi Kunci Rahasia dalam Bentuk Quasigroup

24

Cipher

Pada era modern seperti sekarang ini, manusiatalituntuk
bisa membangun suatu sistem komunikasi dan inforyzsy
cepat dan aman. Salah satu hal penting untuk manjam
keamanan informasi dalam komunikasi yang dilakuitangan
menggunakan komputer dan jaringan komputer adaldl ktau
cipher (Budiyono, 2004)Cipher menggunakan suatu algoritma
kriptografi untuk mengkodekamlaintext menjadi ciphertext.
Proses mengubaplaintext menjadiciphertext dan sebaliknya,
dilakukan dengan menggunakan suatu parameter ysegut
kunci. Kunci dalam algoritma kriptografi dapat distruksikan
dan direpresentasikan dalam bentuk grup, ring, iksatr
pemfaktoran bilangan prima dan sebagainya.

Pada subbab ini akan dibahas suatu metode pemhbentuk
kunci rahasia yang direpresentasikan dalam begqtakigroup
cipher. Hal ini dilakukan mengingat salah satu dari sifat
qguasigroup yang dapat dimanfaatkan untuk mengkonstruksi
fungsi encipher dan decipher (Markovski, 1997). Berdasarkan
Contoh 3.1.4, jik&l = {a,, ..., a,} adalah himpunan alfabet yang
membentuk quasigroup (4,x) maka tabel operasinya dapat
dipandang sebagalatin square dengan ukuram X n, dan
sebaliknya. Sebelum jauh pembahasan mengenai bagaim
quasigroup (4,*) dikonstruksikan menjadquasigroup cipher,
terlebih dahulu diberikan teorema dan definisi lri

Teorema 3.2.1
Misalkan(4,+) adalahquasigroup yang menetapkan sebuah
operasi biner\ pada A sedemikian sehingga untuk semua
x,y € A berlaku,
xX\y=z ox*xz=y,
makagroupoid (4,\) adalahguasigroup.
(Markovski, dkk., 1997)



Bukti:

Groupoid (4,\) adalah sebuabuasigroup jika untuk setiap
x,z € A selalu dapat ditemukapw € A sedemikian sehingga
berlaku:

w\x=zdanx\y=z.
w\ x =z danx \ y = z akan terpenuhi jika dan hanya jika
wx*z =x dan x xz =y terdefinisi di (4,%). Karena (4,*)
adalahquasigroup maka berlaku sifat tertutup sehingges z =
x danx * z = y selalu terpenuhi dalagquasigroup (4,*). Hal ini
mengimplikasikan bahwa \ x = z danx \ y = z berlaku di
(A4,\), dengan demikian terbukid,\) adalahquasigroup. =

Contoh 3.2.2
Misalkan A = (r,s,t) dan quasigroup (4,*) didefinisikan
oleh Tabel 14 berikut:

Tabel 14 Quasigroup (4,*)

~+ (X |«

&+ (X |« e

r
t
S
r

~ [\ [ [ *

S

Dari Tabel 14 diketahui bahwguasigroup (4,*) memenuhi
operasi biner berikut:

r*r =t; S*1r =S, txr =r;
r*xS=r; S*s=t; t*xs =s;
r*xt =s; Sxt=r; txt=t.

Jikaz mewakili elemen pada kolom darmewakili elemen-
elemen pada baris sedemikian sehingga = y, maka untuk
membentulquasigroup (4,\), harus dipenuhi

xX\y=z ox*z=y,

sehingga,
r¥r=teor\t=r; r*¥s=reor\r=s;
r¥t=ser\s=¢t; Sxr=s o s\s=r;
sxs=tos\t=s; sxt=r es\r=t;
txr=ret\r=r; txs=s o t\s=s;

txt=t o t\t =t
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Dari hasil operasi biner di atas, dapat dikonsikaks Tabel
quasigroup (4,\) sebagai berikut:

Tabel 15Quasigroup (4,\)
\ | T t

“© [N |+ |

ri|s r
s |t S
t | r t

Definis 3.2.3

Operasi\ adalahdual dari * sehinggaquasigroup (4,\)
adalahdual dari quasigroup (4,*). (4,%\) adalahquasigroup
yang diperoleh dari hasil perluasguasigroup (4,*).

(Markovski, dkk., 1997)
Teorema 3.2.4
Quasigroup (4,*,\) memenuhi persamaan identitas:
x\(x*xy)=y, x*x(x\y)=y
untuk semua, y € A.
(Markovski, dkk., 1997)
Bukti:

Ambil sebarang, y,z € A. Misalkanx = y = z, berdasarkan
Teorema 3.2.1 berlaku\ z = y. Subtitusikan nilaiz = x * y,
diperoleh persamaan identitas) (x * y) = y.

Ambil  sebarang x,y,w € A. Misalkan x\y=w,
berdasarkan Teorema 3.2.1 berlakuw = y. Subtitusikan nilai
w=x\y, diperoleh persamaan identitag * (x\y) = y.
Dengan demikian Teorema 3.2.4 terbuiti.

Teorema 3.2.4 di atas menjelaskan tentang gifadigroup
(A,*) danquasigroup dual-nya(4,\), yang mana komposisi dari
duaquasigroup ini akan menghasilkan persamaan identitas. Sifat
ini sangat berguna dalam prosescipher dan decipher.
Ciphertext yang diperoleh dari proseencipher dengan
menggunakarguasigroup (4,%), akan diubah kembali menjadi
plaintext dengan menggunakaguasigroup (4,\) pada proses
decipher.

Contoh 3.2.5
MisalkanA = (r,s,t) dan quasigroup (4,*,\) didefinisikan
oleh Tabel 14 dan Tabel 15 sebagaimana pada C8r2c¢h



Tabel 14 Quasigroup (4,*)

* | r | s |t
r|t|r|s
S|s|t|r
t|r|s|t

Tabel 15Quasigroup (4,\)
\ | T t

Y [N |+ @

r|s r
s |t N
t | r t

Dengan menerapkan Teorema 3.2.4 diperoleh persamaan

Identitas sebagai berikut:

r\(rxr)=r\t=r;
r\(r*s)=r\r=s;
r\(r=*t)=r\s=t¢t
s\(s*xr)=s\s=r;
s\(s*s)=s\t=s;
s\(s*xt)=s\r=t;

t\(txr)=t\r=r;
t\(txs)=t\s=s;
t\(t*xt)=t\t=t¢

r=(r\t) =r*r=t;
r«(r\r)=r*s=r;
rx(r\s)=rxt=s;
s*x(s\s) =sx*r =s;
sx(s\t) =sx*s =t
sx(s\r) =sx*t=r;
tx(t\r)=tx*r=r;
tx(t\s)=txs=s;
tx(t\t)=t*xt=¢t.m

Misalkan(4,%,\) adalahquasigroup sebagaimana yang telah
didefinisikan di atas. Diberikan himpundii yang merupakan
himpunan tak kosong berigiaintext yang dibentuk dari elemen-
elemenA. Didefinisikan dua operasi ungi danf, padaA*

sebagai berikut:
Definisi 3.2.6

Misalkanu; € A*, k € N, k = 1, dana; € A maka,

filuguy o U) = V1V . U

(:)171=a1*u1,

Vit1 = Vi * Ujt1)

i=12,..,k-1,

Ay o wy) = 0105 .0 Vg

(:)v1=a1\u1,

Vigr = Ui \ Ujs1,

i=12.. k-1

Sixtuple (4,%\,a,, f., fi) disebut quasigroup cipher atas

alfabetA.

Contoh 3.2.7

(Markovski, dkk., 1997)

MisalkanA4 = (a, b, c,d) dana, = a. Quasigroup (4,*) dan
(4,\) didefinisikan oleh Tabel 16 dan Tabel 17 berikut:
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Tabel 16 Quasigroup (4,*) Tabel 17 Quasigroup (4,\)

* la|b|c|d \|la|b|c|d
a|b|c|d]|a al|d|a]|b|c
b|a|b|c|d b|la|b|c|d
c|d|al|b]|c c |b|c|d|a
d|c|d|a]|b d|c|d|a]|b

Misal diberikanu = adabbaca , maka diperolehf, -nya
sebagai berikut:

Vi=a1*up=a*a=b v,=vi*u;=bxd=d

V3 =Vy*xUz=d*a=C V,=V3*Uy=c*b=a

Us =Ug*Us=a*xb=c Vg =UVgxUg=cCc*a=d

Vs =Vg*xU; =d*Cc=a UVg=Us*Ug=ax*a=»~

sehingga f.(adabbaca) = bdcacdab. Dengan nilaiu yang
sama diperolelfy -nya sebagai berikut:

vi=a\uy =a\a=d vy, =u\u; =a\d=c
v3=u,\uz=d\a=c v=uz;\uyu=a\b=a
Vs =us\us =b\b=»b Vg =us\uUs=b\a=a
vy =ug\uy=a\c=0>b vg=u;\ug=c\a=»>b

sehinggdf\ (adabbaca) = dccababb. m

Smith (2007) dalam makalahnya yang berjudebur
Lectures on Quasigroup Representations menyebutkan bahwa
terdapat operasi biner lain, yakni operasi bjhgang terdefinisi
di dalamquasigroup (Q,*). Smith menyebuf sebagai pembagi
kiri (left division), dan/ sebagai pembagi kanaright division).
Dalam makalahnya Smith juga menyebutkan bahwa splirger
/ ini memenuhi persamaan identitas,

(x*y)/y = x dan(x/y) *y = x.

Karenaquasigroup dengan operasi binerdan/ memenuhi
persamaan identitas, makquasigroup (Q,*,/) juga dapat
digunakan sebagai kunci rahasia atguasigroup cipher.
Sebelum jauh pembahasan mengemasigroup cipher yang
dibentuk dariquasigroup (Q,*,/), terlebih dahulu akan diberikan
beberapa teorema dan definisi berikut:



Teorema 3.2.7
Misalkan(4,*) adalahquasigroup yang menetapkan sebuah
operasi biner/ pada A sedemikian sehingga untuk semua
x,y € A berlaku,
xX/y=z ©zxy=x,
makagroupoid (4,/) adalahguasigroup.

Bukti:

Groupoid (4,/) adalah sebuabuasigroup jika untuk setiap
x,z € A selalu dapat ditemukapw € A sedemikian sehingga
berlaku:

w/x =z dan x/y = z.
w/x =z dan x/y =z akan terpenuhi jika dan hanya jika
z+x =w dan z+y = x terdefinisi di (4,%). Karena (4,*)
adalahquasigroup maka berlaku sifat tertutup sehinggax =
w danz * y = x selalu terpenuhi dalamuasigroup (4,*). Hal
ini mengimplikasikan bahwe /x = z danx/y = z berlaku di
(4,/), dengan demikian terbuktd,/) adalahguasigroup. m

Contoh 3.2.8
Misalkan A = (m, n,0) dan quasigroup (4,*) didefinisikan
oleh Tabel 18 berikut:

Tabel 18 Quasigroup (4,%)

¥ m|n 0
m| O n | m
> o
n mio n
0 nim,i o

Dari Tabel 18 di atas diketahui bahwaasigroup (4,*)
memenuhi operasi biner berikut:

m*m = o; n*m=m; 0*m=n;
mxn = n; n*n = o; 0*n=m;
m*o =m, n*o =n; 0*0 =o0.

Misalkan z mewakili elemen-elemen pada baris dan
mewakili elemen-elemen pada kolom sedemikian sehing
z+*y =x, maka untuk membentukuasigroup (4,/), harus
dipenunhi,

xX/y=z ozxy=x.

29



30

Sehingga,

msm=o0<o/m=m; min=nen/n=m
m*o=meoemfo=m; nErm=me m/m=n;
nxn=o0eo/n=n; n*xo=nenfo=n;

o*xm=n e n/m=o; o0*n=me m/n = o;
0x0=0¢<o0/o=o.

Dari hasil operasi biner di atas, dapat dikonsikais tabel
operasi binegquasigroup (4,/) sebagai berikut:

Tabel 19.Quasigroup (4,/)

m|n

o3 (S~

o |3 (3|0

n 0
O m
m | n

Definis 3.2.9

Operasi/ adalah dual dari * sehinggaquasigroup (4,/)
adalahdual dari quasigroup (4,*). (4,*,/) adalahquasigroup
yang diperoleh dari hasil perluasguesigroup (4,*).

Teorema 3.2.10
Quasigroup (4,*,/) memenuhi persamaan identitas:
(x*xy)/y=x, (x/y)*y=x
untuk semua,y € A.
Bukti:

Misalkan diambil sebarang elemeny,z € A. Misalkan
pula x *x y = z, berdasarkan Teorema 3.2bérlaku z/y = x.
Subtitusikan nilaiz = x *y, diperoleh persamaan identitas,
(x*y)/y =x.

Misalkan diambil sebarang elemeny,w € A. Misalkan
pula x/y = w, berdasarkan Teorema 3.2.7 berlaku y = x.
Subtitusikan nilaiw = x/y, diperoleh persamaan identitas,
(x/y) = y = x. Karena dua persamaan identitas di atas terpenuhi,
maka Teorema 3.2.10 terbukti bermr.

Contoh 3.2.11

Misalkan A = (m,n,0) dan quasigroup (4,%,/)
didefinisikan oleh Tabel 18 dan Tabel 19 sepertiap&ontoh
3.2.8 diatas.



Tabel 18 Quasigroup (4,*) Tabel 19Quasigroup (4,/)

x |lm|n|o / Im|n|o
m|o|[n|m m|n|o|m
n|m|o|n n|lo|m|n
o/ n|mj|o olm|njo

Dengan menerapkan Teorema 3.2.10 diperoleh persamaa
identitas sebagai berikut:

(m=*m)/m =o/m =m; (m/m)*m=n+*m =m,;
(mx*n)/n=n/n=m,; (m/n)*n=o0%*n=m;
(m=x*o0)/o=m/o =m, (m/o)*0o =m=+*o0 =m,;
(n*m)/m =m/m = n, (n/m)*m =o0*m = n,
(nxn)/n=o0/n=n,; (n/n)*n=mxn=n,
(nxo0)/o =n/o =n; (nfo)*o0o =n*o0 =n,
(o *m)/m =n/m = o, (o/m)*m =mx*m = o;
(o *n)/m=m/n = o; (o/n)*n=n+*n= o,
(o*0)/o=0/0 = o0; (o/o)*o=0%0=0.1

Misalkan(4,*,/) adalahquasigroup sebagaimana yang telah
didefinisikan di atas. Diberikan himpundi yang merupakan
himpunan tak kosong berigiaintext yang dibentuk dari elemen-
elemenA. Didefinisikan dua operasi ungf dan f, padaA*
sebagai berikut:

Definis 3.2.12
Misalkanu; € A*, k € N, k = 1, dana, € A maka,

filuguy o W) = 0105 0 v
S vy =uy *ay, Vi1 = Ujyq * V;, i=12.,k-1

fruuy . uy) = v10; . v
S v =uq/ag, Vip1 = Ujpq/ Ui i=12..,k—1
Sixtuple (4,%/,ay, f., f;) disebut quasigroup cipher atas
alfabetA.

Contoh 3.2.13
MisalkanA4 = (a, b, c,d) dana,; = b. Quasigroup (4,*) dan
(4,/) didefinisikan oleh Tabel 20 dan Tabel 21 berikut:
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Tabel 20Quasigroup (4,*) Tabel 21 Quasigroup (4,/)

* la|b|c|d /la|b|c|d
a|b|c|d]|a al|b|d|c|a
b|a|b|c|d b|la|b|d]|c
c|lcl|d|a]|b c|clal|b|d
d|d|a|b]|c d|d|c|la]|b

Misal diberikan u = bacabaca, maka diperolehf, -nya
sebagai berikut:
Vi=ui*a;,=b*b=b vy,=u,*xv;=axb=c
V3 =U3*Vy, =C*C=0a VUp=Us*Vz3=a*a=>n
Vs =Us*Vy =b*xb=0D> Vg =Ug*Vs =ax*b=c
UV, =U; Vg =C*C=0a Vg=Ug*V;=a*a=>»
sehinggd.(bacabaca) = bcabbcab. Dengan nilau yang sama
diperolehf, -nya sebagai berikut:
vy=u/a;=b/b=b v,=u,/u;=a/b=d
V3 =Usz/uy; =c/a=c vy=uu/uz=ajc=c
Vs = Us/us, = b/a=a Vg = Ug/Uus =a/b=d
vy = Uy fug =c/a=c Vg = ug/u; = afc=c
sehinggd) (bacabaca) = bdccadcc. m

Karenaquasigroup cipher (4,%\, ay, f., i) dan quasigroup
cipher (Ax/,a4,f.f;) berbeda, makaquasigroup cipher
(A%\ a1, f., fi) dinamakan sebagajuasigroup cipher kiri (left
quasigroup cipher) sedangkan(4,x/,ay,f., f;) dinamakan
sebagaguasigroup cipher kanan fight quasigroup cipher).

3.3 Mengkonstruksi Fungsi  Encipher dan Decipher dengan
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M enggunakan Quasigroup Cipher

Algoritma kriptografi tidak bisa lepas dari proseipher
dandecipher. Masing-masing proses dilakukan dengan menggu-
nakan sebuah fungsi yang disebut furegsipher dandecipher.
Fungsi encipher berguna untuk mengubaplaintext menjadi
ciphertext. Sedangkan untuk mengubatiphertext menjadi
plaintext digunakan fungsdecipher. Dari sini diketahui bahwa
komposisi antara fungencipher dandecipher akan menghasil-
kan suatu pemetaan identitas.



Lemma3.3.1

Jika (4,+\, a1, f., f,) adalahquasigroup cipher (kiri) atas
himpunan alfabeti, makaf\ o f, = 14+ yang mand,+ adalah
pemetaan identitas padd dano adalah pemetaan komposisi.

(Markovski, dkk., 1997)

Bukti:

Misalkanu; € 4, k = 1 dan

fuiug . wy) = 0105 0 V.
Didefinisikan,
Ao frluguy o ug) = AWq05 - Uk) = wywy o Wy
Sehingga untuk = 1, 2, ..., k — 1 diperoleh,
V1 =041 *Uy,
Vit1 = Vi * Uit
wy =a; \ vy,
Wit1 = Vi \ Vit1,
Dengan menggunakan Teorema 3.2.4 diperoleh,
wy =ag \ (a1 *uy) =y,
Wivr = U \ (U % Wiyq) = Ui
untuki =1,2,...,k—1. m
(Markovski, dkk., 1997)

Dari Lemma 3.3.1 di atas diketahui bahfya f, menghasil-
kan pemetaan identitas 4if, sehingga untukjuasigroup cipher
kiri diambil f, = f, sebagai fungsencipher danf,; = f\ sebagai
fungsidecipher-nya.
Lemma 3.3.2

Jika (A,%,/, a1, f., /) adalahquasigroup cipher kanan atas
himpunan alfabei, makaf, o f, = 1,+ yang manal,+ adalah
pemetaan identitas padd dano adalah pemetaan komposisi.

Bukti:
Misalkanu; € 4, k = 1 dan
feluuy . w) = v10; .. .
Didefinisikan,
fre filuguy o w) = fr(vv5 .. vg)
= W1W2 ooo Wk'
Sehingga untuk = 1, 2, ..., k — 1 diperoleh,
Ul - u,l * al,
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Uijr1 * Uy,

Vi1

wy =v/ay,
Wit1 = Vis1/Vi,

Dengan menggunakan Teorema 3.2.10 diperoleh,

wy = (ug *ag)/a; = uy,
Wit1 = (Uigq * V) /V; = Ujpq

Jk—1.m

untuki =1, 2, ...

Dari Lemma 3.3.2 di atas diketahui bahfiva f, menghasil-

kan pemetaan identitas 4if, sehingga untukuasigroup cipher

kanan diambilf,
sebagai fungsiecipher-nya.

f. sebagai fungsiencipher dan f; = f,

MisalkanA adalah himpunan 26 buah huruf alfabet dengan

menambahkan tandanderscore sebagai spasi dalapiaintext.

Contoh 3.3.3

Hasil operasi biner padquasigroup (A4,*) didefinisikan oleh

Tabel 22 berikut:
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Tabel 22 Quasigroup (4,*)
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Dari Tabel 22 di atas, dikonstruksikan talmglasigroup

(A\) dan quasigroup (4,/) dengan menggunakan Teorema
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3.2.1 dan Teorema 3.2.7. Untql@asigroup cipher kiri diperoleh

tabelquasigroup (4,\) sebagai berikut:

Tabel 23.Quasigroup (4,\)
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Misalkan dipilih e sebagaileader sehinggaa,; = e dan

e

flglh
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ini akan diubah menjadi sebueiphertext dengan menggunakan

diberikan plaintext u = harap_tenang_ada_ujian. Plaintext
fungsiencipher berikut:
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Vip = Vi1 *¥Up = a*g =t

U11=1710*u11=z*n=a;

f;

V16=U15*u16=a*a=n;

=q*a

V13 * Ug4

Ulz*u13=t*_:q; Vig
f*xd=a;

V13

V15 = V14 * Ugs

k;

Vig*Ug =k*j=T1;

Vig = V7 *Uig = L * U

V17 = Vi *Uy7 =N *

=rx]=

V19 * Upg
V21 * Uz

V20
V22
Dari hasil prosesencipher di atas diperolehciphertext,

V19
V21

*xq = a,

a*xn=_

VUpo * U1 =
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Untuk mengubah ciphertext

v = seb_psxtdzatqfantkr_a_.
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u = harap_tenang_ada_ujian. m

Untuk quasigroup cipher kanan diperoleh tabejuasigroup

(4,/) sebagai berikut:

Tabel 24 Quasigroup (4,/)
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Misalkan dipilih e sebagaileader sehinggaa, = e dan
diberikan plaintext u = harap_tenang_ada_ujian. Plaintext
ini akan diubah menjadi sebuaiphertext dengan menggunakan

fungsiencipher berikut:

vy =u;xa; =hx*xe=a,;
V3 =U3*Vy =T *N =g,
Vs =Us* Vg =P *71 =],
Vg = Uy *Vg =t %] = _;
Vg =Ug*xvg=nxk =d,
Vg = Ugq ¥ V9 =N *q = J;

Vig S Uz %V = _*t =10,
Vis = U5 * Uy = d * f = d;
V7 = U7 %V = _*q = (Q,

Vig = Ujg * Vg = j * L = 0,
Vyp = Upq *¥Vpg = A *X = J;

Uy =Uy *V; =a*a=n,
Uy =Us*V3=a*e=r;
Vg = Ug * Vg = _*] = J;
Vg =Ug*v; =ex*_=k,
Vg = Ujg * Vg = a*d = q;
Vip =Upp ¥V = g *j =
Vig = U * Vi3 =axt = f;
Vig = U * V15 = A * d = q
Vig = Ug* V7 =U*q =,
Vyo = Upg * V19 =L ¥ 0 = X;
Vyp = Upp ¥V =N *j =C.

Dari hasil prosesencipher di atas diperolehciphertext

sebagai berikut,

v = anerjj_kdqjttfdqqtoxjc.

Untuk

mengubaleiphertext menjadiplaintext kembali dilakukan proses
decipher dengan menggunakan fungscipher berikut:

Wi =vy*a,=a*e=h;
W3 =VUg*V, =€*N =T,
W5 = Vs Uy = j %17 = p;
Wy = Vg % Vg = _* ] = ;
Wg = Vg *xVg =d *xk =n,
Wig =V ¥ Vg =j*q=n;
Wiz S Vi3 ¥V =t *t =
Wis = Vi * Vg = d x f =d;
Wiz = V7%V =q*q =
Wig = V19 ¥ V1g = 0 ¥t = J;
Wp1 = V1 ¥ Uy = J * X = @

W, =V, %V =Nn*a=a,
W, =Up*V3 =T*e=a;
We = Vg ¥ U5 = * ] = _;
Wg =VgxU; =k *x_=e;

Wig = V19 * Vg =q *d = @;
Wiy = Vi %0 = t*] =g,
Wiy = Via*Vi3 = f*t =a;
Wie = Vi * V15 = @ *d = @,
Wig = V1g* V1 =t *q = U,
Wyo = Vg * Vg = X * 0 = I,
Wy = Uy ¥ Upy =C* ] =N

Dari prosegecipher di atas diperolelplaintext awal yakni,
u = harap_tenang_ada_ujian. m

Secara garis besar dapat disimpulkan bahwa fuanggiher

dan decipher adalah

fungsi

yang komposisi keduanya

menghasilkan pemetaan identitas. Datpasigroup cipher baik
kanan maupun kiri, fungsencipher dan decipher-nya tak lain
adalah dua fungsi uner yang didefinisikan di dalgemnn
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3.4 Kelebihan dan Kelemahan Metode Kunci Rahasia dengan
Menggunakan Quasigroup Cipher

Komunikasi dengan kunci rahasia mengharuskan setiap
pasangan atau grup yang terlibat dalam komunikashitiki
sebuah kunci rahasia yang bisa dibangkitkan. Masgé akan
menjadi rumit apabila komunikasi dilakukan secasas@ma-
sama oleh sebanyakorang pengguna dan setiap dua pihak
melakukan pertukaran kunci, maka dibutuhkan sebanya
C} =nl/(n—2)!2! =n(n— 1)/2 buah kunci rahasia yang bisa
dipertukarkan secara aman (Riyanto, 2007).

Untuk mengatasi kelemahan igiyasigroup cipher haruslah
dibangun atas himpunan dengan jumlah elemen yasgr.be
Semakin banyak jumlah elemen himpunan pembangunmgia
semakin banyak pula jumlaluasigroup cipher yang akan
dihasilkan. Sebagai contoh, misalkan diambil 258hbkarakter
ASCII yang akan digunakan untuk mengkonstrukssigroup
(4,%). Berdasarkan Teorema 3.1.3, terdapat 256!255!2841...
buah latin square yang dapat dibentuk, dengan demikian
sebanyak  256!255!...211% 10°*°° buah quasigroup dapat
dikonstruksikan (Markovski, dkk., 1997).

Metode kunci rahasia dengan menggunakmasigroup
cipher dapat digolongkan dalam algoritmaream cipher.
Masing-masing karakter dalamiaintext dikodekan oleh satu
karakter, sehinggeciphertex yang dihasilkan sama panjang
denganplaintext-nya. Oleh karena itu metode ini baik untuk
komunikasi online yang cepat (Markovski, dkk., 1997).
Algoritma stream cipher cocok untuk mengenkripsikan aliran
data yang terus menerus melalui saluran komunikeperti data
berupa suara digital pada jaringan telepaobile GSM (Munir,
2004). Alasannya, jikeciphertext yang diterima mengandung
kesalahan, maka hanya akan dihasilkan satu kesalpada
waktu prosesdecipher, karena tiap karakteplaintext hanya
bergantung pada satu karakteiphertext. Hal yang hampir
serupa juga terjadi dalam metode kunci rahasia afeng
menggunakaiguasigroup cipher. Sebagai ilustrasinya, diberikan
teorema-teorema berikut:
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Teorema 3.4.1

Misalkanu = u u, ...u; € A* adalahplaintext, sedangkan
v=f,(u) =vv,..v, adalah ciphertext-nya dan v’ =
V1V o Vi1V Vigq - Vi (V] € A). Maka,

A@) =uu, e Ui WU Uiy g e U,
untuku;, uj,, € A.
(Markovski, dkk., 1997)
Bukti:
Diketahuiv’ = v; v, ... v;_1V;Vjyq ... k. Misalkanf (v") = w/,
maka,
wy=a;\ vy =a;\ (@ *uy) =y
wi =0 \ v =1 \ W *w) =
Wirr = Vi \ Vipr =V \ (U] * Ujyq) = Uiy
dari sini terbukti bahwa
AW = uruy o U U U U e U W

Teorema 3.4.2

Misalkanu = uqu, ...u; € At adalahplaintext, sedangkan
v =f,(u) =vv,..v, adalah ciphertext-nya dan v’ =
V1Vg e Vi1 Vi Vigq - Vi (V] € A). Maka,

i) = wu, U Uiy Ui g - Uy

untuku;, uj,, € A.

Bukti:
Diketahuiv’ = v;v; ... v;_1 V{44 ... k. Misalkanf,(v') = w',
maka,
wy = vi/ag = (ug xag)/ag =y
w; = Vi /viq = Wi * v 1) [V = Y

Wit1 = Vig1/Vi = Wipr * V)V = Ujyq
dari sini terbukti bahwa

fi(0') = ugty o Uy qUU L Uy o U B

Contoh 3.4.3 berikut akan memberikan ilustrasiHejelas

mengenai error yang terjadi dalasiphertext padaquasigroup
cipher kiri. Contoh 3.4.3 ini dianggap telah mewakili strasi
error yang terjadi dalantiphertext pada quasigroup cipher
kanan.
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Contoh 3.4.3
MisalkanA = {a, b,d, e, g,i, k,l,m,n,0,r,u} dan hasil ope-
rasi biner padaguasigroup (4,*) didefinisikan oleh Tabel 25
berikut:
Tabel 25 Quasigroup (4,*)

s1al b d| e lg ik L Imin iU
a m|n|o|r|lula|b|d|e|lg|i|k]|l

blu|la | b|d|e|lg|i|lk|l|m|n|lo|Tr
dle|lglil|lk|]l|m|n|lo|r|lulal|lb|d
e|r|ujalb|d|e|g|i|k|l | m|n|o
glllm|nlo|r|u|la|b|d|e|lg|i]|k
i|bld|le|lgl|li|k|l|m| n|o|r|u|a
kla|bld|le|lgli|lk|l | m|n|o|T]|u
Llgli|lk|l|m|n|lo|r|lu|a|b|d]|e
m|lo|r|u|lal|b|d|e|g|i|k|l|m|n
n|lk|l m|n|lo|r|u|la|b|d|e|lg]|i

o|d|e|g|lilk|l|m|n|jo|r|julal|b
v n|lo|r|ulalb|d|le|lglil|lk|l]|m
ulil|lk|l|m|n|lo|r|lula|b|d|e]|g

Dari Tabel 25 di atas diperoleh talsielal quasigroup (4,\)
sebagai berikut:
Tabel 26 Quasigroup (4,\)

Nia b dlelg &tk lmnle iU
al|li|lk|l|m|n|lo|r|u|la|b|d|e|g
b |b|d|e|lg|i|k|l|m|n|o|r|u|a
d|lo|r|ula|b|ld|e|g|li|k|l | m|n
eldle|glilk|l|m|n|lo|r|u|lal|b
glk|l|m|n|lo|r|lu|lal|b|d|e|g]|i

ilula|lb|ld|le|lgli|lk|l|m|n|lo]|T
kla|b|d|e|g|lil|lk|l|m|n|o|7r|u

Ll n|o|r|uja|b|ld|e|g|lil|lk|1l]|m
mle|g|li|lk|l | m|njo|r|u|la|b|d
n|l m|n|lo|rjulalb|d|e|g|i|k
o|lr|lulal|lb|ld|el|lglil|lk|l|m|[n]|oe
rlglilk|l|m|n|o|r|u|a|b|d]|e
u|lm| n|lo|rlulalb|d|le|lg|i|k]l

Misalkan dipilih m sebagaileader sehinggaa; = m dan
diberikan plaintext u = ambiluangdiloker. Dilakukan proses
encipher berikut:

Vi =ai*U =mx*a=o, VU =V *Uy; =0*xmMm = 0;
V3=V,*xU3 =0xb =g, Uy = Vg xUy =€*i=e,



Vs =V *uUs =exl =i
Vs =Vg*xU; =a*a=m,
Vg =Vg*Ug=kxg =g,
Vi1 = Vg * Uy = N*1L =1,
Vi3 = Vip*¥Uz =€ *x0 =m,
Vig = Vg *Uys = € * e = b;
Proses encipher di
ooeeiamkgnremebo.

mengalami  gangguan

Vg = Vg *Ug =1 *U = Q;
Vg=U;xUg=mx*n==%k;
Vig = Vg *Ugp = g xd =1,
Vi =V *U =T+ =g
Vig = Vig * Uy =Mk =¢;
Vig = V15 *Ug = b x17 = 0.

atas menghasilkarciphertext v =
Misalkan karena suatu haiphertext
sehingga berubah menjadi=

ooeeiamkgnrerebo, untuk mengetahuplaintext yang akan
dihasilkan dilakukan prosekecipher berikut:

wy=a;\v; =m\o=a;
w3 =v,\v3=0\e =0,
ws =1, \vs=e\i=1I
Wy, =vg\v; =a\m=a;
wo=vg\vg=k\g=g,
Wip = V10 \ V11 =N\T =1
Wiz = V12 \ Vi3 = e\ 7 =a;
Wis = V14 \ V35 =€\ b = ¢;

wy, =v,\vy, =0\ o0=m;
wy,=v3\vy=e\e=1i
We =05 \Vg=i\a=u;
wg =v;, \vg=m\ k =n;
Wig = Vg \ Vo =g \n =d;
Wi = V131 \ Vi =r\e=1
Wiy =vi3\via=71\e=1
Wi = V15 \ Vg = b\ 0 =T

diperolehplaintext f\ (v') = u’ = ambiluangdilaler. Dari sini
dapat diketahui bahwa kesalahan satu karakter deilatvertext

tidak akan mengubalplaintext secara keseluruhan, sehingga

metode ini dinilai tahan akan errar.

Keunggulan lain dari metode ini adalah keamanancikun

rahasia yang relatif kuat (Markovski, dkk., 199FKisalkan

penyelundup

mengetahui ciphertext

V=01V ..V =

fi(uiu, ...u;), denganu,u, ...u;, adalah kumpulanplaintext
yang tidak diketahui. Sebagai contoh, untuk dapahgatahui
quasigroup cipher kiri (4,%\,a,,f., f\), dia harus bisa meme-
cahkan sistem persamaan berikut:
V1 =01 Uy
UV =V *Up

Vi = Vg—q * Ug.
Sistem persamaan di atas memiliki banyak sodussigroup,
yang artinya metode ini berhasil melawan serangaygiundup

(Markovski, dkk., 1997).
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Akan tetapi jika penyelundup mengetahplaintext dan
ciphertext, maka dia bisa mengetalguiasigroup dengan mudah.
Untuk menanggulangi kelemahan ini, digunakanlah Hduah
quasigroup atau lebih sebagai kunci untuk progesipher dan
decipher. Misalkan (4,¥) dan (4,*") adalah duaquasigroup
yang berbeda dan bukaidual antara satu sama lain, dengan
bentuk quasigroup cipher kiri masing-masind4,%,\, a;, f., f{)
dan (4,+ '\ @'y, f.r, f\/). Fungsi encipher dan decipher-nya
menggunakan persamaan (Markovski, dkk., 1997):

fe=fueofo fa=ARefy-

Untuk quasigroup cipher kanan, diambilquasigroup (4,*)
dan(4,+") yang berbeda dan bukanal antara satu sama lain,
dengan bentuk quasigroup cipher kanan masing-masing

(Ax/, a1 f. fy) dan(Ax",/',a'y, 1, f ). Fungsiencipher dan
decipher-nya menggunakan persamaan:

fe=foofo fd=f/°f/’-
Berikut diberikan contoh penerapan metakbeible quasigroup
cipher dengan menggunakajuasigroup cipher kiri. Contoh ini
dianggap telah mewakitiouble quasigroup cipher kanan.

Contoh 3.4.4

Misalkan A = {a,b,d,e, g,i,k,1,m,n,0,r,u}, hasil operasi
biner padaguasigroup (4,*) dan(4,\) didefinisikan oleh Tabel
25 dan Tabel 26 sebagaimana pada Contoh 3.4.3rikzibhedua
buahquasigroup lain yakni(4,* ") dan(4,\ ") yang hasil operasi
binernya didefinisikan oleh Tabel 27 dan Tabel 2B8Kut:

Tabel 27 Quasigroup (4,* ")

«baibld|l e glix | ElLminiolr i
alg|i|k|l | m|n|lo|r|lu|la|b|d]e
blilk|l | m|n|lo|r|lula|b|d|lelg
dle|g|i|k|l | m|n|lo|r|lu|la|b|d
elm|n|lo|r|lulal|b|d|e|g|i]| k]|l
gll m|n|lo|r|lu|lal|b|d|e|lgl|i]lk
i|b|ld|le|lg|i|k|l | m|n|lo|r|u|a
k|ln|o|r|u|la|b|d|e|g|i| k|l |m
lL| |7 |u|la|b|d|e|g|i | k|l | m|n|o
m|o|r|lulal|lb|ld|e|lg|i|k|]]l|m|n
nlk|l|Im|nlo|lr|lula|lb|ld|e|g]|i
o|ld|el|lg|i|k|l|m|n|lo|r|ulal|lb
rlu|lalb|ld|lelg|i|k|]l | m|n|o|r
ulal|b|ld|e|lg|i|k|]l m|n|loe|7r|u




Tabel 28 Quasigroup (4,\ ")

Nl b id eigild ik il minlb0 | ln
a |n|lo|r |ula|b|d|le|g|i |k|]l |m
b min|o|r |ula|b|d|el|g|i |k |l

d|o|r |ula|b|d|e|gl|li |k|]l |m|n
e |i |k|l 'm|n|o|r |ula|b|d|e|g
gl|k |l 'm|n|lo|r |u|la|b|d|e|lg|i

I |ula|b|dl|e |g|i |k|l |m|n|o|r
k|gl|i |k|l m|n|o|r |ula|b|d]|e
Il |d|e |g|i k|l |m|n|lo|rv |ulal|b
mi|e |gl|i |k|l \m|n|lo|r |u|la|b|d
n|l 'm{nlo|r|ulal|lb|d|e|g|i |k
o |r |ula|b|d|e |g|i |k|]l |m|n|o
r |b|ldle |g|i |k|l |m|n|lo|7r |ul|a
U |la|b|dl|le |g|i |[k|l 'm|n|lo|r |u

Sebagaimana pada Contoh 3.4.3, misalkan digildebagai
leader sehingga a; = m dan diberikan plaintext u =
ambiluangdiloker. Setelah dilakukan prosesencipher
diperoleh ciphertext v = ooeeiamkgnremebo. Kemudian
dilakukan prose®ncipher yang ke dua dengan menggunakan
quasigroup (4,+"). Dipilih o sebagaleader sehingga:’; = o.

wy=ay* v, =0%0=u; W2=W1*172—u*0—0
ws=w,* v3=0%e=1i; wy=wg* v, =i+ e=g;
W =wy x' v =g i =u; We=Ws* Vg =u+'a=a;
Wy, =Wwe *x' v, =a* m=u; wg =wy; ¥ vg =ux*'k =k;
Wy =wg*' v9g=kx*' g=a, Wig =Wo ¥ Vg =a*'n=a;

Wi =Wgo* Vg =ax1r=d; wyp=wp ¥ v, =d+ e=k;
Wiz =wpp ¥ vz =kxm=g; wyu=wiz*xvy=g+e=o0;
Wis =Wy ¥ Vs =0x" b=e;, W g=Wg* Vg=exo0=I.

Dari prosesencipher yang ke dua, diperoleleiphertext
w = uoiguaukaadkgoei. Untuk mengembalikaiphertext ini
ke bentuk semula dilakukan dua kali prosiesipher. Proses
decipher yang pertama dengan menggunakan furgsipher

padaquasigroup (4,\").

x,=a1\"w;=0\"u=o; X =wy\'w, =u\'0=o0;
xz=wy\'wz=0\"i=¢; xo=wz\'wy=i\"g=c¢
xs =wy\'ws =g \'u=1i xe =ws \'wg =u\"a=a;
X7 =wWeg\'w; =a\'u=m; xg=w;\'wg=u\"k =k,
xg =wg\'wg =k\'a=g; X10 =W \'Wwo=a\'a=n;
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x11 =wio\'win=a\'d=r; xp=wy\'wpz=d\'k=e,
! ! y ! ! "
Xi3=wiz\'wiz=k\'g=m;, x,=wi3\'wi,=9g\'0=c¢;
! ! . ! I : L
X15 = Wia \' Wis =0\ e = b; X16 = Wis \ Wig =€\’ [ = 0;
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Diperolehplaintext sementaranya = ooeeiamkgnremebo
yang manax = v. Prosesdecipher yang ke dua dilakukan
dengan menggunakan fungtecipher padaquasigroup (4,\).

yi=a\x=m\o=aq Y2=x\X; =0\0=m;
Y3=x3\x3=0\e=b; Ya=x3\xg=e\e=i
Vs =X \ X5 = e\l =10 Yo =%X5 \ X =i\ a=u;
Y7 =% \x; =a\m=a; Yg =X7; \Xxg =m\ k =n;
Yo =Xg\Xg=k\g=g; Yio =%\ X190 =9g\n=d,
Y11 = X10 \ X112 =n\1 = Yiz =X11 \ X2 =7\e=1

Y13 =X12\X13 =€ \M=0; Y4 =X3\Xu=m\e=k;
Yis =X14 \X1is=e\b=¢€ ¥y =x5\x16=b\0o=r.

Dari prosesiecipher yang ke dua di atas diperolplaintext
yang asli yakniy = ambiluangdiloker = u. m



