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ANALISISAVALANCHE EFFECT TERHADAP ALGORITMA
KRIPTOGRAFI DATA ENCRYPTION STANDARD(DES) DAN
ADVANCE ENCRYPTION STANDARDAES)

DALAM ENKRIPS DATA

ABSTRAK

Pemilihan aplikasi yang berhubungan dengan keamarfarmasi
merupakan tanggung jawab yang penting untuk sesigpem
informasi elektronik, salah satu cara untuk menj&gamanan
informasi adalah dengan cara kriptografi. Kriptdigedalah ilmu
yang mempelajari teknik-teknik matematika yang hbringan
dengan aspek keamanan informasi seperti kerahadsammtegritas
data. Dua jenis algoritma kriptografi antara lddata Encrytion
Standard (DES) dan Advance Encryption StandardAES).
Algoritma kriptografi ini menggunakan langkah-laagkmatematika
untuk merubah informasi menjachiper dan juga mengubathiper
tersebukembali ke bentuk aslinya. Penelitian ini akan rkgkan uji
coba tentang besar nilAvalanche Effectiari algoritma kriptografi
DES dan AES. Setelah dilakukan uji coba secaraldoegtulang
didapatkan hasil bahwa algoritma kriptografi AESnmigki nilai
rata-rata Avalanche Effectyang lebih besar daripada algoritma
kriptografi DES. Pada uji coba pertama AES mampuaghasilkan
nilai rata-rataAvalanche Effecsebesar 50% sedangkan DES 22%.
Pada uji coba kedua AES mampu menghasilkan nilE-reda
Avalanche Effectsebesar 20% sedangkan DES 8%. Hal ini
menunjukkan bahwa algoritma kriptografi AES mennilikilai
Avalanche Effectyang lebih baik daripada algoritma kriptografi
DES.
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AVALANCHE EFFECT ANALYSISOF DATA ENCRYPTION
STANDARD (DES) ALGORTHM AND ADVANCE ENCRYTION
STANDARD (AES) ALGORITHM FOR DATA ENCRYPTION

ABSTRACT

The selective application related procedural safedgl is an

important responsibility for every electronic infiaation system, one
way to secure the information is with cryptograpbwta Encryption

Standard (DES) and Advance Encryption StandardSjA&re two

kinds of cryptography algorithm. The algorithms idef the

mathematical steps to transform information intohger and also
transform the chiper back to original form. Thésearch is aimed to
analyze the avalanche effect value of DES and AB$tagraphy

algorithm. Repeated tests show that the avalantfieet esalue of

AES is bigger than DES. In the first test the aneale effect value of
AES up to 50% and 22% for DES. In the second testalvalanche
effect value of AES up to 20% and 8% for DES. T&®ows that

AES cryptography algorithm has better avalancheceffalue than
DES cryptography algorithm.
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Bab |
PENDAHULUAN

1.1 Latar Beakang

Informasi telah menjadi suatu komoditi yang sanganting.
Pentingnya nilai dari sebuah informasi menyebabkamculnya
keinginan agar informasi tersebut hanya boleh ésldeh pihak-
pihak tertentu saja (Rahardjo, 1998). Oleh karema masalah
keamanan dan kerahasiaan informasi atau data meagmek
penting dari suatu sistem informasi.

Penyandian data merupakan salah satu caradggoag digunakan
untuk mengamankan informasi. Penyandian data ddibskukan
dengan kriptografi. Menurut Schneier (1996) kripgdgadalah ilmu
dan seni untuk menjaga keamanan pesan.

Plaintext adalah informasi yang dapat dibaca dan dimengerti
maknanya dengan mudah. Enkripsi merupakan prosesy ya
dilakukan untuk mengamankagpiaintext menjadi informasi yang
tersembunyi ¢iphertex}, dengan menggunakan kunkey) tertentu.
Ciphertext merupakan informasi yang tidak dapat dibaca dengan
mudah. Agar ciphertext dapat dibaca sebagalaintext maka
dilakukan proses dekripsi (Schneier, 1996). Algaaitkriptografi
(cipher) adalah persamaan matematika yang digunakan untuk
melakukan enkripsi dan dekripsi (Munir, 2006).

Berdasarkan sejarah, kriptografi dibagi meinaightografi klasik
dan kriptografi modern. Kriptografi klasik merupak&riptografi
yang dilakukan sebelum adanya komputer. Sedangkatodrafi
modern merupakan kriptografi yang dilakukan setekxdtanya
komputer (Munir, 2006). Berdasar kunci yang digamakuntuk
enkripsi dan dekripsi, kriptografi dibedakan lagasa kriptografi
kunci simetri dan kriptografi kunci asimetri. Kriggrafi kunci
simetri menggunakan kunci yang sama untuk proskspsn dan
dekripsi, sedangkan kriptografi kunci asimetri digbga
(Kurniawan, 2004). Kriptografi kunci simetri disdbjuga dengan
kriptografi kunci privat, di mana keamanan sistemmgrletak pada
kerahasiaan kuncinya. Semua algoritma kriptogriaf$ik termasuk
dalam kriptografi kunci simetri. Selain algoritmagtografi klasik



ada puluhan algoritma kriptografi modern yang teswkadalam
kriptografi simetri, di antaranya adalah DE®afa Encryption
Standard dan AES Advance Encryption Stand3grd

Saat ini ada begitu banyak algoritma kriptéigrang telah dibuat
dan dipublikasikan. Hal ini mengakibatkan muncultkgdingungan
bagi pihak-pihak yang ingin mengamankan informasjingialam
menentukan algoritma kriptografi mana yang lebihik bantuk
diimplementasikan, terutama bagi pihak dengan surdbga yang
terbatas.

Beberapa parameter yang dapat digunakan umeementukan
apakah suatu algoritma kriptografi dapat dikatalebih baik dari
pada algoritma kriptografi yang lain adalah algoat tersebut
memiliki jumlah bit kunci yang cukup panjang, wakiang
diperlukan untuk melakukan enkripsi dan dekripskup cepat,
jumlah memori yang dibutuhkan selama proses erikilgnrs dekripsi
sedikit, dan memiliki nilaiavalanche effecyang besarAvalanche
effectmerupakan nilai yang menunjukkan seberapa besabalesn
kecil yang dilakukan padalaintextmaupunkeyakan menyebabkan
perubahan padeciphertext yang dihasilkan (Budiyono, 2004).
Semakin besar nilaavalanche effectnaka semakin baik algoritma
tersebut (Munir, 2006).

Berdasarkan latar belakang yang telah dikekarkamaka dalam
skripsi ini dilakukan analisis terhadap dua algoait kriptografi
kunci simetri yang cukup populer, yakni DES dan AB&h karena
itu, judul yang diambil dalam skripsi ini adal&&nalisis avalanche
effect terhadap algoritma kriptografi Data Encryption Standard
(DES) dan Advance Encryption StandardAES) dalam enkripsi
data’.

1.2 Rumusan M asalah

Rumusan masalah dalam skripsi ini adalah:

1. Bagaimana mengimplementasikan enkripsi dan deknijaga
dengan menggunakan algoritma kriptografi DES daB?AE

2. Bagaimana melakukan analisis terhadap algoritmptdgrafi
DES dan AES dengan menggunakan parameter avklanche
effectnya?



1.3 Tujuan

Tujuan yang ingin dicapai dari pembuatan skiipi adalah:

1. Mengimplementasikan algoritma DES dan AES dalarangkat
lunak.

2. Mengukur dan membandingkan nitaialanche effeaari proses
enkripsi dengan menggunakan algoritma DES dan AES.

3. Mengukur dan membandingkan algoritma kriptografnengang
memiliki nilai avalanche effegtang lebih baik setelah dilakukan
serangkaian uji coba terhadap kedua algoritmalietse

1.4 Batasan Masalah

Batasan masalah dalam penulisan skripsi ilisdc

1. Hanya membahas mengenai enkripsi algoritma DES\&h

2. Data yang digunakan berupa teks yang diinputkana pad
perangkat lunak.

3. Parameter yang dianalisis terbatas pada amalanche effect.

1.5 Manfaat

Manfaat yang diperoleh dari penulisanipskrini adalah
memberikan perbandingan mengenai nidaialanche effectdari
masing-masing algoritma DES dan AES, dengan sgasifi
perangkat keras dan perangkat lunak yang digunadalam
pengerjaan skripsi ini yang nantinya bisa digunagebagai acuan
untuk pengujian algoritma-algoritma enkripsi yaain!

1.6 Metode Penyelesaian Masalah

Metode penyelesaian masalah yang dilakukaa peadelitian ini,

yaitu :

1. Studi Literatur
Membaca dan mempelajari beberapa literatur (julmatu dan
artikel dari websit¢ mengenai kriptografi dan algoritma
kriptografi kunci simetris DES dan AES.

2. Perancangan dan implementasi perangkat lunak
Merancang dan membangun sebuah perangkat lunak yang
mengimplementasikan proses enkripsi-dekripsi daégan
menggunakan algoritma kriptografi DES dan AES.



3. Uji coba dan analisis hasil implementasi
Menganalisis hasil implementasi, yaitu nilavalanche effect
dari kedua algoritma kriptografi yang diuji, sehyag dapat
ditarik kesimpulan berupa algoritma mana yang mikimililai
avalanche effegtang lebih baik.



BAB II
TINJAUAN PUSTAKA

2.1 Aljabar Abstrak

Aljabar abstrak gbstract algebra adalah cabang matematika
yang mempelajari struktur aljabar seperti grggp(p), cincin ing),
medan field), ruang vektor, dan aljabar (www.wikipedia.orgQap
Yang dimaksud dengan struktur aljabar adalah s&w #bih
himpunan dengan sejumlah operasi yang didefinistkagialamnya
serta memenuhi beberapa aksioma. Dengan kataalgibat abstrak
mengkaji struktur aljabar dan sifat-sifatnya. Ajalabstrak adalah
dasar untuk teori pengkodeaoding theory dan kriptografi (Munir,
2006).

211 Group

Group (G, *) terdiri dari himpunan G bersama-sama dengan
operasi biner * pada G (G x & G ), yang memenuhi empat
aksioma berikut:

(i) Tertutup: operasi biner * menghasilkan nilai diaal G, yaitu
untuk semua a dan b di dalam G, a * b juga beradaldm G.

(i) Asosiatif: untuk semua a, b, dan ¢ di dalam G, lga*c=a* (b
*C).

(iif) Terdapat elemen identitas e sedemikian sehinggk weimua a
di dalam G, maka berlakue *a=a* e = a.

(iv) Untuk semua a di dalam G, terdap‘é.Dﬁ sedemikian sehingga
a*d'=d'*a= e, yang dalam hal ini e adalah elemen idestit
a’ disebut elemen inversi.

Operator * adalah istilah umum dan dapat mprhupada operasi
penjumlahan, perkalian atau operasi matematika yaing Sebuah
grup disebut abelian jika memenuhi kondisi tambdtekut:

(v) Komutatif: a* b = b * a, untuk semua a dan b dadaG.
(Stallings, 2005).
Contoh:

Penjumlahan dalam modulo 2 dengan G = {0, 4h @perator
biner adalah + adalah sebuah grup. Operasi binargate
penjumlahan dalam modulo 2 didefinisikan sebagadel &ayley
yang dapat dilihat pada tabel 2.1.



Tabel 2.1 TabeCayley

+ 0 1
0 0 1
1 1 2

(G, +) adalah sebuah grup karena memenuhi keenisabnza

tersebut, yakni:

(i) Tertutup: semua hasil operasi penjumlahan selalghesilkan
nilai yang terdapat di dalam G (0 atau 1).

(i) Asosiatif: operasi penjumlahan modulo 2 bersifatsesif yang
berarti bahwa (a + b) + ¢ = a + (b + c) untuk semub, dan c
elemen dari {0, 1}.

(iii) Elemen 0 adalah elemen identitas dan mempunydi lsifiawa
a+0=0+a=a.

(iv) Untuk semua elemen a di dalam G, eleménaflalah 0 dan
elemen T adalah 1 sehingga 0 + 0 =0 dan 1 + 1 = 0 (pada
kebanyakan kasus, elemen inversi tidak selalu ydirsendiri).
Karena operatornya adalah +, maka elemen inversinya
dinamakan juga elemen inverse penjumlahan (sering
disimbolkan sebagai -a) (Munir, 2006).

212 Ring

Ring (R, +, x) terdiri dari himpunan R bersasasna dengan dua
operasi biner + dan x (masing-masing disebut pelajoam dan
perkalian) sedemikian sehingga memenuhi aksiom&uer
(i) (R, +) adalah grup abelian dengan elemen idergdatah O.

(i) Operasi perkalian bersifat asosiatif, yaitu a x @ = (ax b) x ¢
untuk semua a, b, UR,

(iii) Terdapat elemen identitas perkalian yang dinyatalengan 1,
digana # 0, sedemikian sehingga 1 x a = a x 1 = a untuk aemu
a-R.

(iv) Operasi x bersifat distributif terhadap penjumlghaaitu:
ax(b+c)=(axb)+(axc)dan
(b+c)xa=(bxa)+(cxa)

untuk a, b, R (Stallings, 2005).



2.1.3 Field

Field F adalah sebualing komutatif dimana setiap elemen tidak
nol mempunyai inversi perkalian. Yang dimaksud @dendgnversi
perkalian adalah untuk setiap .0 yang termasuk di dalam F,
terdapat elemen”allF sedemikian sehingga a ¥ & 1. Secara
sederhana field adalah tempat dimana dapat dilakukan operasi
seperti penjumlahan dan perkalian (penguranganbadipandang
sebagai a + (-b) yang dalam hal ini —b adalah atemmeersi
penjumlahan dari b, sedangkan a/b dipandang sebagd’' yang
dalam hal ini B adalah elemen inversi perkalian dari b).

Sebualfield disebut dengaiffinite field (medan berhingga) jika
himpunannya memiliki jumlah elemen yang berhingdamlah
elemen di dalanfinite field disebut dengan ordiéeld. Infinite field
(medan tak berhingga) adalah medan yang mempumyalaf
elemen yang tak terbatas (Munir, 2006).

214 Finite field Fp

Untuk p bilangan prima, maka Fp adalfihite field (medan
berhingga) berorde p dengan anggotanya adalah, {B, 1., p-1},
dimana operasi penjumlahan dan perkalian dilakaledam modulus
p, yang didefinisikan sebagai berikut:

(i) Penjumlahan: jika a, ='Fp, maka a + b = r, yang dalam hal ini
r =(a + b) mod p.
(i) Perkalian: jika a, [ Fp, maka a x b = s, yang dalam hal ini

s = (a x b) mod p.

Contoh:
Contohfinite field yag terkecil adalah dengan mengambil p = 2,
yaitu F, yang hanya beranggotakan O dan 1. Coritoite field
lainnya adalah & yang mempunyai anggota {0, 1, 2, ..22}. Operasi
penjumlahan dalam,kmisalnya 12 + 20 = 9 (karena 32 mod 23 = 9)
dan operasi perkalian 8 x 9 = 3 (karena 72 mod 3B =
Finite field mempunyai keunikan sebagai berikut:

() Jika F adalaHinite field, maka F mengandund' plemen untuk
beberapa bilangan prima p dan bilangan bu=Mn

(i) Untuk setiap bilangan prima p dan=21 terdapatffinite field
dengan pelemen.
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(i) Untuk setiap perpangkatan bilangan primfa mp 21, terdapat
finite field berorde P Field ini sering dinyatakan sebagai
GF(pd). Gf adalah singkatan dari Galdigld (Munir, 2006).

2.15 Galois field

Finite field sering disebut juga dengan Galdield (medan
Galois), sebagai penghargaan terhadap Evariste iSGalang
menemukan hubungan antara grup dan persamaan mp@inoada
tahun 1832. Galoifield adalahfinite field dengan p elemen, yang
dalam hal ini p adalah bilangan prima dan n adail&ger positif,

n=1 (Munir, 2006).

GF(p), dimana p adalah sebuah bilangan prme&upakarring
sederhana dari integer modulo p. Untuk itu, dapakukan operasi-
operasi (penjumlahan, pengurangan, perkalian) mer@n
operasi yang lazim dalam integer, yang kemudiakutliidengan
reduksi modulo p. Sebagai contoh, dalam GF(5)34=+7 direduksi
menjadi 2 mod 5. Sebuah kasus khusus adalah Ghifgna operasi
penjumlahan adalah exclusive OR (XOR) dan operaskgtian
adalah AND (www.wikipedia.org, 2008).

Contoh:

GF(2)
3 0 1
0 0 1
1 1 0
X 0 1
0 0 0
1 0 1

GF(7)
+ 0 1 2 3 4 5 6
0 0 1 2 3 4 5 6
1 1 2 3 4 5 6 0
2 2 3 4 5 6 0 1
3 3 4 5 6 0 1 2
4 4 5 6 0 1 2 3
5 5 6 0 1 2 3 4
6 6 0 1 2 3 4 5

o
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(Stallings, 2005).

2.2 Kriptografi

Menurut Schneier (1996), pesangssageadalah data yang dapat
dibaca dan dimengerti maknanya. Kata lain dari peadalah
plaintext. Enkripsi merupakan proses untuk menyembunyikaampe
dalam bentuk lain yang tidak mudah dimengerti untuk
menyembunyikan substansinya. Pesan yang telaRrifishdisebut
ciphertext dan proses untuk mengembalikaphertext menjadi
plaintext disebut dekripsi. Keterkaitan tersebut digambargada
Gambar 2.1.

; | clphertext Py )
plaintext —m= enkrpsi | ————m= dekripsi = plainiext

Gambar 2.1 Enkripsi dan dekripsi padaintext
(Schneier, 1996)

Kriptografi €ryptography adalah ilmu dan seni untuk menjaga
keamanan pesan. Para praktisi kriptografi disebutografer
(cryptographery (Schneier, 1996). Sebuah algoritma kriptografi
disebutcipher, merupakan persamaan matematika yang digunakan
untuk proses enkripsi dan dekripsi. Biasanya kedaesamaan
matematika (untuk enkripsi dan dekripsi) memilikubngan
matematis yang cukup erat (Rahardjo, 1998).

Konsep matematis yang mendasari algoritmatdgiafi adalah
relasi antara dua buah himpunan, yaitu himpunang yberisi
elemen-elemenplaintext dan himpunan yang beristiphertext
Misalkan P menyatakamplaintext dan C menyatakawriphertext
maka fungsi enkripsi E memetakan P ke C,

E(P)=C (2.1)



dan fungsi dekripsi D memetakan C ke P,

DIC)=P (2.2)
Karena proses enkripsi kemudian dekripsi mengeikdralpesan ke
pesan awal, maka persamaan 2.3 harus benar:

D(EP)) =P (2.3)
(Munir, 2006).

Pada kriptografi modern, algoritma kriptograrsifat publik,
tetapi kunci harus tetap dijaga kerahasiaannya. cKwadalah
parameter yang digunakan untuk transformasi erikiigis dekripsi.
Kunci biasanya berupsstring atau deretan bilangan. Dengan
menggunakan kunci K, maka fungsi enkripsi dan gskrdapat
ditulis seperti pada persamaan 2.4. llustrasinyzatddilihat pada

gambar 2.2.

E«(P)=C dan C)=P (2.4)
dan kedua fungsi ini memenuhi:

Dk(Ex(P)) = P (2.5)

(Munir, 2006).

Kunei K Kunei K

” Mwtigh Kipl Mamaku Joni
nkripsi c Dekripsi
p st | o P
EiPj=C Ciphertext Dy(C)=F Plaintext

Gambar 2.2 llustrasi enkripsi dan dekripsi padspealengan
menggunakan kunci K
(Munir, 2006)

Namaku Joni

(P}

Flaintext

2.3 AlgoritmaKriptogr afi

Algoritma kriptografi yang biasanya disebut denggumeradalah
fungsi matematika yang digunakan untuk enkripsi dikripsi
(Schneier, 1996). Berdasarkan kunci yang dipalégoritma
kriptografi dapat dibedakan atas 2 jenis, yakni:

1. Algoritma kunci simetrissymmetric-key cryptography

Dalam algoritma kunci simetris, kunci yang utigkan untuk
melakukan enkripsi sama dengan kunci yang digunakaiuk
dekripsi. Istilah lain yang digunakan untuk algma ini adalah
algoritma kriptografi kunci privat. Keamanan kdpgtafi ini terletak
pada kerahasiaan kuncinya. Contoh algoritma ksineetris adalah
DES (ata Encryption Standajd Blowfish, Twofish,dan AES.
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Proses enkripsi dan dekripsi algoritma kunci simetiapat dilihat
pada gambar 2.3.

kunci kunai

dekripsi  p—m plaintext

ciphartesxt
R .

plaintext enkripsi

Gambar 2.3 Enkripsi dan dekripsi algoritma kisiaietris
(Schneier, 1996)

Algoritma kriptografi simetris dibagi menjadiia yaitu algoritma
aliran (tream ciphers dan algoritma blok Klock ciphery. Pada
algoritma aliran, proses enkripsi berorientasi psata bit atau satu
byte data. Sedangkan untuk algoritma blok, prosegripsi
berorientasi pada sekumpulan bit abgtedata (per blok).

2. Algoritma kunci asimetris

Jika kunci yang digunakan untuk enkripsi tidskma dengan
kunci untuk dekripsi, maka algoritma kriptografinydisebut
algoritma kunci asimetris. Algoritma ini disebutga algoritma
kriptografi kunci publik. Semua orang yang mendkpat kunci
publik dapat menggunakannya untuk mengenkripsikeatuspesan,
data ataupun informasi, namun hanya satu orangyaag memiliki
kunci privat untuk mendekripsikaxiphertext yang diterimanya
menjadiplaintext. Contoh dari algoritma ini adalah RSE|Gamal
danKnapsack Proses enkripsi dan dekripsi algoritma kunci asiis
dapat dilihat pada gambar 2.4.

Kunci publik Kunci privat

ciphartest
plaintext enkripsi -~E--m-+ dekripsi  p——a= plaintext

Gambar 2.4 Enkripsi dan dekripsi algoritma kursoireetris
(Munir, 2006)
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2.4 DES
24.1 Struktur DES

DES merupakan nama dari sebuah algoritma untuk embmnigsi
data yang dikeluarkan oletFederal Information Processing
Standard (FIPS) 46 — 1 Amerika Serikat (Nugraha, 1999). DES
termasuk algoritmablock cipheryang dijadikan standar enkripsi
kunci simetris pertama.

DES beroperasi pada ukuran blok 64 bit. DE&genkripsikan
64 bit plaintext menjadi 64 bitciphertextdengan menggunakan 56
bit kunci internal yang dibangkitkan dari 64 bitnu eksternal
(Munir, 2006). Kunci eksternal merupakan kunci yatigasukkan
oleh user pada sistem. Kunci internal merupakan kunci yang
digunakan untuk melakukan enkripsi pada setiapraatBES, yang
diperoleh dari kunci eksternal yang telah diproses.

2.4.2 Prosesinisialisas kunci internal

DES menggunakan 56 bit kunci untuk melakukakripsi dan
dekripsi blok masukan. Kunci internal dibangkitkaari kunci
eksternal yang diberikan oleluser Kunci eksternal tersebut
panjangnya 64 bit (®yte atau 8 karakter. Namun tiap bit ke-8
(parity bitg dari 8byte kunci diabaikan. Oleh karena itu, hanya ada
56 bit kunci yang digunakaneffective bits Permutasi yang
dilakukan pada bit-bit ini disebut dengpermuted choicéd (PC-1),
tabel permuted choicel (PC-1) dapat dilihat pada tabel 2.2.
Permuted choicé ini mengubah posisi bit-bit pada kunci eksternal
dan mengurangi bit kunci eksternal, yang awalnygubdah 64 bit
menjadi 56 bit dengan cara menghilangkearity bits (Bakhtiari,
1994). Pada tabel 2.2 setiap elemen menunjukksisignt masukan
untuk PC-1 yang sesuai atau berkoresponden dengsisi it
keluaran (i+j). Misalnya, bit ke-60 dari bit kunaéksternal
merupakan bit ke-0 dari bit kunci internal.

Kunci internal yang diperoleh dibagi menjadb&gian, kiri (C)
dan kanan (D), yang masing-masing panjangnya 2®Hgrdiri dari
bit pada posisi ke-0 hingga ke-27, sedangkan Gritelakri bit pada
posisi ke-28 hingga ke-55. Kedua bagian digesekikgleft shift)
sepanjang 1 atau 2 bit bergantung pada tiap pyttiael pergeseran
bit pada setiap putaran dapat dilihat pada tab8l Zetelah
pergeseran bit, dilakukan permutggermuted choic®) pada hasil
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pergeseran bit dari kedua bagian tersebut untuk peesieh kunci
internal pada tiap putaran, yang selanjutnya diseéogarsubkey
Tabel 2.2 Permuted choice (PC-1) (Bakhtiari, 1994)

i 0 1 2 3 4 5 6

0 60 52 44 36 59 51 48
7 35 27 19 11 3 58 50
14 42 34 26 18 10 2 2F
21 49 41 33 25 17 9 1
28 28 20 12 4 61 53 45
35 37 29 21 13 5 62 54
42 46 38 30 22 14 6 68
49 55 47 39 31 23 15 1

Tabel 2.3 Jumlah pergeseran bit setiap putarakh{iai, 1994)
Putaran ke- Jumlah pergeseran bit

FEINININNININEININININNINREE

Tabel 2.4 Permuted choice BPC-2) (Bakhtiari, 1994)

inj| 0 1 2 3 4 5 6 7T 8 9 10 11 12 13 14 15

0124 2r 20 6 14 10 3 22 0 17 7 12 & 23 11 bt
16 | 16 26 1 9 19 25 4 15 54 43 36 20 49 40 48 30
32152 44 37 33 46 35 50 41 28 K3 51 B5 32 45 30 42




Setiap elemen pada tabglermuted choice 2pada tabel 2.4
menunjukkan posisi bit masukan yang sesuai atakof@sponden
dengan posisi bit keluaran (i+)).

Contoh proses inisialisasi kunci.

» Kunci eksternal = PASSWORD, dengan

P =01010000
A =01000001
S =01010011
S =01010011
W =01010111
O =01001111
R =01010010
D =01000100

Jika dituliskan dalam bentuk biner, PASSWORD menjad
01010000 01000001 01010011 01010011 01010111
01001111 01010010 01000100

» Kemudian dilakukanpermuted choicel pada kunci eksternal
untuk memperoleh 56 bit kunci internal. Dengan ngeimgkan
tabel 2.1, bit ke-0 (bit yang berada paling kanan kieseluruhan
blok bit) dari 56 bit kunci internal merupakan be#-60 pada
kunci eksternal. Bit ke-1 dari bit kunci internakrapakan bit
ke-52 pada kunci eksternal, demikian seterusnyasiliya
menjadi:
0000000 0111111 1100000 0000101 0111110 010110
0000100 0001101

> Blok bit ini dibagi menjadi 2 bagian, yang terditas
C0 = 0000000 0111111 1100000 0000101
DO =0111110 0101100 0000100 0001101
Dari CO dan DO dilakukan pergeseran bit yang jumjahsesuai
dengan tabel 2.2. CO dan DO menjadi
C1 =0000000 1111111 1000000 0001010
D1=1111100 1011000 0001000 0011010

» Untuk memperoleh K dilakukanpermuted choic® pada C1
dan D1, diperoleh:
K, =101000 001001 001001 001010 011001 10000TO@L

100111

» K, diperoleh darpermuted choicé yang dilakukan pada C1 dan

D1 yang digeser 1 bit ke kiri.
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C2 =0000001 1111111 0000000 0010100
D2 =1111001 0110000 0010000 0110101
K, =101100 000001 001011 010010 011100 1010@W100
000011
» Begitu seterusnya hingga K

Muaster Key
| 56 Bits |
|
[ 2Bis | HEET
| |
Rl Rl
| |
[ 2B | [ 2Ba= | K
———={pca ] 43 Bits |
Rl Rl
| |
[ 23Bi= | [ 28Bi= | K,
— <1 ] 48 Bits |
B B
_______ wme ) [ Ew K,
| per =i asme |
11:.] ; R
| |
[ 28Bis | [ 2B | K,
4
pca 48 Bits |
:1 Rl
| |
[ 28Bi= | [ zmBius | K,
4
— <pca =] 48 Bits |

Gambar 2.5 Proses penjadwalan kunci
(Bakhtiari, 1994)

R1 menandakan pergeseran 1 bit ke kiri

R2 menandakan pergeseran 2 bit ke kiri
PC2 menandakgpermutation choic@
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243 Enkrips

Blok plaintext

16 kali Y
[_"'| Enkripsi ]
b J
L |

T
Blok ciphertext

Gambar 2.6 Skema global algortima DES
(Munir, 2006)

Dari Gambar 2.6, dapat dituliskan skema global diyoritma DES

sebagai berikut:

1. Blok plaintextdipermutasi dengan matrik permutasi awaiti@l
permutationatau IP).Plaintextmerupakan data (teks) yang akan
dienkripsi. Plaintextini direpresentasikan sebagai bit, misalnya
huruf P direpresentasikan sebagai 01010000. Keselar
plaintextdibagi ke dalam blok-blok. Setiap blok terdiri at%
bit.

2. Hasil permutasi awal kemudian dienkripsikan seblariyé kali
(16 putaran). Setiap putaran menggunakan kunernat yang
berbeda.

3. Hasil enkripsi kemudian dipermutasikan dengan ketpalikan
(invers initial permutationatau IPY) menjadi blok ciphertext
(Munir, 2006).

Gambar 2.7 memperlihatkan proses enkripsi algoritDgsS.

Algoritma DES menggunakaimitial permutation (IP) pada awal
dan invers dariinitial permutation (IPY) di akhir algoritma.
Permutasi ini hanya mengubah posisi bit-bit pad& bhasukan dan
keluaran dari algoritma DES.
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Gambar 2.7 Proses enkripsi algoritma DES
(FIPS PUB, 1999)
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Sebelum proses enkripsi dilakukan, akan dikakupermutasi
awal (nitial Permutatior) terhadapplaintext. Tujuan dari permutasi
awal adalah mengacaitaintextsehingga urutan bit-bit di dalamnya
berubah. Pengacakan dilakukan dengan menggunakéanksma
permutasi awal pada Tabel 2.5 (Munir, 2006).

Tabel 2.5Initial Permutation(Permutasi Awal) (FIPS PUB, 1999

] O] 1] 2] 3] 45 6] 7] 8] 9

0| 57| 49| 41| 33 25 14 9 1 50 51
10| 43| 35| 27| 19 11 3] 61 58 45 ar
20| 29| 21| 13| 5| 63 5§ 47 39 31 23
30| 15| 7 | 56| 48] 400 34 24 16 8
40| 58| 50| 42| 34 26 14 10 2 60 52
50| 44| 36| 28| 20| 12 4] 62 54 4 38
60| 30| 22| 14| 6

Setiap elemen pada Tabeitial Permutation(Permutasi Awal)
menunjukkan posisi bit masukan yang sesuai atakol@Esponden
dengan posisi bit keluaran (i+j). Artinya, bit keddta hasil diisi
dengan bit ke-57 data awal, bit ke-1 data hasii diéngan bit ke-49
data awal, demikian seterusnya (Kurniawan, 2006).

Setiap putaran DES menggunakan fungsi F. Ganth8
menunjukkan satu putaran algoritma DES.

Li-1 Ri-1
. T
o H'
n
d
|\

Li Ri

Gambar 2.8 Satu putaran DES
(Bakhtiari, 1994)

Dari gambar 2.8 dapat dijelaskan bahwa dalam presispsi, blok
plaintextterbagi menjadi dua bagian, kiri (L) dan kanan fRing
masing-masing panjangnya 32 bit. Kedua bagian asuk ke dalam

18



16 putaran DES. Pada setiap putaran ke-i, blok Rupaéan
masukan untuk fungsi F, skema fungsi F dapat dilisala gambar
2.9. Pada fungsi F, blok R dikombinasikan dengamckinternal K
(kunci internal pada putaran ke-i). Keluaran dangsi F di XOR
kan dengan blok L untuk mendapatkan blok R yang.lfedangkan
blok L yang baru, langsung diambil dari blok R debwya. Secara
matematis, satu putaran DES dinyatakan denganrpaasa2.6 dan
2.7.

L=R, (2.6)

R =L U F(R4 K) (2.7)

(Schneier, 1996).
"

Fe— F X,

| 48 bit K,

32 bit ; [ 32bit X,

[48'1] s b |

48 bit

F function

Gambar 2.9 Fungsi F (Bakhtiari, 1994)
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X, merupakan blok masukan untuk fungsi F pada puteankE
adalah fungsi ekspansi yang memperluas blgly&hg panjangnya
32 bit menjadi blok 48 bit dengan menggunakapansion function
E pada tabel 2.6.

Tabel 2.6 Expansion function EBakhtiari, 1994)

hlo 12 3 4 5 6 7T 8 9 10 11 12 13 14 15
o3t o 1 2 3 4 3 4 5 6 T 8 T 8 9 10
6l 12 1112 13 14 15 16 15 16 17 18 19 20 19 20

1
20121 22 23 24 23 24 25 26 27 28 27 28 20 30 3l 0

Sama halnya dengan tahmdrmuted choice2, masing-masing
elemen pada tabedxpansion function Enenunjukkan posisi bit
masukan yang sesuai atau berkoresponden denganipbkeluaran
(i+j). Hasil ekspansi, yaitu E(R, yang panjangnya 48 bit di XOR
kan dengan Kyang panjangnya 48 bit dan menghasilikalyang
panjangnya juga 48 bit, atau dapat ditulis sepada persamaan 2.8.

ERy) U Ki=A (2.8)
(Munir, 2006).
A, yang merupakan masukan bdgjiBox, dibagi menjadi 8 blok
dimana setiap blok terdiri atas 6 bit pada gamb0.ZTerdapat 8
buah S-Box dan setiapS-Box menerima masukan 6 bit dan
menghasilkan keluaran 4 bit. Rangkaian keluaran sdiap S-Box
menghasilkan blok yang berisi 32 bit.

48 Bits

[ 6Bits | 6Bits | 6Bits | 6Bits | 6Bits |  6Bits 6 Bits 6 Bits

6Bits | [ 6Bis | [ 6Bus | [ 6Bis | [ 6Bis | | sEm | [ 6Bus | [ eBis |
= [[4Bits] [ 4Bits] [ 4Biss] [[4Bits] [ 4 Bits] [[4Bits]

[ 4Biss]

(4 Bis| 4 Bits| & Bita| 4 Bits| 4 Bits] 4 Biss] 4 Baes| 4 Bass

32 Bits
Gambar 2.10 Gambaran masukan dan keluarBox
(Bakhtiari, 1994)
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Pada tabe-Box,setiap elemen mengacu pada nilai yang diwakili
oleh 4 bit keluaran, dan i+j mengacu pada nilaigydiwakili oleh 6
bit masukarS-Box Tabel 2.7 merupakan 8 tat&Box

Tabel 2.7 S-Box (Bakhtiari, 1994)

S-Box Number One
i\F 0 1 2 3 4 5 6 v 8§ 9 10 11 12 13 14 15
olj14 0 4 15 13 7 1 4 2 14 15 2 11 13 8 1
1 3 10 10 6 6 12 12 11 5 9 9 5 0 3 T 8
32| 4 15 1 12 14 &8 8 2 13 4 6 9 2 1 11 7
48115 5 12 11 9 3 v 14 3 10 10 0 5 6 0 13
S-Box Number Two
i\j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0115 3 1 13 8 4 14 7 6 15 11 2 3 8 4 14
6] 9 12 7 0 2 113 10 12 6 ] 9 5 11 10 5
321 0 13 14 8 7 10 11 1 10 3 4 15 13 4 1 2
481 5 11 8 6 12 T 6 12 9 0 3 5 2 14 15 9

S-Box Number Three

| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ofmw 13 o 7 % 0 14 9 6 3 3 4 15 6 5 10
16 1 2 13 8 12 5 7 14 11 12 4 11 2 15 8 1
32|13 1 6 10 4 13 9 0 8 6 15 9 3 8 0 T
48 | 11 1 1 15 2 14 12 3 5 11 1w 5 14 2 7 12

S-Bor Number Four
i\j ] 1 2 34 51 B 7 8 9 10 11 12 13 14 15
0 7T 13 13 8 14 11 3 ) 0 6 6 15 9 0 10 3
16 1 4 2 7 8 2 5 12 11 1 12 10 4 14 15 9
Jz 110 3 6 15 9 0 0 6 12 10 11 1 T 13 13 8
48 1 15 9 1 4 3 5 14 11 5 12 2 7 8 2 4 14
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S-Box Number Five
i\j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
o] 2 14 12 11 4 2 112 7 4 1w 7 11 13 6 |
1 & 5 5 0 3 15 15 10 13 3 09 14 8 9 6
321 4 11 2 8 1 12 11 7 10 1 13 14 7 2 8 13
48115 6 9 15 12 0 5 9 6 10 3 4 0 5 14 3
S5-Boxr Number Six
i\j ] 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0l12 10 1 15 10 4 1 2 9 7 2 12 6 9 8 5
6] 0 6 13 | 3013 4 14 14 0 7 11 A o3 13 8
3219 4 14 3 15 2 5 12 2 o 8 512 15 3 10
48 | 7 11 o 14 4 I 1w 7 1 6 13 0 11 8§ 6 13
S-Bor Number Seven
i\ ] 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
o] 4 13 11 o0 2 11 14 7 15 4 n 9 8 1 13 10
6] 3 14 12 3 9 5 7 12 5 2 10 15 6 8 | 6
32 1 6 4 11 11 13 13 8 12 1 3 4 7 10 14 7
481w 9 15 5 6 0 8 15 0 14 5 2 9 3 2 12
S-Bor Number Eight
i\g ] 1 2 3 4 5 6 7 8§ 9 10 11 12 13 14 15
013 1 2 15 8 13 4 & 6 10 15 3 11 7 L 4
)1 12 9 5 3 6 14 11 a0 014 12 9 7 2
21 7 2 11 | 4 14 1 T 9 4 12 10 14 8 2 13
481 0 15 6 12 10 9 13 0 15 3 3 5 5 6 8§ 11

Keluaran dari &-Boxyang panjangnya 32 bit menjadi masukan
untuk proses permutasi. Tujuan dari permutasi adakatuk
mengacak bit-bit hasilS-Box dengan menggunakan matriks
permutasi PR-Box tabel 2.8.

Tabel 2.8 Fungsi permutasi P (Bakhtiari, 1994)

Alo 12 3 45 6 7 8 9 10 11 12 13 14 15
0] 7 22 21 10 26 2 19 13 23 20 5 0 18 8 24 30
6]22 1 14 27 6 9 17 31 15 4 20 3 11 12 25 16
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Setelah proses 16 iterasi proses enkripskuliln, hasil dari
bagian kanan dan kiri digabungkan kembali menjadigkaian bit
sebesar 64 bit. Kemudian, hasil tersebut dipermutisgan
Permutasi Awal Balikanlifvers Initial Permutation IP) pada Tabel
2.9.

Tabel 2.91nvers Initial Permutation IB(FIPS PUB, 1999)

iy | 0] 1] 2] 3] 45 6] 7] 8] 9

0| 39| 7| 47| 15| 55 23 63 31 3B 6
10| 46| 14| 54| 22 624 30 37 § 45 13
20| 53| 21| 61| 29 36 4 44 12 52 20
30| 60| 28| 35| 3| 43 11 51 19 59 27
40| 34| 2| 42| 10/ 500 14 58 26 33 1
50| 41| 9| 49| 17| 57 2§ 32 d 4D

60| 48| 16| 56| 24

Setiap elemen pada Tabelnvers Initial Permutation
menunjukkan posisi bit masukan yang sesuai atakof@sponden
dengan posisi bit keluaran (i+]). Artinya, bit kedata hasil diisi
dengan bit ke-39 data awal, bit ke-1 data hasdi diengan bit ke-7
data awal, demikian seterusnya (Kurniawan, 2006kilHiari proses
Invers Initial Permutationini langsung menjadciphertextdengan
ukuran sebesar 64 bit.

244 Dekrips

Proses dekripsi terhadajphertext merupakan kebalikan dari
proses enkripsi gambar 2.11Data Encryption Standard
menggunakan algoritma yang sama untuk proses enkdan
dekripsi. Jika pada proses enkripsi urutan kundéeriral yang
digunakan adalah KK, ...., Kis, maka pada proses dekripsi urutan
kunci yang digunakan adalahdlKjs, ...., K;. Untuk setiap putaran
16, 15, ..., 1, keluaran pada setiap proses delkagzah

Li=R. (2.9)

R=L.1 Y F(R.1K) (2.10)
Yang dalam hal ini (R, Lis) adalah blok masukan awal untuk
dekripsi. Blok (Rs Lig) diperolen dengan mempermutasikan
ciphertextdengan matriks permutasiiPPergeseran bit ke kirieft
shiff yang dilakukan pada proses inisialisasi kuncenml, pada
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proses dekripsi diganti menjadi pergeseran bitd@ak (ight shiff).
Pra keluaran dari proses dekripsi adalaly flan R). Dengan
permutasi awal IP akan didapatkan kembali hbtdintext semula

(Munir, 2006).

L«

O

0
[
X

IL.=R.SfR. k)| |

) |
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lLH =iy +?‘(R1~1Kn)| |

r

e
Jlow

—
[L=R,®f(R.K)] |

B
I
L0

on

Y
[L,=R®7{R,.K)

A

=}

=l
L™

Gambar 2.11 Proses dekripsi algoritma DES
(Kurniawan, 2007)
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2.5 AES
251 Input dan output

Input dan output untuk AES masing-masing tectiri deret 128
bit (digit-digit dengan nilai 0 atau 1). Deret ikadang disebut
sebagai blok dan jumlah bit di dalamnya disebuagabpanjangnya.
Cipher key(keyyang digunakan untuk enkripsi atau dekripsi) untuk
AES adalah deret 128, 192 atau 256 bit. Panjangt,imutput atau
keyyang berbeda tidak diizinkan dalam standar ini.

Bit-bit di dalam deret ini dihitung mulai O meberahir pada
panjang deret dikurangi 1. Angka i yang diberikaalg sebuah bit
disebut juga sebagai indeksnya, dan akan beradamdange
0<i<128 0<i<192 a5y 0=<i <256 tergantung dari panjang
blok atau kunci (FIPS 197, 2001)

252 Bytes

Unit dasar untuk pemrosesan dalam AES adalah Isgieuah
deret yang terdiri dari 8 bit yang dianggap sebagti entitas. Deret
input, output darkey diproses sebagairray bytesyang dibentuk
dengan cara membagi deret tadi menjadi grup-grbg Berurutan
untuk membentukarray bytes (lihat 2.5.3). Untuk sebuah input,
output atalkeyyang disimbolkan dengan a, bytes dakmay yang
dihasilkan ditunjuk menggunakan dua jenis bentykatau aln],
dimana n ada di antarange berikut:

panjangkey= 128 bit, 0= N <16
panjangkey= 192 bit, 0= N <24
panjangkey= 256 bit,0 < N <32
panjang blok = 128 hi0< n<16.

Semua nilai byte dalam AES ditampilkan sebagéiungan tiap-
tiap bit individual (O atau 1) di dalam tanda kuyutlengan urutan

{b,.bs.bs,b,.b;,b,, by, b5} Byte-byte ini diterjemahkan sebagai
elemertfinite field menggunakan representasi polinomial:

7 .
b, X" +bex® +bgx® +b,x* +bx° +b,x* +bx+b; => b X

i=0
Misalnya {01100011} mengidentifikasi elemeiinite field yang
spesifik yaitu X + xX* + x + 1 (FIPS 197, 2001).
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Cukup mudah juga untuk menampilkan nilai bytenggunakan
notasi heksadesimal dengan tiap-tiap dua grup dirgpresentasikan
oleh satu karakter, dapat dilihat pada tabel 2.10.

Tabel 2.10 Representasi heksadesimal dari susiihan
Susunan bit| heksadesimal
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010
1011
1100
1101
1110
1111

Timlolo|m|>|o|o|~N|o|u|sw(n o

Maka berdasarkan Tabel 2.10, elemen {01100011} tdapa
direpresentasikan sebagai {63}, dimana karaktegyaenunjukkan
grup 4 bit dengan bit bernilai tinggi berada di.KBeberapa operasi
finite field melibatkan satu bit tambahang)bdi ujung kiri dari
sebuah byte yang tersusun dari 8 hit. Saat bit ahan ini ada, ia
akan tampil sebagai {01} sebelum byte; contoh, abbderet 9 bit
akan ditampilkan sebagai {01H{1b} (FIPS 197, 2001).

253 Array bytes

Array bytes(array yang berisi sejumlah byte) direpresentasikan
pada bentuk berikut :
CHE R
Urutan byte-byte dan bit dalam bytes didapatkani dabuah
rangkaian input berukuran 128 bit
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inputinputinput,.......... input,,{iNPut,,; sebagai berikut:
a, ={inputinput,......input,};
a, ={inputinput,......input};

ays ={input ,input,,......INPuUL,}.
Pola tersebut dapat diperluas menjadi rangkaiag Jetnh panjang
(contoh: untukkeydengan ukuran 192 dan 256 bit), sehingga bentuk
umum dari pola rangkaian akan menjadi:

a, =inputy,,inputy,,,,.......INPUL,..; (FIPS 197, 2001).

254 State

Pada dasarnya, operasi-operasi algoritma AES diéakypada
sebuaharray bytesdua dimensi yang disebstate Stateterdiri dari
4 baris byte, setiap baris terdiri dari Nb buatebgimana Nb adalah
panjang blok dibagi dengan 32. Paafaay stateyang dinotasikan
dengan simbol S, setiap byte tunggal memiliki duatbparameter,

dimana nomor baris r berada padmge 0<r <4 dan nomor

kolom c berada padeange O0<c<Nb, Hal ini memungkinkan
sebuah byte tunggal dsstate untuk dapat dinyatakan sebagaj. S
atau Sf,c]. Sebagai standar yang digunakan di sini, N#, yang

berarti jumlah kolom c adalah pada rai QS c<4 (Munir, 2006).
Pada awal proses enkripsipher) dan dekripsiitiverse ciphey,
input — yaituarray bytesing, ins, ... iny;s — disalin ke dalanarray
state sebagaimana yang diilustrasikan pada Gambar R2p2rasi-
operasicipher dan invers cipherkemudian dilakukan padarray
statetersebut, sehingga didapat nilai akhir yang keanudiisalin ke
dalam output -array bytesout, out, ... out;s(FIPS 197, 2001).
Dengan demikian, pada proses awal dari enk(pgher) dan
dekripsi (nverse ciphey;, array input, in, disalin ke dalamarray
statedengan skema sebagai berikut
S[r,c] € in[r+4c] untuk 0<r <4 danO<c<Nb
dan pada proses akhir enkripsi dan dekrigsite disalin ke dalam
array outputout sebagai berikut :

out[r+4c] € Sr,c] untukO<T <4 ganO0<c<Nb
(Munir, 2006).
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Input bytes State array Qutput bytes

ing | in, | ing | in, Soo | Soq | Suz | Soa outy | out, | out; [out,,

in, | ing | ing |in, Sio | Siq | Siz | B4 out, | out; | outy out,,
—> —

in2 | ing [ ing, | ing, S0 | Spp | Saz | 524 out, | out; |out,; (out,,

ing | in, |ing, [ ing Sy | 834 | Saz | S3 out, | out; |out,, [out,;

Gambar 2.12State array input dan output
(FIPS 197, 2001)

25,5 Pendahuluan matematika

Semua byte dalam AES diinterpretasikan sebagaiezidmite
field menggunakan notasi pada 2.5.2. Elemen-elemen apatd
dijumlah dan dikalikan namun operasinya berbeda gaen
penjumlahan atau perkalian pada angka-angka biasa.

2.5.5.1 Penjumlahan

Penjumlahan dua elemen daldinite field diperoleh dengan
"menambah" koefisien-koefisien dari pangkat-pangkatg sesuai
dari dua elemen tersebut. Penjumlahan dilakukargateroperasi
XOR. Oleh karena itu, pengurangan dari polinondaintik dengan
penjumlahannya.

Secara elternatif, penjumlahan elenfieite field dapat dijelaskan
sebagai penjumlahan modulo 2 dari bit-bit yang airkii dalam

byte. Untuk 2 bytE{a7aeasa4asazaiao} dan {b,bsbsb,bsb,b,b,} :
jumlahnya adala{C;CsCsC4C3C,C.Co} dimana tiap-tiaf & = & U b,
Contoh, ekspresi berikut ekuivalen satu sama lain:
(XX + X2+ x+D+ (X +x+D) =x"+x°+x* +x°

(notasi polinomial)
{010101110{10000011={11010109  (notasi biner)

{57 U {83 ={d4} (notasi heksadesimal)
(FIPS 197, 2001)
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2.5.5.2 Perkalian

Dalam representasi polinomial, perkalian dalam &F(2
(disimbolkan dengai? ) adalah perkalian dari polinomial modulo
sebuah polinomial yangdrreducible dengan derajat 8. Sebuah
polinomial dikatakanirreducible jika satu-satunya pembaginya
adalah 1 dan dirinya sendiri. Untuk AES, polinonifegducible ini
adalah

m(x) =x%+x* + x>+ x+1
atau {01}{1b} dalam notasi heksadesimal. Sebagatacb:
{57« {83 ={d} karena
(X% +x* + X2+ x+1) (X" +x+1)
:Xl3+X11+X9+X8+X7+X7+X5+X3+X2+X+
X%+ x*+x*+x+1
:X13+X11+X9+X8+X6+X5+X4+X3+1
dan
X2 x4+ xT+ X+ +x° +x +x3 +Imodx® + x* + x% + x+1
=x"+x°+1,
Reduksi modular oleh m(x) memastikan bahwa hasilakan

selalu polinomial biner dengan derajat kurang 8agehingga dapat
direpresentasikan dalam sebuah byte (Gladman, 2001)

2.5.5.3 Perkalian menggunakan tabel

Jika elemeriinite field tertentu (disebut generator) berulang-ulang
dikalikan untuk menghasilkan sebuah deret dari kaimya, ¢,
mereka secara progresif menghasilan semua 255 relédad nol di
dalam field. Ketika n mencapai 256 elemdreld awal kembali
muncul dengan®® sehingga setara dengan {01}. Nilai n untuk tiap
elemenfield dapat dianggap sebagai logaritma dan ini memberika
jalan untuk mengubah perkalian menjadi penjumlaihdaka, dua

elemen @=9“dan b=g” menghasilkana° b = 977, Dengan
sebuah tabel logaritma yang menunjukkan pangkat géarerator
untuk tiap elemefinite field, akan diperoleh pangk 4 dan B yang
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sesuai untuk eleme@ dan b, dan menjumlahkan nilai ini untuk
menemukan pangkat dari g untuk memperoleh hadikelMabalikan
dapat dipakai untuk mencari elemen produk.

Karena dua nilai pangkat awal dapat mencapai 258lahnya
bisa jadi lebih besar dari 255, namun jika inigdrjbisa dikurangkan
nilai 255 dari nilainya sehingga membawanya kemkalidalam
range dari tabel karena®y = {01}. Semua eksponen ditulis dalam
heksadesimal (Gladman, 2001).

Tabel 2.11 Nilai-nilai N sehingga {xy}={03}untuk sebuah elemen
finite field {xy} (Gladman, 2001)

Y

0 1 2 3 4 5 [ 7 8 9 a b a d e f
00 119 101 | 32|02 |1a|cé |db|e7 |1b | 68 |33 | ee | df | 03
64 |04 | e0 | O0e | 34 | 84 |81 |ef |d4c |71 |08 | oB | f8B | 69 | 1e | el
7d | e2 |14 | b5 | £9 | b9 | 27 | 6a |4d | ed | a6 | 72 | 9a | <8 | 09 | 78
65 | 2f | 8a | 05 | 21 | Of | el | 24 |12 | £0 | 82 | 45 | 35 | 93 | da | 8e
96 | 8f | db bd | 36 | 40 | e | 94 | 13 | 5e | 42 | £1 | 40 | 46 | 83 | 38
66 | dd | £d4 |30 | bf | 06 | 8b | 62 | b3 | 25 |e2 | 9B |22 | B8 | 91 | 10
Te | 6e | 48 | @3 | a3 | b6 | le | 42 | 3a | 6b | 28 | 54 | fa | 85 | 3d | ba
2b |79 | 0a |15 | %b | 9€ | 5e |ca |de | dd |ac | e5 | £3 | 73 | a7 | 57
af | 58 | a8 50 | f4 | ea | d6 | 74 | 4f | ae | &9 | d5 | &7 | e6 | ad | e8
2c |d7 |75 |(7a|eb |16 | O0b | £5 |59 | eb | 5f b0 | 9 | a% [ 51| al
Tf£ | Oc | f6 | 6f |17 | c4 |49 |ec | 48 | 43 | 1f | 24 | a4 | 76 [ Tb | b7
cc |bb | 3e | 5a | fb | 60 | bl | 86 | 3b | 52 | al | fe |aa | 55|29 | 9d
97 |b2 |87 |90 |61l |be |de | fe |bo | 95 |ef | ed [ 37 | 3f | 5b | d1
53 139 |84 | 3¢ | 41| a2 | 6d | 47 |14 | 2a | 9e¢ | 54 | 56 | £2 | d3 | ab
44 |11 |92 | d9 |23 | 20| 2e |89 |bd4 | Tc | b8 | 26 |77 [ 99 [e3 | ab
£7 |4a | ed |de | @5 | 31 | fe | 18 | 0d | 63 | 8e | BD | «0 | £7 | 70 | 07

Untukfield yang dipakai di dalam Rijndael, {03} adalah genara
yang menghasilkan Tabel 2.11 dan Tabel 2.12. Dengan
menggunakan contoh sebelumnya, Tabel 2.11 menwnjuklhwa
{57}={03} ©? dan {83}={03}*?, dimana tanda kurung dalam nilai
eksponen menunjukkan bahwa itu adalah nilai helssizdd Ini
memberi produk {57 {83}={03} ®***% dan karena (62)+(50)=(b2)
dalam heksadesimal, Tabel 2.12 memberi hasil pr¢dik seperti
contoh sebelumnya. Kedua tabel tersebut dapatdigg@akan untuk
menemukaninvers dari sebuah elemefield karena § memiliki
sebuah invers ang berupd™f. Maka elemen {af}={03{""
memiliki invers é\'l"(w = ¢*® = {62}. Semua elemen kecuali {00}
memiliki invers (Gladman, 2001).

=
4

P | |0 (T (e w00 =1 oy | (i (W b (= O
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Tabel 2.12 Elemefield {E} sehingga {E}={03}" jika diketahui
pangkat (xy) (Gladman, 2001)

E(

"
=

01 |03 [05|0£f£|11 33|55 )ff|la|2e|[72|96 |al]|£f8 |13 |35
5f |e1 38|48 |d8 |73 |95 ) a4 |f7|02 |06 0a|le]|22]|66]aa
e5 |34 | 5¢c | e4 |37 |59 |eb |26 |6a|be|d9 |70 |90 ab|e6]|31
53 | f5 [ 04 | Oc |14 | 3c |44 | cc | 4f | dl | 68 [ b8 | d3 | 6e | b2 | cd
dc | d4 | 67 | a9 | e0 | 3b | 4d | d7 |62 | a6 | f1 |08 |18 |28 |78 | 88
83 [ 9e [b9 [ d0 | 6b bd|dc | 7f|81 )98 b3 |ce |49 | db |76 ]9
b5 | c4 |57 | £9 |10 | 30 |50 | f0 | Ob | 14| 27 | 69 [ bb | d6 | 61 | a3
fe |19 [2b [ 7d |87 | 92 |ad |ec|2f |71 |93 |ae |ed |20 60]al
fb | 16 [ 3a | 4e | d2 | 6d | b7 | c2 | 5d|e7 |32 |56 | fa |15 | 3f | 41
c3 |5e|e2|3d |47 | ¢9 |40 | cO|5b|ed|2c |74 |8 |bf | da|T75
9f |ba [d5 | 64 |ac | ef |[2a | Te |82 | 9d [bc [df | 7a | 8e | 89 | 80
9b | b6 [ cl | 58| e8 |23 |65 | af|ea |25 |6f bl |cB8 ) 43 | 5|54
fc |1f (21 | 63 | a5 | £4 [ 07 | 09| 1b | 2d [ 77 [ 99 | b0 | cb | 46 | ca
45 |cf [ 4a | de | 79 | 8b |86 | 91 | a8 | e3 | 3e | 42 [ c6 | 51 | £3 | Qe
12 |36 [5a|ee |29 |Th | 8d | 8c | 8f | 8a |85 |94 |a7 f2)0d4]17
39 | 4b | dd | 7c | 84 | 97 | a2 | fd | 1c | 24 | 6c [ b4 | 7 | 52 | f6 | 01

D | |0 (T (R W (0|3 o v (= (W PO

25.6 Algoritmakriptografi AES

Algoritma kriptografi AES Advance Encryption Standgrd/ang
sering juga disebut dengan algoritma kriptografjnéael, sama
seperti algoritma kriptografi DES yang menggunalsubstitusi,
permutasi dan sejumlah putaragipber berulang). Setiap putaran
menggunakan kunci internal yang berbeda, dimanai lpada setiap
putaran disebut dengaound key(Munir, 2006)

Algoritma kriptografi AES termasuk dalam klasifikadgoritma
kriptografi kunci simetrikunci yang digunakan untuk enkripsi sama
dengan kunci yang digunakan untuk dekripsi. Berlmatagan DES,
yang berorientasi bit, Rijndael beroperasi dalante bylgoritma
AES dapat bekerja dalam tiga macam ukuran yaknibit286 byte),
192 bit (24 byte) dan 256 bit (32 byte) tabel 2.M&amun dalam
pengerjaan skripsi ini yang digunakan adalah AES3 1t
(Kurniawan, 2006).
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2.5.7 Prosesinisialisas kunci internal

Dalam algoritma kriptografi AES terdapat 11 kadirdsi, dimana
masing-masing iterasi akan menggunakan kunci yaedbeda.
Untuk itu diperlukan 10 kunci internal yang berbéda K, ..., Kig).
Kunci internal ini diturunkan dari kunci eksterngng berukuran
128 bit @rray 4 x 4 dengan masing-masing elemen sebesar 1 byte).
Kunci ini terdiri atas kunci utama (kunci ekstergahg diinputkan
oleh user) dan 10 buah kunci putarsou(d key (Munir, 2006).

Proses inisialisasi kunci internal pada algaai kriptografi AES
terdiri dari dua bagian, yaitu proses untuk memleérailai elemen-
elemen pada kolom kedua hingga kolom keempat untaking-
masinground keydan proses untuk memperoleh nilai elemen-elemen
pada kolom pertama (Kurniawan, 2007).

Gambar 2.13 menunjukkan proses untuk memegeraoilai
elemen-elemen pada kolom kedua hingga keempat.kUktdlom
kedua hingga keempat dari masing-mashogind key, elemen-
elemennya diperoleh dari hasil XOR antara saturkadebelumnya
dengan kolom yang sama paataay kunci sebelumnya.

Kunci I Round key I Round key I :
utama | 1 2 : i Rouqlg key

' . . v v
i i i i W I

i ¥ ¥ ¥ ¥
H

i H H ¥ ¥
1 P P ¥ ¥
: v v v H
1 ' . . u "
: ' . . " H
" ' ' ' ¥ ¥
i i v v ¥ "
H v v H H
H v v H H
1 v v v v H
i P P 1 1
" v v ¥ "
H v H H H H
H i ' ' v v
" ' . . v "
" ' " " W "
V H H H

Gambar 2.13 Skema proses inisialisasi kunci pdea A
(Kurniawan, 2007)
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Untuk kolom pertama pada masing-masiagnd key,elemen-
elemennya diperoleh melalui tiga transformasi yalilgksanakan
secara berurutan, yaitu RotCol, SubBytes dan XOfn&formasi
RotCol adalah operasi perputaran elemen berdasheteanya, baris
pertama menjadi baris keempat, baris kedua mebgi pertama,
baris ketiga menjadi baris kedua, dan baris keempgatjadi baris
ketiga (Stallings, 2005). Dapat dilihat pada gantha4.

So0 50:1
Su 1 Su,z
RotCol
So2 Su:a
So3 sn,n
Kolom awal Kolom hasil

Gambar 2.14 Skema proses RotCol pada AES
(Munir, 2006)

Hasil dari transformasi RotCol tersebut menjadsukan untuk
transformasi SubBytes, yakni operasi substitusigyalilakukan
terhadap masing-masing byte dengan nilai yang jditkan pada
matriks substitusi S-Box. Transformasi SubBytesawualproses
inisialisasi kunci internal pada AES ini sama dengansformasi
SubBytes pada proses enkripsi (Stallings, 2005).

Hasil dari transformasi SubBytes akan di-XCdr-klengan kolom
pertama pada kunci sebelumnya dan Rcon urttulkd keytersebut.
Rcon adalaharray 4 x 1 yang merupakan deretan konstanta yang
digunakan dalam proses menghasilkaund key dapat dilihat pada
tabel 2.14 Dari proses inisialisasi kunci internal akan dipenoll
kunci internal yang diperoleh dari kunci ekstergahg diinputkan
oleh user dan 1@ound key.Ukuran untuk setiap kunci internal
sebesar 128 bit dengan forn@mtay 4 x 4 dengan masing-masing
elemen sebesar 1 byte (Kurniawan, 2007).
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Tabel 2.13 Tabel Rcon untuk t@und keyAES (Kurniawan, 2007)

Rcon | Rcon | Rcon | Rcon | Rcon | Rcon | Rcon | Rcon | Rcon | Rcon
1 2 3 4 5 6 7 8 9 10

01 02 04 08 10 20 40 80 1b 36

00 00 00 00 0d 00 00 00 00 00

00 00 00 00 0d 00 00 00 00 00

00 00 DO 00 0d 00 00 00 00 00

25.8 Contoh prosesinisialisas kunci internal

Berikut ini adalah contoh tahapan dalam prasissalisasi kunci
internal:
1) Misalkanarray kunci eksternal (Gambar 2.15).

Gambar 2.15 Contadrray kunci eksternal

2b | 28 | ab | 09
Te | ae | f7T | cf
15 [ d2 | 15 | 4f
16 | a6 | 88 | 3¢

2) Untuk memperoleh kolom pertama padand keyl, dilakukan
transformasi RotCol pada kolom terakhir damray kunci
eksternal (Gambar 2.16).
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Gambar 2.16 Contoh transformasi RotCol

Kunci Round key Round key Round key
eksternal 1 2 10
2b |28 |ab | 09
Te | ae | f7T | cf
15 | d2 [ 15 | 4f
16 | a6 | 88 | 3c
z
g )
“ &
: o




3) Transformasi SubBytes pada kolom yang terakinfay kunci
eksternal yang sudah dilakukan transformasi Ro{Gambar
2.17).

Kunci
eksternal

Round key Round key Round key
1 2 10

2b

28

ab

09

Te

ae

f7

cf

15

d2

15

4f

16

a6

88

3c

—= SubBytes

Gambar 2.17 Contoh transformasi SubBytes

4) Kolom ke-1array kunci eksternal di-XOR-kan dengan kolom
hasil SubBytes tersebut dan Rconl, dan kemudiaiinyas
merupakan kolom pertama daound keyl (Gambar 2.18).

Kunci

eksternal

Round key Round key Round key
1 2 10

2b

28

ab

09

a0

Te

ae

f7

cf

fa

15

d2

15

4f

fe

16

a6

88

3c

17

D

Gambar 2.18

v [#]
oo
Ay
B

Contoh cara memperoleh kolom pertaoad keyl
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5) Untuk memperoleh kolom kedua daound keyl, dilakukan
peng-XOR-an kolom pertantaund keyl dengan kolom kedua

array kunci eksternal (Gambar 2.19).

Kunci Round key Round key Round key
eksternal 1 2 10

2b |28 |ab | 09 | a0 | 88

Te |ae | f7 | cf | fa | 54

16| d2 | 15 | 4f | fe | 2¢

16 | a6 | 88 [ 3¢ [ 17 | b1

& |
D
]
=[>]#] ]

« [

Gambar 2.19 Contoh cara memperoleh kolom keduad keyl

6) Untuk memperoleh kolom ketiga damwund key1l, dilakukan
peng-XOR-an kolom kedueound keyl dengan kolom ketiga

array kunci eksternal (Gambar 2.20).

Kunci Round key Round key Round key
eksternal 1 2 10

2b | 28 |ab | 09 | a0 | 88 | 23

Te |ae | fT | cf | fa | 54 | a3

15| d2 | 15 | 4f | fe | 2¢ | 39

16 | a6 | 88 | 3c [ 17 [ b1 | 39

o] 2|
I EY
5]~ fze| [
b [
Gambar 2.20 Contoh cara memperoleh kolom ketigad keyl
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7) Untuk memperoleh kolom keempat desund keyl, dilakukan
peng-XOR-an kolom ketigeound keyl dengan kolom keempat

array kunci eksternal (Gambar 2.21).

Kunci Round key Round key Round key
eksternal 1 2 10

2b |28 |ab |09 | a0 | B8 | 23 | 2a

7e |ae | f7 | cf | fa | 54 | a3 | 6¢c

15 (d2 (15 | 4f | fe | 2c (39 | 76

16 (a6 [ 88 [ 3c [ 17 | b1 [ 39 | 05

” ] [a)]
cf EE
P[] [+
3c E E

Gambar 2.21 Contoh cara memperoleh kolom keeropat keyl

8) Langkah 2 hingga 7 diulang 9 kali lagi untuk menapetiround
key2 hinggaround keyl0 (Gambar 2.22).

Kunci Round key Round key Round key
eksternal 1 2 10
2b (28 (ab |09 | a0 (88 (23 |2a|f2 |7a |23 |73 d0 [c9 (el | bB
Te (ae | f7 | cf | fa | 54 (a3 [6c [c2 |96 | a3 | 59 14 | ee | 3f | 63
15 |d2 |15 | 4f [ fe [2c (39 (76 ({95 (b9 |39 | f6 f9 |25 | Oc | Oc
16 (a6 (88 | 3c |17 | b1 |39 |05 | f2 (43 (39 | 7f a8 | 89 | cB | ab

Gambar 2.22 Kunci eksternal daound key

259 Prosesenkrips

Garis besar algoritma kriptografi AES yangdparasi pada blok
128 bit dengan kunci 128 bit adalah sebagai berikut
1. Initial Round Dalam proses ini terdapat proséddRoundKey
yakni melakukan XOR antara state awahintex) dengan kunci
(cipher key.
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2. Putaran sebanyak Nr-1 kali. Proses yang dilakulsda setiap
putaran adalah:
a. SubBytes melakukan substitusi byte-byte dalam state
dengan menggunakan tabel substitusi kotak-S (S-Box)
b. ShiftRows melakukan pergeseran baris-badgay state
secaranvrapping.
c. MixColumns mengacak byte-byte di masing-masing kolom
array state.
d. AddRoundKey melakukan XOR antara state sekarang
dengan kunciound key
3. Final round proses untuk putaran terakhir. Dalam proses ini
terdapat 3 proses yang dilakukan secara beruryafini:
a. SubBytes
b. ShiftRows
c. AddRoundKeyMunir, 2006).
Skema proses enkripsi AES dapat dilihat pada gagB&r

state

¥ Initial
ki
Y
SubBytes
ShiftRows 9
rounds
MixColumns
AddRoundKey  [=g------] ,@ RoundKey 0
-
A4
SubBytes
Final
ShiftRows rouhd
AddRoundKey  |-l--c----o-ee @ RoundKey10

Gambar 2.23 Skema proses enkripsi AES
(Kurniawan, 2007)
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Proses enkripsi dalam algoritma kriptografi AESlaklikan
sebanyak 11 kali, satu kali dalanitial round, 9 kali dalamround(s)
dan 1 kalifinal round.

Algoritma Rijndael memiliki 3 parameter:

1. plaintext array yang berukuran 16 byte, yang berisi data
masukan.

2. ciphertext array yang berukuran 16 byte, yang berisi hasil
enkripsi.

3. key array yang berukuran 16 byte, yang berisi kugiphering

(disebut jugaipher key (Munir, 2006).

Dengan 16 byte, maka baik blok data dan kyang berukuran
128 bit dapat disimpan dalam ketigeray tersebut (128 = 16 x 8).
Selama kalkulasiplaintext menjadi ciphertext, status dari data
sekarang disimpan di dalaamray of bytesdua dimensi, state, yang
berukuran nrows x ncols. Untuk blok data 128 bkuran state
adalah 4x4. Elemearray statediacu sebagai Sir,c], dengarc@ <
Nb (Nb adalah panjang blok dibagi 32. pada AES-Nt8~ 128/32
= 4) (FIPS 197, 2001)

Dalam initial round, transformasi AddRoundKey()dilakukan
terhadap kunci utama. Sedangkan dalamol®d yang lain, proses
AddRoundKeylilakukan terhadap kunci putarammynd key. Proses
AddRoundKeylidefinisikan sebagai operasi XOR antareay state
dengarround key Operasi XOR dilakukan pada masing-masing byte
dalam array sehingga menghasilkan nilai baru paaaay hasil
dengan ukuraarray hasil sama dengan ukurarray stateawal dan
array key, yaitu sebesar 4x4. Hasil untuk masing-masingsbdain
kolom padaarray statehasil diperoleh dari hasil operasi XOR antara
array stateawal dengamrray keyuntuk baris dan kolom yang sama.
llustrasi dari proses®ddRoundKeyapat dilihat pada Gambar 2.16
(Kurniawan, 2007).

TransformasBubBytes(nemetakan setiap byte dariray state
dengan menggunakan tabel substitusi S-Box. TidgderieDES
yang mempunyai S-Box berbeda pada setiap putargS Wanya
mempunyai satu buah S-Box. Tabel S-Box dapat diliagla Tabel
2.15 (FIPS 197, 2001)
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Array state awal
So0 | Soa | Soz | Sos Roo | Roq | Roz | Ros

AddRoundKey
s!,ﬂ S!,"__ s1,! S1.3 RtU R’A RL! R1,3

-

A
Sas R0 R;1 Rys | Raa

S0 | Sz1 | Saz
Sa,a 83,1 ss.z Sz.a 'Esy Ra.1 Ha,z Ra,a
+ Array state hasil
Koo | Ko | Koz | Koa
Kio| Kot |Kiz | Kis
Koo | Ko | Koz | Ko
K K K K
i 31 e B Array kunci

Gambar 2.24 TransformasddRoundKey
(www.wikipedia.org 2008)

Tabel 2.14 Tabel S-Box AES (FIPS 197, 2001)

HEX y
0 |1 p 3§ 4 5| 6 |7 |8 B d bl c|d|e |f
0|63 [fc 7 7 f2|6b [6f cp 30 01| 67 |2b fe d7 ab| 76
1|ca 82 cP 7d fa |59 U7 fD ad d4| a2 |af 9c a4 72| cO
2 |b7 fd 98 26| 36 |3f {7 ce¢ 34| a5 |e5 fl 71 dg 31|15
3|04 £7 23 c3 18| 96 (05 Pa 0O7 12 80| e2 |eb R7 K2 74
4109 B3 2c 13 1b| 6e |{5a pO 52 3bh d6| b3 |29 |3 2f 84
X553 A1 00 ed 20| fc bl 3b 6& cb| be |39 |[4a 4c 58 cf
6 |d0O ef aa fb| 43 |4d B3 85 45 {9 |02 [7f 50 3¢ 9f (a8
7 |51 g3 40 8ff 92|9d (38 f5 bg b6| da |21 [0 fff f3 [d2
8 |cd Oc 1B ed 5f |97 ¥4 17 c4 a7| 7e |3d B4 8Hd 19 73
9 |60 Bl 4f dc| 22 |2a 90 88 46 eel b8| 14 |de %e Op db
a|e0 B2 3a 0a 49| 06 |24 pBc c2 d3 ac| 62 |91 P5 ed 79
b (e7 £8 37 6d 8d| d5 [4e B9 fc 56 f4 |ea |65 Ta ae 08
c |ba 8 25 2¢ 1c| a6 (b4 ¢6 eB dd 74| 1f 4b hd 8b 8a
d |70 Be b5 66 48| 03 [f6 Qe 61 35 57| b9 (86 ¢1 1d 9e
e|el 8 98 11| 69|d9 |8e 94 9b 1le 87| €9 |ce 55 28 df
f Bc d1 89 0Od| bf |e6 42 6B 41 99| 2d |0f hO 54 bb| 16
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Cara pensubstitusian adalah sebagai berikut: wsdtip byte pada
array, misalkan Sfr,c] = xy, yang dalam hal ini xy adaldigit

heksadesimal dari nilai S[r,c], maka nilai subsiitya, yang
dinyatakan dengan S’[r,c], adalah elemen di dalafo® yang

merupakan perpotongan baris x dengan kolom y. Gar@izb

menunjukkan transformasi SubBytes (Munir, 2006).

SubBytes
Sio| Si1 [Si2 | Sis Rio| Ris |Ryz | Ris

.

Array state awal / Array state hasil
S

Gambar 2.25 TransformaSubBytes
(www.wikipedia.org 2008)

Transformasi ShiftRows() melakukan pergeseran secara
wrapping (siklik) pada 3 baris terakhir daarray state.Jumlah
pergeseran bergantung pada nilai baris (r). Baxid digeser sejauh
1 byte, baris r = 2 digeser sejauh 2 byte, danstra 3 digeser
sejaun 3 byte. Baris r = 0 tidak digeser. GambaR6 2.
memperlihatkan transformaShiftRowgMunir, 2006).

No
change | Soo | Soa | Soz | So So0 | Sot | Soz | Sos
Shift 1
“ 51:‘3 51’1 51.2 51.3 51,1 51,2 51,3 51,n
ShiftRows
Shift 2
< Sy | S21 | S22 | S2s S5 | S23 | Sz0 | Sa4
Shift 3
< S30 | San [ S32 | Sss S33 | Sso | Saq | Ssz
Array state awal Array state hasil

Gambar 2.26 TransformaShiftRows
(www.wikipedia.org 2008)
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TransformasiMixColumns()dilakukan oleh algoritma Rijndael,
setelah transformashiftRowsmerupakan sumber utama dari difusi
pada Rijndael (www.wikipedia.org, 2008). Difusi mpakan prinsip
yang menyebarkan pengaruh satu plaintext atau kunci ke
sebanyak mungkirciphertext. Sebagai contoh, pengubahan kecil
padaplaintext sebanyak satu atau dua bit menghasilkan perubahan
pada ciphertext yang tidak dapat diprediksi. Prinsip difusi juga
menyembunyikan hubungan statistik antal@ntext, ciphertextian
kunci sehingga membuat kriptanalisis menjadi sulit (Mu2@06).

TransformasMixColumns()mengalikan setiap kolom deaairay

statedengan polinona(x) mod(x* +1) . Setiap kolom diperlakukan

sebagai polinom 4 suku pacGF(2°). Polinom &(X) yang
ditetapkan pada persamaan 2.11

a(x) = {03x° + {03 x* + {03} x+ {02 (2.11)
Transformasi ini dinyatakan sebagai perkalian rkatseperti pada
persamaan 2.12

s'(x) =a(x) U s(x) (2.12)

Soc| [02 03 01 01 Soc
si | |01 02 03 01s,
s,.| [01 01 02 03|s,,
s,.| 03 01 01 02|s,

Hasil dari perkalian matriks tersebut, setiap liaam kolomarray
stateakan digantikan dengan nilai baru. Persamaan nagiteomtuk
setiap byte tersebut pada persamaan 2.13

SI0,c = ({02} ¢ SOc) O ({ 03} ¢ Slc) O Sz,c O S3,c
S1c= 8, 0{02*s5,)0({03+s,)0s,
SIZ,C = S0,c D Sl,c D ({02} ° SZ,c) D ({ 03 ¢ S3c)

S5 = ({03 s5) U5 U5 D({0Zs;,) (2.13)
Gambar 2.27 memperlihatkan transformisxColumns(FIPS 197,
2001)
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S R,
Sn,n L Sn,z Sn,a R, 9! R, Rn,a
b < A <
MixCol
Sip| S11 [|S12 | Sia ( g ] Rig| Ris [Riz [ Rys
A Is,, | s " R, [ R, | R
2,0 S, 2,2 2,3 2.0 R, 2.2 23
Ss0 N ) Saz | Saa Ryz | Raa
S34
N~
Array state awsl @ a(x) Array state hasil

Gambar 2.27 TransformddgiixColumns
(www.wikipedia.org 2008)

25.10 Prosesdekrips

Proses dekripsi dalam algoritma AES (Rijndael) mpekan
rangkaian pembalikan dari proses-proses yang ditakudalam
proses enkripsinya. Gambar 2.28 menunjukkan skdofmlgproses
dekripsi AES.

TransformashddRoundKeyidak mengalami pembalikan (invers)
karena prosedddRoundKeymerupakan operasi XOR. Pembalikan
dalam proses ini terletak pada urutan kunci yargurdhkan. Jika
pada proses enkripsi, urutan kunci internal yargumkan adalah
kunci eksternal (kunci utamajpund keyl, round key2, round key3,
dan seterusnya hinggaund keyl0 (Ko, Ki, Kz, Kj, ..., Kig); maka
pada proses dekripsi urutan kunci yang digunakamlahd
kebalikannya yanki menjadound keyl0, round key9, round keys,
dan seterusnya sampaund keyl, kemudian diakhiri dengan kunci
eksternal (Ko, Ko, Kg, ..., Ko) (Kurniawan, 2007).

Transformasi InvShiftRows didefinisikan sebagai operasi
pergeseran byte-byte yang terletak pada masingamabaris.
Pembalikan dalam transformasi ini terletak pada tuen
pergeserannya. Jika pada proses enkripsi, tranagor&hiftRows
melakukan pergeseran ke kiri, maka pada proses ipdekr
transformasilnvShiftRowsmelakukan pergeseran ke kanan (FIPS
197, 2001)
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state

¥ Initial

round
( AddRoundKey }@ RoundKey

Y

InvShiftRows

InvSubBytes 9
N | s rounds

AddRoundKey

InvMixColumns |«------ @ RoundKey

- i i r BBl -

InvShiftRows

p | . Final
InvSubBytes round

'd ™
AddRoundKey 4-.® key
. v,

'

Gambar 2.28 Skema global proses dekripsi AES
(Kurniawan, 2007)
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Banyaknya pergeseran yang dilakukan sama debgayaknya
pergeseran dalam transform&iftRows,yakni baris ke-0 digeser
sejauh 0 kolom, baris ke-1 digeser sejauh 1 kolmris ke-2 digeser
sejauh 2 kolom dan pada baris ke-3 digeser sejdaod. Gambar
2.29 menunjukkan transformdaivShiftRowgKurniawan, 2007)

No
change Soo | Soa | Soz | Sos Soo | So1 | Soz | Sos
Shift 1
<« Si0 | Sua [ S12 | Sia Si5 | Si0 | Sia | Sz
Shift 2
& Sy0 | San | S22 | S2s S,2 | S23 | S20 | San
Shift 3
& Ss0 | Ssn | Sa2 | Sas Siv | Sa2 | Sss | Sao
Array state awal Array state hasil

Gambar 2.29 TransformdsivShiftRows
(Kurniawan, 2007)

TransformasinvSubByteslidefinisikan sebagai operasi substitusi
yang dilakukan pada masing-masing byte dadaray state Masing-
masing byte dalamarray stateidsubstitusi dengan nilai baru sesuai
dengan nilai yang ditunjukkan dalam matriks subsiitS-Box
balikan (nvS-Bo¥. TabellnvS-Boxditunjukkan dalam Tabel 2.16.

Transformasi InvMixColumns (Gambar 2.30) didefinisikan
sebagai operasi yang dilakukan terhadap byte-tang jerletak pada
masing-masing kolom. Operasi yang dilakukan terpadesing-
masing kolom adalah operasi perkalian matriks, saswperti
MixColumns. Hal yang membedakan antara transformasi
MixColumnsdan InvMixColumnsadalah matriks 4x4 yang menjadi
matriks pengalinya.

Soc Oe Ob 0d 09 Soc
S'c|_ |09 Oe 0Ob 0d]l s
s,.| |0d 09 0e Obls,,
s' Ob 0d 09 O0ells

w
o

Gambar 2.30 TransformdsivMixColumns
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Hasil dari perkalian matriks tersebut, setiap ldatam kolomarray
stateakan digantikan dengan nilai baru. Persamaan nagiteomtuk
setiap byte tersebut pada persamaan 2.14

S'oc = ({0} s,.) O ({00} * s,0) L () O sy

S1c=Spc U {0 - sl,c) 0{03 - sz,c) Us;,

S'2c= S0 Us, U{0Zes,.) ({03 s;)

S5 = ({03 * 50.) O sy Ui ({0 s5) (2.14)
(FIPS 197, 2001)

Tabel 2.15InvS-BoxFIPS 197, 2001)

HEX y
0 |1 P 3 4 5[ 6|7 |8 B 4 bl c|d e [f
0 |52 DP9 6a Db 30| 36| A5 |38 Bf 4D Ad 9e| 81 |[F3 D7 Kb
1|7c E3 39 82 ob| 2f |Ff §7 34 8e| 43 |44 |c4 be EH9 Cb
2 |54 /b 94 32 A6| C2| 23 |3d Ee 4c 93 Ob| 42 [Fa [C3 fe
3 (08 pe Al 66 28 D9| 24 |B2 [76 Hbo AR 49 6d|8b DI P5
4 [72 F8 FH6 64 86 68|98 [16 D4 A4 5¢ Cc| 5d |65 |B6 92
X I'56c 7o 48 50 Fd| Ed|B9 |Da be 15 46 57| A7|8d [od &4
6 |90 P8 Ab 0p 8d Bc| D3 |0a |F7 4 5B 05 B8| B3 |45 (06
7 [d0 pc 1e 8f Ca| 3f pr 0 C1 Af|Bd |03 p1 13 84 6b
8 [3a p1 11 41 4f|67 |bc Ea 97 F2 Cf| Ce |FO B4 E6 73
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2.6 Avalanche Effect

Salah satu karakteristik untuk menentukan lsau tidaknya
suatu algoritma kriptografi adalah dengan melin&i ravalanche
effectnya, yakni perubahan kecil pagéaintext maupunkey akan
menyebabkan perubahan yang signifikan pagahertext yang
dihasilkan, atau dengan kata lain perubahan 1 duifa plaintext
maupun key akan menghasilkan perubahan beberapa bit pada
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ciphertext. Semakin banyak perubahan bit paciphertext maka
semakin baik algoritma kriptografi tersebut.

Contoh menghitung nilavalanche effect
Plaintext1: 00000000000000000000000000000000 (heksadesimal)
Plaintext2: 80000000000000000000000000000000 (heksadesimal)
Key : 00000000000000000000000000000000 (heksad@sima
Ciphertextyang dihasilkan:
Ciphertextl: DBAD348CF30BBFS8E64B5E5D3065D6898
(heksadesimal)
Ciphertext2: D2734057410AE10710C4922DCC9B34FA
(heksadesimal)

Ciphertextl:
110110111010110001101001000110011110011000010111011
100011100110010010110101111001011101001100000110000
10110100010011000 (biner)

Ciphertext2:
11010010011100110100000001010111010000010000100000 1
100000111000100001100010010010010001011011100100000
110011010011111010 (biner)

Perbedaan bit pad#phertextl danciphertext2 sebanyak 67 bit dari
total 128 bitciphertextatau sekitar 52% (Budiyono, 2004).
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BAB I11
METODOLOGI DAN PERANCANGAN

Pada bab ini akan dibahas mengenai metod&atlap-tahap yang
digunakan dalam pembuatan perangkat lurailanche effect.
Diagram alir pembuatan perangkat lunak dapat dilfzela gambar
3.1. Adapun tahapan pembuatannya adalah sebagdaitber
1. Melakukan studi literatur mengenai algoritma kriperfi DES,

algoritma kriptografi AES daavalanche effect.

2. Menganalisis dan merancang perangkat lanaitanche effect.

3. Implementasi perangkat lunak berdasarkan analisen d
perancangan yang dilakukan.

4. Melakukan uji coba terhadap perangkat lunak.

5. Melakukan evaluasi hasil yang diperoleh dari upa@erangkat
lunak.

Analisis dan perancangan
perangkat lunak avalanche
effect

Y

Implementasi perangkat
lunak

Uji coba perangkat lunak

l

Evaluasi dan analisis hasil

Gambar 3.1 Diagram alir pembuatan perangkat lunak
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3.1 Deskrips Umum Perangkat L unak

Perangkat lunak yang akan dibuat merupakan implesiedari
algoritma kriptografi DES dan AES untuk proses @sir yang
kemudian menghitung nilaavalanche effectlari kedua algoritma
tersebut. Tujuan dari pembuatan perangkat lunaladalah untuk
mengetahui nilaiavalanche effectlari algoritma DES dan AES,
sehingga nantinya dapat diperoleh kesimpulan dlgarmana yang
memilki nilai avalanche effegtang lebih baik.

Sebagaimana yang telah dituliskan pada sub2i@lavalanche
effect bertujuan untuk melihat seberapa besar pengaruly yan
diakibatkan oleh perubahan kecil paplaintext atau keyerhadap
ciphertext.Untuk itu dalam pengerjaan Skripsi ini dilakukaradipe
uji coba yakni:

1) 1 plaintext diuji coba dengan menggunakan beberapa kunci
eksternal yang berbeda.

2) Beberapa plaintext yang berbeda diuji coba dengan
menggunakan 1 kunci eksternal.

Pada uji coba pertama, dalam menghasilkani leksternal yang
berbeda terlebih dahulu dibuat sebuah kunci elaterang terdiri
dari karakter-karakter (huruf, angka atau simbodhrga) dalam
skripsi ini digunakan inputan kunci eksternal berumpiner.
Kemudian dilakukan perubahan pada bit-bit kunciterkel ini
sebesar n > 1, dimana n adalah bilangan genapdamapleh kunci
eksternal yang lainnya. Hal ini bertujuan untuk ihegl seberapa
besarkah perubahan kecil yang diberikan pada keksternal
mempengaruhiciphertext yang dihasilkan dari proses enkripsi.
Sebagai contoh:

v" kunci eksternal 1 =
000000000000000000000000000000000000000000000000000
000000000000

v'untuk memperoleh kunci eksternal yang lainnya, nuhkeukan
perubahan pada bit-bit kunci eksternal 1 terseboiylai dari bit
paling kanan sebesar 2 bit, 4 bit, 6 bit dan setesa.

v" Kunci eksternal 2 =
000000000000000000000000000000000000000000000000000
000000000@1
Kunci eksternal 3 =
000000000000000000000000000000000000000000000000000
00000000111
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Kunci eksternal 4 =
000000000000000000000000000000000000000000000000000
0000011111

dan seterusnya.

Pada uji coba yang kedua, sama halnya derjganba pertama,
dalam menghasilkamplaintext yang berbeda-beda terlebih dahulu
dibuat sebuatplaintext yang berisi karakter-karakter. Kemudian
dilakukan perubahan atau modifikasi pada btghitintext tersebut
sebesar n > 1, dimana n adalah bilangan genap, digaroleh
plaintext yang lainnya. Hal ini bertujuan untuk melihat sepa
besarkah perubahan kecil yang diberikan pad@intext akan
mempengaruhiciphertext yang dihasilkan dari proses enkripsi.
Sebagai contoh:

v Plaintext 1= ABCDEFGH
Atau jika dikonversikan dalam biner menjadi =
010000010100001001000011010001000100010101000100010
011101001000

v' untuk memperolehplaintext yang lainnya, maka dilakukan
perubahan pada bit-bplaintext 1 tersebut, dimulai dari bit
paling kanan sebesar 2 bit, 4 bit, 6 bit dan sstera.

v' Plaintext 2 =
010000010100001001000011010001000100010101000100010
011101001@1
Plaintext 3 =
010000010100001001000011010001000100010101000100010
01110100111
Plaintext 4 =
010000010100001001000011010001000100010101000100010
01110110111
dan seterusnya.

Setelah menentukg@haintextdan kunci eksternal yang digunakan
untuk melakukan uji coba, maka dilakukan prosesipsikterhadap
plaintex tersebut dengan menggunakan kunci eksternal untuk
memperolehciphertext dari setiap jenis uji coba. Pada uji coba
pertama, misalkarplaintext yang digunakan adalalPlaintextA,
PlaintextA dienkripsikan dengan menggunakan kunci eksternal 1,
kunci eksternal 2, hingga kunci eksternal yangki@rgpada uji coba
tersebut dan akan menghasilk@mphertext Al, Ciphertext AZlan
seterusnya hingg&iphertextAx. Nilai avalanche effecuji coba
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pertama ini diperoleh dengan menghitung banyakmydgh bit yang

berbeda dariCiphertext A2(Ciphertexthasil enkripsiPlaintext A

degan kunci eksternal 2Ciphertext A3,hingga Ciphertext Ax

terhadapCiphertext A{Ciphertexthasil enkripsiPlaintext Adegan

kunci eksternal 1)

Demikian pula halnya untuk uji coba kedua, aikian kunci
eksternal yang digunakan adalah KunciEksterngbigintextl,
plaintext2, hingga plaintextX dienkripsikan dengan menggunakan
KunciEksternalP sehingga menghasilkan Ciphertext1P,
Ciphertext2P, Ciphertext3Rlan seterusnya hingg&iphertextXP.
Nilai avalanche effeatji coba kedua diperoleh dengan menghitung
banyaknya jumlah bit berbeda da@iphertext2P, Ciphertext3P
hinggaCiphertextXPerhadapCiphertext1P.

Untuk melakukan enkripsi dengan menggunakagoriina
kriptografi DES, tahap-tahapnya adalah:

1) User menginputkan kunci eksternakiernal key sebesar 64 bit
biner (8 karakter) daplaintext yang akan dienkripsikan pada
perangkat lunak.

2) Kunci eksternal diproses seperti yang dijelaskatapsub bab
2.4.2 sehingga diperoleh KKy, .... K.

3) Dilakukan IP terhadap bloglaintext, hasilnya dibagi menjadi
dua bagian yakni kiri dan kanan(ldan R) masing-masing
sebesar 32 bit dan digunakan sebagai inpnatand 1.

4) R;dan K; menjadi inputan fungsi F untukund 1(seperti yang
telah dijelaskan pada sub bab 2.4.3). Kemudian siufgdi-
XOR-kan dengan {untuk menghasilkan R

5) Tahap nomor 5 dilakukan juga terhadapind 2hinggaround
15.

6) Padaround 16,R;s menjadi lis dan Re diperoleh dari ks yang
di-XOR-kan dengan fungsifound 15.

7) Rus Ly digabungkan dan selanjutnya dilakukar IP

8) Tahap nomor 8 menghasilkaiphertext.

Sedangkan untuk melakukan enkripsi dengan menggunak

algoritma kriptografi AES, tahap-tahapnya adalah:

1) User menginputkan kunci eksternaixi{ernal key sebesar 128
bit (16 karakter) danplaintext yang akan dienkripsi pada
perangkat lunak.
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2)

3)

4)

5)

6)

Kunci eksternal diproses seperti yang telah dilgdaspada sub
bab 2.5.7 sehingga menghasilkan 10 kunci intemuaingd key
Kl, K2, aey Kl()

Plaintextdibagi ke dalam blok-blok yang berukuran 16 byta da
disalin kearray stateuntuk dilakukan proses enkripsi.
Padainitial round, dilakukan transformashddRoundKeypada
state array plaintextyakni meng-XOR-karstate array plaintext
dengan kunci eksternal.

Untuk round ke-1 hingga ke-9 dilakukan empat tramsési
secara berurutan terhadafate arrayhasil proses sebelumnya
yakni transformasi SubBytes, ShiftRows, MixColumrdan
AddRoundKey

Padafinal round (putaran terakhit atawund 10, dilakukan tiga
transformasi secara berurutan terhadagte array round 9
yakni SubBytes, ShiftRovaan AddRoundKeylan menghasilkan
output berup&iphertext.

Untuk

Perangkat lunak ini memiliki dua tahap, yakahap enkripsi

plaintext dan tahap menghitung nilavalanche effectPada tahap
enkripsi (Gambar 3.2), proses-proses yang dilakakizaah:

1)

2)

3)

User memilih akan melakukan enkripsi dengan menajgam
algoritma DES atau AES terlebih dahulu.

Apabila user memilih untuk melakukan enkripsi denga
menggunakan algoritma kriptografi DES, maka perahgknak
meminta inputan berupaxternal keysepanjang 8 karakter.
Sedangkan untuk melakukan enkripsi dengan menggunak
algoritma AES, user perlu menginputkaxternal keysepanjang
16 karakter.

Perangkat lunak meminta inputplaintextyang akan dienkripsi.
Perangkat lunak menghasilkagiphertext yang kemudian
digunakan sebagai inputan untuk tahap penghitungdsi
avalanche effect

Untuk tahap penghitungan nilavalanche effecfGambar 3.3)

proses yang dilakukan adalah:

1)

User menginputkan dua buahciphertext yang akan
dibandingkan Untuk uji coba pertama, user menginputkan
CiphertextAldan CiphertextAx Sedangkan untuk uji coba
kedua, user menginputk&phertextlRdanCiphertextXP.
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2) Perangkat lunak menghitung berapa banyak bit yareoa
dari kedueciphertextyang dibandingkan.

3) Perangkat lunak memberikan output berupa naaalanche
effectyang diperoleh dengan cara melakukan pembagiarajuml
bit yang berbeda antar@iphertextAldan CiphertextAxatau
CiphertextlP dan CiphertextXP dengan total jumlah bit
CiphertextAlatau Ciphertext1Ptersebut. Dalam hal ini, jumlah
bit yang dimiliki oleh CiphertextAlatau CiphertextlP sama
dengan jumlah bit yang dimiliki olehCiphertextAx atau
CiphertextXP

v

User memasukkan tipe enkripsi,
kunci eksternal dan plaintext

Kunci eksternal
dalam bentuk text

Ubah dari teks ke biner lf

Kunci eksternal

dalam bentuk Hexadesimal Ubah dari hexadesimal ke binerl—

Kunci eksternal
dalam bentuk Biner

Yes

v
Ubah plaintext ke biner

Proses Enkripsi DES

No

| Proses Enkripsi AES Il:

l

Tampilkan Chipertext

Gambar 3.2 Flowchart Proses enkripsi
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User memilih chipertext pertama

l

User memilih chipertext kedua

l

Proses perhitungan Avalanche Effect
chipertext pertama dan chipertext kedua

|

Tampilkan nilai Avalanche Effect (%)

Gambar 3.3 Flowchart Proses perhitungaalanche effect

3.2 Perancangan Proses

321 Parameter input perangkat lunak

Pada tahap enkripsi, ada beberapa parameter yang pe

diinputkan pada perangkat lunak, yakni:

1)

2)

3)
4)

algoritma yang akan digunakan untuk melakukan peskri
apakah dengan algoritma DES atau AES.

external keysebesar 64 bit biner atau 16 heksadesimal atau 8
karakter jika melakukan enkripsi dengan menggunakan
algoritma kriptografi DES dan sebesar 128 bit biatau 32
heksadesimal atau 16 karakter jika menggunakamiaigpoAES.
Plaintextyang akan dienkripsikan.

Pada tahap penghitungan nitaialanche effectparameter yang
perlu diinputkan adalatiphertextyang akan dibandingkan.

3.2.2 Pembuatan external key

Untuk tipe percobaan pertama diperlukan sejuneteternal key

dan untuk tipe percobaan kedua hanya diperlukanasetxternal
key.Dalam menghasilkan kunci eksternal yang berbedabib
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dahulu dibuat sebuah kunci eksternal yang tercani darakter-
karakter (huruf atau angka) dalam skripsi ini digkem inputan
berupa biner. Kemudian dilakukan perubahan padditbikunci

eksternal ini sebesar n > 1 melalui prokeggenpada perangkat
lunak, dimana n adalah bilangan genap, agar digerddunci

eksternal yang lainnya. Hal ini bertujuan untuk il seberapa
besarkah perubahan kecil yang diberikan pada keksternal
mempengaruhtiphertextyang dihasilkan dari proses enkripsi.

3.2.3 Pembuatan plaintext

Ada dua tipe percobaan yang dilakukan dalangggaan Skripsi
ini, sebagaimana yang telah dijelaskan pada sul8dalJntuk tipe
percobaan yang pertama hanya diperlukan selilehplaintext,
sedangkan untuk tipe kedua memerlukan sejufilaplaintext. File
plaintextini berisi teks biasa.

Untuk memperoleh sejumlgiaintextyang berbeda pada tipe uiji
coba kedua, maka dibuile Plaintextlterlebih dahulu dan setelah
itu dilakukan modifikasi terhadap bit-Hite Plaintextltersebut agar
diperoleh file Plaintext2, file Plaintext3hingga file PlaintextX
Modifikasi yang dilakukan berupa mengubah nilaiebidari bit-bit
file Plaintextl sebanyakn>1, dimana n adalah bilangan genap,
menjadi kebalikan dari nilai biner tersebut danupahan dimulai
dari bit yang paling kanan, seperti yang telah nlicbkan pada sub
bab 3.1.

3.24 Enkrips file plaintext

File plaintextyang telah dibuat pada sub bab 3.2.3 dienkripsikan
dengan menggunakan parameter yang ada pada sub2ohlyakni
algoritma yang digunakan untuk enkripsixternal keydan file
plaintext yang akan dienkripsikan. Setig@aintext dienkripsikan
dengan menggunakan kedua algoritma kriptografi, DBS AES.
Hasil dari proses enkripsi berugégphertextyang disimpan untuk
nantinya digunakan sebagai input pada tahap pemgfzih
avalanche effect.

3.25 Penghitungan nilai avalanche effect

Pada tahap penghitungan nda&alanche effectjiperlukan input
berupa dudile ciphertextyang akan dibandingkan bit-bitnylai dari
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keduaciphertexttersebut dikonversikan ke dalam nilai biner (0 dan
1), kemudian dilakukan perbandingan terhadap selitapyang
berada pada posisi yang sama apakah berisi niteg gama atau
tidak. Contoh penghitungan jumlah bit yang berbddpat dilihat
pada sub bab 2.6. Setelah diperoleh jumlah bit \zerpeda dari
keduafile ciphertextyang diinputkan, maka selanjutnya dihitung
nilai avalanche effeatya:

jumlahbit berbeda
avalancheffect= x100%

jumlahbit total Ciphertexal

atau
jumlahbit berbeda

jumlahbit total CiphertextP

x100%

avalancheffect=

3.3 Perancangan Antarmuka

Analisa Avalanche Effect Pada Algoritma
Kriptografi DES dan AES

Pilih Algoritma untuk Enkripsi:

O DEs
O AES

Gambar 3.4 Rancangan Antarmuka Halaman Utama

Gambar 3.4 adalah halaman utama hanya tergdipain apakah
user akan mengenkripsikataintextdengan menggunakan algoritma
kriptografi DES atau AES.

Gambar 3.5 adalah halaman enkripsi, dilakyt@ses enkripsi
terhadapplaintext dengan menggunakan algoritma DES atau AES,
tergantung pada input yang diberikan user darinhata utama.
Untuk melakukan proses enkripsi diperlukan paramdterupa
external keydan plaintext sebagaimana yang telah dijelaskan pada
sub bab 3.2.1
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ENKRIPSI

External key
Plaintext

[ Enkripsi ]

Gambar 3.5 Rancangan Antarmuka Halaman Enkripsi

]

Browse file l

Avalanche Effect

CiphertextA1 = | Browse file |

CiphertextAx = | Browse file |

[ Hitung ]

Nilai Avalanche Effect dari CiphertextAl dan CiphertextAx = %

Gambar 3.6 Rancangan Antarmuka Halaman Penghituvidgn
Avalanche Effect

Gambar 3.6 adalah halaman penghitungan avlaianche effect
diperlukan inputan berupfile CiphertextAldan CiphertextAxatau

CiphertextlP dan CiphertextXP yang akan dibandingkan dan
dihitung nilaiavalanche effeatya. Output dari perangkat lunak ini

adalah nilaavalanche effedlarifile ciphertextyang dibandingkan.
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3.4 Perancangan Uji Coba dan Evaluas Hasl|

Uji coba akan dilakukan terhadap perangkat lunakgde
menggunakan kedua jenis algoritma yakni algoritmgtdgrafi DES
dan AES. Sebagaimana yang telah dijelaskan padbatuB.1, akan
dilakukan dua tipe uji coba pada pengerjaan Skimpsyakni:

1) 1 plaintextdiuji coba dengan menggunakan 20 kunci eksternal
yang berbeda.

2) 20 plaintext yang berbeda diuji coba dengan menggunakan 1
kunci eksternal.

Kedua tipe percobaan tersebut dilakukan denganarujuntuk

melihat seberapa besar perubahan kecil yang diekugada

plaintext atau external keyakan memberikan pengaruhnya pada

ciphertext. Plaintextyang digunakan untuk melakukan enkripsi

dengan DES sama dengalaintextyang digunakan untuk AES.

Setelah diperoleh nilaivalanche effeaflari setiap tipe uji coba,
maka dilakukan analisis terhadap hasil yang diberikleh setiap
tipe percobaan baik dengan menggunakan algoritm@ BBRupun
AES. Secara keseluruhan, terdapat 4 kali uji calbaiy
1) tipe uji coba pertama dengan menggunakan DES
2) tipe uji coba kedua dengan menggunakan DES
3) tipe uji coba pertama dengan menggunakan AES
4) tipe uji coba kedua dengan menggunakan AES

Tabel 3.1 Rancangan tabel hasil uji untuk tipecafia pertama dan
kedua

2
> bit Avalanche
Pasangan bit ciphertextAl effect
ciphertext ciphertext atau (%)

berbeda ciphertext1P
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Keterangan Tabel 3.1 :

1) Pasangartiphertextadalahciphertextyang akan dihitung nilai
avalanche effeatya.

2) Y bit ciphertextberbeda adalah jumlah bit berbeda dari pasangan
ciphertextyang dibandingkan satu per satu nilai bit-bitnyang
terletak pada posisi yang sama.

3) > bit CiphertextAlatauCiphertextlPadalah jumlah keseluruhan
bit yang dimiliki olehCiphertextAlatauCiphertext1P

jumlahbit berbeda
4) Avalanche effect x100%

jumlahbit total CiphertextAl

Atau

jumlahbit berbeda
Avalanche effect x100%

jumlahbit total CiphertextlP

Tabel 3.2 Rancangan tabel evaluasi tipe uji carsama

Jumlah Jumlah

n Avalanche n Avalanche
External effect DES External effect AES
key DES key AES

Keterangan Tabel 3.2 :

1) Jumlah nexternal keyDES adalah banyaknya hékternalkeyX
untuk DES yang berbeda dari bitternal keyl.

2) Avalanche effectDES adalah nilaiavalanche effectdari
ciphertextAX jika dibandingkan dengarciphertextAl yang
dienkripsikan dengan menggunakan algoritma DES.

3) Jumlah nexternal keyAES adalah banyaknya kekternal keyX
untuk AES yang berbeda dari bitternal key1.

4) Avalanche effectAES adalah nilai avalanche effectdari
ciphertextAX jika dibandingkan dengarciphertextAl yang
dienkripsikan dengan menggunakan algoritma AES.
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Tabel 3.3 Rancangan tabel evaluasi tipe uji caln

Jumlah Jumlah
n Avalanche n Avalanche
Plaintext effect DES Plaintext effect AES
DES AES

Keterangan Tabel 3.3 :

1) Jumlah nplaintext DES adalah banyaknya kptaintextXuntuk
DES yang berbeda dari bitaintext1.

2) Avalanche effectDES adalah nilaiavalanche effectdari
Ciphertext1P jika dibandingkan dengarCiphertextXP yang
dienkripsikan dengan menggunakan algoritma DES.

3) Jumlah nexternal keyAES adalah banyaknya bRIlaintextX
untuk AES yang berbeda dari Bilaintext1.

4) Avalanche effectAES adalah nilai avalanche effectdari
Ciphertext1P jika dibandingkan dengarCiphertextXP yang
dienkripsikan dengan menggunakan algoritma AES.

3.5 Contoh Perhitungan Enkrips DES

Plaintex : 0123456789ABCDEF (hexadesimal)
Key : 133457799BBCDFF1

Biner

Plaintext : 0000 0001 0010 0011 0100 0101 01100111 1000
1001 1010 1011 1100 1101 1110 1111

Kemudianplaintextdibagi menjadi 2 bagian :

L (left) : 0000 0001 0010 0011 0100 0101 01100111
R (right) : 1000 1001 1010 1011 1100 1101 1110 1111

key : 00010011 00110100 01010111 01111001 10011011

10111100 11011111 11110001

Membuat 16ubkey
Melakukan permutaskey (eksternal key dengan menggunakan
tabel 2.2 agar mengasilkan 56 kety
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Key setelah dilakukan permutasi : 1111000 0110011 0Qn01
0101111 0101010 1011001 1001111 0001111

56 bit key dibagi 2 menjadi bagian kiri dan kanan
CO (kiri) : 1111000 0110011 0010101 0101111
DO (kanan) : 0101010 1011001 1001111 0001111

Dengan CO dan DO yang telah diketahui, maka dapatti16 blok

Cn dan Dn 1<=n<=16

Lakukan pergeseran bit ke kiri pada CO dan DO,gsm@n bit sesuai
dengan tabel 2.3 untuk mendapatkan C1 dan D1 sampai
mendapatkan C16 dan D16.

Geser 1 bit ke kiri CO dan DO untuk mendapatkam&@iD1

C1 : 1110000 1100110 0101010 1011111
D1 : 1010101 0110011 0011110 0011110
Geser 1 bit ke kiri C1 dan D1 untuk mendapatkarl&? D2
Cc2 : 1100001 1001100 1010101 0111111
D2 : 0101010 1100110 0111100 0111101
Geser 2 bit ke kiri C2 dan D2 untuk mendapatkar@3D3
C3 : 0000110 0110010 1010101 0111111
D3 : 0101011 0011001 1110001 1110101

Dilakukan langkah yang sama untuk mendapatkan Q# [0Oa
sampai C15 dan D15

Geser 1 bit ke kiri C15 dan D15 untuk mendapatkaé €an D16
Ci6 : 1111000 0110011 0010101 0101111
D16 : 0101010 1011001 1001111 0001111

Untuk mendapatkan kunci pada setiap putesabkey(Kn) maka

dilakukan permutasi menggunakan tabel 2.4 terh@aagian Dn.

Ci1D1 1110000 1100110 0101010 1011111 10101001t
0011110 0011110
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K1 : 000110 110000 001011 1017111 111111 000111
000001 110010

C2 D2 : 1100001 1001100 1010101 0111111 0101010
1100110 0111100 0111101

K2 » 011110 011010 111011 011001 110110 111100
100111 100101

C3 D3 : 0000110 0110010 1010101 1111111 0101011
0011001 1110001 1110101

K3 : 010101 011111 110010 001010 010000 101100
111110 011001

bilakukan langkah yang sama untuk mendapatkan KypabK15

Cl6 Ci16 : 1111000 0110011 0010101 0101111 0101010
1011001 1001111 0001111

K16 : 110010 110011 110110 001011 000011 100001
011111 110101

Melakukan enkripsi terhadap tiap 64 bit blok ddeanpext

Dilakukan permutasi awain(tial permutatior) dengan

menggunakan tabel 2.5.

Plaintext : 0000 0001 0010 0011 0100 0101 01100111 1000
1001 1010 1011 1100 1101 1110 1111

Plaintextsetelah dilakukan permutasi awal :
1100 1100 0000 0000 1100 1100 1111 1111 1111 OO@O 1010
1111 0000 1010 1010

Dari Plaintextyang terbentuk, kemudian dibagi menjadi 2 bagian L
(left) dan R (ight).

LO : 1100 1100 0000 0000 1100 1100 1111 1111

RO : 1111 0000 1010 1010 1111 0000 1010 1010
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L dan R diproses dalam 16 iterasi menggunakan fuRgpada
persamaan 2.6 dan 2.7 yang beroperasi dalam 2 HilmkPlaintext

32 bit dansubkeyKn 48 bit, untuk menghasilkan sebuah blok yang
berukuran 32 bit.

Roundl (n=1)

RO

: 1111 0000 1010 1010 1111 0000 1010 1010

Lakukan fungsi ekpansi terhadap RO yang berukufahit3menjadi
48 bit dengan menggunakan tabel 2.6

E(RO) :

E(RO)J K1
E(RO) :

K1

011110 100001 010101 010101 011110 100001
010101 010101

011110 100001 010101 010101 011110 100001
010101 010101

: 000110 110000 001011 1011711 111111 000111

000001 110010

Si adalah fu

0]
011000 010001 011110 111010 100001 100110
010100 10111

ngsi yang didefinisikan dalam tabel &BBi adalah

blok 6 bit sebagai input input untuk S-Box.

B1 =011000
B2 = 011110
B3 =011000
B4 = 011000
B5 = 011000
B6 = 011000
B7 = 011000
B8 = 011000

=24—» S1=5 =0101
=17—» S2=12=1100
=30—» S3=8 =1000
=58> S4=2 =0010
=33—*» S5=11=1011
=38—*» S6=5 =0101
=20—» S7=9 =1001
=39—*» S8=7 =0111

Output : 0101 1100 1000 0010 1011 0101 1001 0111

Output dari

S-Box menjadi input untuk proses peasutiengan

menggunakan tabel 2.8
Output setelah dilakukan permutasi : 0010 0011 01000 1010
1001 1011 1011

Menghitung R1 :

LO
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U
R1 : 1110 1111 0100 1010 0110 0101 0100 0100
L1=RO » 1111 0000 1010 1010 1111 0000 1010 1010

Round2 (n=2)

R1 © 11101111 0100 1010 0110 0101 0100 0100
Lakukan fungsi ekpansi terhadap R1 yang berukufahit3menjadi
48 bit dengan menggunakan tabel 2.6

E(R1) : 011101 011110 101001 010100 001100 001010
101000 001001

E(R1)D K2

E(R1) : 011101 011110 101001 010100 001100 001010
101000 001001

K2 © 011110 011010 111011 011001 110110 111100

100111 100101

H
000011 000100 010010 001101 111010 110110
001111 101100

Si adalah fungsi yang didefinisikan dalam tabel &;BBi adalah
blok 6 bit sebagai input input untuk S-Box.

B1=000011 =3 —» S1=15=1111

B2 =000100 =4 — S2=8 =1000

B3 =010010 =18—» S3=13=1101

B4 =001101 =13—> S4=0 =0000

B5=111010 =58—» S5=3 =0011

B6 =110110 =54—» S6=10=1010

B7 =001111 =15—» S7=10=1010

B8 =101100 =44—» S8=14=1110

Output : 1111 1000 1101 0000 0011 1010 1010 1110

Output dari S-Box menjadi input untuk proses peasuidengan
menggunakan tabel 2.8

Output setelah dilakukan permutasi : 0011 1100 10001 1000
0111 10100011
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Menghitung R2 :

L1

» 1111 0000 1010 1010 1111 0000 1010 1010

0011 1100 1010 1011 1000 0111 1010 0011

R2
L2=R1

O

: 1100 1100 0000 0001 0111 0111 0000 1001
: 11101111 0100 1010 0110 0101 0100 0100

bilakukan langkah yang sama untuk mendapatkan R3 . 8aampai

L15 dan L15

Round16 (n=
R15

16)

: 1100 0001 0011 1101 0111 0000 1111 1010

Lakukan fungsi ekpansi terhadap R15 yang beruk82aloit menjadi
48 bit dengan menggunakan tabel 2.6

E(R15)

011000 000010 100111 1211010 101110 100001
011111 110101

E(R15)0 K16

E(R15)

K16

011000 000010 100111 111010 101110 100001
011111 110101

: 110010 110011 110110 001011 000011 100001

011111 110101

Si adalah fu

0]
101010 110001 010001 110001 101101 000000
000000 000000

ngsi yang didefinisikan dalam tabel &BBi adalah

blok 6 bit sebagai input input untuk S-Box.

B1=101010
B2 = 110001
B3 = 010001
B4 = 110001
B5 =101101
B6 = 000000
B7 = 000000
B8 = 000000

=42—» S1=6 =0110
=49—» S2=11=1011
=17—» S3=2 =0010
=49—» S4=9 =1001
=45—» S5=2 =0010
=0 —» S6=12=1100
=0 —» S7=4 =0100
=0 —*> S8=13=1101

Output : 0110 1011 0010 1001 0010 1100 0100 1101
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Output dari S-Box menjadi input untuk proses peasuidengan
menggunakan tabel 2.8

Output setelah dilakukan permutasi : 1101 1000 0D0Q0 1100
1010 1110 1100

Menghitung R16 :
L15 : 0111 0101 1101 1101 0101 0100 0000 0010
: 1101 1000 0001 1000 1100 1010 1110 1100

0

R16 : 1010 1101 1100 0101 1001 11101111 1110

L16=R15 : 1100 0001 0011 1101 011100001111 1010

R16 dan L16 digabung

R16 L16 : 1010 1101 1100 0101 1001 1110 1111 111@01
0001 0011 1101 0111 0000 1111 1010

Output dari R16 L16 kemudian di permutasi dengangganakan
tabel 2.9, hasil dari permutasi adatdiipertext

Chipertext : 1111000 00000011 10111010 10110011 10010111
10110101 11001101 11010111

Chipertext : FOO3BAB397B5CDD7

3.6 Contoh Perhitungan Enkripsi AES

Plaintext= 3243f6a8885a308d313198a2e0370734 (hex)
External key =2b7e151628aed2a6abf7158809cf4f3c (hex)

1) Proses inisialisasi kunci

Keterangan Gambar 3.7:

v' User memberikan inputan pada perangkat lunak berxiganal
key (kunci eksternal) sebesar 16 karakter (128 bit).ndu
eksternal  kemudian  dikonversi ke dalam  bentuk
heksadesimalnya sebesar 32 heksadesimal dan cheagadi 16
bagian, dan diisikan paddate arraydimulai dari kotak kiri atas
kemudian ke bawah.

v" Untuk memperolehound keyl dilakukan tahap-tahap berikut:
a. Transformasi RotCol terhadap kolom ke-4 (paling a@n

dari kunci eksternal.
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Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom 1 kunci eksternal (kolom paling kidign
RCONL1 sehingga menghasilkan kolom 1 davind keyl.
Kolom 1 round keyl di-XOR-kan dengan kolom 2 kunci
eksternal sehingga menghasilkan kolono@nd keyl.

Kolom 2 round keyl di-XOR-kan dengan kolom 3 kunci
eksternal sehingga menghasilkan kolono@nd keyl.

Kolom 3 round keyl di-XOR-kan dengan kolom 4 kunci
eksternal sehingga menghasilkan kolonodnd keyl.

Kolom 1round keyl, kolom 2round keyl, kolom 3round
key 1 dan kolom 4round keyl digabungkan menjadi satu
dalamstate arraydan menghasilkaround keyl.

2b 28 ab 09

Te ae 7 cf

15 dz 15 4af

16 at 88 3c

Kunci eksternal

: 1 OB EE R
cf RotCol 4 | subByte ﬂ Te ﬂ fa
- - DD

z PP [
I B o

Di-XOR-kan dengan kolom 1 kunci eksternal dan Kolom 1
RCONA raund key 1

- [ [

o]y [ [=
®

- [

Kalom 2 Kolom 2 Kolom 3 Kolom 3 Kolom 4 Kolom 4
Wil alatarial round key 1 Kunci eksternal round key 1 Kunci eksternal round key 1

17

a0 28

fa ae

fe

17 a6

al 88 23 2a

fa 54 | a3 6c

fe 2c | 39 76

a7 b1 39 05

Round key 1

Gambar 3.7 Tahap memperoletund keyl



Keterangan Gambar 3.8:
v" Untuk memperolelhound key?2 dilakukan tahap-tahap berikut:

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling egn
dariround keyl.

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom found keyl (kolom paling kiri) dan RCON2
sehingga menghasilkan kolom 1 danind key2.

Kolom 1 round key 2di-XOR-kan dengan kolom Bound
keyl sehingga menghasilkan kolonndind key?2.

Kolom 2 round key2 di-XOR-kan dengan kolom Bund
key1l sehingga menghasilkan kolomdind key2.

Kolom 3 round key2 di-XOR-kan dengan kolom #bund
keyl sehingga menghasilkan kolonatind key2.

Kolom 1round key2, kolom 2round key2, kolom 3round
key 2 dan kolom 4round key2 digabungkan menjadi satu
dalamstate arraydan menghasilkaround key2.

a0 88 23 2a

fa | 54 | a3 | 6c

fe 2c 39 76

17 b1 39 05

Round key 1

a0

RotCol fa

fe

17

Kolom 4 Di-XOR-kan de nn kolom1 round key 1 Kolom 1
Rc round key 2

12 43 Ta Tf

Round key 2

Gambar 3.8 Tahap memperotelind key2
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Keterangan Gambar 3.9:
v" Untuk memperolehound ke)3 dilakukan tahap-tahap berikut:

70

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling g@n
dariround key 2

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom found key2 (kolom paling kiri) dan RCON3
sehingga menghasilkan kolom 1 danind key3.

Kolom 1 round key 3di-XOR-kan dengan kolom 2ound
key 2sehingga menghasilkan kolommdund key 3

Kolom 2 round key 3di-XOR-kan dengan kolom 8Bund
key2 sehingga menghasilkan kolomndind key 3

Kolom 3 round key 3di-XOR-kan dengan kolom #dound
key 2sehingga menghasilkan kolomaund key 3

Kolom 1round key 3kolom 2round key 3kolom 3round
key 3dan kolom 4round key 3digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 3

f2 Ta 59 73

c2 96 35 59

95 b9 80 6

f2 43 7a 7f

Round key 2

=
29 RotCol ™ SubByte ﬂ @ c2 @ ﬂ 80
—_—
- z | PH P
o]

f2

Kolom 4 Di-XOR-kan dengan kolom 1 round key 2 Kolom 1
round key 2 dan RCON 3 round key 3

7d 3e 44 3b

Round key 3

Gambar 3.9 Tahap memperolehind key3



Keterangan Gambar 3.10:
v" Untuk memperolelhound key 4dilakukan tahap-tahap berikut:

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling egn
dariround key 3

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom found key 3kolom paling kiri) dan RCON4
sehingga menghasilkan kolom 1 danind key 4

Kolom 1 round key 4di-XOR-kan dengan kolom Bound
key 3sehingga menghasilkan kolomdund key 4

Kolom 2 round key 4di-XOR-kan dengan kolom 8Bund
key 3sehingga menghasilkan kolom@&ind key 4

Kolom 3 round key 4di-XOR-kan dengan kolom #dound
key 3sehingga menghasilkan kolomaund key 4

Kolom 1round key 4 kolom 2round key 4kolom 3round
key 4dan kolom 4round key 4digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 4

3d a7 1e 6d

80 | 16 | 23 | 7a

a7 fe Te B8

7d 3e 44 3b

Round key 3

6d Ta E 3d ef

Ta RotCol L SubByte n 69 80 a4
—

88 3b ﬂ a7 as

3b 6d H 7d 41

Kolom 4 Di-XOR-kan de: enga kmum 1 round key 3 Kolom 1
round key 3 T RCO round key 4

db
23 0b
—_—
25 ad
44 00
T
ki

Kolom 3 Kolcm a Kolom 4
round key 4 round key 3 round key 4

ef a8 b6 db

44 52 71 ob

a5 5b 25 ad

41 7t 3b oo

Round Key 4

Gambar 3.10 Tahap memperotehind key 4
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Keterangan Gambar 3.11:
v" Untuk memperolelhound key Hilakukan tahap-tahap berikut:

12

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling g@n
dariround key 4

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom tound key 4kolom paling kiri) dan RCON5
sehingga menghasilkan kolom 1 danind key 5

Kolom 1 round key 5di-XOR-kan dengan kolom 2ound
key 4sehingga menghasilkan kolommdund key 5

Kolom 2 round key 5di-XOR-kan dengan kolom 8Bund
key 4sehingga menghasilkan kolom@ind key 5

Kolom 3 round key 5di-XOR-kan dengan kolom #dound
key 4sehingga menghasilkan kolomaund key 5

Kolom 1round key 5kolom 2round key 5kolom 3round
key 5dan kolom 4round key 5digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 5

ef a8 b6 db

4a | 52 | 71 | ob

a5 5b 25 ad

41 7f 3b oo

Round key 4

- - =] [+ -
ob RotCol o SubByte H 44 n 1
PP
= - Pl T =
e a8 H A ﬂ s
Kolom 4 Di-XOR-kan dengan kolom 1 round key 4 Kolom 1
round key 4 dan RCON 5 round key 5
- [ = O
ey [= ey =] L [
D S» S>
1P [= =] TP ] T =
- - [ o] [
Kolom 1 Kolom 2 Kolom 3 Kolom 3 Kolom 4 Kolom 4
roundkey 5 roundkey 4  roundkey5  round key4  round ke v 5 ound key 4 ound key 5

i) 87 bec bc

Round key 5

Gambar 3.11 Tahap memperotehind key 5



Keterangan Gambar 3.12:
v" Untuk memperolelhound key &lilakukan tahap-tahap berikut:

a.

b.

C.

round key 5 " RCO

Transformasi RotCol terhadap kolom ke-4 (paling egn
dariround key5

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom tound key Skolom paling kiri) dan RCON6
sehingga menghasilkan kolom 1 danind key 6

Kolom 1 round key 6di-XOR-kan dengan kolom Bound
key 5sehingga menghasilkan kolommdund key 6

Kolom 2 round key 6di-XOR-kan dengan kolom 8Bund
key 5sehingga menghasilkan kolom@ind key 6

Kolom 3 round key 6di-XOR-kan dengan kolom #dound
key 5sehingga menghasilkan kolomaund key 6

Kolom 1round key 6 kolom 2round key 6kolom 3round
key 6dan kolom 4round key 6digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 6

d4 Tc ca 11

d1 83 | f2 ]

cé ad b8 15

f8 87 bc bc

Round key 5

2] RotCol 3

Kolom 1
round key 6

- [ ol -

ey =] [ oy [ z
S> S>)

a3 9d ﬂ 86 1 5 93

N o -

Kolom 3 Kolcm 4
round key & round key 5

kmum 1 round key 5

Round key 6

Gambar 3.12 Tahap memperotehind key 6
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Keterangan Gambar 3.13:
v" Untuk memperolelhound key Milakukan tahap-tahap berikut:

74

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling g@n
dariround key 6

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom tound key kolom paling kiri) dan RCON7
sehingga menghasilkan kolom 1 danind key 7

Kolom 1 round key 7di-XOR-kan dengan kolom 2ound
key 6sehingga menghasilkan kolomdund key 7

Kolom 2 round key 7di-XOR-kan dengan kolom Bund
key 6 sehingga menghasilkan kolonm@&ind key 7

Kolom 3 round key 7di-XOR-kan dengan kolom #dound
key 6sehingga menghasilkan kolomaund key 7

Kolom 1round key 7 kolom 2round key 7 kolom 3round
key 7dan kolom 4round key 7digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 7

&d 11 db ca

88 | ob | fo oo

a3 3e 86 83

7a fd 41 fd

Round key 6

RotCol 3 SubByte

Kolom 4 Di-XOR-kan de: ng kolorn1 round key & Kolom 1
round key 6 round key 7

de M1 de
54 Ob 57 a6
i7 @ 3e af de
Oe fd fd 4f

Kolom 1 Kolom 2 Kolom 2 Kcuo m 3 Kolom 3 Kﬂlom 4 Kolom 4
round key 7 round key & round key 7 round ki round key T round key & round key 7

de | 5f | 84 | 4e

54 5f a6 at

7 c9 af dc

Oe 13 b2 af

Round key 7

Gambar 3.13 Tahap memperotehind key 7



Keterangan Gambar 3.14:
v" Untuk memperolelhound key &lilakukan tahap-tahap berikut:

a.

b.

C.

round key 8

Transformasi RotCol terhadap kolom ke-4 (paling e@gn
dariround key 7

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom tound key Tkolom paling kiri) dan RCON8
sehingga menghasilkan kolom 1 danind key 8

Kolom 1 round key 8di-XOR-kan dengan kolom Bound
key 7sehingga menghasilkan kolommdund key 8

Kolom 2 round key 8di-XOR-kan dengan kolom Bund
key 7 sehingga menghasilkan kolonm@&ind key 8

Kolom 3 round key 8di-XOR-kan dengan kolom #dound
key 7sehingga menghasilkan kolomaund key 8

Kolom 1round key 8kolom 2round key 8kolom 3round
key 8dan kolom 4round key 8digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 8

de 5f 84 de

54 5f | a6 | a6

7 c9 4f dc

Oe 13 b2 af

Round key 7

4o as [ 24 | PR ea
a6 RotCol de | subByte ﬂ 84 a2
D —
de af 84 7 73
af e Oe 21
Kolom 4 Di-XOR-kan de: enge kolom 1 round key 7 Kolom 1
round key 7 Rc round Key 8
- M E O z
ey [ oy [= -
5>/ S>
73 co [ ba | & ts [ ae | 29
1 S R e I z

Kolom 1 chm 2

round key 7

Kolom 4

round key round key 8

ea b5 31 T

dz2 8d 2b B8d

73 ba 5 29

21 d2 60 2f

Round key &

Gambar 3.14 Tahap memperotehind key 8
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Keterangan Gambar 3.15:
v" Untuk memperolelhound key Ydilakukan tahap-tahap berikut:

76

a.

b.

C.

Transformasi RotCol terhadap kolom ke-4 (paling g@n
dariround key 8

Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom tound key §kolom paling kiri) dan RCON9
sehingga menghasilkan kolom 1 danind key 9

Kolom 1 round key 9di-XOR-kan dengan kolom 2ound
key 8sehingga menghasilkan kolommdund key 9

Kolom 2 round key 9di-XOR-kan dengan kolom 8Bund
key 8 sehingga menghasilkan kolonm@&ind key 9

Kolom 3 round key 9di-XOR-kan dengan kolom #dound
key 8sehingga menghasilkan kolomaund key 9

Kolom 1round key 9kolom 2round key 9kolom 3round
key 9dan kolom 4round key 9digabungkan menjadi satu
dalamstate arraydan menghasilkaround key 9

ea b5 31 7

dz | 8a | 2b | Ba

73 ba 15 29

21 dz2 60 2f

Round key &

z - = = B[
Bd RotCol 28 SubByte H dz n 77
PP

- z P T [=
- Z =] = [

Kolom 4 Di-XOR-kan dengan kolom 1 round key 8 Kolom 1
round key 8 dan RCON 8 round Key 9

fa

Kolom 1 Kolom 2 Kolom 2 Kolom 3 Kolom 3 Kolom 4 Kolom 4

round key 9 round key 8 round key 9 round key B round key 9 round key B round key 9

ac 19 28 57

77 fa d1 Sc

66 dc 29 [11]

13 21 41 Ge

Round key 9

Gambar 3.15 Tahap memperotehind key 9



Keterangan Gambar 3.16:
v" Untuk memperolelhound key 1@ilakukan tahap-tahap berikut:

a. Transformasi RotCol terhadap kolom ke-4 (palinga@n
dariround key 9

b. Transformasi SubBytes terhadap kolom hasil dariCRbt
tahap a.

c. Kolom hasil transformasi SubBytes (tahap b) di-X&dR-
dengan kolom 1round key 9(kolom paling kiri) dan
RCON10 sehingga menghasilkan kolom 1 dawind key 10

d. Kolom 1round key 10di-XOR-kan dengan kolom &und
key 9sehingga menghasilkan kolomdund key 10

e. Kolom 2round key 10di-XOR-kan dengan kolom 8und
key 9 sehingga menghasilkan kolommd&ind key 10

f.  Kolom 3round key 10di-XOR-kan dengan kolom #bund
key 9sehingga menghasilkan kolomie@und key 10

g. Kolom 1 round key 10 kolom 2round key 10 kolom 3
round key 10dan kolom 4round key 10digabungkan
menjadi satu dalarstate arraydan menghasilkaround key
10.

ac | 19 | 28 | 57

77 fa d1 5c

66 dc 29 oo

i3 21 41 6e

Round key 9

B RotCol oo SubByte L= 3
S5 —
00 6e 66 9

oe 57 [ = | P

Kolom 4 DIXOR-kan dengan kolom 1 round key 9 Kolom 1
round key 8  RCON round key 10

H ﬂ = ne
E n el 53
S5/ — B — D —
'9 e H E s ﬂ
ﬂ n 8 E 26

Kolom 1 Kolom 2 Kolom 2 Kolom 3 Kolom 3 Kolom 4 Kolom 4
round key 10 round key 9 round key 10 round key & round key 10 round key & round key 10

a8 | 89 | cB | a6

Round key 10

Gambar 3.16 Tahap memperotelind key 10
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2) Proses enkripsi
Pada awal proses enkripsi, 16 byte data masukaing, ..., ins,
disalin ke dalanarray state(Gambar 3.17)

2 5 2 & out | out | out | out
i, | ing | ing | ing, Sy | Soi | Soz | Sos o | a | 8|12
. " " ’ out | out | out | out
n, | ing | ing | INg, Syo | Si1|S12 ]S4 1 5| 9 | 13
—_— —
5 S 3 & s s s s out | out | out | out
g | g | imy | Ny, 20 | P21 | P22 | P23 2 6 | 10 | 14
» . " " out | out | out | out
n, |, | ing, | ing Sy0| 851 | B3z | 83 3|7 [11]1s
Byte input State array Byte output

Byte input berisi plaintext = 3243f6a8885a308d313198a2e0370734

32 |88 | 31 | e0 32 | 88 [ 31 | e0
43 | 5a | 31 | 37 43 | 5a | 31 | 37
S —
f6 | 30 | 98 | 07 f6 | 30 | 98 | 07
aB | 8d | a2 | 34 ad | 8d | a2 | 34
Byte input State array Byte output

Gambar 3.17Byte input, state arraglanbyte output

Byte input berisiplaintext sebesar 16 karakter (32 heksadesimal)
yang kemudian isinya disalin lstate arrayuntuk dilakukan proses
enkripsi.

a. Initial Round
Initial round = statearray [ external key

32 | 88 [ 31 | e0 2b |28 | ab | 09 19 [ a0 | 9a | e9
43 | 5a | 31 | 37 Te | ae | 7 cf 3d | f4 c6 | f8
f6 | 30 | 98 | o7 @ 15 |z |15 | 4t | [es |e2 |8 | 48
a8 | 8d | a2 | 34 16 | a6 | 88 | 3c be | 2b | 2a | 08
State array initial round Kunci eksternal State array round 1

Gambar 3.18Initial round
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Initial round adalah proses yang meng-XOR-lstate arraydengan
external keydan menghasilkastate array round Gambar 3.18)

b. Round 1
19 [ a0 | 9a | e9 d4 | e0 | b8 | 1e d4 | e0 | b8 | 1e
3d | 14 | c6 | 8 Sub bytes 27 | bf | b4 | 41 Shift bf | b4 | 41 | 27
03 |e2 [8d | 48 11 |98 | 5d | 52 rows 5d |52 | 11 | o8
be | 2b | 2a | 08 ae | f1 | e5 | 30 30 |ae | 1 | e§
State array round 1 State array round 1
State array round 1
i setelah sub bytes setelah shift rows
Mix columns
Y
Add round key

a0 |88 | 23 | 2a 04 | e0 | 48 | 28 2 04 | e0 | 48 | 28

" state array round 1 "
a | 54 | a3 | 6c 66 | cb | 8 | 06 setalah mix 6 | cb | 18 | 06
fe |2c |39 | 76 E 81 |19 | d3 | 26 81 | 19 | ds | 26

columns
17 | b1 39 | 05 e5 | 9a | 7a | 4c XOR e5 | 9a | 7a | 4c
round key 1

Round key 1 State array round 1 State array round 1
l setelah mix columns setelah mix columns

a4 | 68 | 6b | 02

9¢ | 9f | 5b | 6a

7f | 35 | ea | 50

2 | 2b | 43 | 49

State array round 2

Gambar 3.19 Proses enkripsund 1

Proses enkripsound 1(Gambar 3.19) dilakukan dalam beberapa

tahap:

v' TransformasBubByteserhadapstate array round 1

v' Transformasi ShiftRows terhadap state array round 1hasil
proses SubBytes.

v TransformasiMixColumnsterhadapstate array round Zlhasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 1 hasil prosesMixColumnsdenganround key 1,yang
menghasilkarstate array round 2.
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c. Round 2

a4 | 68 | 6b | 02 40 |45 | 78 | 77 49 | a5 | 78 [ 77
9c | of | 5b | 6a Sub bytes de [ db | 39 | 02 Shift db | 39 | 02 | de
7f | 35 | ea | 50 dz2 | 96 | 87 | 53 rows 87 [ 53 [ a2 | 96
2 |2b |43 | 40 89 [ M1 | 1a | 3b 3b |8 | M [1a
State array round 2 State array round 2
State array round 2 b
Y setelah sub bytes setelah shift rows

Mix columns

Add round key

f2 [7a |59 |73 58 | 1b | db | 1b = 58 | 1b [ db | 1b
state array round 2
c2 | 96 [ 35 | 59 4d | 4b | e7 | 6b sotalahmfie 4d | 4b | e7 | 6b
@ -
95 | b9 [ 80 | f6 ca | 5a |ca|bo ca | 5a | ca | bo
columns
fa |43 [ 7a | 7f f1 | ac | a8 | e5 XOR f1 | ac | a8 | e5
round key 2
Round key 2 State array round 2 State array round 2
l setelah mix columns setelah mix columns

aa | 61 | 82 | 68

8f | dd | d2 | 32

5f | e3 | d4a | 46

03 | ef | d2 | 9a

State array round 3

Gambar 3.20 Proses enkripsund 2

Proses enkripsiound 2 (Gambar 3.20) dilakukan dalam beberapa

tahap:

v TransformasBubByteserhadagstate array round 2

v Transformasi ShiftRows terhadap state array round 2hasil
proses SubBytes.

v' TransformasiMixColumnsterhadapstate array round 2hasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 2 hasil prosesMixColumnsdenganround key 2,yang
menghasilkarstate array round 3.
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d. Round 3

aa | 61 | 82 | 68 ac | of | 13 | 45 ac | ef | 13 | 45
8f | dd | d2 | 32 Sub bytes 73 | c1 | b5 | 23 Shift cl | b5 | 23 | 73
- R y—
5t | e3 | 4a | 46 of |11 | d6 | 5a rows d6 | 5a | et | 11
03 | ef | d2 | 8a 7b | df | b5 | b8 b8 | Tb | df | b5
State array round 3 State array round 3 State array round 3
setelah sub bytes setelah shift rows

Mix columns

Add round key

3d | 47 | 1e | 6d 75 | 20 | 53 | bb 75 [ 20 | 53 | bb
80 | 16 | 23 | 7 ob | co | 25 state array round 3 ob | c0 | 25
4 @ i 4 setelah mix o &
47 | fe | 7e | 88 09 | 63 | of | doO 09 |63 | cf | do
columns
7d | 3e | 44 | 3b 93 | 33 | 7c | de XOR 93 [ 33 | 7¢ | dc
round key 3
Round key 3 State array round 3 State array round 3
l setelah mix columns setelah mix columns

48 | 67 | 4d | d6

6c | 1d | e3 5f

d4e | 9d | b1 | 58

ee | 0d | 38 | e7

State array round 4

Gambar 3.21 Proses enkripsund 3

Proses enkripsiound 3 (Gambar 3.21) dilakukan dalam beberapa

tahap:

v' TransformasBubByteserhadagstate array round 3

v' Transformasi ShiftRows terhadap state array round 3hasil
proses SubBytes.

v' TransformasiMixColumnsterhadapstate array round 3hasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 3 hasil prosesMixColumnsdenganround key 3,yang
menghasilkarstate array round 4.
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e.

Round 4

48 | 67 | 4d | d6 52 | 85 | e3 | f6 52 | 85 | e3 | 6
6c | 1d | e3 5f Sub bytes 50 | ad | 11 cf Shift a4 | 11 cf | 50
4e | 9d | b1 | 58 2 | 5e | c8 | 6a rows o8 | 6a | 2f | 5e
ee | 0d | 38 | e7 28 | d7 [ 07 | 94 94 | 28 | d7 | O7
State array round 4 State array round 4 State array round 4
setelah sub bytes setelah shift rows

Mix columns

Add round key

ef [ a8 | b6 | db of | 60 | 6f | 5e = of | 60 | 6f | Se
state array round 4
44 [ 52 | 71 | ob d6 | 31 | c0 | b3 catslahimiibic d6 | 31 [ co | b3
a5 | 5b [ 25 | ad E da | 38 | 10 | 13 da | 38 [ 10 | 13
columns
41 | 7f | 3b | oo as | bf | 6b | 01 XOR as | bf [ 6b | 01
round key 4
Round key 4 State array round 4 State array round 4
l setelah mix columns setelah mix columns

el | cB | d9 | 85

92 | 63 | b1 | b8

7f | 63 | 35 | be

e8 | c0 | 50 | 01

State array round 5

Gambar 3.22 Proses enkripsund 4

Proses enkripsiound 4 (Gambar 3.22)dilakukan dalam beberapa

tahap:

v" TransformasBubByteserhadagstate array round 4

v Transformasi ShiftRows terhadap state array round 4hasil
proses SubBytes.

v' TransformasiMixColumnsterhadapstate array round 4hasil
prosesShiftRows.

v
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B

Round 5

el

c8

d9

85

92

63

b1

bé

Sub bytes

el

35

97

af

c8

6c

Shift

el | eB | 35 | 97

fb | c8 | 6c | 4f

7

63

35

be

el

c0

50

01

State array round 5

d2

96

ae

9b

ba

53

Tc

State array round 5
setelah sub bytes

rows

Add round key

96 | ae | d2 | fb

7c | 9b | ba | 53

State array round 5
setelah shift rows

Mix columns

!

f1

cl

Tc

5d

00

92

cB

b5

6f

4c

8b

d5

55

ef

32

Oc

State array round 6

setelah mix columns

d4 [ 7¢ | ca | 11 25 | bd | b6 | 4c o 25 | bd | b6 | 4c

dl |83 | f2 | M d1 | 11 | 3a | 4 stalsarrsy roubd S d1 | 11 | 3a | 4
@ | setelah mix 24 =

-
c6 | 9d | b8 | 15 a9 | d1 |33 | cO a9 | d1 |33 | co
columns
8 | 87 | bc | be ad | 68 | 8e | bo XOR ad | 68 | 8e | bO
round key 5
Round key 5 State array round 5 State array round 5

setelah mix columns

Gambar 3.23 Proses enkripsund 5

Proses enkripsiound 5 (Gambar 3.23) dilakukan dalam beberapa

tahap:

v
v

v

TransformasBubByteserhadagstate array round 5

Transformasi ShiftRows terhadap state array round 5hasil
prosesSubBytes.
TransformasiMixColumnsterhadapstate array round 5Shasil

prosesShiftRows.

TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 5 hasil prosesMixColumnsdenganround key 5,yang
menghasilkarstate array round 6.
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g. Round 6

1 | el | 7¢c | 5d al | 78 | 10 | 4c at | 78 | 10 | 4c

00 | 92 | c8 | bS Sub bytes 63 | 4f | eB | d5 Shift 4f | e8 | d5 | 63

6f | 4c | 8b [ a5 a8 | 20 | 3d | 03 rows 3d [ 03 | a8 | 29

55 | ef 32 Oc fc df | 23 fe df | 23 fe fc
State array round 6 State array round 6 State array round 6
setelah sub bytes setelah shift rows

lMix columns

Add round key

6d | 11 | db | ca 4b | 2¢ | 33 | 37 4b | 2¢ | 33 | 37
88 | ob | f3 | o 86 | 4a | 9d | d2 Statearmay tolnd 5 6 | 4 9d | d2
0 0 @ . __ setelah mix 3 A
a3 | 3¢ | 86 | 93 8d | 89 | f4 | 18 8d | 89 | f4 | 18
columns
7a | fd | 41 | fd 6d | 80 | e8 | ds XOR 6d | 80 | e8 | d8
round key 6
Round key 6 State array round 6 State array round 6
i setelah mix columns setelah mix columns

26 | 3d | e8 fd

Oe | #1 64 | d2

2e | bT | 72 | 8b

17 | 7d | a9 | 25

State array round 7
Gambar 3.24 Proses enkripsund 6

Proses enkripsiound 6 (Gambar 3.24) dilakukan dalam beberapa

tahap:

v TransformasBubByteserhadapstate array round 6

v Transformasi ShiftRows terhadap state array round 6hasil
prosesSubBytes.

v' TransformasiMixColumnsterhadapstate array round 6hasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 6 hasil prosesMixColumnsdenganround key 6,yang
menghasilkarstate array round 7.
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Round 7
26 | 3d | e8 | fd f7 | 27 | 9b | 54 f7 | 27 | 9b | 54
Oe | 41 | 64 | d2 Sub bytes ab | 83 | 43 | b5 Shift 83 | 43 | b5 | ab
2e | b7 | 72 | 8b 31 | a9 | 40 | 3d rows 40 | 3d | 31 | a8
17 | 7d | a9 | 25 fo | # | d3 | 3f 3t | fo | | d3
State array round 7 State array round 7 State array round 7
setelah sub bytes setelah shift rows
lMix columns
Add round key
4e | 5f | 84 | 4e 14 | 46 | 27 | 34 - 14 | 46 | 27 | 34
state array round 7
54 | 5f | a6 | a6 15 | 16 | 46 | 2a setalahmie 15 | 16 | 46 | 2a
7 | co | af | de $ b5 | 15 | 56 | d8 b5 | 15 | 56 | d8
columns
Oe | 13 | b2 | af bf | ec | d7 | 43 XOR bf | ec | d7 [ 43
round key 7
Round key 7 State array round 7 State array round 7
l setelah mix columns setelah mix columns

5a |19 | a3 | 7a

41 49 | e0 | 8c

42 | dc | 19 | 04

b1 1f | 65 | Oc

State array round 8

Gambar 3.25 Proses enkripsund 7

Proses enkripsiound 7 (Gambar 3.25) dilakukan dalam beberapa

tahap:

v' TransformasBubByteserhadagstate array round .7

v Transformasi ShiftRows terhadap state array round 7hasil
prosesSubBytes.

v' TransformasiMixColumnsterhadapstate array round 7hasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array

round 7 hasil prosesMixColumnsdenganround key 7,yang
menghasilkarstate array round 8.
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Round 8

5a 19 | a3 | 7a be | d4 | 0a | da be | d4 | 0a | da
41 | 49 | e0 | 8¢ Sub bytes 83 [ 3b [ e1 | 64 Shift 3b | e1 | 64 | 83
42 [ dc | 19 | 04 2¢c | 86 | a4 | 2 rows da | f2 | 2c | 86
b1 | 1f | 65 | 0c c8 | co | ad | fe fo | c8 [ c0 | 4d
State array round 8 State array round 8 State array round 8
setelah sub bytes setelah shift rows
lMix columns
Add round key
ea | b5 | 31 | 7f 00 | b1 | 54 | fa = 00 | b1 | 54 | fa
state array round 8
d2 | 8d | 2b | 8d 51 | c8 | 76 | 1B _ setelah mix 51 | c8 | 76 | 1b
73 | ba | 5 [ 29 E 2f | 89 | 6d | 99 2f | 89 | 6d | 99
columns
21 | d2 | 60 | 2f d1 | ff | cd | ea XOR d1 | ff | cd [ ea
round key 8
Round key 9 State array round 8 State array round 8
l setelah mix columns setelah mix columns

ea | 04 | 65 | 8B5S

83 | 45 | 5d | 96

5¢c | 33 | 98 | b0

f0 2d | ad | c5

State array round 9

Gambar 3.26 Proses enkripsund 8

Proses enkripsiound 8 (Gambar 3.26) dilakukan dalam beberapa

tahap:

v' TransformasBubByteserhadagstate array round 8

v Transformasi ShiftRows terhadap state array round 8hasil
prosesSubBytes.

v' TransformasiMixColumnsterhadapstate array round 8hasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
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j- Round 9

ea | 04 | 65 | 85 87 | 2 | 4d | 97 87 | f2 | 4d | 97
83 | 45 | 5d | 96 Sub bytes ec | 6e | 4¢c | 90 Shift 6e | 4c | 90 | ec
_—
5c |33 | 98 | bO 4a | c3 | 46 | 7 rows 46 [ o7 | 4a | 3
f0 | 2d | ad | c5 8c | d8 | 95 | a6 a6 | 8c | d8 | 95
State array round 9 State array round 9 State array round 9
setelah sub bytes setelah shift rows
lMix columns
Add round key
ac | 19 | 28 | 57 47 | 40 | a3 | 4c = 47 | 40 | a3 | 4c
state array round 8
77 | fa | a1 | Sc 37 | d4 | 70 | of setelah mix 37 | d4 | 70 | of
66 | dc | 29 | 00 $ 94 | ed | 3a | 42 94 | e4 | 3a | 42
columns
f3 21 a1 6e ed | a5 | a6 | be XOR ed | a5 | a6 | be
round key 8
Round key 9 State array round 9 State array round 9
l setelah mix columns setelah mix columns

eb | 59 | 8b | 1b

40 | 2e | a1 | €3

f2 | 38 | 13 | 42

e | 84 | 7 | d2

State array final
round

Gambar 3.27 Proses enkripsund 9

Proses enkripsiound 9 (Gambar 3.27) dilakukan dalam beberapa

tahap:

v TransformasBubByteserhadapstate array round 9

v' Transformasi ShiftRows terhadap state array round 9hasil
prosesSubBytes.

v' TransformasiMixColumnsterhadapstate array round Shasil
prosesShiftRows.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
round 9 hasil prosesMixColumnsdenganround key 9,yang
menghasilkarstate array final round.
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k. Final round

eb | 59 | 8b | 1b ed [ cb | 3d | af e | cb | 3d | af
40 | 2e | a1 | c3 Sub bytes 09 | 31 | 32 | 2e Shift 31 |32 |2 |09
2 |38 [ 13 | 42 89 | 07 | 7d | 2¢ rows 7d | 2¢ |89 | 07
1e | 84 [ e7 | d2 72 | 5t | 94 | b5 b5 | 72 | 5f | 94
State array final State array final round State array final round
round setelah sub bytes setelah shift rows

e9 | cb | 3d | af do | c9 | e1 | b6 39 | 02 | dc | 19

31 |32 | 2e | 09 14 | ee | 3f [ 63 25 | dc | 11 | Ba

7d | 2¢ | 89 | 07 $ 9 |25 | 0c | 0c 84 | 09 | 85 | Ob

b5 | 72 | 51 | 94 a8 | 89 | c8 | a6 1d | fb | 97 | 32

State array final round Round key 10 Ciphertext (bytes output)

setelah shift rows

Gambar 3.28 Proses enkrifisial round

Proses enkripginal round (Gambar 3.28) dilakukan dalam beberapa

tahap:

v' TransformasBubByteserhadaystate array final round

v' TransformasiShiftRowsterhadapstate array final roundhasil
prosesSubBytes.

v' TransformasiAddRoundKeyyakni meng-XOR-karstate array
final round hasil prosesShiftRowsdenganround key 10yang
menghasilkartiphertext.

3) Output

Output dari proses enkripsi dengan menggunakigoritma
kriptografi AES tersebut adalatiphertext seperti yang ada pada
Gambar 3.29:

39 | 02 | dc | 19

25 | dc | 11 | 6a

84 | 09 | 85 | Ob

id | fb | 97 | 32

Gambar 3.29CiphertextAES

88



Plaintextinput :
3243f6a8885a308d313198a2e0370734 (hex)

External key :
2b7e151628aed2a6abf7158809cf4f3c (hex)

Ciphertextoutput :
3925841d02dc09fbdc118597196a0b32 (hex)
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BAB IV
IMPLEMENTASI DAN PEMBAHASAN

Sebelum melakukan implementasi sistem, bebernggatsharus
disiapkan untuk memenuhi kebutuhan dari programgyakan
implementasikan baik dari segi perangkat kehasdiwvareé maupun
perangkat lunakspftwarg komputer.

4.1 Lingkungan | mplementas

Lingkungan implementasi meliputi lingkunganrgregkat keras
serta lingkungan perangkat lunak.

4.1.1 Lingkungan perangkat keras

Perangkat keras yang digunakan dalam pengegjabasistem
pembuatan perangkat lunakalanche effecdalah:
Prosesor Intel(R) Pentium(R) 4 — 2.26 GHz.
RAM 256 MB.
Harddiskdengan kapasitas 40 GB.
Monitor.
Keyboard.
Mouse.
Speaker.
Microphone.

ONoakwpdP

4.1.2 Lingkungan perangkat lunak

Perangkat lunak yang digunakan dalam pengembamngiams
avalanche effectni adalah :

1. Sistem OperasiMicrosoft Windows XP Professional Service
Pack 2.
2. Microsoft Visual C# 2008 Express Edition.

4.2 Implementasi Program

Berdasarkan perancangan perangkat lunak pdotals 3.2 maka
pada subbab ini akan dibahas mengenai implementasi
perancangan tersebut.
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4.2.1 Pembuatan External Key

Dalam uji coba perangkat lunakalanche effeani external key
untuk algoritma enkripsi DES adalah
000000000000000000000000000000000000000000000000000
000000000. Darexternal keytersebut kemudian dibentugkternal
key lainnya sebanyak 19 buah. Berikut adalah extekeal yang
dipakai untuk algoritma enkripsi DES sebanyak 28tb{T abel 4.1).

Tabel 4.1External Keyuntuk algoritma enkripsi DES

No Biner

1 | 0000000000000000000000000000000000000000000000000000000000000000
2 | 000000000000000000000000000000000000000000000000000000000000001 1
3 | 0000000000000000000000000000000000000000000000000000000000001111
4 | 0000000000000000000000000000000000000000000000000000000000111111
5 | 0000000000000000000000000000000000000000000000000000000011111111
6

7

8

9

0000000000000000000000000000000000000000000000000000001111111111
0000000000000000000000000000000000000000000000000000111111111111
0000000000000000000000000000000000000000000000000011111111111111
0000000000000000000000000000000000000000000000001111111111111111
10 | 0000000000000000000000000000000000000000000000111111111111111111
11 | 0000000000000000000000000000000000000000000011111111111111111111
12 | 0000000000000000000000000000000000000000001111111111111111111111
13 | 0000000000000000000000000000000000000000111111111111111111111111
14 | 0000000000000000000000000000000000000011111111121111111111111111
15 | 0000000000000000000000000000000000001111111111111111111111111111
16 | 0000000000000000000000000000000000111111111111111111111111111111
17 | 0000000000000000000000000000000011111111111111111111111111111111
18 | 00000000000000000000000000000011111111111111111212111111211111111
19 | 0000000000000000000000000000111111111111111111111111112111111111
20 | 0000000000000000000000000011111111111111111111111111111111111111

Sedangkarexternal keyuntuk algoritma enkripsi AES adalah
000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000
000000000000000000. Daxternal keytersebut kemudian dibentuk
external keylainnya sebanyak 19 buah. Berikut adatakernal key
yang dipakai untuk algoritma enkripsi AES seban¥@luah (Tabel
4.2).

Tabel 4.2External Keyuntuk algoritma enkripsi AES

No Biner
000000000000000000000000000000000000000000000000000000000000
1 | 000000000000000000000000000000000000000000000000000000000000
00000000
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000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000
00000011

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000
00001111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000
00111111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000
11111111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000011
11111111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000001111
11111111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000111111
11111111

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000011111111
11111111

10

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000001111111111
11111111

11

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000111111111111
11111111

12

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000011111111111111
11111111

13

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000001111111111111111
11111111

14

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000111111111111111111
11111111

15

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000011111111111111111111
11111111

16

000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000001111111111112112111111
11111111

17

000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000001111111111111121127111211
11111111

18

000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000001111111111111211111121111111
11111111

19

000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000011111111211111111111111111111
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11111111
000000000000000000000000000000000000000000000000000000000000
20 | 000000000000000000000000000000111111111111111111111111111111
11111111

4.2.2 Pembuatan Plaintext

Dalam uji coba perangkat lunavalanche effecini plaintext
yang dipakai adalah “penyandian data dapat dilakudangan
kriptografi” atau dalam bentuk biner :
111000001100101011011100111100101100001011011100000
011010010110000101101110001000000110010001100000001
001100001001000000110010001100001011100000110000001
000010000001100100011010010110110001100001011010100
101011010110110000101101110001000000110010001100101
111001100111011000010110111000100000011010110100001
010010111000001110100011011110110011101110010001000
100110011010010000110100001010. Damlaintext tersebut
kemudian dibentuk 1®laintext yang berbeda. Tabel 4.3 adalah
plaintext yang dipakai dalam uji coba perangkat lurealalanche
effectini.

Tabel 4.3Plaintext

No Biner
011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
1 | 010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000110100001010
011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
2 | 010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000110100001001
011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
3 | 010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000110100000101
011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
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001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000110100110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000110111110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000111011110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010000001011110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010010011001011110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010011111001011110101

10

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011010101111001011110101

11

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110011001101111001011110101
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12

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110010101101111001011110101

13

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100110100101101111001011110101

14

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101100101100101101111001011110101

15

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101101001100101101111001011110101

16

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000101011001100101101111001011110101

17

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110000110011001100101101111001011110101

18

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100110001010011001100101101111001011110101

19

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
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111000100000011010110111001001101001011100000111010001101111
01100111011100100110111010011001100101101111001011110101

011100000110010101101110011110010110000101101110011001000110
100101100001011011100010000001100100011000010111010001100001
001000000110010001100001011100000110000101110100001000000110
20 | 010001101001011011000110000101101011011101010110101101100001
011011100010000001100100011001010110111001100111011000010110
111000100000011010110111001001101001011100000111010001101111
01100111011100100101111010011001100101101111001011110101

4.2.3 Implementas Enkripsi DES

Input dari proses enkripsi DES adafaé teks darnexternal key
yang tersusun atas karakter (text), hexadesimal biaer. Tiap
karakter (text), hexadesimal atau biner tersebumpumyai kode
ascii yang unik. Nilai dari kode ascii tersebut g&emudian diubah
ke dalam bentuk biner dan dipakai dalam prosesigskimDalam
perangkat lunakvalanche effedhi, proses enkripsi DES dilakukan
pada fungsi EncryptionStart (Gambar 4.1).

public  override string  EncryptionStart( string  binaryText,
string  binarykey)
{
#region Get 16 sub-  keys using key
string  key_plus = this .DoPermutation(binarykey,
DESData.pc_1);
string co= "™ ,DO=

CO0= this .SetLeftHaIvesKey(key_pIus);
DO = this .SetRightHalvesKey(key_plus);
Keys keys= this .SetAllKeys(CO, DO);

#endregion
#region Encrypt process
binaryText = this .setTextMutipleOf64Bits(binaryText);
#region Initialize Progress Bar
OnlinitProgress( new
For ns. ProgressinitArgs (binaryText.Length));

#endregion

StringBuilder EncryptedTextBuilder = new

StringBuilder (binaryText.Length);

//diambil tiap 64 bit
for ( int i=0;i< (binaryText.Length / 64); i++)

/lpermutasi 64 bit
string  PermutatedText =
this .DoPermutation(binaryText.Substring(i * 64, 64),

DESData.ip);
string Lo= ™ ,R0O= ";
LO = this .SetLeftHalvesKey(PermutatedText);
RO = this .SetRightHalvesKey(PermutatedText);
string  FinalText = this .FinalEncription(LO, RO, keys,
false );
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EncryptedTextBuilder.Append(FinalText);
#region Increase Progress Bar

OnlIncrementProgress( new
For ns. ProgressEventArgs  (FinalText.Length));

#endregion

}
return  EncryptedTextBuilder.ToString();
#endregion

}

Gambar 4.1Source codéungsi EncryptionStart

Dalam fungsi EncryptionStart, prosesrmuted choicé pada
kunci eksternal untuk memperoleh 56 bit kunci inérdilakukan
dengan pemanggilan fungsi DoPermutation (Gambar 4.2

public  string DoPermutation(  string text, int [] order)
StringBuilder PermutatedText = new
StringBuilder (order.Length);
for ( int i=0;i<order.Length; i++)

PermutatedText.Append(text[order[i] - 1]);
}

}

return  PermutatedText.ToString();

Gambar 4.2Source codéungsi DoPermutation

Setelah prosgsermuted choicd kemudian dilanjutkan dengan
proses pembagian blok bit menjadi dua bagian nigh&itnanggilan
fungsi SetlLeftHalveskey dan SetRightHalvesKeydé@gkan
proses pergeseran bit terhadap kedua blok bit @D R yang
jumlahnya sesuai dengan tabel 2.2 dilakukan paulgsfisetAllKeys

(Gambar 4.3).

public  Keys SetAllKeys(  string CO, string DO)

Keys keys= new Keys();

keys.Cn[0] = CO;
keys.Dn[0] = DO;
for ( int i=1;i<keys.Cn.Length; i++)
{
keys.Cnli] = this .LeftShift(keys.Cnli - 1],
DESData.nrOfShifts[i]);
keys.Dnli] = this .LeftShift(keys.Dnli - 1],
DESData.nrOfShifts[i]);
keys.Kn[i - 1] = this .DoPermutation(keys.Cn[i] +
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keys.Dn[i], DESData.pc_2);

return  keys;

}

Gambar 4.3Source codéungsi SetAllKeys.

Kemudian dilanjutkan dengan proses menjadidamtext agar
dapat dibagi kedalam 64 blok melalui pemanggilamgs$i
setTextMutipleOf64Bits (Gambar 4.4).

public  string  setTextMutipleOf64Bits( string  text)
if  ((text.Length % 64) !=0)
{

int maxLength = 0;
maxLength = ((text.Length / 64) + 1) * 64;
text = text.PadRight(maxLength, 0" );
}

return  text;

}

Gambar 4.4Source codéungsi setTextMutipleOf64Bits.

Proses enkripsi dimulai dengan proses perimbtek plaintext
dengan matrik permutasi awal melalui pemanggilamgs$u
DoPermutation. Proses permutasi dilakukan tiap B4plaintext
Kemudian dilanjutkan dengan membagi hasil permurtessijadi dua
blok bit LO dan RO. Kedua blok bit LO dan RO kenardidiproses
menggunakan 16 putaran DES melalui fungsi Finaiigtion
(Gambar 4.5).

public  string  FinalEncription( string LO, string RO, Keys
keys, bool IsReverse)
{
string Ln= ™ Rn= " ,Ln_1=L0,Rn_1=R0;
int i=0;
if (IsReverse == true )
{
i=15;

while ( this .IsEnough(i, IsReverse))

Ln =Rn_1;
Rn= this . XOR(Ln_1, this .f(Rn_1, keys.Knl[i]));
/INext Stepof L1, R1isL2=R1, R2=L1 +f(R1, K 2),
hence, value of Stepl's Ln, Rnis Rn_1, Ln_1 in Ste p2.
Ln_1=Ln;
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Rn_1=Rn;
if (IsReverse == false )

i+=1;

{

}
else

{

i-=1,

}

string R16L16 = Rn + Ln;

string  Encripted_Text = this .DoPermutation(R16L16,
DESData.ip_1);

return  Encripted_Text;

}

Gambar 4.5Source codéungsi FinalEncription.

4.2.4 Implementas Enkripsi AES

Input dari proses enkripsi AES adafdb teks dan external key
yang tersusun atas karakter (text), hexadesimal biaer. Tiap
karakter (text), hexadesimal atau biner tersebotukian diubah ke
dalam bentuk biner dan dipakai dalam proses erikripalam
perangkat lunakvalanche effedhi, proses enkripsi AES dilakukan
pada fungsi EncryptionStart (Gambar 4.6).

public  override  string EncryptionStart( string
binarytext, string  binarykey)
StringBuilder binaryText = null ;
binaryText = new
StringBuilder (BaseTrans f or msetTextMutipleOf128Bits(
binarytext));
StringBuilder EncryptedTextBuilder = new

StringBuilder (binaryText.Length);
#region Make All-round keys
Matrix  Matrix_CipherKey = new Matrix (binarykey);
Keys key = new Keys();
key.setCipherKey(Matrix_CipherKey);
key = this .KeyExpansion(key, false );
#endregion
#region Initialize Progress Bar
OnlInitProgress( new
For s. ProgressinitArgs (binaryText.Length));
#endregion
for (int j=0;j<(binaryText.Length / 128); j++)

Matrix — state = new
Matrix (binaryText.ToString().Substring(j * 128, 128));
state = this .AddRoundKey(state, key, 0);

100



for (int i=1;i<11;i++)
if (i==10)
{
state = this .SubBytes(state, false );
state = this .ShiftRows(state, false );
state = this .AddRoundKey(state, key, i);
}
else
{ .
state = this .SubBytes(state, false );
state = this .ShiftRows(state, false );
state = this  .MixColumns(state, false );
state = this .AddRoundKey(state, key, i);
}
}
EncryptedTextBuilder.Append(state.ToString());
#region Increase Progress Bar
OnincrementProgress( new
For ns. ProgressEventArgs  (state.ToString().Length));
#endregion
}
return  EncryptedTextBuilder.ToString();
}

Gambar 4.6Source codéungsi EncryptionStart.

Proses enkripsi AES dimulai dengan proses aagmnplaintext
agar dapat dibagi kedalam 128 blok melalui pemdaggiungsi
setTextMutipleOf128Bits (Gambar 4.7).

public  static string  setTextMutipleOf128Bits( string  text)
if  ((text.Length % 128) = 0)
{

int maxLength = 0;
maxLength = ((text.Length / 128) + 1) * 128;
text = text.PadRight(maxLength, 0 );
}

return  text;
}

Gambar 4.7Source codéungsi setTextMutipleOf128Bits.

Kemudian dilanjutkan dengan proses menjadkarci external
kedalam bentuk matrik 4x4 dengan masing-masingexiesabesar 1
byte (8 bit), melalui pemanggilan fungsi konstruktMatrix.
(Gambar 4.8).
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public Matrix(  string  text)
: this (text, 4, 4)

public Matrix(  string  text, int rows, int columns)
if  (text.Length != columns * rows * 8)

text = text.PadRight(columns * rows * 8 - text. Length,

o)
}

matrix = new string [rows, columns];
int  count = 0;
this .rows = rows;
this .columns = columns;
/Isusun binarykey menjadi matrik 4x4 mulai kolom pe rtama
kebawabh,tiap elemen berisi 8 bit (1byte)
for (int i=0;i<columns; i++)

{
for (int j=0;j<rows;jt+)
{
matrix(j, i] = text.Substring(count * 8, 8);
count++;
}
}
}

Gambar 4.8Source codéungsi konstruktor Matrix..

Sebelum proses pembuatan 11 kunci interndebib dahulu
dilakukan inisialisasi matrix 4x4 untukbund key Proses inisialisasi
10 buah round key dilakukan melalui pemanggilan fungsi
setCipherKey (Gambar 4.9).

public  void setCipherKey(  Matrix CipherKey)
if  (RoundKeys.Count == 0)

this .RoundKeys.Add(CipherKey);
}

else

{
RoundKeys.Clear();
RoundKeys.Add(CipherKey);

}

RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add(  new Matrix (4, 4));
RoundKeys.Add(  new Matrix (4, 4));
RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add(  new Matrix (4, 4));
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RoundKeys.Add( new Matrix (4, 4));
RoundKeys.Add( new Matrix (4, 4));

}

Gambar 4.9Source codéungsi setCipherKey.

Dilanjutkan dengan proses pembuatan 11 kurierrial melalui
pemanggilan fungsi KeyExpansion (Gambar 4.10).

public  Keys KeyExpansion( Keys key, bool IsReverse)

{
for ( int i=4;i<key.RoundKeys.Count* 4; i++)

string  [] Wi_1 = key.RoundKeys(i - 1) / 4].getWord((i —
1) % 4);
Matrix mat_ Wi_1= new Matrix (4, 1);
mat_Wi_1.setWord(Wi_1, 0);

if (i%4==0)
{
Wi_l= this .RotWord(Wi_1);
mat_Wi_1.setWord(Wi_1, 0);
mat Wi_1= this .SubBytes(mat_ Wi_1, false );
mat_Wi_1= MatrixMultiplication XOR(mat_Wi_1,

Trans f or nrabels .Rcon[(i - 1) / 4]);

Matrix Wi_4= new Matrix (4, 1);

Wi_4.setWord(key.RoundKeysi(i - 4) / 4].getWord ((i-4)
% 4), 0);
Matrix temp =  MatrixMultiplication XOR(mat_Wi_1, Wi_4);

string  [] Wi = temp.getWord(0);
key.RoundKeysi / 4].setWord(Wi, i % 4);

return  key;

}

Gambar 4.10Source codéungsi KeyExpansion.

Setelah mendapatkan 11 kunci external kemutlianjutkan
proses enkripsi. Proses enkripsi kriptografi AEISkdikan tiap 128
bit plaintextdan dilakukan sebanyak 11 putaran yang pada setiap
putarannya dilakukan opergsubBytes, ShiftRows, MixColumns,
AddRoundKey.

4.2.5 Implementas Dekripsi DES

Input dari proses dekripsi DES adaléite chipertext yang
merupakan hasil enkripsi dafile teks dan external key yang
tersusun atas karakter (text), hexadesimal ataer.biriap karakter
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(text), hexadesimal atau biner tersebut kemudiaati ke dalam
bentuk biner dan dipakai dalam proses dekripsiamaperangkat
lunak avalanche effecini, proses dekripsi DES dilakukan dengan
fungsi pada Gambar 4.11

public  override string DecryptionStart( string  binarytext,
string  binarykey)

#region Get 16 sub-keys using key
string  key_plus = this .DoPermutation(binarykey,
DESData.pc_1);
string CO= " ,DO= ;
Co= this .SetlLeftHalvesKey(key_plus);
DO = this .SetRightHalvesKey(key_plus);
Keys keys = this .SetAllKeys(CO, DO);
#endregion
#region Decrypt process
binarytext =
this .setTextMutipleOf64Bits(binarytext);

#region Initialize Progress Bar
OnlInitProgress( new
Forms. ProgressinitArgs (binarytext.Length));
#endregion
StringBuilder DecryptedTextBuilder = new
StringBuilder (binarytext.Length);
for ( int i=0;i< (binarytext.Length / 64);
i++)

{
string  PermutatedText =
this .DoPermutation(binarytext.Substring(i * 64, 64),

DESData.ip);
string LO= "™ ,RO= 3
LO = this .SetlLeftHalvesKey(PermutatedText);
RO = this .SetRightHalvesKey(PermutatedText);
string  FinalText = this .FinalEncription(LO,
RO, keys, true );
#region It's for correct subtracted '0' that

have added for set text multiple of 64bit
if ((i * 64 + 64) == binarytext.Length)

StringBuilder last_text = new
StringBuilder (FinalText. TrimEnd( ‘0" ));

int count = FinalText.Length -
last_text.Length;

if ((count % 8) !=0)

count = 8 - (count % 8);

}
string  append_text = "
for (int k=0;k <count; k++
{
append_text += "0"
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}
DecryptedTextBuilder.Append(last_text. ToString() +
append_text);

#endregion
else
DecryptedTextBuilder.Append(Fin alText);
}
#region Increase Progress Bar
OnincrementProgress( new
Forms. ProgressEventArgs  (FinalText.Length));
#endregion
}
return  DecryptedTextBuilder.ToString();
#endregion

Gambar 4.11Source cod®ekripsi DES.

4.2.6 Implementas Dekripsi AES

Input dari proses dekripsi AES adaléite chipertext yang
merupakan hasil enkripsi dafile teks dan external key yang
tersusun atas karakter (text), hexadesimal ataer.binap karakter
(text), hexadesimal atau biner tersebut kemudiamati ke dalam
bentuk biner dan dipakai dalam proses dekripsiaDaperangkat

lunak avalanche effectni, proses dekripsi AES dilakukan dengan

fungsi pada Gambar 4.12

#region Decryption Process

public  override string  DecryptionStart( string
binarytext, string  binarykey)
{
StringBuilder DecryptedTextBuilder = new
StringBuilder (binarytext.Length);
#region Make All-round keys
Matrix  Matrix_CipherKey = new Matrix (binarykey);

Keys key = new Keys();
key.setCipherKey(Matrix_CipherKey);

key = this .KeyExpansion(key, false );
#endregion
#region Initialize Progress Bar
OnlnitProgress( new

Forms. ProgresslinitArgs (binarytext.Length));
#endregion

for ( int j=0;j< (binarytext.Length /128);

i)
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{
Matrix — state = new
Matrix (binarytext.Substring(j * 128, 128));
state = this .AddRoundKey(state, key, 10);
for (int i=9;i>=0;i-)

{
if (i==0)
{
state = this .ShiftRows(state, true );
state = this .SubBytes(state, true );
state = this .AddRoundKey(state, key, i);
}
else
{
state = this .ShiftRows(state, true );
state = this .SubBytes(state, true );
state = this .AddRoundKey(state, key, i);
state = this .MixColumns(state, true );
}
}
#region
if ((* 128 + 128) == binarytext.Length)
StringBuilder last_text = new
StringBuilder (state.ToString(). TrimEnd( ‘0" ));

int count = state.ToString().Length -
last_text.Length;
if ((count % 8) !=0)

count = 8 - (count % 8);

}
string ~ append_text= "' ;
for (int k=0;k < count; k++
append_text += o

}
DecryptedTextBuilder.Append(last_text.ToString() +
append_text);

#endregion
else

{
DecryptedTextBuilder.Append(state. ToString());

#region Increase Progress Bar
OnlincrementProgress( new

Forms. ProgressEventArgs  (state.ToString().Length));
#endregion

}
}

#endregion

return  DecryptedTextBuilder.ToString();

Gambar 4.12Source cod®ekripsi AES.
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4.2.7 Implementas Perhitungan Avalanche Effect

Input dari proses perhitungatvalanche effecadalahdua file
ciphertext hasil enkripsi dari DES atau AES yangra#tibandingkan
bit-bitnya. Isi dari kedua ciphertext tersebut dikersikan ke dalam
nilai biner (0 dan 1), kemudian dilakukan perbagdm terhadap
setiap bit yang berada pada posisi yang sama ajekesh nilai yang
sama atau tidak, proses perhitungawmalanche effectdilakukan
dengan fungsi pada Gambar 4.13

class AvalancheEffect

public int totalbits=0;

public int diffbits = O;

public  double GetPercAvalancheEffect( string

ciphertextl, string  ciphertext2)
{

int lenl = ciphertextl.Length;
int len2 = ciphertext2.Length;
if (lenl!=len2)

return  -1;
diffbits = 0;
totalbits = ciphertextl.Length;
for (int i=0;i< totalbits; i++)
{
if (ciphertextl[i] != ciphertext2][i])
diffbits++;

}

}
return  (diffbits * 100 / totalbits);

Gambar 4.13Source code Avalanche effect

4.2.8 Implementas Keygen

Input dari prosekeygeradalah sebuah kunci eksternal awal yang
terdiri dari karakter-karakter (huruf atau angkaadh skripsi ini
digunakan inputan berupa biner. Kemudian dilakul@nubahan
pada bit-bit kunci eksternal ini sebesar n > 1 fnelaroseskeygen
pada perangkat lunak, dimana n adalah bilangan pgeagar
diperoleh kunci eksternal yang lainnya, proseygendilakukan
dengan fungsi pada Gambar 4.14
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private string inverse(  string  bin)

{
StringBuilder sb = new StringBuilder 0;
for (int i=0;i<bin.Length; i++)
{
if (bin[i] == ‘0" )
sh.Append( 1)
else if (bin[i] == 1)
sh.Append( 0" );
return  sb.ToString();
}

private  void btnGenerator_Click( object sender,
EventArgs e)

txtKeys.Clear();
string  extkey = txtExtKey.Text;
extkey = extkey.ToUpper();
if (rbTeks.Checked)
extkey =
AES.BaseTransform .FromTextToBinary(extkey);
if (rbHex.Checked)
extkey =
AES.BaseTransform .FromHexToBinary(extkey);
string  oribin = extkey;
int len = oribin.Length;
txtKeys.Text = oribin + “nn"
for (int i=len-2;i>0;i-=2)

{
string  newbin = inverse(oribin.Substring(i));
string  headbin = oribin.Substring(0,i);
txtKeys.Text += headbin + newbin + “\n\n"
}

}

Gambar 4.14Source codéungsi Keygen.

4.3 Implementas Antar muka

Berdasarkan rancangan antarmuka pada sub &abmaka
dihasilkan antarmuka yang ditunjukkan pada GambHs, 45ambar

4.16, Gambar 4.17 dan Gambar 4.18.

Dalam antarmukéorm utama (Gambar 4.15) hanya terdapat dua
pilihan yaitu algoritma enkripsi DES atau AB$ser harus memilih
salah satu algoritma tersebut dan menekan tombodt Netuk
menuju form Enkripsi. Algoritma yang terpilih akan digunakan

dalam proses enkripsi atau dekripsi paaten Enkripsi.
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Analisa Avalanche Effect E]

Analisa Avalanche Effect Pada Algoritma

Kriptografi DES dan AES

Pilih Algoritma untuk Enkripsi :

Gambar 4.15 Antarmukarm utama

Dalam antarmukdorm enkripsi dan dekripsi (Gambar 4.16)
terdapat dua pilihan operasi yang akan dilakukatu ynkripsi atau
dekripsi. Untuk melakukan proses enkripsi, dimdk@ngan memilih
optionbox Encrypt dilanjutkan dengan memasukkexternal key
Input untukexternal keybisa berupa teks, hexadesimal atau biner.
Untuk melakukan proses dekripsi, dimulai dengan filem
optionbox Decrypt dilanjutkan dengan langkah yang sama denga
enkripsi.

Panjanginput untuk external keyberbeda-beda sesuai dengan
jenis algoritma enkripsi dan tipe datanya. Untuloatma enkripsi
DES panjanginput external keyyang diperbolehkan adalah 8
karakter untuk teks, 16 karakter untuk hexadesohal 64 karakter
untuk biner. Sedangkan untuk algoritma enkripsi Aa8jangnput
external keyyang diperbolehkan adalah 16 karakter untuk teéRs,
karakter untuk hexadesimal dan 128 karakter unitgrb

Setelah pemasukaexternal keykemudian dilanjutkan dengan
pemasukanplaintext yang akan dienkripsi. Proses pemasukkan
plaintext dapat dilakukan dengan dua cara yaitu dengan raanek
tombol Browse lalu memilifile teks yang akan dienkripsi atau
dengan cara memasukkan teks dalam bentuk bineraydalam
textbox
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Setelah pemasukgiaintextkemudian dilanjutkan dengan proses
penentuaroutput file hasil enkripsi. Penentudile output enkripsi
dilakukan dengan cara menekan tombol Browse lalonititrelokasi
dan mengetik namiile output

Setelah memasukkamnternal keyplaintextdan lokasfile output
kemudian dilanjutkan dengan menekan tombol Prosegiku
melakukan proses enkripsi. Setelah proses enkspksai akan
muncul pesan yang menjelaskan bahwa proses entaigkiselesai.

Enkripsi / Dekripsi menggunakan DES =1 <
EirEmsl @ Enoypt O Decnpt
External Key 00000000000000000000000000000000000000000 | 64

Tipe: () Teks (O Hex (¥ Bin

Plain Text 01110000011001010110111001111001011000010
11011100110010001101001011000010110111000
10000001100100011000010111010001100001001
00000011001000110000101110000011000010111
01000010000001100100011010010110110001100
001011010110111010101101011011000010110171

C:\Documents and Settings'\Lockon Stratos'My Doc

Cipher Text 10110000100110101001110110010110110101001
00010011001001001010110100100101001110100
01000001000100000111111000100011101101000
10000100110001001001010110000010111110111
01110000110001100001000101101001110010000
010100101110110011000011010100010171011001

C:\Documents and Settings'\Lockon Stratos'My Doc

Gambar 4.16 Antarmularm enkripsi
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Cipher Text 1 011101010011710101011100100111001

C:\Documents and SettingsLockon Stratos'\My Doc

Cipher Text 2 1011000010001071010011710110001000100111111

00010111000101111010110100100101001110100
111100010110
001101111011

01001110010100

C:\Documents and Settings*Lockon Stratos'\My Doc

Milai Avalanche Effect dan Cipher Text 1 dan Cipher Text 2 = 100 diff bits (22 %)

Gambar 4.17 Antarmuli@rm Penghitungan Nilafvalanche Effect

Dalam antarmukdorm Penghitungan NilaiAvalanche Effect
(Gambar 4.17) terdapat dugput yaitu ciphertextl danciphertext2.
User dapat memasukkaaoiphertextdengan cara menekan tombol
Browse kemudian memilifile ciphertextyang telah ada atau dengan
cara memasukkan teks dalam bentuk binernya ke dtdathox.
Setelah keduaextbox ciphertextelah diisi kemudian dilanjutkan
dengan menekan tombol Hitung untuk melakukan proses
penghitungan nilaavalanche effectSetelah proses penghitungan,
nilai avalanche effecakan ditampilkan dalam bentuk persen dan
jumlah bit yang berbeda.

Dalam antarmukdorm Keygen (Gambar 4.18) terdapat 3 tipe
inputan yaitu inputan dalam tipe text, hexadesitaal biner. Dengan
menekan tombol Generate perangkat lunak akan nielaku
perubahan pada bit-bit kunci eksternal ini sebesar 1 melalui
proseskeygen pada perangkat lunak, dimana n adalah bilangan
genap, agar diperoleh kunci eksternal yang lain.
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KeyGenerator

M=%

External Key

Tipe: O Teks O Hex (&) Bin

1

1111

111111

11171717

1111111111

111111111111

0011111111111
1111111111111

m
0TI TN IITINNM
0TI MMM
T T 11111111111

Gambar 4.18 Antarmuld@rm Keygen

4.4 Analisa Hasll

Dari uji coba terhadap perangkat lunak dengemggunakan
kedua jenis algoritma yakni algoritma kriptografE® dan AES
sebagaimana yang telah dijelaskan pada sub bab&sil.uji untuk
tipe uji coba pertama dengan menggunakan DES dbig&t pada

Tabel 4.4.

Tabel 4.4 Hasil uji untuk tipe uji coba pertamanggunakan DES

> bzi;t Avalanche
Pasangan bit ciphertextAl effect
ciphertext ciphertext atau (%)
berbeda ciphertextlP

ciphertextl & 1 0 448 0
ciphertextl & 2 0 448 0
ciphertextl & 3 0 448 0
ciphertextl & 4 110 448 24
ciphertextl & 5 114 448 25
ciphertextl & 6 114 448 25
ciphertextl & 7 114 448 25
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ciphertextl & 8 113 448 25
ciphertextl & 9 110 448 24
ciphertextl & 10 110 448 24
ciphertextl & 11 110 448 24
ciphertextl & 12 126 448 28
ciphertextl & 13 116 448 25
ciphertextl & 14 116 448 24
ciphertextl & 15 116 448 24
ciphertextl & 16 106 448 23
ciphertextl & 17 106 448 23
ciphertextl & 18 106 448 23
ciphertextl & 19 106 448 23
ciphertextl & 20 112 448 25

Dari hasil uji untuk tipe uji coba pertama mganakan DES
(Tabel 4.4). Uji pertama membandingkaiphertextl hasil enkripsi
dari External Keypertama (Tabel 4.1) ddPlaintext(Subbab 4.2.2)
dengarciphertextl didapatkan hasil O jumlah bit yang berbeda, 448
bit untuk panjangiphertext 0% untuk nilaiAvalanche EffectHal
yang sama didapatkan dari hasil uji coba perbaadgingntara
ciphertextl dengarciphertext2 danciphertextl dengarciphertext
3. Pada uji coba keempat yaitu membandingkan antpheertextl
dengarciphertext4 hasil enkripsi darExternal Keykeempat (Tabel
4.1) dengarPlaintext(Subbab 4.2.2) didapatkan hasil 110 jumlah bit
yang berbeda, 448 bit untuk panjacigphertext 24% untuk nilai
Avalanche EffectUji coba dilanjutkan dengan proses yang sama
sampai pada perbandingan antEphertextl dengarciphertext20.

Dapat dilihat bahwa nilaavalanche effecterbesar dengan 126
jumlah bitciphertextyang berbeda dengan panjasighertext448
bit adalah sebesar 28% (Tabel 4.4). Sedangkanujasiituk tipe uji
coba pertama dengan menggunakan AES dapat dildds pabel
4.5,

Dari hasil uji untuk tipe uji coba pertama mggunakan AES
(Tabel 4.5). Uji coba pertama membandingl@phertext1 hasil
enkripsi dariExternal Keypertama (Tabel 4.2) dd&aintext(Subbab
4.2.2) denganciphertext 1 didapatkan hasil 0 jumlah bit yang
berbeda, 512 untuk panjang biphertext 0% untuk nilaiAvalanche
Effect.Pada uji coba kedua yaitu membandingkan armipteertextl
dengarciphertext hasil enkripsi darExternal Keykedua (Tabel 4.2)
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denganPlaintext (Subbab 4.2.2) didapatkan hasil 257 jumlah bit
yang berbeda, 512 untuk panjang tipphertext 50% untuk nilai
Avalanche EffectUji coba dilanjutkan dengan proses yang sama
sampai pada perbandingan antphertextl dengarciphertext20.

Dapat dilihat bahwa nilaavalanche effecterbesar dengan 273
jumlah bitciphertextyang berbeda dengan panjaghertext512 bit
adalah sebesar 53% (Tabel 4.5).

Perbandingan nilaavalanche effecpada DES dan AES untuk
tipe uji coba pertama dapat dilihat pada Tabel 4.6.

Tabel 4.5 Hasil uji untuk tipe uji coba pertamanggunakan AES

> t%t Avalanche
Pasangan bit ciphertextAl effect
ciphertext ciphertext atau (%)
berbeda ciphertext1P

ciphertextl & 1 0 512 0 |
ciphertextl & 2 257 512 50
ciphertextl & 3 257 512 50
ciphertextl & 4 266 512 51
ciphertextl & 5 253 512 49
ciphertextl & 6 267 512 52
ciphertextl & 7 250 512 48
ciphertextl & 8 273 512 53
ciphertextl & 9 255 512 49
ciphertextl & 10 259 512 50
ciphertextl & 11 261 512 50
ciphertextl & 12 251 512 49
ciphertextl & 13 251 512 49
ciphertextl & 14 244 512 47
ciphertextl & 15 273 512 53
ciphertextl & 16 255 512 49
ciphertextl & 17 258 512 50
ciphertextl & 18 261 512 50
ciphertextl & 19 253 512 49
ciphertextl & 20 259 512 50
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Tabel 4.6 Tabel evaluasi tipe uji coba pertama

Jumlah Jumlah
n Avalanche n Avalanche
External effect DES External key effect AES
key DES AES
2 0% 2 50%
4 0% 4 50%
6 24% 6 51%
8 25% 8 49%
10 25% 10 52%
12 25% 12 48%
14 25% 14 53%
16 24% 16 49%
18 24% 18 50%
20 24% 20 50%
22 28% 22 49%
24 25% 24 49%
26 24% 26 47%
28 24% 28 53%
30 23% 30 49%
32 23% 32 50%
34 23% 34 50%
36 23% 36 49%
38 25% 38 50%
Rata-rata 22% Rata-rata 50%

Dari hasil uji coba pertama terhadap algoritdfaS dan AES
selanjutnya dilakukan evaluasi terhadap hasil abac(Tabel 4.6).
Pada algoritma DESAvalanche Effectmulai terjadi pada saat
terdapat perbedaan sebanyak 6 bit pagternal Key(Tabel 4.1),
sedangkan pada algoritma ABSalanche Effecinulai terjadi pada
saat terdapat perbedaan sebanyak 2 bit Eadernal Key(Tabel
4.2).

Dapat diambil kesimpulan bahwa untuk tipe agba pertama,
rata-rata nilanvalanche effedierbesar dipegang oleh algoritma AES
yaitu sebesar 50%.
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Setelah dilakukan tipe uji coba pertama kemudililanjutkan
dengan tipe uji coba kedua. Hasil uji untuk tipé egba kedua
dengan menggunakan algoritma DES dapat dilihat padel 4.7.

Tabel 4.7 Hasil uji untuk tipe uji coba kedua mgungakan DES

> t%t Avalanche
Pasangan bit ciphertextAl effect
ciphertext ciphertext atau (%)
berbeda ciphertextlP

ciphertextl & 1 0 448 0
ciphertextl & 2 2 448 0
ciphertextl & 3 4 448 0
ciphertextl & 4 16 448 3
ciphertextl & 5 23 448 5
ciphertextl & 6 25 448 5
ciphertextl & 7 27 448 6
ciphertextl & 8 30 448 6
ciphertextl & 9 29 448 6
ciphertextl & 10 31 448 6
ciphertextl & 11 48 448 10
ciphertextl & 12 47 448 10
ciphertextl & 13 52 448 11
ciphertextl & 14 52 448 11
ciphertextl & 15 50 448 11
ciphertextl & 16 53 448 11
ciphertextl & 17 50 448 11
ciphertextl & 18 50 448 11
ciphertextl & 19 52 448 11
ciphertextl & 20 52 448 11

Uji coba kedua menggunakan DES (Tabel 4.7).pedrtama
membandingkartiphertextl hasil enkripsi darExternal KeyDES
(Subbab 4.2.1) daRlaintextpertama (Tabel 4.3) dengeiphertextl
didapatkan hasil O jumlah bit yang berbeda, 448uibtuk panjang
ciphertext 0% untuk nilaiAvalanche EffectPada uji coba kedua
yaitu membandingkaniphertextl dengarctiphertext hasil enkripsi
dari External KeyDES (Subbab 4.2.1) daPlaintext kedua (Tabel
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4.3) didapatkan hasil 2 bdiphertextyang berbeda, 448 bit untuk
panjangciphertextdan 0% untuk nilaiAvalanche EffectPada uji
coba ketiga yaitu membandingkaiphertextl dengarciphertext3
hasil enkripsi darExternal KeyDES (Subbab 4.2.1) daPlaintext
ketiga (Tabel 4.3) didapatkan hasil 4 dijthertextyang berbeda, 448
bit untuk panjangciphertextdan 0% untuk nilaiAvalanche Effect
Pada uji coba keempat yaitu membandingkgrhertextl dengan
ciphertext4 hasil enkripsi darexternal KeyDES (Subbab 4.2.1) dan
Plaintextkeempat (Tabel 4.3) didapatkan hasil 16clphertextyang
berbeda, 448 bit untuk panjangphertext dan 3% untuk nilai
Avalanche EffectUji coba dilanjutkan dengan proses yang sama
sampai pada perbandingan antE@phertextl dengarciphertext20.

Dari hasil uji untuk tipe uji coba kedua menggkan DES (Tabel
4.7) dapat dilihat bahwa nilavalanche effecterbesar dengan 53
jumlah bitciphertextyang berbeda, 448 bit untuk panjasighertext
adalah sebesar 11%. Sedangkan hasil uji untukufipgoba kedua
menggunakan AES dapat dilihat pada Tabel 4.8.

Tabel 4.8 Hasil uji untuk tipe uji coba kedua mgungakan AES

> t%t Avalanche
Pasangan bit ciphertextAl effect
ciphertext ciphertext atau (%)
berbeda ciphertextlP

ciphertextl & 1 0 512 0
ciphertextl & 2 67 512 13
ciphertextl & 3 64 512 12
ciphertextl & 4 64 512 12
ciphertextl & 5 74 512 14
ciphertextl & 6 61 512 11
ciphertextl & 7 65 512 12
ciphertextl & 8 64 512 12
ciphertextl & 9 70 512 13
ciphertextl & 10 135 512 26
ciphertextl & 11 137 512 26
ciphertextl & 12 123 512 24
ciphertextl & 13 133 512 25
ciphertextl & 14 128 512 25
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ciphertextl & 15 123 512 24
ciphertextl & 16 135 512 26
ciphertextl & 17 147 512 28
ciphertextl & 18 134 512 26
ciphertextl & 19 119 512 23
ciphertextl & 20 139 512 27

Uji coba kedua menggunakan AES (Tabel 4.8). pditama
membandingkarciphertextl hasil enkripsi darExternal KeyAES
(Subbab 4.2.1) daRlaintextpertama (Tabel 4.3) dengaiphertextl
didapatkan hasil 0 jumlah bit yang berbeda, 512ubttik panjang
ciphertext 0% untuk nilaiAvalanche EffectPada uji coba kedua
yaitu membandingkaaiphertextl dengarciphertext2 hasil enkripsi
dari External KeyAES(Subbab 4.2.1) daRlaintext kedua (Tabel
4.3) didapatkan hasil 67 bifphertextyang berbeda, 512 bit untuk
panjangciphertextdan 13% untuk nilaAvalanche EffectUji coba
dilanjutkan dengan proses yang sama sampai padmnuingan
antaraciphertextl dengarctiphertext20.

Dapat dilihat bahwa nilavalanche effecterbesar dengan 147
jumlah bit yang berbeda padaphertext 512 bit untuk panjang
chipertextadalah sebesar 28%.

Perbandingan nileavalanche effecpada DES dan AES untuk
tipe uji coba kedua dapat dilihat pada Tabel 4.9.

Tabel 4.9 Tabel evaluasi tipe uji coba kedua

Jumlah Jumlah
n Avalanche n Avalanche
Plaintext DES | effect DES Plaintext AES effect AES

2 0% 2 13%

4 0% 4 12%

6 3% 6 12%

8 5% 8 14%
10 5% 10 11%
12 6% 12 12%
14 6% 14 12%
16 6% 16 13%
18 6% 18 26%
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20 10% 20 26%
22 10% 22 24%
24 11% 24 25%
26 11% 26 25%
28 11% 28 24%
30 11% 30 26%
32 11% 32 28%
34 11% 34 26%
36 11% 36 23%
38 11% 38 27%
Rata-rata 8% Rata-rata 20%

Dari hasil uji coba kedua terhadap algoritmBSDdan AES
selanjutnya dilakukan evaluasi terhadap hasil apac(Tabel 4.9).
Pada algoritma DESAvalanche Effectmulai terjadi pada saat
terdapat perbedaan sebanyak 6 bit p&daintext (Tabel 4.3),
sedangkan pada algoritma ABSalanche Effecinulai terjadi pada
saat terdapat perbedaan sebanyak 2 bit pkrdiatext(Tabel 4.3).

Dari Tabel 4.9 dapat diambil kesimpulan bahvmuk tipe uji
coba kedua, nilai rata-ra@valanche effecterbesar dipegang oleh
algoritma AES dengan nilavalanche effectebesar 12%.

Dari kedua tipe percobaan yang telah dilakukdidapatkan
kesimpulan bahwa algoritma enkripsi AES menghasilkalai
avalanche effedebih besar dibandingkan dengan algoritma enkripsi
DES. Dengan nilaiavalanche effectyang besar pada algoritma
enkripsi AES, perubahan kecil padiintextatauexternal keyakan
memberikan pengaruh yang besar padgphertext Selain
menghasilkan nilaiavalanche effectyang lebih besar, algoritma
enkripsi AES juga mempunyai biiphertext yang lebih panjang
dibandingkan dengan algoritma enkripsi DES. Selangtapat
disimpulkan bahwa algoritma enkripsi AES terbuktih baik dari
algoritma enkripsi DES jika ditinjau dari nilavalanche effectlan
panjang bitiphertext
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BAB V
PENUTUP

5.1 Kesimpulan

Kesimpulan yang didapat dari skripsi ini adalah :

1.

Pada uji coba 1 yaitu uji coba dengan 1 plaintext 80 kunci

eksternal yang berbeda didapat hasil algoritma igsikiAES

mampu menghasilkan nilai rata-raealanche effectebesar 50%
sedangkan algoritma enkripsi DES hanya mampu meilgaa

nilai rata-rateavalanche effecdebesar 22%.

. Pada uji coba 2 yaitu uji coba dengan 1 kunci ekatedan 20

plaintext yang berbeda didapat hasil algoritma ipskrAES
mampu menghasilkan nilai rata-ratealanche effectebesar 20%
sedangkan algoritma enkripsi DES hanya mampu meailgha
nilai rata-rateavalanche effectebesar 8%.

. Perubahan yang terjadi pada l#ixternal Key lebih besar

pengaruhnya terhadapChipertext yang dihasilkan daripada
perubahan yang terjadi pada Bitintext

. Hasil uji coba 1 dan 2 menunjukkan bahwa algorign&ripsi

AES terbukti mempunyai nileavalanche effecyang lebih baik
dibandingkan dengan algoritma enkripsi DES.

5.2 Saran

Untuk pengujian lebih lanjut disarankan unta&nguiji file teks

dengan ukuran file yang lebih bervariasi. Untuk queian enkripsi
file textyang berukuran besar, disarankan penambahan garaumie
waktu proses eksekusi, karena untuk melakukan msikfile text
yang berukuran besar dibutuhkan waktu yang lamantglroses
eksekusinya.
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