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ABSTRAK

DZIKRU ROHMATUL IZA , Jurusan Teknik Elektro, Fakultas Teknik, Univesi
Brawijaya, 2013, Steganografi Pada Citra Digital Menggunakan Metodaiscrete
Wavelet Transformy, Dosen Pembimbingir. Muhammad Aswin, MT . dan Al
Mustofa,ST.,MT.

Kemudahan pertukaran informasi melalui internet mlkinsisi positif dan
negatif. Sisi positif dari kemudahan perukaran pesalalah dengan cepatnya
seseorang mengetahui berbagai informasi yang adlanéh. Sedangkan sisi negatifnya
adalah jika tidak ada sistem keamanan yang ba#t, mssan yang ingin disampaikan
bersifat rahasia, maka akan sangat mudah bagi ¢aangang tidak berkepentingan
mengetahui pesan yang disampaikan.

Steganografimerupakan salah satu solusi untuk melindungi pgaag bersifat
rahasia yang disampaikan melalui internet. Untudakukan steganografi, media
digital berupa citra merupakacover-objectyang baik, karena banyak dijumpai di
internet dan banyak sekali pertukaran cigital melalui internet, sehingga tidak
mengundang kecurigaan akan adanya pesan rahagiaigspkan Discrete Wavelet
Transform(DWT) merupakan salah satu metode yang dapat digurdddam teknik
steganografidalam domain transform Resolusi darcover-imagedan ukuran pesan
yang disisipkan sangat mempengaruhi kualitas steggo-image.

Kata Kunci : SteganografiDiscrete Wavelet Transforr€itraDigital



BAB |
PENDAHULUAN

1.1Latar Belakang

Informasi merupakan sebuah kebutuhan bagi manatandkehidupan sehari-
hari. Semakin hari kebutuhan manusia akan informeass meningkat. Seiring dengan
meningkatnya kebutuhan tersebut, media penyalormdsi menjadi sangat beragam
diantaranya media cetak, media elektronik, dan adidital.

Pesatnya perkembangan teknologi informasi meny&mapenggunaan media
digital semakin banyak digunakan. Penyampaian informadalmemedia digital
dipilih karena efisiensi waktu pengiriman yang sengepat dan penggunaannya yang
semakin mudah. Permasalahan muncul ketika sesemrgingmengirimkan informasi
yang bersifat rahasia, namun keamanan pada mediaehsangatlah minim, sehingga
informasi yang ingin disampaikan rentan sekalidepapencurian.

Untuk mengatasi permasalahan keamanan tersebat oegmggunakan teknik
kriptografi, yaitu teknik pengenkripsian pesan. Mengubammfsrmasi asli plaintex)
menjadi sebuah informasi acakhipertexj. Namun teknikkriptografi ini dapat
menimbulkan kecurigaan karena pesan acak yangndkan tidak memiliki makna
secara kasat mata, sehingga pihak lain yang menasga dapat merusak pesan
sehingga penerima tidak akan memperoleh pesayaamsidimaksudkan.

Untuk menjawab masalah dari tekrkkiptografi tersebut, digunakan teknik
penyembunyian pesan yang lain, yaitu steganogiBéknik steganografi tidak
mengubah pesan rahasia yang ingin dikirimkan, mieteni menyisipkan pada media
lain (cover object yang umum digunakan dalam kehidupan sehari-R&san yang
dikirimkan melalui media baru yang telah dsisipsae rahasiastego-objeqt tidak
akan mengundang kecurigaan orang lain, karena qesbaya tidak dapat dilihat
secara kasat mata.

Media yang paling mudah dimanfaatkan untuk stegeaio adalah berkas-
berkas multimedia. Berkas multimedia sangat umutendli di dunia internet

sehingga orang tidak akan menyadari jika ada peshasia yang disisipkan pada



berkas tersebut. Berkas multimedia memiliki bermaoaacam jenis, akan tetapi yang
paling sering kita jumpai adalah berkas dalam Heaqitva.

Salah satu jenis media yang sering kita jumpardadunia internet adalah file
citra digital dengan formabitmap Format ini sangat sering digunakan karena
memiliki kualitas yang baik karena dapat menampiligambar yang bersifat lebih
natural baik dalam bentuk dan warna.

Discrete Wavelet Transform (DWierupakan salah satu metode yang banyak
digunakan untuk memanipulasi data padenain transformDWT membagi sebuah
dimensi sinyal menjadi dua bagian, biasanya bagd@mgan frekuensi tinggi dan
frekuensi rendah, yang disebut dengan dekomp&=biuah sinyal dilewatkan melalui
highpass filteruntuk menganalisis frekuensi tinggi, dan dilewatkaelaluilowpass
filter untuk menganalisis frekuensi rendah.

Keluaran darihighpass filterdan lowpass filterini menghasilkan koefisien
DWT, dengan menggunakan koefisien ini citra asli dagietkonstruksi. Proses
rekonstruksi ini disebulverse Discrete Wavelet Transfor(DWT). Secara umum
penyisipan pesan ke dalam citra dilakukan dengaa o@mbandingkan koefisien
DWT dari dekomposisi citra, dimana koefisien yang nti&mnilai terbesar adalah
tempat yang paling signifikan untuk menyisipkan.nB&n melalui proses tersebut
pihak lain yang tidak berkepentingan akan suliukmhengetahui adanya pesan yang

disisipkan dan memecahkan pesan rahasia tersebut.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dipaparkearagelas diatas, maka
rumusan masalah ditekankan pada:
1. Bagaimana cara melakukan penyembunyian pesan kemdaitra digital
menunakamiscrete Wavelet Transform (DWT)
2. Bagaimana cara melakukan ekstrasi pesan tersemipada sebuah citra
digital yang telah disisipkan pesan.
3. Bagaimana membandingkan kualitas citligital yang telah tersisipi pesan

rahasia dengan citra digital yang belum tersisgsigm rahasia.



1.3Batasan Masalah

Beberapa hal yang menjadi batasan masalah dalarbua¢am program ini

antara lain:

D,

Perangkat lunak tidak menangani manipilasi citréelgk citra tersebut
disisipkan pesan.

Media yang digunakan sebagai media penyisipan padatah citradigital
dalam formabitmap.

Informasi yang disisipkan berupa text.

1.4 Tujuan Penulisan

Tujuan yang ingin dicapai dari pelaksanaan tughg ak adalah :

1. Memahami teknik penyembunyian pesan pada diigital menggunakan
Discrete Wavelet Transform (DWT)

2. Memahami teknik ekstraksi pesan tersembunyi pabdaasecitradigital yang
telah disisipkan pesan.

3. Melakukan pengujian terhadap perbandingan kuaditdara citradigital yang
telah disisipi pesan rahasia dengan cdigital yang belum tersisipi pesan
rahasia.

1.5Manfaat

Diharapkan manfaat yang dapat diperoleh melalugggaan skripsi ini adalah

a) Bagi Penyusun

1. Diharapkan dapat merancang aplikasi steganografa fmara digital
menggunakanDiscrete Wavelet Transform (DWT)menggunakan
bahasa pemrograman C#

2. Memperoleh pemahaman mengenai kelebihan serta dmiam
perangkat lunak yang telah diperbuat.

3. Menambah wawasan ilmu pengetahuan yang telah gipela
sebelumnya, serta sebaai pelatuhan berpikir kfgtiam menyelesaikan

masalah yang dihadapi.



b) Bagi Pengguna
1. Memberikan kemudahan pengguna dalam melakukan peyeyian
pesan rahasia pada citra, agar selanjutnya mertiigkat keamanan

yang tinggi akan pesan yang ingin disampaikan.

1.6 Sistematika Penulisan

Sistematika penulisan laporan skripsi ini adaldiagai berikut :
BAB 1 Pendahuluan

Menjelaskan latar belakang, rumusan masalah, tujdan sistematika
penulisan skripsi
BAB Il Dasar Teori

Menjelaskan kajian pustaka dan dasar teori yangnaigan
BAB Il Metodologi

Menjelaskan metode yang digunakan dalam pengerjaskripsi
BAB IV Perancangan dan Implementasi

Menjelaskan langkah langkah perancangan perangkat unak beserta
implementasinya.
BABV Pengujian

Menjelaskan langkah-langkah pengujian dari perangkak yang telah dibuat
dan membahas hasil pengujiannya.
BAB VI Kesimpulan dan Saran

Berisi Kesimpulan dan Saran



BAB Il
TINJAUAN PUSTAKA

2.1 Citra

Citra adalah gambar pada bidang dwimatra (dua ditheditinjau dari sudut
pandang matematis, citra merupaka fungsi menestiug dari intensitas cahaya
pada bidang dwimatra. Sumber cahaya menerangi objsgmudian objek
memantulkan kembali sebagian dari berkas cahayseliet. Pantulan cahaya ini
ditangkap oleh alat-alat optik, misalnya mata padanusia, kamera, pemindai
(scanne), dan sebagainya, sehingga bayangan objek yarebudiscitra tersebut
terekam.

Citra dibagi menjadi dua jenis, yaitu :

1. Citra diam étill imag@ yaitu citra tunggal yang tidak bergerak.

2. Citra bergerak rfoving imagg yaitu rangkaian dari citra diam yang
ditampilkan secara berurutan sehingga menghaski&aan pada mata sebagai
gambar bergerak.

Citra yang dimaksud dalam keseluruhan tugas akhedalah citra diamsfill

image. Selanjutnya citra diam cukup disebut sebagea.cit

2.1.1 Citra Digital
Citra digital adalah suatu matriks yang terdiri dari baris datork dimana
setiap pasang indeks baris dan kolom menyatakatu $iz pada citra. Nilai dari
setiap matriks menyatakan nilai kecerahan titikgbut. Titik-titik tersebut dinamakan

sebagai elemen citra atau piksel.

Citra digital dapat di definisikan sebagai fungsi dua variaf{g|y), dimanax
dany adalah koordinat spasial dan nifét,y) adalah intensitas citra pada koordinat
tersebut. Teknologi dasar untuk menciptakan danameilkan warna pada citra
digital berdasarkan penelitian bahwa sebuah warna menmgakabinasi dari tiga

warna dasar, yaitu merah, hijau, dan lfRed, Green, Blue -RGB)



Gambar 2.1 CitraDigital
2.1.2 Jenia-Jenis CitraDigital
Citradigital dapat dikelompokkan menjadi tiga macam, yaitu :

1. Binary Image

Binary imagemerupakan citraigital yang hanya memiliki dua kemungkinan
nilai pada setiap piksel yang diwakilinya, yang gadmumnya O untuk
menyatakan warna hitam dan 1 untuk menyatakan vyartia

Gambar 2.2Binary image

2. Grayscale Image

Grayscale imageadalah citra yang memiliki warna abu-abu, hitarm datih.
Pada umumnygrayscaleimage ini memiliki 8 bit warnaGrayscaleimage ini

lebih dikenal sebagai gambar hitam putih.

Gambar 2.3Greyscale Image



3. Color Image

Color imageadalah citra digital yang mengandung informasinagrada setiap

pikselnya.

Gambar 2.4Color Image

2.1.3 Pembentukan Citra Digital

Komputer merupakan alat yang beroperasi dalam nsistigital yang
menggunakarbit atau byte dalam pengukuran datanya, dan yang terpentingndala
sistemdigital adalah sifatnya yang diskrit, bukeantinue Hal ini berlawanan dengan
citra digital yang merupakan representasi citrd gaag bersifatcontinue Untuk
mengubah citra yang bersifabntinue ke dalam bentuk digital diperkukan sebuah
cara, dalam hal ini komputer menggunakan sisteamgén biner.

Dengan menggunakan sistem biner, citra dapat skgralalam komputer
dengan mengekstrak informasi citra analog asli ohemgirimkannya ke komputer
dalam bentuk biner. Proses ini disebut dengjgitasi yang dapat dilakukan oleh alat
seperti kameraligital danscanner Kedua alat ini selain dapat mengambil citra, juga
dapat bertindak seagai aleiput (masukan) bagi komputer. Alat penangkap citra
digital ini dapat menyediakan aliran data biner bagi kaempyang didapatkan dari
pembacaan kecerahan pada sebuah citra asli daveinsumbw dan sumbyy.

Citra digital merupakan citra yang tersusun dari piksel dis#tati tingkat
kecerahan dan warna yang telah terkuantisasi. Hadarnya citra yang memiliki
warna dan tingkat kecerahan yaogntinue perlu diubah dalam bentuk informasi
warna, tingkat kecerahan, dan sebagainya yangfdtedsskrit untuk dapat menjadi
sebuah citradigital. Pada Gambar dibawah ini akan diperlihatkan kuiagkat



kecerahan yangontinuedengan nilai hitam dan putih yang tidak terbatas dan
kurva tingkat kecerahan setelah mengalami kuantisdam 16 tingkatan diskrit (b).

f f

X 1

(a) (b)

Gambar 2.5 (a) Tingkat kecerahan yangontinue, (b) tingkatan kecerahan

setelah mengalami kuantisasi 16 tingkatan diskrit.

Tingkatan kecerahan pada Gambar 2.5 (a) yang aecsifitinuedapat diubah
menjadi tingkat kecerahan seperti Gambar 2.5 (bjmbs f merupakan ukuran
frekuensi, dan sumbu t merupakan waktiengan pembacaan tingkat kecerahan
menggunakan interval tertentu pada sumldany seperti yang telah disebutkan di
atas. Pembagian seperti pada bagian tingkat keweriahjuga berlaku untuk warna

agar nilai warna dapat menjadi diskrit.

2.1.4 Warna dan Ruang Warna

Warna merupakan hasil persepsi dari warna cahalgandgpectrumwilayah
yang terlihat oleh retina mata, dengan panjangngedémg antara 400n/m sampai
dengan 700n/m.

Ruang warna atau yang sering juga disebut sebagdelnwarna merupakan
sebuah cara atau metode untuk menentukan, menalamamemvisualisasikan warna.
Dalam skripsi ini, penulis akan membahas dua ruaagha yang akan digunakan
untuk aplikasi steganografi. Dua ruang warna tersabdalah sebagai berikut (Rafael
C. Gonzalez, 2002) :

1. RGB(Red, Green, Blye

2. YCbCr(Luminance — Chrominange



2.1.4.1 RGB (Red Green Blug
Citra berwarna umumnya memiliki ruang walRR&B Ruang warn&GBdapat
divisualisasikan sebagai kubus, dengan tiga sun@dwang mewakili komponen

warna merahréd) R, hijau green G, dan birulflue) B.

Gambar 2.6. Ruang WarnaRGB
(http://www.couleur.org/, 2009)

RGB sering digunakan dalam sebagian besar aplikaspluten karena dengan
ruang warna ini tidak diperlukan transformasi untaknampilkan informasi pada
layar monitor. Hal tersebut juga menyababl®@GB banyak dimanfaatkan sebagai

ruang warna dasar bagi sebagian besar aplikasi.

2.1.4.2 YCDbCr(Luminance — Chrominance
YCbCr merupakan standart internasional bagi pengkodegitald gambar
televisi yang didefinisikan dCCIR Recommende®0l1. Y merupakan komponen

luminance Cb dan Cr adalah komponehnrominance

Gambar 2.7. Ruang WarnaYCbCr
(http://www.couleur.org/, 2009)




YCbCr dapat diperoleh daflRGB dengan menggunakan persamaan sebagai

berikut :

Y = 0.229R + 0.587G + 0.114B 2.1)
Cb = -0.1687R —0.3313G + 0.5B + 128 (2.2)
Cr = 0.5R-0.418—0.0813B + 128 (2.3)

Sedangkan untuk konverdCbCr kedalam RGB dapat diperoleh dengan

menggunakan persamaan berikut :

R = Y+1.402 (Cr-128) (2.4)
= Y - 0.34414 (Cb — 128) — 0.71414 (Cr — 128) 2.5)
B = Y+1.772(Cb-128) (2.6)

2.2 Discrete Wavelet Transform
Transformasiwaveletadalah transformasi matematika yang digunakankuntu
menganalisis sinyal bergerak. Sinyal bergerak imnalisis unruk didapatkan
informasi spektrum frekuensi dan waktunya secaresdoeaan. Salah satu jenis

pengembangan transformasveletadalah Discrete Wavelet Transform (DWT)

2.2.1Domain dalam Transformasi Sinyal

Bentuk mentah dari penggambaran waktu dan ampldiigkbut dengan sinyal.
Penggambaran dengan waktu dan amplitudo yang dikatan dalandomainwaktu
sering kali perlu ditransformasikan dalam domain latuk analisis dan pemrosesan
sinyal. Domain lain selain domain waktu misalnya domain frekuetiah domain
waktu-frekuensi. Dengan adanya transformasi sinpal maka informasi yang
kemungkinan masih tersimpan di dalam sinyal asphtdiidentifikasi. Informasi di
dalam sinyal ini dapat ditampilkan melalui transfasi dengan cara mendapatkan
spektrumnya. Spektrum yang diperoleh dari sebuajakdapat berupa frekuensi atau

waktu tergantung dari jenis transformasi yang dadgam.



Sinyal sendiri dibagi dua jenis, yaitu sinyal tidad&rgerak gtationary signals
dan sinyal bergerakn¢n-stationary signa)s Citra dan suara merupakan salah satu
contoh dari sinyal yang dapat bergerak. Contoh diain jenis sinyal bergerak adalah
sinyal dalam bidang biologi sepeetectrodiogramdan electromyograpgy

Untuk mendapatkan informasi dari sinyal tidak leeaff, khususnya sinyal
dengan representasi frekuensi, dapat digunakasforamasiFourier. Karena sinyal ini
tidak bergerak, maka hanya perlu mendapatkan spekrekuensi sebuah sinyal saja,
agar informasi dari sinyal tersebut ditampilkan.

Berbeda dengan sinyal tidak bergerak, untuk meatap informasi dari
sinyal bergerak perlu sebuah transformasi yang resadapatkan spektrum frekuensi
dengan keterangan waktunya. Dalam transforrasirier, spektrum frekuensi dari
sebuah sinyal bisa didapatkan, namun transfornmastidak member tahu kapan
terjadinya frekuensi sinyal tersebut. SehinggasfiamasiFourier hanya cocok untuk
jenis sinyal tidak bergerak. Untuk itulah diperlokaransformasi lain untuk
menampilkan informasi dari jenis sinyal bergerak transformasiwaveletadalah
salah satunya. Transformasi ini bisa mendapatkaktspn frekuensi dan waktu
secara bersamaan, sehingga sinyal bergerak khwsisinyal dengan representasi

waktu-frekuensi bisa diproses menggunakan transtsirmi.

2.2.2Wavelet
Gelombangwave adalah sebuah fungsi yang bergerak naik turunguan
waktu secara periodik. Sedangkaaveletmerupakan gelombang yang dibatasi atau
terlokalisasi, atau dapat dikatakan sebagai gelombg@endek. Wavelet ini
menkonsentrasikan energinya dalam ruang dan wakhingga cocok untuk

menganalisis sinyal yang sifatnya sementara saja.
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Gambar 2.8. (a) Gelombangwavg, (b) Wavelet

Waveletpertama kali digunakan dalam analisis dan pemaossmyaldigital
dari sinyal gempa bumi. Penggunaeaveletpada saat ini sudah semakin berkembang
dengan munculnya area sains terpisah yang berhabutgngan analisisaveletdan
teori transformasivavelet Dengan munculnya area sainswaveletmulai digunakan
secara luas dalam filterisasi dan pemrosesan g@atagenalan citra, sintesis dan

pemrosesan berbagai variasi sinyal, kompresi damgsesan citra, dll.

2.2.3 TransformasiWavelet (Wavelet Transform)

Transformasi sinyal merupakan bentuk lain dariggambaran sinyal yang
tidak mengubah isi informasi dalam sinyal terseduainsformasiwavelet(wavelet
transforn) menyediakan penggambaran frekuensi waktu dayiakifPada awalnya,
transformasiwaveletdigunakan untuk menganalisis sinyal bergenmadn{stationary
signalg. Sinyal bergerak ini dianalisis dalam transformasavelet dengan
menggunakan teknikulti-resolution analysisSecara umum teknikulti-resolutiom
analysis adalah teknik yang digunakan untuk menganalisikuéasi dengan cara
frekuensi yang berbeda dianalisis menggunakanusisphng berbeda. Resolusi dari
sinyal merupakan ukruan jumlah informasi di dalanya yang data berubah melalui
operasi filterisasi.

Transformasi wavelet memiliki dua seri dalam pengembangannya yaitu
Continous Wavelet Transform (C\WdgnDiscrete Wavelet Transform (DWBemua
fungsi yang digunakan dalam transform@WT dan DWT diturunkan darimother

wavelet melalui translasi/pergeseran dan penskalaan/kanpMother wavelet



merupakan fungsi dasar yang digunakan dalam tranafwavelet Karenamother
waveletmenghasilkan semua fungsi dasar yang digunakamd@éansformasi melalui
translasi dan penskalaan, makather wavelejuga akan menentukan karakteristik
dari transformasivaveletyang dihasilkan. Oleh karena itu, perlu pencatsecara
teliti terhadap penerapamaveletdan pemilihan yang tepat terhadayother wavelet
harus dilakukan agar dapat menggunakan transfomveasletsecara efisien. Fungsi-

fungsi yang termasuk di dalam keluawaveletdipaparkan sebagai berikut.
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Gambar 2.9 Keluargawavelet(a)Haar, (b)Daubechies, (c)Coiflet, (d)Symlet,
(e)Meyer, ()Morlet, (g)Maxican Hat.

Seri pengembangan kedua dari transformamsieletadalahDiscrete Wavelet
Transform (DWT.) Seri pengembangan ini merupakan €&WT yang didiskritkan.
Dengan pendiskritanCWT ini maka perhitungan dalanCWT dapat dibantu

menggunakan komputer.

2.2.4Discrete Wavelet Transform (DWT)
Ide dasaDWT sama sepertiontinuos wavelet transforg@WT). Representasi
waktu — skala dari sinyal digital diperoleh mengakemn teknik filtering.Recall dari
CWT adalah korelasi antarsaveletpada perbedaan skala dan sinyal pada frekuensi

digunakan sebagai ukuran persamd&@W.T dihitung dengan mengalikan dari sinyal,



dan mengintegrasikan semua waktu. Dalam kasusitdiker dari perbedaan jalan
pintas frekuensi digunakan untuk menganalisa sipgala perbedaan skala. Sinyal
dilewatkan melaluihighpass filteruntuk menganalisa frekuensi tinggi, dan sinyal
dilewatkan melaluilowpass filter untuk menganalisa frekuensi rendah. Analisis
frekuensi yang berbeda dengan menggunakan respdusj berbeda inilah yang
disebut dengamultiresolution — analysi@Polikar, Robi, 1998).

Prosedur dimulai dengan melewatkan sinysgs(ience melewati setengah
kumpulan lowpass filterdigital dengan respon dorongan h[n]. Filterisasyal dapat
disamakan dengan operasi matematika dari sinyaaserespon dorongan dari filter.
Operasi dalam waktu diskrit dirumuskan seperti @egaini (Polikar,Robi,1998) :

x[n]*h[n] = Fil _o x[k]. h[n — k] (2.7)

Pembagian sinyal melalui menjadi frekuensi tinggn rekuensi rendah dalam
proses filterisasnighpass filterdanlowpassfilter disebut sebagai dekomposisi. Proses
dekomposisi dimulai dengan melewatkan sinyal aselewati highpass filterdan
lowpass filter Misalkan sinyal asal ini memiliki rentang frekgerdari 0 sampai
dengant rad/s. Dalam melewathighpass filter dan lowpass filter ini, rentang
frekuensi disubsamplingmenjadi dua, sehingga rentang frekuensi tertingagiap
masing — masingubsample menjadi m/2 rad/s. Setelah filterisasi setengah dari
sampleatau salah satsubsamplelapat dieliminasi berdasarkan aturan Nyquist. Rrose
dekomposisi ini dapat melalui satu atau lebih tatgk. Dekomposisi satu tingkat

ditulis dengan persamaan sebagai berikut :
YinggllK] = Xn x[n]h[2k — n] (2.8)
YrendalK] = X x[nlg[2k — n] (2.9)
YinggilK] dan  Yendafk] merupakan hasil darighpass filterdan lowpass filterdan

sebagai koefisien DWT dimatyaggilk] adalah detil dari informasi sinyal daratk]

adalah taksiran dasar dari fungsi penskalagm] merupakan sinyal asal, h[n] adalah



highpass filterdan g[n] adalaHowpass filter.Untuk dekomposisi lebih dari satu
tingkat, persamaan 2.8 dan 2.9 dapat digunakanrpadesg—masing tingkatan.

Dekomposisi ini membagi dua waktu resolusi sejakrggmhsamplesekarang
digolongkan seluruh sinyal. Akan tetapi, operasnggandakan resolusi frekuensi,
semenjak kumpulan frekuensi dari sinyal sekarangnpomyai rentang hanya setengah
dari frekuensi sebelumnya, secara efektif mengiraetidakpastian dalam frekuensi
dengan setengah. Prosedur diatas, yang juga dikemalgai pengkodeasubband
dapat diulang untuk dekomposisi lebih lanjut. Padaap tingkat, penyaringan dan
subsamplingakan menghasilkan setengah juméample(dan karena setengah waktu
resolusi) dan setengah rentang band frekuensi (daena itu disebut resolusi
frekeunsidoublg. Proses dekomposisi dapat dijelaskan seperti gamibawan ini
(Polikar, Robi, 1998) :

x[n] =0 ~=
v v
gln] h[n]
fem/2rm v f=0~m/2
Level 1 DWT v i
coefficients gln] h[n]
fem/a~m/2 f=0~ /4
Level 2 DWT ¥ v
coefficient | 8N h[n]
f=n/8~m/4
Level 3 DWT
coefficient

Gambar 2.10 DekomposisiVaveletDengan Fungsi Dasar x[n] f =0«



Proses rekonstruksi diawali dengan menggabungkafiskkn DWT dari yang
berada pada akhir dekomposisi dengan sebelumnyg-upsampleoleh 2 (2 )
melalui highpass filter dan lowpass filter. Proses rekonstruksi ini sepenuhnya
merupakan kebalikan dari proses dekomposisi. Sghipgrsamaan rekonstruksi pada

masing — masing tingkatan dapat ditulis sebagakiater

X[n] = 2k ytinggi [K] h [-n +2K] )+( Yiow [K] g [-n+2K] ) (2.10)

Secara umum penyisipan peshlakukan dengan cara memodifikasi koefisien
pada rentang frekuensi LL, LH, HL, atau HH yang upakan rentang frekensi hasil
dekomposisi citra menggunakamavelet Data pesarnini dapat dianggap sebagai
rangkaian bilangaw dengan panjang, yang disisipkan pada koefisien rentang yang
dipilih f .

Algoritma umum penyisipan pespada koefisien adalah :
f=f +awk),k=1,...L (2.11)

Dimanaa merupakan kekuatan penyisipan yang mengontrokaingekuatan

penyisipan pesan ddnadalah koefisien sinyal asal yang telah dimodifikas

2.3 Steganografi

Pengertian steganografi dilihat dari segi bahasdirt dari dua kata, yaitu
steganosdan graptos yang diambil dari bahasa yunarteganosmemiliki arti
menyembunyikan, sedangkgraptosmemiliki arti tulisan. Secara umum steganografi
adalah teknik penyisipan pesan kedalam media.

Walaupun steganografi dapat dikatakan memilikiumgan yang erat dengan
kriptografi, tapi metode ini sangat berbeda deng@ptografi. Kriptografi mengacak
pesan sehingga tidak dapat dimengerti, sedangkegarsigrafi menyembunyikan
pesan sehingga tidak terlihat. Pesan yang terda@aé chipertext mungkin akan
mengalami kecurigaan, sedangkan pesan yang diarsigkngan steganografi tidak.
Kedua teknik ini pada umumnya dikombinasikan dalpemakaiannya untuk

mendapatkan metode pengiriman pesan rahasasiasydihglilacak. Pertama pesan



dienkripsi, kemudiarchipertextdisembunyikan dengan cara steganografi pada media

yang tampak tidak mencurigakan.

2.3.1 Sejarah Steganografi
Steganografi sudah digunakan sejak dahulu kalag yaembedakan dengan
teknologi masa kini yaitu media yang digunakan. Mah catatn sejarah, teknik
steganografi sudah diterapkan sejak tahun 440 Sivik@ akan dipaparkan beberapa
contoh dari steganografi yang dilakukan pada masgau :

a. Raja Darius dari Susa mencukur habis kepala sa#ih tawanannya, dan
menulis pesan di atas kepala tawanannya terselentudlian saat rambutnya
tumbuh kembali, tawanan tersebut dikirim ke menaydy Aristogoras di
Miletus tanpa dapat terdeteksi tentang adanya pesaningin disampaikan.

b. Seorang prajurit Yunani yaitu Demaratus hendak rn@migan pesan ke Sparta
yang berisi peringatan bahwa Xerxes, raja Pergagd&k menyerang Yunani.
Teknik yang digunakan adalah dengan menggunakaa yaejg telah diukir
kemudian diberi lapisan lilin untuk menutupi pesarsebut, dengan demikian
pesan dalam meja dapat disampaikan tanpa meninmbké@uriaan oleh para
penjaga.

c. Romawi menggunakan tinta yang tak terlihat yangassr dari sari alami
seperti susu dan jus buah. Tinta tersebut kemuditaiiskan di atas kertas.
Pada akhirnya pesan yang dituliskan dapat dibangashecara memanaskan

kertas dengan menggunakan api di bawahnya.

Pada masa kini, steganografi lebih banyak dilakuyteda media digital, seperti
teks, gambar, audio, dan video. Steganografi letikenal menekankan kepada
bagaimana cara penyisipan pesan tanpa banyak mgarpénkualitas media yang

digunakan.



2.3.2 Metode Steganografi

Ada dua teknik steganografi yang dapat diterapgiada citradigital. Pertama
adalah teknik yang bekerja padamain spatial.Teknik padadomain spatialsering
disebut dengan teknik substitusi. Substitusi dikaku sedemikian rupa agar indra
manusia tidak dapat membedakan adanya pesan yampkdn pada media
penyisipan pesan. Salah satu metode yang terkeslamdiomain spatialadalah
metodeLeast Significant Byte (LSBKedua adalah teknik yang bekerja padaain
transform. Teknik pada ranah transform memfokuskan penyisipasan ke dalam
frekuensi daricover-file. Salah satu metode yang bekerja daldmmain transform
adalahDiscrete Wavelet Transform (DWT)

Steganografi memiliki dua buah proses, yaitu pgpgin dan ekstraksi pesan.
Proses penyisipan pesan pada steganografi memlumtudda buah masukan, yaitu
pesan yang ingin disembunyikan dan media penyisidasil dari proses ini disebut
denganstego-object yaitu suatu media yang mempunyai kemiripan dengadia

penyisipan yang telah terdapat pesan tersemburlgldimnya.

2.3.3 Tujuan Steganografi
Penggunaan steganografi anatra lain bertujuan untrkyamarkan eksistensi
(keberadaan) data rahasia, sehingga sulit di deté&s melindungi hak cipta suatu
produk. Steganografi dapat dipandang sebagai ketanjkriptografi. Jika pada
kriptografi, data yang disandikaohjpertex} tetap tersedia, maka dengan steganografi
chipertext dapat disembunyikan sehingga pihak ketiga tidak geehui
keberadaannya. Data rahasia yang disembunyikant diéglestraksi kembali persis

sama seperti keadaan aslinya.

2.3.4 Kriteria Steganografi
Penyembunyian data rahasia ke dalam citra digkah anengubah kualitas
citra tersebut. Criteria yang harus diperhatikdamgenyembunyian data adalah :
1. Fidelity



Mutu citra penampung tidak jauh berubah. Setelatapdahan data rahasia,
citra hasil steganografi masih dapat terlihat dandpaik. Pengamat tidak
mengetahui kalau di dalam citra tersebut terdapsap rahasia.

2. Robustness
Data yang disembunyikan harus tahaab(s) terhadapp berbagai operasi
manipulasi yang dilakukan terhadap citra penampung.

3. Recovery
Data yang disembunyikan harus dapat diungkapkarb&krfreveal). Karena
tujuan dari steganografi adalah penyembunyian daaka sewaktu-waktu data
rahasia di dalam citra penampung harus dapat diakdmnbali untuk

digunakan lebih lanjut.

2.3.5Digital Image Steganografi
Steganografi pada masa kini sering dikatakan sebdigaal steganografi
Digital steganografimenggunakan medidigital sebagai wadah untuk menampung
pesan rahasia. Media tersebut dapat berupa dokamnensuara, teks, maupun video.

Terdapat beberapa istilah yang berkaitan dedggital steganografiyaitu :

1. Pesan rahasignessage
2. Media untuk menyembunyikan pesao\er-file

3. Media yang telah disispi pesan rahastago-file

Pesan akan disisipkan ke dalam media oleh pengiata dalam proses
penyisipan data dengan menggunakan sebuah kunmiydken media yang telah
disisipi pesan akan diterima oleh penerima danstliaksi menggunakn kunci yang
sama dengan kunci pengirim, untuk mendapatkan pgsagsam dengan pesan yang
ingin disampaikan oleh pengirim. Proses penyisipasan pada media dapat dilihat

pada gambar di bawah ini.
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Gambar 2.11 Diagram Sistem Steganografi

2.3.6 Steganografi menggunakan DWT

Discrete Wavelet Transform (DWijerupakan salah satu kakas yang banyak

digunakan dalam teknik penyembunyian pesan dedgaraintransform. Steganografi

yang berbasisvaveletadalah pendekatan yang popular karena kekuatansgand

melawan serangan.

Citra digital sebelumnya didekomposisi menggunak@lVT untuk dapat

menyisipkan pesan, selanjutnya dijalankan prdS&¢T untuk membentuk citra yang

telah tersisipi pesanstego-filg. Dibawah ini akan dijelaskan proses steganografi

menggunakaiscrete Wavelet Transform (DWT).
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Gambar 2.12 Steganografi Menggunakaiscrete Wavelet Transform
(http://anoab.files.wordpress.com/2010/05/2/i9g

2.4 Kualitas Citra
Penghitungan kualitas citra pada Tugas Akhir itakiikan dengan dua cara,
yaitu menghitungMlean Square Error (MSEJanPeak Signal-to-Noise Ratio (PSNR)

sebagai pembanding kualitas citra hasil rekosniiadsgan citra asal.

2.4.1Mean Square Error(MSE)
MSE merupakan salah satu cara untuk mengukur jumldedean antara nilai

perkiraan dengan nilai yang sebenarmE mengukur rata — rata wilayah kesalahan
(error). MSE (Mean Square Errgrmerupakan sigma dari jumlah kesalaharrdr)
antara citra hasil kompresi dan citra asli. Perigan nilai MSE dari citra digital
berukuran NxM, dilakukan sesuai dengan rumus :
i
MN

MSE

Y S [1(xy) -~ 1'% )P

M
Y=1X=1

I(x,y) : nilai piksel di citra asli
I'(x,y) : nilai piksel pada citra hasil steganograf

M,N : adalah dimensi citra

2.4.2Peak Signal Noise to Ratio (PSNR)

Pada proses penyisipan pesan, terjadi perunahfmmasi atau adanya
penurunan kualitas informasi. Informasi yang hilasiparusnya seminimal mungkin
sehingga kualitas hasil steganografi baggSNRmerupakan salah satu cara untuk
mengukur tingkat kesalahan akibat hilangnya infaim®SNR memiliki satuan

decibel (dB), semakin besar nildPSNR semakin bagus kualitas hasil kompresi.



Perhitungan nilaPSNRdari citra digital berukuran N x M, dilakukan sasdengan

persamaan berikut :

255

1 M N | 5
\/MN;XZ:l[I(x y)=1'(xy)]

PSNR=20xLodl

I(x,y) :adalah nilai piksel di citra asli
I'(x,y) : adalah nilai piksel pada citra hasil steggrafi

M,N : adalah dimensi citra



BAB Il

METODE PENELITIAN

Dalam penyusunan skripsi ini, dirancang suatu ganaplikasi steganografi
pada citradigital dengan metodBiscrete Wavelet TransfornMetode penelitian yang

digunakan pada penyusunan skripsi ini dapat digambadalam bentuk diagram

Studi Literatur

seperti Gambar 3.1

v

Analisi kebutuhan

dan perancangan
sistem

y

Perancangan

v

Implementasi

v

Pengujian

y

Pengambila
keputusan dan

saran

Gambar 3.1 Diagram Alir Metodologi Penelitian




3.1 Studi Literatur

Studi literatur menjelaskan dasar teori yang diganauntuk menunjan
penulisan skripsi. Tec-teori pendukung tersebut meliputi:

1. Membaca dan mempelajari bu— buku yang berhubungan dencpengolahan
citradigital.

1. Mempelajari metodDiscrete Wavelet Transform

2. Mempelajari metode steganografi pada cdigital.

3. Mempelajari teknik — teknik dasar pemrograman dengan menggun
Microsoft Visual Studio .NE

3.2  Analisa Kebutuhan
Perangkat yang digunakan untuk menunjang pembtaplikas steganografi
pada citra terkompreJPEGdengan metodBirect Wavelet Transfor, antara lain:

a. Perangkat Kera:
1. PCataulLaptop
b. Perangkat Lunal
1. Operating syste Windows 7
2. Microsoft visual studi.NET C#

3.3  Konfigurasi Sistem
Proses steganografi pada citra digital menggunaketodeDiscrete Wavelet

Transformdapat digambarkan dengan model pada Gamb:

Media Ll Dekomposisi Pembentukan
menggunakan DWT i' : kembali citra
Penyisipan | »| menggunakan
pesan IDWT
.| Konversi Pesan A
Pesan > |
kedalam biner v v
Stego-file Koefisien DWT

citra asli

Gambar 3.2 Blok Diagram SistenPenyisipan Pes.



Proses ekstraksi pesan pada citra digital menggmnaketodeDiscrete

Wavelet Transforrdapat digambarkan dengan model pada Gamb:

i Dekomposisi Perbandingan koefisien Ekstraksi
Stego-file P )
menggunakan dwt stego-file dengan pesan
koefisien DWT citra asli
Koefisien DWT X :
citra asli Pesan

Gambar 3.3 Blok Diagram Sistem EkstrakBiesa

3.4 Langkah Kerja Sistem

Langkah kerja sistem yang akan dibuat dapat diketkikan menjadi tig.
bagian, yaitu dekomposisi citra digital yang akasisthi pesan, proses penyisit
pesan, dan ekstraksi pes

3.4.1 Dekomposisi CitraDigital yang Akan Disisipi Pesan
Dekomposisi citra Digital yang akan disisipi pesagrupakan langkah pertar
yang harus dilakukan dalam proses steganografi.ompksisi ini menggunae
Discrete Wavelet Transform (DW. Prosesdekomposisi citra dijelaskan seba
berikut :
1. Dekomposisi citra berdasarkaDiscrete Wavelet Transform (DW
sehingga menghasilkan rentang frekuensi LL, LH, é¢dn HH
2. Dekomposisi citra satu tingkat sehingga menghasilds; LH; HL; dan
HH;.
3. Dekompossi terhadap citradigital dilakukan dua tingkat sehingga ;
menjadi LL,, LH,, HL,, dan HH.

LL|LH
LL LH LF
HL|HH
Image H L
HL HH HL HH

Gambar 3.4 Proses Dekomposisi



3.4.2 Proses Penyisipan Pesan pada Citra
Penyisipan pesan pada proses steganografi diawajath mengubah pesan
dalam bentuk biner, selanjutnya proses penyisigaampdijelaskan sebagai berikut :
1. Setelah citra melalui proses dekomposisi dalaimgkatan DWT, pesan
disisipkan ke dalam rentang frekuensi;lathu HL (I={2,3,4}).
2. Mencari koefisien terbesdry dari rentang frekuensi LH atau koefisien
terbesafy, dari rentang frekuensi HL.
3. Menyisipkan pesan ke dalam rentang frekuensi LH Hita
'in (M, = oy (M) +a.w (m,n) ; mn=1,...L (Il-1)
fac(mn) =fy. (M) +aw(@m,n;mn=1..L (lll-2)

Dimanafy (m,n merupakan koefisien teresar yang dipilih dap (m,n
merupakan koefisien yang dimodifikasi pada posmsjn( untuk rentang
frekuensi HL.fy. (m,n merupakan koefisien yang terbesar yang dipilin da
fuL. ae (M, merupakan koefisien yang dimodifikasi pada pogisin
untuk rentang frekuensi HLa merupakan kekuatan penyisipan yang
mengontrol tingkat kekuatan penyisipan pesanfidamerupakan koefisien
sinyal asal yang telah dimodifikasi. Penyisipasgre pada citraligital
menggunakanDWT ini dilakukan pada koefisien rentang frekuensi

(koefisienDWT) sebelum direkonstruksi menggunakan IDWT.

3.4.3 Ekstraksi Pesan

1. Citra Stego-file didekomposisi dalam dua tizigk DWT.

2. Memilih koefisien Stego-file dari rentang freksi LH dan HL yaitu
danfy,.

3. Mencari koefisien citra Stego-file dari rentangkuensi LH dan HL yaitu
fin danfy,.

4. Membandingkan koefisien stego-file hasil daroges DWT dengan
koefisien DWT citra asli.

5. Mengekstraksi pesan yang ingin disampaikan.



3.5 Pengujian Sistem

Pengujian dilakukan untuk menjamin dan memastikda sistem yang telah
dirancang memiliki tingkat kesalahan yang kecil.tudnmengetahui apakah sistem
bekerja dengan baik dan sesuai dengan perancange diperlukan serangkain
pengujian. Pengujian yang dilakukan adalah sebzagéut :

1. Pengujian fungsionalitas sistem.
2. Pengujian kompleksitas algoritma.

3. Pengujian kualitas citrstego-image

3.6 Kesimpulan dan Saran

Pada tahap ini diambil kesimpulan dari hasil peiagupan analisis terhadap
sistem yang dibangun. Tahap yang paling akhir &dpngambilan saran terhadap
penelitian yang selanjutnya sehingga dapat menyemagan kekurangan yang ada
dan mengembangkan pada tingkat pokok kajian ydnly lanjut.



BAB IV

PERANCANGAN DAN IMPLEMENTASI

Bab ini akan menjelaskan perancangan dan implexsieaplikasi steganografi
yang terdiri dari beberapa tahap. Tahap pertamaipakan tahap preproses dimana
proses ini menyiapkan citra yang akan diolah, takedua merupakan proses
penyisipan pesan ke dalam citdggital, dan tahap ketiga adalah proses ekstraksi
pesan.

4.1 Perancangan Secara Umum

Tahap awal yang dibutuhkan adalah membuat perganaaplikasi secara
global dimana tahap awal ini berfungsi sebagai mciadam proses pembuatan aplikasi
yang akan dibuat. Perancangan ini diawali dengadgfaisian kegiatan pelaku atau
user dalam menggunakan program steganografi dengan guealan teknik
pengolahan citra, serta perangkat yang digunakdiputieblok sistem diagram dan

cara kerja aplikasi.
4.1.1 Blok Diagram Sistem

Pada sistem steganografi terdiri dari beberapgkkmyang dapat digambarkan

menjadi blok diagram dengan model seperti Gamiar 4.

MEDIA
— PENYISIPAN .| MEDIA YANG TELAH
PESAN  —] PESAN DISISIPI PESAN
A 4
EKSTRAKSI
PESAN |«
PESAN

Gambar 4.1 Diagram Blok Sistem Secara Keseluruhan

Sumber: Perancangan



Fungsi masing-masing bagian dalam diagram blo&daiah senagai berikut :

Pesan dan media penampung pesan digunakan sefjagaistem.
Melakukanimage processingenyisipan pesan kedalam media.

Proses penyisipan pesan menghasiitego-image

WL P o

Melakukan proses ekstraksi pesan dggo-image
4.1.2 Cara Kerja Aplikasi

Aplikasi steganografi pada citra digital mengguaraknetodediscrete Wavelet
Transformmemiliki cara kerja yang dimulai dari pengambilztra (cover-file yang
akan digunakan sebagai media penyisipan pesan daanprahasia yang ingin
disampaikan, kemudian dilakukan proses pengolaltenpenyisipan pesan ke dalam
citra sehingga menghasilkan citra yang disisipapgstego-filg, setelah itu dilakukan
proses pengolahan citra mengekstraksi pesanstizgp-file sehingga menghasilkan

pesan rahasia yang ingin disampaikan
4.2 Perancangan Perangkat Lunak

Pada bagian perancanan ini perangkat lunak yaag dibuat menggunakan
bahasa pemrogramaMicrosoft Visual Studio C#.NET 201@an sistem yang
digunakan untuk membangun perangkat lunak ini dang dengan spesifikasi mampu

melakukan hal-hal berikut :

Mengakses data citra yang telah tersimpan di dakmadiskkomputer.
Mengakses pesan yang akan disisipkan kedalam citra.
Melakukan proses transformasi dari pixel ke YCbCr.

Melakukan proses DWT.

Melakukan proseSltering koefisienDWT.

Melakukan proses penyisipan pesan.

e

Melakukan proses ekstraksi pesan.

Sedangkan untuk detail desain aplikasi secara uikan ditunjukkan pada
gambar 4.2 dan 4.3.
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Load Stego-image

'

Transformasi pixel
ke Y’CbCr

A

Proses DWT

Filtering
koefisien
DWT

.

Ekstraksi
pesan

!

Ambil pesan

!

Tampilkan pesan

Selesai

Gambar 4.3 Detail Desain Aplikasi Ekstraksi Pesan

Sumber: Perancangan

4.2.1 PerancangariPreprocess

Padapreprocesderdapat dua langkah yaitu spkeprocesdoad citra danload

pesanFlowchartperancangan preprocess dapat dilihat pada Gambdan 4.5.



Mulai

g

Pilih citra

Tidak

Citra valid

0

Ya

>
«

A

Baca pixel

Tidak

9

Ya

Data pixel

Selesai

U

Gambar 4.4 FlowchartLoad Citra
Sumber : Perancangan
Penjelasaflowchartsebagai berikut :

1. Memilih citra sebagai masukan.

2. Validasi citra apakah sesuai dengan format yanggutkan, jika tidak
kembali ke pemilian citra.

3. Menampilkanpreviewdari citra yang sudah dipilih dan memiliki forntahp

4. Membaca pixel dari citra sampai dapaxel pada citra terbaca secara
keseluruhan.

5. Setelah semua proses diatas berlangsung akanldipeaiapixel.



Pilih file

v

Tampil data

&

Pembacaan ASCII
code

@ Tidak

Ya

Data pesan

Selesai

Gambar 4.5 FlowchartlLoad Pesan

Sumber: Perancangan
Penjelasaflowchartsebagai berikut :

Memilih pesan sebagai masukan.
Menampilkanreviewdari pesan yang telah dipilih.
Pembacaan kode ASCII pada pesan yang dipilih.

B o L

Setelah semua proses diatas selesai akan dipeaizipesan.

4.2.2 Perancangan Proses

Setelah citra melewapreprocessmaka dilanjutkan dengan pemrosesan citra
untuk melakukan steganografi pada citra. Proseg gdakukan pada tahap ini antara
lain transformasi pixel ke Y'CbCr, dekomposisi aitrfiltering koefisen DWT,

penyisipan pesan, dan ekstraksi pesan.



4.2.2.1Perancangan Proses Transformagrixel ke Y'CbCr

Data pixel

v

xy=0
YCbCr[]

»

A

YCbCr [x,y] =
pixel [x,y]

Tidak

Data YCrCb

Gambar 4.6 Flowchart TransformasPixel ke YCbCr

Sumber : Perancangan
Penjelasaflowchartsebagai berikut :

Mengambil datgixel dari citra yang telah dipilih.
Deklarasi variabel Y’'CbCr.
Transformasikan dagixel RGB menjadi Y’'CbCr.

Lakukan iterasi berdasarkan panjang x lebar dag.ci

D ¢

Setelah semua proses diatas selesai dilakukan k&muddta Y’CbCr akan

diperoleh.



4.2.2.2Perancangan prose®WT

Data YCbCr

v

xy=0
Img_DWT []

Tidak

Data
Img_DWT

Selesai

Gambar 4.7 FlowchartProse DWT
Sember: Perancangan
Penjelasaflowchartsebagai berikut :

1. Menambil data Y’'CbCr hasil transformasi dari pixel.

2. Deklarasi img_DWT.

3. Transformasikan dardomain spasial Y'CbCr ke dalandomain frekuensi
img_DWT.

4. Lakukan iterasi berdasarkan panjang x lebar da&.ci

5. Setelah semua proses diatas selesai dilakukamagt®WT akan diperoleh.



4.2.2.3PerancanganFiltering koefisienDWT

Data
Img_DWT

>

Dekomposisi
LL,LH,HL,...

@ Tidak

Ya

Data DWT

Gambar 4.8 Flowchart Filtering KoefisienDWT

Sember: Perancangan
Penjelasaflowchartsebagai berikut :

1. Ambil data img_DWT.

2. Dekomposisi data img_DWT menggunakaghpass filterdanlowpass filter

3. Filtering mengelompokkan hasil dekomposisi menjadi empaibnkpbk
frekuensi yaitu LL, HL, LH, dan HH.

4. Diperoleh datdDWT dalam rentang empat kelompok frekuensi yang keamudi

akan dilakukan proses penyisipan pesan pada frekbkn dam LH.



4.2.2.4Perancangan Penyisipan Pesan

Data DWT
Data pesan

v

xy=0
Data koefisien [ ]

Ya
F

Tidak

Penyisipan pesan

v

X++
y++

Tidak

X < width
y < height

Selesai

Gambar 4.9 FlowchartPenyisipan Pesan

Sumber: Perancangan
Penjelasaflowchartsebagai berikut :

1. Mengambil dataDWT yang telah di filtering menjadi empat kelompok
frekuensi.

2. Mengambil data pesan yang ingin disisipkan.

3. Deklarasi data koefisien yang selanjutnya akan rikgn sebagai tempat
penyisipan pesan.

4. Jika posisi data koefisien terdapat pada rentagkgénsi HL2 dan LH2 maka
dilakukan proses penambahan pesan pada koefisrsebig. Jika tidak,

lakukan iterasi tanpa penambahan pesan.



5. Lakukan proses penyisipan pesan sesuai dengampanjabar dari koefisien
data.

4.2.2.5Perancangan Ekstraksi Pesan

Data DWT

v

Pesan[]
xy=0

Ambil koefisien

v

Pesan [i]
i++

X < width
y < heigh

Tampilkan
pesan

N

v
Selesai

Gambar 4.10 FlowchartEkstraksi Pesan
Sumber: Perancangan

Penjelasaflowchartsebaai berikut :



1. Mengambil koefisien dat®WT yang telah disisipi pesan yang berasal dari
stego-image.

2. Deklarasi pesan [ ] sebagai tempat penampungaih dlestraksi pesan yang
diambill dari koefisierDWT.

3. Jika x,y ada pada rentang frekuensi HL2 dab LH2 andkakukan proses
pengambilan pesan dengan cara membandingkan leveftsira asli denan
koefisien citra hasil dari stegi-image.

4. Lakukan proses pembacaan pesan sampai dengan ganjabar koefisien
citra.

5. Tampilksn pesan hasil dari ekstraksi.

4.3 Implementasi Sistem

Setelah tahap perancangan maka untuk selanjuttafaratahap implementasi.
Tahap ini merupakan proses transfrmasi dari prpogeancangan yang telah dibuat
sebelumnya dimana hasil perancangan ditransforemaskedalam bentuk bahasa
pemrograman doding yang sesuai dengan sintaks yang ada dalam bahasa

pemrogramaiC#.NET

4.4 Lingkungan Implementasi

Aplikasi dibuat menggunakanMicrosoft Visual Studio C# Sistem

diimplementasikan dengan menggunakan spesifikasigse berikut :

1. Perangkat Keras (Laptop)

Spesifikasi :

Processor . Intel core i5 M520 2,40Ghz
Memory :2GB

VGA : Nvidia NVS 3100M

2. Perangkat Lunak



Sistem Operasi Microsoft Windows 7
Bahasa PemrogramaMicrosoft Visual Studio C#.NET 2010

4.5 Implementasilnterface (Antarmuka)

Program steganografi pada citra menggunakan meRiderete Wavelet
Transformini didesain dengan sederhana dan melakukan prosegsipan pesan
sesuai dengan langkah-langkah yang berurutan.rtélertujuan agar pemakai tidak
mengalami kesulitan dalam pengoperasian progranfPada tampilan utama program
ini memiliki 8 button yang memiliki fungsi yang berbeda-beda. Selain pada
tampilan utama program terdapat duieture boxyang berguna untuk menampilkan

citra masukan dan pesan.
4.5.1 Implementasi Antarmuka Tampilan Awal Penyisian Pesan

Pada tampilan antarmuka awal penyisipan pesaapatdiua buah masukan,
yaitu gambardover-file dan pesan yang ingin disisipkan, dua menu utaaita paru
dan proses. Selain itu juga terdapat picdure boxyang berguna untuk menampilkan
citra (cover-fil§ dan pesan.



ﬁ
s Menu

mr

Baru Proses

Ebeding Pesan | EkstraksiPesan | Log |

Gambar (Caver File}

E|

File Pesan

e

Preview Gambar Preview Pesan

Gambar 4.11 Tampilan Awal Penyisipan Pesan
Sumber: Perancangan
4.5.2 Implementasi Antarmuka Tampilan Awal Ekstraks Pesan

Pada tampilan antarmuka awal ekstraksi pesanpatrdiua menu utama yaitu
baru dan proses. Pada tampilan ini juga memiliki duah masukan, yaitu Gambar
(stego-filg dan Koefisiercover-image Selain itu terdapat pula dp&ture boxyang

berfungsi untuk menampilkgpreviewgambar yang dipilih dan pesan hasil ekstraksi
pesan.



: Menu |

_| 2

Baru Proses

Ebeding Pesan” Ekstraksi Pesan | Log

Toenielio e s

Gambar (Stego File) @

Preview Gambar Preview Pesan | E

Gambar 4.12 Tampilan Awal Ekstraksi Pesan
Sumber : Perancangan
4.5.3 Implementasi Antarmuka Penyisipan dan Ekstraki Pesan

Untuk memilih masukan berupa gambar dan pesan yagig disampaikan
digunakarbuttonbuka direktori yang terletak disebalah kanan g@giis masukan yang
diinginkan, setelah button tersebut dipilih makarakeluar tampilan baru yang berupa
direktori file tempat dimana kita memilih masukan. Tampilan davses penyisipan

pesan dan ekstraksésan dapat dilihat pada Gambar 4.13 dan 4.14.



\
| Menu

_| 2]

Baru Proses

Ebeding Pesan | EkstraksiPesan | Log

Gambar{Cover File) Dr\skripsi goltest file\cover-image\panigale 1.bmp

File Pesan D:\skripsi go\test file\pesan\pesan.bdt

L]

Preview Gambar | Preview Pesan

.Ourgreatestg\uryls notin neverfalling. butin rising every time we
fa

Gambar 4.13 Tampilan Antarmuka Penyisipan Pesan

Sumber: Perancangan

Ty
~— | Menu

| #

Baru Proses

Ebeding Pesag/ Ekstraksi Pesan | Log

Gambar (Stego File) Diskripsi goltest file\stego-image\testpanigale1-1.bmp Fmﬂ

Bt

Preview Gambar | Preview Pesan ‘ E

Qur greatest glory is notin never falling, butin rising every time we
fal

Gambar 4.14 Tampilan Antarmuka Ekstraksi Pesan

Sumber: Perancangan



BAB V

PENGUJIAN

Untuk mengetahui sistem bekerja dengan baik demaselengan perancangan,

maka diperlukan serangkaian pengujian. Pengujiarg ydilakukan dalam bab ini

adalah sebagai berikut :

il

2.

Pengujian fungsionalitas aplikasi.
Pengujian kompleksitas algoritma.
Pengujian kualitas citrstego-image
Analisis faktor kegagalan.

Kesimpulan hasil pengujian.

5.1 Pengujian Fungsionalitas Aplikasi

Pengujian fungsionalitas perangkat lunak ini dikd untuk memastikan

keseluruhan sistem berjalan sebagaimana mestirgraguitan ini dilakukan secara

berurutan, dimulai dengan menjalankan aplikasi s@anjutnya dijelaskan sebagai
berikut :

1. Penyisipan pesan kedalamver-image

a. Load Gambar

Prosedoad gambar dimulai dengan menelauttondirektori yang terletak
di sebelah kanan kolonmput cover file kemudian akan muncul sebuah
jendela yang berisi direktori dimana kita akan n@nbil cover-image

yang akan digunakan unuk menyisipkan pesan.
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Menu

T

Baru Proses

" Ebeding Pesan | Ekstraksi Pesan | Log ]
Gambar (Cover File) (&1

File Pesan \E‘

Preview Gambar Preview Pesan

« Local Disk (D) » skripsigo » test » for test W search for test

Organize v New folder =~ O 0

. Favorites =
I Desktop
l4 Downloads.

<» Recent Places ktmrc250 panigale640 rossi

i

7 Libraries

& Computer
& Local Disk (C)
2 Local Disk (D)

R Nshmnr

File name: panigale640

Gambar 5.1. Prosed oad Cover-image

Sumber : Penguijian



b. LoadPesa

Prosedoad pesan dimulai dengan meneKautton direktori yang terleta
di sebelah kanan kolorinput file pesan, kemudian akan muncul jenc
baru yang berisi direktori dimanan kita akan mengapesan yang ingi
disampaikar

T Menu

-
_| 2
Baru Proses
" Ebeding Pesan | EkstraksiPesan | Log
Gambar (Cover File) & |

File Pesan [&]

Preview Gambar ‘ ‘ Preview Pesan

« Local Disk (D) » skripsigo » test b v | 9 | Search test bk
Organize ~ New folder s 1 e
- Favorites = Name Date modified Type
M Desktop | fortest 6/22/20131:26PM  File folder
l4 Downloads | stegoimage 6/22/2013 1223 PM  File folder
<5 Recent Places | confucious 6/19/2013 T:52PM  Text Docum
latar belakang 6/22/201312:16 PM  Text Docum:
7 Libraries
& Computer

&> Local Disk (C:)
 Local Disk{D:)

e I ] b

File name: confucious ~  |TextFile (txt; #log;) v
Open Cancel

Gambar 5.2. Prosed.oad Pesan

Sumber : Pengujian



c. PreviewGambar dan Pesan

Proses selanjutnya setelah memddver-imagedan pesan adalgireview

gambar damreviewpesan yang ditampilkan berdampingan dibawah kolom

input file pesan.

T e

Menu

-
| 2
Baru Proses

 Ebeding Pesan | Ekstroksi Pesan | Log |

Gambar (Caver File)

File Pesan

&g

Di\skripsi goltestifor testirossibmp

Drskripsi goltesticonfucious bt
Preview Pesan

Preview Gambar

Our greatest glory is not in never falling. butin rising every fime w
fal

Gambar 5.3.Preview Cover-imagéan pesan

Sumber : Pengujian



d. Proses Penyisipan Pesan

Proses penyisipan pesan dilakukan dengan cara indmitonproses yang
terletak di sebelah kiri atas. Setelah proses pgran pesan selesai
dilakukan, akan muncul jendela baru yang berisi pttahuan bahwa
pesan telah berhasil disispkan dan pilihan untukyingpanstego-image

& : X

~— | Menu

-l
__ e
Baru Proses

Ebeding Pesan |_Ekstroks Peson | Log |

Diskripsi goltasticonfucious.t

Gambar (Cover File) Di\sknipsi go\testifor tesfirossibmp
File Pesan

Proses Embbeding Berhasil, Silahkan Simpan File Hasil..

}ox

Gambar 5.4. Proses Penyisipan Pesan

Sumber : Pengujan



e. SimpanFile Stego-image

Proses selanjutnya adalah menyimga@go-imagehasil dari penyisipan
pesan yang akan ditampilkan dalam jendela baru yaergsi direktori
dimana kita akan menyimpatego-imageersebut.

S | Menu

_| 2

Baru Proses

~ Ebeding Pesan _Ekstrak‘.ilpesan Log

Gamber (Cover File) Dr\skripsi goltestifor testirossibmp ‘ 7
File Pesan Dr\skripsi go\test\confucious bt ‘ i |
Preview Gambar

Organize ~ New folder = g 0

|3 Downloads * Name Date modified Type
=» Recent Places
=3

B L ktm 6/22/2013 12:25PM  File folder

A I panigale 6/22/2013 12 File folder
.| Libraries - N
I rossi 6/22/20131225PM  File folder
& Computer 1
&> Local Disk (C3)
i Local Disk (D:) ‘_
& Network - ] il v
File name: -

Save as type: IEilmap File (*Bmp)

# Hide Folders Cancel

Gambar 5.5 Proses Simpan File Stego-image

Sumber : Pengujian



2. Ekstraksi pesan dastego-image
a. LoadCitraStego-image

Proses ekstraksi pesan dimulai dengan mendkeion ekstraksi pesan
yang berada di bawabutton proses. Selanjutnya memilie stego-image
yang akan diekstraksi dengan menekgen buttondirektori yang berada

di sebelah kanan kolomput file stego-image

Baru Proses

Ekstraksi Pesan | Log

Gambar (Stego File) |

]

Preview Gambar Preview Pesan e

5igo b test b steqoimage k v |+2 M| Search stego image R
Organize ~ New folder =z~ O @
Favories “ Name Date modified Type
M Deskiop I km 6/22/ File folder
}s Downloads ). panigale File folder
4 Recent Places N rossi M File folder

20131111 PM  BMP File

| test stego-image

| Libraries
& Computer

& Local Disk (C)
+ Local Disk (D)

- W] I J »

File name: ~ | |Bitmap File (*Bmp) i
Cancel

€& Nanunr,

Gambar 5.6. Proses Load Citra Setego-image

Sumber : Pengujian



b. PreviewCitra

Setelah memilihfile stego-imageakan ditampilkanpreview dari file
tersebut yang ditampilkan pada kolgmmeview gambar yang terletak di

sebelah kiri bawah antarmuka aplikasi.

Menu

_| @
Bau Proses

—————

" Ebeding Pesap’  Ekstraksi Pesan
Gambar (Stego File) Di\skripsi goltestisiego imageltest stego-image.bmp i
2]

Preview Gambar Preview Pesan

Gambar 5.7. PreviewCitra

Sumber : Pengujian



c. Proses Ekstraksi dan Preview Pesan

Proses ekstraksi pesan dilakukan dengan menakiaon proses yang ada
di sebelah kiri atas antarmuka aplikasi. Setelahakan muncul jendela
baru yang berisi notifikasi bahwa proses ekstrakshasil dilakukan, pesan
akan di tampilkan pada kolopreviewpesan yang terletak disebelah kanan

bawah antarmuka aplikasi.

Ebeding Pessr Ekstraksi Pesan | Log |

Garmbor (Stego File) Diskripsi goltestisteqo imageltest steqo-image bmp &1
i

Preview Pesan H
Our greatest glory is not in never falling, butin rising every lime we:
fall

Gambar 5.8. Proses Ekstraksi Pesan

Sumber : Pengujian



d. Simpan Pesan

Proses selanjutnya adalah menyimpan pesan yarmgdietkstraksi dengan
memilih button simpan pesan yang terletak disebelah kanan dibapah
buttondirektori file stego-image. Kemudian akan muneuldela baru yang

berisi direktori tempat dimana kita akan menyimpasan.

| Menu

| 2

|
Baru Proses

" EbedingPesap”_ Ekstraksi Pesan | _Log

Gambar (Stego File) D\skripsi go\test|stego image'test steqo-image bmp ‘

&l

Preview Gambar Preview Pesan |

T

Our greatest glory is notin never falling, butin fising every time we
fall

|« skripsigo P test b stegoimage * v |43 || Search stego image o
Organize ~ New folder = (2]
/¢ Downloads *  Name Date madified Type
«» Recent Places
I ktm 6/22/2013 12:25 Ph File folder
I panigale ™M File folder
~ Libraries e
I rossi File folder
& Computer 1
& Local Disk (C)
o Local Disk (D) |
& Network > 1 0 | »
File name: pesan -
Save as type: | Text File (*.bxt) Vl
* Hide Folders Sancsl

Gambar 5.9. Proses Simpan Pesan

Sumber : Pengujian



5.2 Pengujian Kompleksitas Algoritma

a. Algoritma Proses DWT

//metod proses DWT
public void doDWT()

{

imageDWT = new YCrCb[Gambar.Height, Gambar.Width];
double Yv, Cr, Cb;

for (int y = @; y < Gambar.Height; ++y)

{

for (int x = @; x < Gambar.Width; ++x)

{

// statement dwt

//init pixel dwt baru
imageDWT[y, x] = new YCrCb(Yv,Cr,Cb);
}

Kompleksitas algoritma = O @\

b. Algoritma Filtering DWT

double LLv=0, LHv=0, HLv=0, HHv=0;
for (int y = 0; y < Gambar.Height/2; ++y)
{
for (int x = @; x < Gambar.Width/2; ++x)

{
LLv =
LHv =
HLv =
HHv =

3

3

3

OO0

3

for (int i =0 ;i<1;i++){
// perhitungan posii

}
aLL.Add(LLv);

aLH.Add(LHv);
aHL.Add(HLV);
aHH.Add (HHvV) ;

}

Kompleksitas algoritma = O @)\



c. Algoritma Penyisipan Pesan

double Yv, Cr, Cb;

int currIndex=0;

FileInfo fi = new FileInfo(nama);

DirectoryInfo di = fi.Directory;

fi = new FileInfo(nama);

if (fi.Exists == true)
fi.Delete();

for (int y = 0; y < Gambar.Height; ++y)
{
for (int x = @; x < Gambar.Width; ++x)
{
if (currIndex < dataMsg.Length)

{

if ( (x > Gambar.Width / 2 && (y > @ && y < Gambar.Height/2)) ||
(y > Gambar.Height / 2 & (x > @ & x < Gambar.Width / 2)) ||
((x > Gambar.Width / 4 & x < Gambar.Width / 2) && (y > © && y <
Gambar.Height / 4)) ||

((x > @ & x < Gambar.Width / 4) && (y > Gambar.Height / 4 && y
Gambar.Height / 2)) )

{

string strkof = Convert.ToString(dataMsg[currIndex]/alpha)+"|";
Console.Write(imageDWT[y, x].GetY() + ":" + imageDWT[y,x].
GetCr() + ":" + imageDWT[y, x].GetCb());

Yv = imageDWT[y, x].GetY() + (dataMsg[currIndex] * alpha);

if (currIndex + 1 < dataMsg.Length)

{
Cr = (double)imageDWT[y, x].GetCr() + (dataMsg[currIndex + 1]
alpha);
strKof += Convert.ToString(dataMsg[currIndex + 1] / alpha) +
}
else
{
Cr = imageDWT[y, x].GetCr();
strKof += Convert.ToString(alpha) + "|";
}

if (currIndex + 2 < dataMsg.Llength)
{

Cb = (double)imageDWT[y, x].GetCb() + (dataMsg[currIndex + 2]
* alpha);
strkKof += Convert.ToString(dataMsg[currIndex + 2] / alpha);

}




else

Cb = imageDWT[y, x].GetCb();
strkof += (alpha) ;

}
imageDWT[y, x] = new YCrCb(Yv, Cr, Cb);
Console.WriteLine(" -->>> " + imageDWT[y, x].GetY() + ":" +
imageDWT[y, x].GetCr() + ":" + imageDWT[y, x].GetCb());

sw.WriteLine(strkKof );
currIndex += 3;

}

Kompleksitas algoritma = O (N) + ¢{N

d. Algoritma Ekstraksi pesan

//metod ekstrak

dataMsg = new byte[1000];

for (int y = 9; y < dataMsg.Length; ++y)

{
dataMsg[y] = ©;

msgResult = new byte[dataMsg.Length];
sbResult = new StringBuilder();
for (int y = @; y < Gambar.Height; ++y)
{
for (int x = @; x < Gambar.Width; ++x)
{
if ( sR.Peek() >= 9)
{

//periksa range tinggi dan rendah

if ((x > Gambar.Width / 2 & (y > @ & y < Gambar.Height / 2)) ||
> Gambar.Height / 2 && (x > @ && x < Gambar.Width / 2)) ||

((x > Gambar.Width / 4 & & x < Gambar.Width / 2) && (y > 0 && y <
Gambar.Height / 4)) ||

((x > 0 & x < Gambar.Width / 4) && (y > Gambar.Height / 4 && y <
Gambar.Height / 2)))

{
//mengambil isi dataMsg

string datas = sR.ReadlLine();
string[] Arrhasil = datas.Split('|"');
double yx , cr, cb;

yx = double.Parse(Arrhasil[@]);

cr = double.Parse(Arrhasil[1]);

cb = double.Parse(Arrhasil[2]);




Console.WriteLine(" -------- > " + imageDWT[y, x].GetY() + ":" +
imageDWT[y, x].GetCr() + ":" + imageDWT[y, x].GetCb());

double tmpval = 0;
if (imageDWT[y, x].GetY() - (yx/alpha) < Double.MaxValue )

{
tmpval = Math.Round((imageDWT[y, x].GetY() - yx) / alpha);
sbResult.Append((char) Math.Round(yx * alpha));

}

if (imageDWT[y, x].GetCr() - cr < Double.MaxValue)
tmpVal = Math.Round((imageDWT[y, x].GetCr() - cr) / alpha);
sbResult.Append((char)Math.Round(cr * alpha));

}

if (imageDWT[y, x].GetCb() - cb < Double.MaxValue)

tmpval = Math.Round((imageDWT[y, x].GetCb() - cb) / alpha);
sbResult.Append((char)Math.Round(cb * alpha));

Kompleksitas algoritma = O (N) + N

e. Algoritma IDWT

//metode invers dwt

double Yv=0, Cr=0, Cb=0;
for (int y = @; y < Gambar.Height; ++y)
{

for (int x = 0; x < Gambar.Width; ++x)

{

//memeriksa nilai frekuensi

{
}

else

{

//mengisi dengan fungsi invers

}
}

//mengisi dengan nilai awal cover

imageDWT[y, x] = new YCrCb(Yv, Cr, Cb);

}

Kompleksitas algoritma = O @\
Jumlah kompleksitas algoritma adalah :

O (N% + O (N’) + (O (N) + (N)) + (O (N) + (N)) + O (NP) = 2N + 2(N) + 3(N?)



5.3 Pengujian Kualitas Citra Stego-image
5.3.1 Penguijian Kualitas Citra Berdasarkan NilaiPSNR

Pengujian yang pertama dilakukan terhadap sebui@h gang memiliki
resolusi 586 x 37Xixel dan berukuran sebesar 637 KB. Citra akan diujigden
menyisipkan lima buah pesan berbeda yang memitkran masing-masing 3fytes
50 bytes 70 bytes 90 bytesdan 110bytes Pengujian ini dilakukan untuk mengetahui

pengaruh ukuran pesan yang disisipkan dengan tikgieditas citra hasil steganografi.

Untuk melakukan analisis pengujian pengaruh junpledan terhadap kualitas
citra, tiap gambar hasil penyisipan pesstego-imaggedibandingkan dengan citra asli
(cover-image berdasarkan perhitungan tingkRENR Dibawah ini adalah hasil dari

pengujain kualitas citra :

Tabel 5.1 Hasil Pengujian Penyisipan Pesan dalamlibi PSNR

Ukuran Pesan Ukuran PSNR
No. Citra Resolusi (px
(KB) (karakter) | (byteg (dB)
1 | KTMRC | 586 x 371 637 30 30 99,112
2 | KTMRC | 586 x 371 637 50 50 98,476
3 | KTMRC | 586 x 371 637 70 70 95,985
4 | KTMRC | 586 x 371 637 90 90 91,960
5 | KTMRC | 586 x 371 637 110 110 91,558

Sumber : Pengujian

Dari hasil pengujian yang dilakukan pada sebudfa grang telah disisipi
masing pesan sebesar Bftes 50 bytes 70 bytes 90 bytesdan 110bytes diperoleh
hasil yang nilaiPSNRdari masing-masing stego-image berbeda untukpsgiialah
pesan yang disisipkan. Dari table 5.1 terlihat balunlah karakter yang disisipkan
pada citra uji berpengaruh terhadap nRSNRyang dihasilkan. Semakin banyak



karakter yang disisipkan maka semakin berkuranditkaacitra stego-imageseiring

dengan menurunnya nilRSNR

5.3.2 Tingkat Keberhasilan Ekstraksi Pesan dab Pengjan Perubahan Citra
Secara Kasat Mata

Pengujian yang kedua dilakukan terhadap enam bitrahyang berbeda yang
masing-masing memiliki resolusi 800 x 450 px, 64426 px, 586 x 371 px, 480 x 270
pXx, 586 x 371 px dan 480 x 270 px. Setiap gambsisigkan sebuah pesan yang
memiliki nilai yang berbeda antara satu gambar dengambar yang lain, masing-
masing pesan memiliki ukuran 1b@tes 90bytes 70bytes 50bytesdan 3,34 KB.

Pengujian yang kedua ini dilakukan untuk mengetaimgkat keberhasilan
ekstraksi pesan dastego-image serta untuk mengetahui adanya perubahan citra
stego-imagehasil dari steganografi secara kasat mata. Dibaniahdalah hasil dari

pengujian kedua :

Tabel 5.2 Hasil Pengujian Perubahan Citra Secara &sat Mata dan Tingkat

Keberhasilan Ekstraksi Pesan.

Resolusi Ukuran Ukuran Perubahan ——

(px) ésan awal mPEsan citra secara _
g i akhir kasat matal €kstraksi

No. Citra

1 MM99 | 800 x 450, 11@ytes | 110bytes Tidak Berhasil

2 | Panigale| 640x 426  9fytes 90bytes Tidak Berhasil

3 | KTMRC | 586 x 371 7@ytes 70bytes Tidak Berhasil

4 Rossi 480 x 27( Soytes 50bytes Tidak Berhasil

Tidak

5 KTM2 | 586 x 371 3,34 KB 3.34 KB Ya Berhasil,
Pesan

Terpotong

Tidak

6 Rossi46| 480x 270 3,34 KB 3.34 KB Ya | Berhasil,
Pesan

Terpotong

Sumber : Pengujian



Tabel 5.3 Hasil Pengujian Tingkat Keberhasilan Eksaksi Pesan 1 dan 2

No.

Citra

Isi Pesan

MM99 cover-image

Pesan Awal :

ini adalah pesan rahasia
yang memilki jumlah
sebanyak seratus sepuld
karakter, dimohon

menjaga kerahasiaanny

h

j9))

Pesan Ekstraksi :

ini adalah pesan rahasig
yang memilki jumlah
sebanyak seratus sepuly
karakter, dimohon

menjaga kerahasiaanny

h

D

Pesan Awal :

ini adalah pesan yang
rahasia dan kita harus
menyimpan rahasia ini

dengan sangat hati-hati

Panigalestego-image

Pesan Ekstraksi :

ini adalah pesan yang
rahasia dan kita harus
menyimpan rahasia ini

dengan sangat hati-hati




Sumber : Pengujian

Tabel 5.4 Hasil Pengujian Tingkat Keberhasilan Eksaksi Pesan 3 dan 4

No.

Citra

Isi Pesan

KTMRC cover-image

Pesan Awal :

ini adalah pesan yang
rahasia dan tidak boleh

tersebar ke ruang publik

Pesan Ekstraksi :

ini adalah pesan yang
rahasia dan tidak boleh

tersebar ke ruang publig

Pesan Awal :

ini adalah pesan yang
bersifat sangat amat

rahasia




Rossi stego-image Pesan Ekstraksi :

ini adalah pesan yang
bersifat sangat amat

rahasia

Sumber : Pengujian

Dari hasil pengujian tingkat keberhasilan ekstrgksan yang disajikan pada
tabel 5.2, 5.3 dan 5.4 terlihat bahwa pesan berti@kstraksi tanpa ada kerusakan
pada pesan hasil ektraksi dstego-imageDari keseluruhan citra yang diuji memiliki
ukuran resolusi yang berbeda, serta ukuran pesam berbeda-beda pula pada setiap

gambar.

Pada citra percobaan nomor satu sampai dengant eaupg disajikan dalam
tabel 5.2, menunjukkan bahwa cistego-imagdidak mengalami perubahan kualitas
citra secara signifikan, perubahan yang tidak n&ntlearenakan ukuran pesan yang

disisipkan relatif kecil, yaitu antara B§tessampai dengan 11fytes

Saat ukuran pesan yang disisipkan berukuran frédatil, maka perubahan
kualitas citrastego-imagéeidak dapat terlihat secara kasat mata, sebalikagaukuran
pesan yang disisipkan besar maka akan terdapabgiean kualitas citra yang dapat
diamati secara kasat mata, seperti pada citra nbmadan enam yang disajikan pada
tabel 5.2.

Perubahan secara kasat mata pada citra nomodédmanam lebih lanjut akan
diperlihatkan pada tabel 5.5 dan 5.6 yang membgkdm perubahan kualitas pada
citra sebelum disisipi pesanojer-imagé dan citra yang telah disisipi pesatego-

image)



Tabel 5.5 Hasil Pengujian Perubahan Citra Secara &sat Mata 1

No.

Citra

KTM2 cover-image

Sumber : Pengujian




Tabel 5.6 Hasil Pengujian Perubahan Citra Secara &sat Mata 2

No. Citra

Rossi2cover-image

Sumber : Pengujian

Dari hasil pengujian perubahan citra secara kamsdf yang disajikan dalam

tabel 5.5. dan 5.6, terlihat bahwa terjadi perbedeaeng signifikan antareover-image



danstego-imagePerbedaan tersebut nampak terlihat jelas diageatjan kasat mata,
perbedaan tersebut ditandai dengan panah berwamagk Perbedaan yang terlihat
mencolok tersebut disebabkan oleh jumlah pesan yariglu besar, sehingga

mempengaruhpixelimagepadastego-imagdasil dari proses steganografi.

Selain ukuran pesan yang disisipkan, besarnydussggambar yang digunakan
sebagaicover-imagejuga mempengaruhi kualitas citséego-image Dengan ukuran
pesan yang sama, pada gambar yang disajikan dabsh5.5 dan 5.6 terlihat bahwa
hasil dari perubahan kualitas citra terlihat beghguerbedaan perubahan kualitas citra
tersebut terjadi dikarenakan ukuran resolusi gitnag dijadikan sebagaover-image
berbeda.

5.3.4 Pengujian Batas Maksimal Pesan yang Bisa Digpkan kedalam Citra

Pengujian batas maksimal pesan dilakukan untulgetahui berapa kapasitas
maksimal dari pesan yang dapat disisipkan kedalaver-image pada pengujian ini
tidak memperhatikan terjadinya penurunan kualitdisa anaupun kerusakan pada

stego-imagéasil steganografi.

Pengujian dilakukan pada citra rossi46 yang mé&nisolusi 480 x 270 pixel
dan berukuran sebesar 3K8 kemudian diuji dengan memasukkan beberap pesan

yang memiliki urkuran berbeda-beda.

Dari beberapa percobaan yang dilakukan untuk mekgpasitas maksimal
pesan yang dapat dimasukkan ke dalam citra rosgpidéan maksimal yang bisa
disisipkan sebesar 20BB, saat pesan yang dimasukkan melebihi I maka
aplikasi tidak dapat menyisipkan pesan. Sehinggdajln kapasaitas pesan maksimal

yang dapat disisipkan menggunakan aplikasi iniadd34 dari kapasitaver-image.



5.4 Analisis Faktor Kegagalan

Pada kenyataannya, aplikasi steganografi menggunBKVT tidak selalu
berjalan dengan optimal. Hal ini dipengaruhi oletbdrapa faktor yang diantara

sebagai berikut :

1. Resolusi citra yang digunakan sebagarer-imageterlalu kecil, sehingga jika
terjadi perubahan pagaxel imageakan terlihat dengan jelas pastago-image

hasil dari penyisipan pesan.

2. Pesan yang disispkan terlalu besar yang menyebgisivaharpixel image

padastego-imaggesehingga perubahan pagtago-imageerlihat dengan jelas.

3. Citra yang memiliki sebaran frekuensi rendah, sgdanjika terjadi perubahan

pixel imageakan mudah merubah terlihat pada stego-image.

5.5 Kesimpulan Hasil Pengujian

Berdasarkan hasil pengujan yang dilakukan, meikdxerkesimpulan bahwa
secara fungsional sistem sudah dapat menghasikdput sesuai dengan yang
diharapkan apabila resolusi citver-imagecukup untuk disispi pesan sehingga

perubahan padatego-imagédidak terlihat jelas.



BAB VI

PENUTUP

6.1 Kesimpulan

Berdasarkan hasil perancangan, implementasi, fjangdan analisis sistem

maka dapat diambil kesimpulan sebagai berikut :

1. Proses penyisipan pesan diawali dengzad cover-imagedan load pesan,
kemudian dilakukan proses transformBsB ke YCDbCr, selanjutnya proses
DWT danfiltering koefisienDWT, setelah itu dilakukan penyisipan pesan yang
diakhiri dengan mentransformasikan kemb&GbCr ke RGB yang kemudian

terbentukstego-image

2. Proses ekstraksi pesan diawali dengéad stego-image kemudian
transformasiRGB ke YCDbCr, selanjutnya proseBWT danfiltering koefisien
DWT, setelah itu melakukan perbandingan antara keefBWT cover-image

dengarstego-image/ang selanjutnya pesan dapat diekstraksi.

3. Resolusi citra yang digunakan sebagmrer-imageharus ideal dengan ukuran
pesan yang akan disisipkan, jika tidak maka akalh&¢ perubahan citra

stego-imageang terlihat secara kasat mata.

4. Terjadinya sedikit perubahamxel yang terlihat secara kasat mata patio-
image tidak menyebabkan terjadinya kerusakan pesan leksiraksi dari

stego-image

6.2 Saran

Dalam perancangan dan pembuatan aplikasi steggnogenggunakatdWT
ini masih terdapat kekurangan dan kelemahan, oblglenla itu masih diperlukan
adanya penyempurnaan dalam rangka pengembangaepies.dAdapun hal yang
dapat dikembangkan ke depan adalah pemilihan fofieatover-imageyang lebih

banyak.
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Lampiran 1. Proses DWT

//metod proses DWT
public void doDWT()
{
//isi log
parent.tLog.Items.Add(DateTime.Now.ToString()+" : Initializing DWT Starting"
)
imageDWT = new YCrCb[Gambar.Height, Gambar.Width];
double Yv, Cr, Cb;
for (int y = @; y < Gambar.Height; ++y)
{
for (int x = @; x < Gambar.Width; ++x)

{

Yv = Math.Pow(2, -y / 2) * imageYCbCr[y, x].GetY() * Omega *
(Math.Pow(2, -y) * (imageYCbCr[y, x].GetY() - x));

Cr = Math.Pow(2, -y / 2) * imageYCbCr[y, x].GetCr() * Omega *
(Math.Pow(2, -y) * (imageYCbCr[y, x].GetCr() - Xx));

Cb = Math.Pow(2, -y / 2) * imageYCbCr[y, x].GetCb() * Omega *
(Math.Pow(2, -y) * (imageYCbCr[y, x].GetCb() - x));

//init pixel dwt baru
imageDWT[y, x] = new YCrCb(Yv,Cr,Cb);
}

}
parent.tLog.Items.Add(DateTime.Now.ToString() + " : Initializing DWT

Complete");

}



Lampiran 2. ProsesFiltering

public void Filtering()

{
//init array batas frekuensi tinggi dan rendah
ArraylList aLL = new ArraylList();
ArrayList aLH = new ArraylList();
ArrayList aHL = new ArraylList();
ArraylList aHH = new ArrayList();
//isi log
parent.tLog.Items.Add(DateTime.Now.ToString() + " : Getting Range HL, LH");
double LLv=0, LHv=0, HLv=0, HHv=0;
for (int y = @; y < Gambar.Height/2; ++y)

{
for (int x = @; x < Gambar.Width/2; ++x)
{
LLv = 0;
LHv = 0;
HLv = 0;
HHv = 0O;

)

for (int i =0 ;i<1;i++){
// perhitungan posii
LLv = LLv + (imageDWT[2*y+i, 2*x+i].GetY())/4;

LHv = LHv + ((imageDWT[2 * y, 2 * x + i].GetY()) / 4) -
((imageDWT[2 * y + 1, 2 * x + i].GetY()) / 4);

HLv = HLv + ((imageDWT[2 * y + i, 2 * x ].GetY()) / 4) -
((imageDWT[2 * y + i, 2 * x + 1].GetY()) / 4);

HHv = HHv + ((imageDWT[2 * y , 2 * x].GetY() + imageDWT[2 *

y +1, 2 * x + 1].GetY() - imageDWT[2 * y , 2 * x + 1].GetY() + imageDWT[2
*y +1i, 2 * x].GetY() )/4);

}
aLL.Add(LLv);

aLH.Add(LHv);
aHL.Add(HLv);
aHH.Add (HHvV) ;
}
}
aLL.Sort();
aLH.Sort();

aHL.Sort();
aHH.Sort();

//mendapatkan range frekuensi

LL = (double) aLL[®@];

HL (double) aHL[aHL.Count - 1];
LH (double) aLH[@];

HH = (double) aHH[O];
aLL.Clear();

alLH.Clear();

aHL.Clear();

aHH.Clear();

for (int y = @; y < Gambar.Height / 2; ++y)

{
for (int x = @; x < Gambar.Width / 2; ++x)
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for (int i = 0; i < 1; i++)

LLv = LLv + (imageDWT[2 * y + i, 2 * x + i].GetCr()) / 4;

LHv = LHv + ((imageDWT[2 * y, 2 * x + i].GetCr()) / 4) -
((imageDWT[2 * y + 1, 2 * x + i].GetCr()) / 4);

HLv = HLv + ((imageDWT[2 * y + i, 2 * x].GetCr()) / 4) -
((imageDWT[2 * y + i, 2 * x + 1].GetCr()) / 4);

HHv = HHv + ((imageDWT[2 * y, 2 * x].GetCr() + imageDWT[2 * y +
1, 2 * x + 1].GetCr() - imageDWT[2 * y, 2 * x + 1].GetCr() + imageDWT[2 * y + i,
2 * x].GetCr()) / 4);

}
aLL.Add(LLv);

aLH.Add(LHv);
aHL .Add (HLv) ;
aHH.Add (HHv) ;

}

aLL.Sort();
aLH.Sort();
aHL.Sort();
aHH.Sort();
LL1 = (double)aLL[®@];

HL1 = (double)aHL[aHL.Count - 17];
LH1 = (double)alH[®@];
HH1 = (double)aHH[aHH.Count - 1];

aLL.Clear();
aLH.Clear();
aHL.Clear();
aHH.Clear();

for (int y = @; y < Gambar.Height / 2; ++y)

{
for (int x = @; x < Gambar.Width / 2; ++x)
{
LLv = 0;
LHv = 0;
HLv = 0;
HHv = 0;

)

for (int i = 0; i < 1; i++)
{
LLv = LLv + (imageDWT[2 * y + i, 2 * x + i].GetCb()) / 4;
LHv = LHv + ((imageDWT[2 * y, 2 * x + i].GetCb()) / 4) -
((imageDWT[2 * y + 1, 2 * x + i].GetCb()) / 4);
HLv = HLv + ((imageDWT[2 * y + i, 2 * x].GetCb()) / 4) -
((imageDWT[2 * y + i, 2 * x + 1].GetCb()) / 4);
HHv = HHv + ((imageDWT[2 * y, 2 * x].GetCb() + imageDWT[2 * y +
1, 2 * x + 1].GetCb() - imageDWT[2 * y, 2 * x + 1].GetCb() + imageDWT[2 * y + i,
2 * x].GetCb()) / 4);



alLL.Add(LLv);
aLH.Add(LHv);
aHL.Add (HLv)
aHH.Add (HHv) ;

}
LL.Sort();

LH.Sort();
HL.Sort()
HH.Sort();
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Lampiran 3. Proses Penyisipan Pesan
//metod embbed data

public bool embbed()
{
double Yv, Cr, Cb;
int currIndex=0;
FileInfo fi = new FileInfo(nama);
DirectoryInfo di = fi.Directory;
fi = new FileInfo(nama);
if (fi.Exists == true)
fi.Delete();
parent.tLog.Items.Add(DateTime.Now.ToString() + " : Starting Embbed Data");
StreamWriter sw = new StreamWriter(nama, true, Encoding.ASCII);

for (int y = @; y < Gambar.Height; ++y)
{
for (int x = 0; x < Gambar.Width; ++x)
{
if (currIndex < dataMsg.Length)
{
// periksa filter tinggi dan rendah
if ( (x > Gambar.Width / 2 & (y > @ && y < Gambar.Height / 2))
|| (y > Gambar.Height / 2 && (x > @ && x < Gambar.Width / 2)) ||
((x > Gambar.Width / 4 && x < Gambar.Width / 2) && (y > @ & & y < Gambar.Height /

4)) |1
((x > @ & x < Gambar.Width / 4) && (y > Gambar.Height / 4 && y < Gambar.Height

/2)) )

string strKof =
Convert.ToString(dataMsg[currIndex]/alpha)+"|";

Console.Write(imageDWT[y, x].GetY() + ":" + imageDWT[y,
x].GetCr() + ":" + imageDWT[y, x].GetCb());

Yv = imageDWT[y, x].GetY() + (dataMsg[currIndex] * alpha);

if (currIndex + 1 < dataMsg.Length)

{

Cr = (double)imageDWT[y, x].GetCr() + (dataMsg[currIndex +
1] * alpha);

strKof += Convert.ToString(dataMsg[currIndex + 1] / alpha) +

|..,
3

}
else
{
Cr = imageDWT[y, x].GetCr();
strkof += Convert.ToString(alpha) + "|";
}
if (currIndex + 2 < dataMsg.Length)
{
Cb = (double)imageDWT[y, x].GetCb() + (dataMsg[currIndex
+ 2] * alpha);
strKof += Convert.ToString(dataMsg[currIndex + 2] /
alpha);
}
else
{

Cb = imageDWT[y, x].GetCb();
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Lampiran 4. Proses Ekstraksi Pesan

//metod ekstrak
StringBuilder sbResult = new StringBuilder();
public bool extract()

{

parent.tLog.Items.Add(DateTime.Now.ToString() + " : Starting Ekstract
Data");

StreamReader sR = new StreamReader(nama, Encoding.ASCII,true);

dataMsg = new byte[1000];

for (int y = @; y < dataMsg.Length; ++y)

dataMsg[y] = ©;
}
msgResult = new byte[dataMsg.Length];
sbResult = new StringBuilder();
for (int y = 0; y < Gambar.Height; ++y)
{

for (int x = @; x < Gambar.Width; ++x)

{
if ( sR.Peek() >= 9)

//periksa range tinggi dan rendah

if ((x > Gambar.Width / 2 & & (y > © &% y < Gambar.Height / 2))
|| (y > Gambar.Height / 2 && (x > @ && x < Gambar.Width / 2)) ||
((x > Gambar.Width / 4 && x < Gambar.Width / 2) & (y > @ & y < Gambar.Height /
4)) 11
((x > @ & x < Gambar.Width / 4) && (y > Gambar.Height / 4 && y < Gambar.Height
/ 2)))

{
//mengambil isi dataMsg

string datas = sR.ReadLine();
string[] Arrhasil = datas.Split('|');
double yx , cr, cb;

yx = double.Parse(Arrhasil[0]);

cr = double.Parse(Arrhasil[1]);

cb = double.Parse(Arrhasil[2]);

Console.WriteLine(" -------- > " + imageDWT[y, x].GetY() +
" + imageDWT[y, x].GetCr() + ":" + imageDWT[y, x].GetCb());

double tmpVal = 0;
if (imageDWT[y, x].GetY() - (yx/alpha) < Double.MaxValue )

tmpVal = Math.Round((imageDWT[y, x].GetY() - yx) / alpha);
sbResult.Append((char) Math.Round(yx * alpha));
if (imageDWT[y, x].GetCr() - cr < Double.MaxValue)
tmpVal = Math.Round((imageDWT[y, x].GetCr() - cr) /

alpha);
sbResult.Append((char)Math.Round(cr * alpha));

}
if (imageDWT[y, x].GetCb() - cb < Double.MaxValue)



- cb) /

tmpVal = Math.Round((imageDWT[y, x].GetCb()
sbResult.Append((char)Math.Round(cb * alpha));
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Lampiran 5. Proses IDWT

//metode invers dwt
public void IDWT()
{
parent.tLog.Items.Add(DateTime.Now.ToString() + " : Starting IDWT");
double Yv=0, Cr=0, Cb=0;
for (int y = @; y < Gambar.Height; ++y)
{
for (int x = @; x < Gambar.Width; ++x)
{
//memeriksa nilai frekuensi
if (imageDWT[y, x].GetY() == @ || imageDWT[y, x].GetCr() == 0 ||
imageDWT[y, x].GetCb() == @)

{
//mengisi dengan nilai awal cover
Yv = imageYCbCr[y, x].GetY();
Cr = imageYCbCr[y, x].GetCr();
Cb = imageYCbCr[y, x].GetCb();
}
else
{

//mengisi dengan fungsi invers

Yv = imageDWT[y, x].GetY() / (Omega * (Math.Pow(2, -y) *
(imageYCbCr[y, x].GetY() - x)) * Math.Pow(2, -y / 2));

Cr = imageDWT[y, x].GetCr() / (Omega * (Math.Pow(2, -y) *
(imageYCbCr[y, x].GetCr() - x)) * Math.Pow(2, -y / 2));

Cb = imageDWT[y, x].GetCb() / (Omega * (Math.Pow(2, -y) *
(imageYCbCr[y, x].GetCb() - x)) * Math.Pow(2, -y / 2));

imageDWT[y, x] = new YCrChb(Yv, Cr, Cb);

}
parent.tLog.Items.Add(DateTime.Now.ToString() + " : IDWT Complete");



