BAB V
PENUTUP
A. Kesimpulan

1. Kejahatan carding memiliki unsur-unsur yang sesuai dengan pasal 3
United Nations Convention against Transnational Organized Crime, yaitu :

a. Dilakukan di lebih dari satu negara,

Pencurian data-data kartu kredit nasabah oleh para carder bisa dilakukan
di beberapa negara.

b. Dilakukan di suatu negara tetapi hal penting dari persiapan, perencanaan,
pengarahan, dan perngawasan dilakukan di negara lain,

Persiapan, perencanaan pengarahan dan pengawasan oleh pelaku kejahatan
carding dilakukan di satu negara tetapi target kejahatan tersebut berada di luar
negara dimana carder berada.

c. Dilakukan di suatu negara tetapi melibatkan suatu kelompok kejahatan
terorganisir (organized criminal) dimana kejahatan dilakukan di lebih satu
negara,

Para carder bisa mendapatkan data-data kartu kredit dibantu oleh teman
mereka di luar negeri yang bekerja di gerai ritel seperti restoran atau toko yang
melayani pembayaran melalui kartu kredit. Mereka juga bisa mendapatkan data
tersebut melalui forum-forum carding dengan memanfaatkan teknologi internet.

d. Dilakukan di suatu negara tetapi memiliki akibat di negara lain
Kejahatan carding dapat menjangkau korban-korban yang berada di lebih

dari satu negara.
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2. Dalam menangani kejahatan carding yang lingkupnya transnasional perlu
adanya kerjasama antara negara-negara yang terlibat. Suatu negara tidak bisa
memaksakan kehendaknya untuk menerapkan undang-undang regionalnya ke
wilayah suatu negara lain, karena hal tersebut berbenturan dengan yurisdiksi
negara.

Maka untuk menangani kejahatan carding ini perlu adanya kerjasama
internasional yaitu dengan terlebih dahulu membentuk suatu perjanjian
internasional dalam menangani kejahatan ini seperti Convention on Cybercrime
yang dipelopori oleh negara-negara di eropa serta konvensi ini terbuka untuk
seluruh negara di dunia.

Dengan Konvensi tersebut setiap undang-undang negara yang terlibat

diakui dan dituntut untuk bekerjasama dalam menangani tindak pidana
cybercrime.
3. Dalam perumusan norma hukum yang dapat mencegah kejahatan carding
bisa mengacu pada ketentuan-ketentuan di dalam Convention On Cybercrime.
Sebelumnya Indonesia harus meratifikasi terlebih dahulu konvensi tersebut agar
terjalin kerjasama yang menjadi tujuan konvensi.

Indonesia perlu menambahkan menyesuaikan beberapa pasal dalam
Undang-undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik sesuai dengan yang diatur dalam konvensi serta perlu adanya peraturan
perlaksana dari Undang-undang tersebut.

B. Saran
Dalam upaya pencegahan cybercrime khususnya kejahatan carding

diperlukan adanya norma hukum positif yang dapat menjangkau secara global.
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Indonesia memiliki beberapa alternatif strategi yang lebih efektif untuk mencegah
kejahatan carding. Pertama, menyusun norma-norma hukum positif yang dapat
menjangkau kejahatan teknologi informasi yang bersifat transnasional. Kedua,
membuat regulasi melalui suatu model norma-norma hukum internasional berupa
adopsi prinsip-prinsip regulasi cybercrime yang bersifat global. Ketiga, regulasi
dibuat dengan terlebih dahulu melakukan ratifikasi atau akses terhadap European
Convention on Cybercrime, Budapest, 2001, dan membuat peraturan

implementasinya (implementing legislation) ke dalam instrumen hukum nasional.
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