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ABSTRAKSI

YOUNGKY YUDHO PRAMONO, Hukum Pidana, Fakultas Hukubniversitas

Brawijaya, Agustus 2012, Upaya Kepolisian dalam 8fegani Tindak Pidana
Penipuan Melalui Internet (Studi Di Kepolisian DaerJawa Timur). Dr. Prija
Djatmika, S.H, M.S dan Alfons Zakaria, S.H, LLM.

Dewasa ini pada era globalisasi pola piker masydrdékmbat laun semakin
berkembang, dimana perkembangan itu selalu diipethyesuaian diri yang
kadang-kadang proses tersebut terjadi secara t@iknbang. Pelanggaran
terhadap norma-norma semakin sering terjadi damhkéan semakin bertambabh.
Hadirnya internet di Indonesia telah menciptakantlde kejahatan baru yaitu
kejahatan di dunia maya diantaranya tindak pidamaippan melalui internet.
Kepolisian dituntut bisa mengatasi masalah tindakama penipuan melalui
internet agar dapat mewujudkan ketertiban dan keapan masyarakat dalam
aktifitas penggunaan internet. Sesuai Undang-Unddamor 11 Tahun 2008
tentang Informasi dan Transakasi Elektronik khugastialam Pasal 28 Ayat 1
yang intinya setiap orang dilarang menyebarkandd&ohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam transkgkgronik.

Penelitian ini menganalisis mengenai upaya kepolislalam menanagni tindak
pidana penipuan melaui internet mencakup kendalda sepaya dalam
mengatasinya. Metode yang digunakan dalam pemelitiayaitu yuridis empiris.
Bahan hukum yang digunakan yaitu bahan hukum proaer sekunder. Teknik
pengumpulan bahan hukum melalui wawancara, stugustakaan dan akses
internet, sedangkan teknik analisis bahan hukumgguemakan teknik deskriptif
kualitatif.

Berdasarkan hasil penelitian yang dilakukan daleenganalisis upaya kepolisian
dalam menangani tinbdak pidana penipuan melal@rnet adalah menerima
laporan, penyelidikan, penyidikan dan melimpahkankés perkara. Kendala-
kendalanya meliputi kendala yuridis: tidak efekgdnpasal 43 ayat 6 Undang-
undang Nomor 11 Tahun 2008 Tentang Informasi damsaksi Elektronik dan
pembatasan wewenang. Kendala teknis internal: sumidnga manusia kurang
memadai, kurang lengkap peralatan penunjang, Bsihgh biaya operasional.
Kendala teknis eksternal: sulit mendapatkan babamgj dan alamat server diluar
wilayah Indonesia. Yang dilakukan kepolisian dala@ngatasi kendala meliputi
kendala yuridis: mejalankan tugas sesuai undangamdan menjalin hubungan
dengan kejaksaan dan pengadilan. Kendala teknisnbexgkan pelatihan,
permohonan untuk menambah biaya operasional, meakgad evaluasi,
mengadakan sosialisasi dan menjalin hubungan denggmsi lain.

Berdasakan penelitian, dapat dikemukakan saran kegolisian yaitu perlu
ditingkatkan kinerja polri mengingat kasus peniposialui internet dalam setiap
tahunnya mengalami peningkatan. Perlu dilakukannitas sosialisasi agar
masyarakat pada umumnya mengetahui dampak dampuzemimelalui internet.
Perlu menjaga keharmonisan antara kejaksaan, péagackgeri, serta instansi
lain sehingga dapat memudahkan kinerja polri dgi@manganan tindak pidana
penipuan melalui internet.
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BAB |

PENDAHUL UAN

A. Latar Belakang

Kejahatan dalam kehidupan manusia merupakan gegslial yang akan
selalu dihadapi oleh setiap manusia, masyarakam llahkan negara.
Kenyataan telah membuktikan, bahwa kejahatan halayat dicegah dan
dikurangi, tetapi sulit untuk diberantas. Upaya ukntmenanggulangi
kejahatan tersebut diantaranya dengan memfungsiksinumen hukum
(pidana) secara efektif. Penipuan adalah salahtisetak pidana yang sering
terjadi ditengah-tengah masyarakat, dengan makstuk unenguntungkan
diri sendiri pelaku mencari kelemahan korban unmuidakukan kejahatan.

Penipuan diatur dalam pasal 378 KUHP.

“Barang siapa dengan maksud untuk menguntungkarsediri atau orang

lain secara melawan hukum , dengan memakai namsupathu martabat

palsu, dengan tipu muslihat, ataupun rangkaian kelmgan, menggerakkan
orang lain untuk menyerahkan barang sesuatu kepgaatau supaya
memberi hutang maupun menghapuskan piutang diarkeaena penipuan

dengan pidana penjara paling lama empat tahun”

Sedangkan penipuan menurut Undang-Undang Repulddnkesia Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektrpasal 28 ayat (1)
yang bertuliskan.

“Setiap Orang dengan sengaja dan tanpa hak meny&aberita bohong

dan menyesatkan yang mengakibatkan kerugian komsdadam Transaksi
Elektronik.”



Kedua pasal tersebut sama-sama melarang melakukdak t pidana
penipuan, namun yang membedakan hanya mediany& umélakukan

tindak pidana penipuan.

Dewasa ini pada era globalisasi pola pikir meaair lambat laun semakin
berkembang, dimana perkembangan itu selalu diprases penyesuaian diri
yang kadang-kadang proses tersebut terjadi seitkla seimbang. Dengan
kata lain, pelanggaran terhadap norma-norma semsdimg terjadi dan
kejahatan semakin bertambah, baik jenis maupunukemblanya semakin
kompleks. Perkembangan masyarakat itu disebabkanen&a ilmu

pengetahuan dan pola pikir masyarakat yang sennaji.

Namun kemajuan teknologi tidak selalu berdampaktiposahkan ada
kalanya berdampak negatif. Maksudnya adalah dekgarajuan teknologi
juga ada peningkatan masalah kejahatan dengan omesdgagn modus
operandi yang canggih. Hal tersebut merupakan rigata bagi aparat
penegak hukum untuk mampu menciptakan penangguiangaususnya

dalam kasus tindak pidana penipuan melalui internet

Tindak pidana penipuan melalui internet marak tgrjdikalangan
masyarakat sehingga tidak sedikit masyarakat yatahtmenjadi korban
tindak pidana penipuan melalui sarana internegrsieyang kita tahu banyak
modus atau macam tindak pidana penipuan melalternat seperti
melakukan jual beli palsu atau sering terjadi paihpalsu, undian berhadiah
yang dikirim lewate-mail pemalsuan identitas untuk tujuan memfitnah atau

meminta sejumlah uang kepada rekan yang identidgadipakai oleh orang
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lain, sampai kasusnoney loundering Namun demikian aparat penegak
hukum khususnya Kepolisian dituntut bisa mengatessalah tindak pidana
penipuan melalui internet agar dapat mewujudkaearkban dan kenyamanan
masyarakat dalam aktifitas penggunaan internetugsgzasal 14 Undang-
Undang Nomor 02 Tahun 2002 Tentang Tugas Pokok lisggo Republik
Indonesia, seorang Polisi harus bisa mengayomi, intheigi, dan
menciptakan ketertiban didalam masyarakat sehiqmgan Polisi menjadi

sangat penting di mata masyarakat.

Selain itu juga Kepolisian dituntut menerapkan Urgddindang Nomor
11 Tahun 2008 Tentang Informasi Dan Transaksi Edekt khususnya
dalam pasal 28 ayat (1) yang intinya setiap orai@yashg menyebarkan
berita bohong dan menyesatkan yang mengakibatkamgike konsumen

dalam Transaksi Elektronik.

Pihak kepolisian harus meningkatkan SDM (SumberaD&anusia)
didalam anggotanya dan pemerintah harus memberdkegaran kepada
Kepolisian untuk pembelian alat penunjang agar Kejpo dapat
mengimbangi perbuatan kejahatan dalam penangargus kandak pidana
penipuan melalui internet khususnya, sehingga sé&ggahatan yang terjadi
dikalangan masyarakat dapat teratasi dengan mubidh aparat penegak

hukum.

Dalam upaya penegakan hukum pihak Kepolisian dgrexkkan untuk
bekerja sama kepada instansi lain termasuk Opefat@pon Seluler dan

pihak Bank, guna memperlancar proses penangkapanpdaggrebekan



11

pelaku tindak pidanaCyber Crime pada umumnya dan tindak pidana

penipuan melalui internet pada khususnya.

Istilah Cyber Crimesaat ini merujuk pada suatu tindakan kejahatag yan
berhubungan dengan dunia maggberspacg dan tindakan kejahatan yang
menggunakan komputer. Secara umum yang dimaksadhdten komputer
atau kejahatan di duniayber adalah “Upaya memasuki dan atau
menggunakan fasilitas komputer atau jaringan koempu&npa ijin dan
dengan melawan hukum dengan atau tanpa menyebpbkatahan dan atau

kerusakan pada fasilitas komputer yang dimasuki digunakan tersebut.”

Dari hasil Pra survei terdapat banyak kaQyber Crimeyang pernah
ditangani oleh Unit IVCyber CrimeDirektorat Reserse Kriminal Khusus
POLDA JATIM, dari tahun 2008 sampai tahun 2012 bWéaret terdapat 60
kasus yang pernah ditangani oleh Unit ©yber CrimeDirektorat Reserse
Kriminal Khusus POLDA JATIM. Berikut ini adalah dia kasus Cyber
Crime yang pernah ditangani dari tahun 2008 sampai de@@ag@ beserta

penjelasannya.

! Didik M, Arief Mansur, Elisatris GultomCyber Law Aspek Hukum Teknologi Informa#st
Refika Aditama, Bandung, 2005. Hal 8
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Grafik 1
KasusCyber Crimeyang pernah ditangani oleh Dereskrimsus Unit IV

Cyber CrimePOLDA JATIM periode 2008 s/d 2012
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Sumber : Data Primer, Diolah 2012
Keterangan :
1. yl1: Kasus menggunakan akun milik orang lain;
2. y2 . Kasus pembobolan ATM dan kartu kredit ;
3. y3: Kasus memanipulasi data melalui internet;
4. y4 : Kasus perbuatan tidak menyenangkan melaieinet;
5. y5: Kasus pencemaran nama baik melalui internet;

6. y6 : Kasus penipuan melalui internet.

Dari Grafik diatas menjelaskan kasbgber Crimeyang pernah ditangani
oleh Unit IV Cyber Crime Direktorat Reserse Kriminal Khusus POLDA
JATIM. Diantaranya seperti menggunakan akun miliang lain 2 kasus,

pembobolan ATM dan kartu kredit 4 kasus, memangutiata melalui
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internet 7 kasus, perbuatan tidak menyenangkanlunetdernet 8 kasus,

pencemaran nama baik melalui internet terdapat fukadan penipuan

melalui internet terjadi 30 kas@sBerdasarkan data yang diperoleh dari

Direktorat Reserse Kriminal Khusus Unit 8ber CrimePOLDA JATIM,

kasus penipuan melalui internet mengalami penigkdari tahun ke tahun.

Setiap tahunnya Kepolisian Daerah Jawa Timur setednangani kasus

penipuan melalui internet dan setiap tahun terpadiingkatan tindak pidana

penipuan melalui internet berikut ini adalah Grdféserta rincian dari kasus-

kasus yang pernah ditangani oleh Dereskrimsus BhitCyber Crime

POLDA JATIM.

Grafik 2

Kasus penipuan melalui internet yang pernah ditaingjah

Dereskrimsus Unit I\Cyber CrimePOLDA JATIM periode 2008 s/d 2011
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Hasil Pra Survei di Kepolisian Daerah Jawa Tifada Tanggal 12 April 2012
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Dari keterangan Grafik di atas menunjukkan penitegk&asus penipuan
dari tahun 2008 sampai dengan tahun 2011 berikaahdoenjelasan dari
kasus-kasus setiap tahunnya yang pernah ditandgmiDereskrimsus Unit
IV Cyber CrimeP POLDA JATIM. Pada tahun 2008 telah terjadi 1 kasus
tindak pidana penipuan melalui internet yang dieri oleh Direktorat
Reserse Kriminal Khusus Unit I\Zyber Crime,kemudian kasus tersebut
dilimpahkan ke Unit | bagian Perbankan karena teébukti tidak murni
memenuhi unsur melanggar Undang-Undang Republiknesia Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi Eleltropada tahun 2009
tidak ada peningkatan pada kasus tindak pidangppani melalui internet
namun masih terjadi 1 kasus dan dihentikan pengrdideh penyidik karena
tidak cukup bukti untuk dilanjutkan ke tahap betilga. Sedangkan di tahun
2010 mulai terjadi sedikit peningkatan kasus yamghbbungan dengan
tindak pidana penipuan melalui internet yaitu @iy kasus, 3 kasus telah
dihentikan penyidikannya oleh penyidik dan 1 kagdilismpahkan ke Unit Il

bagian Fiskal.

Kemudian pada tahun 2011 penipuan melalui intematai marak
terjadi karena pengetahuan masyarakat luas mengetenet semakin
dikuasai dan fasilitas internet semakin mudah ditlegn sehingga kejahatan
tindak pidana melalui internet kerap terjadi, t@atal8 kasus yang terjadi
ditahun 2011 kemarin 10 kasus telah dihentikan ipdmnnya karena

terhambat suatu alasan tertentu, 4 kasus hinggarasek masih menjalani
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proses penyidikan dan 4 kasus yang lain dilimpahkanUnit lain salah

satunya dilimpahkan ke Polrestabes SuraBaya.

Dari hasil Pra survei diatas membuktikan bahwa pikia masyarakat
dari tahun ke tahun semakin menguasai teknologindamadikan teknologi
tersebut sebagai alat penunjang untuk berbuat &gjahmudahnya fasilitas
internet juga memicu sifat orang-orang yang tidekunbertanggung jawab
untuk melakukan tindak pidana penipuan melalui riree dikalangan
masyarakat sehingga memaksa pihak kepolisian bgaupgencegah dan
mengatasi tindak pidana melalui jaringan interreesdbut terutama pada
kasus tindak pidana penipuan melalui internet ysedang marak terjadi di

Jawa Timur pada 5 tahun terakhir ini.

Banyaknya laporan dari masyarakat yang telah ddaugioleh pelaku
tindak pidana penipuan melalui internet Kepolisi@aerah Jawa Timur
berkewajiban untuk dapat menuntaskan masalah-nasgdang terjadi
dikalangan masyarakat sehingga kasus-kasus penipekafui internet dapat
diminimalisir, untuk itu penulis ingin meneliti upa-upaya Kepolisian dalam
kejahatan khususnya tindak pidana penipuan meiaternet. Berdasarkan
uraian tersebut di atas, maka penulis tertarikkuntambuat penulisan hukum
dengan judul UPAYA KEPOLISIAN DALAM MENANGANI TINDAK

PIDANA PENIPUAN MELALUI INTERNET”

* Hasil Pra Survei di Kepolisian Daerah Jawa TimutePaanggal 12 April 2012
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B. Perumusan Masalah

Berdasarkan uraian latar belakang masalah tersklaias, penulis dapat

merumuskan permasalahan sebagai berikut:

1. Bagaimana upaya Kepolisian Daerah Jawa Timur dal@mangani tindak
pidana penipuan melalui internet?

2. Apakah hambatan yang dihadapi Kepolisian Daeraha Jaimur dalam
menangani tindak pidana penipuan melalui internet?

3. Bagaimana upaya Kepolisian Daerah Jawa Timur daiaangatasi

hambatan tindak pidana penipuan melalui internet?

C. Tujuan Penulisan

Adapun tujuan yang ingin dicapai dalam penyusuniu genulisan

karya ilmiah hukum ini adalah sebagai berikut:

1. Untuk mengetahui dan menganalisis upaya KepoliB@agrah Jawa Timur
dalam menangani tindak pidana penipuan melaluinete

2. Untuk mengidenfikasi dan menganalisis kendala-kiengang dihadapi
Kepolisian Daerah Jawa Timur dalam menangani tiqdd&na penipuan
melalui internet.

3. Untuk mengetahui dan menganalisis upaya yang diaku oleh
Kepolisian Daerah Jawa Timur dalam mengatasi kerkkahdala yang

timbul akibat adanya tindak pidana penipuan melabeirnet.
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D. Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan kegunssoritis dan

praktis, yaitu sebagai berikut :

1. Manfaat Teoritis

Hasil penelitian ini diharapkan dapat berguna daenambah
wawasan perkembangan ilmu pengetahuan yang menyarngikkum
Pidana pada umumnya serta untuk meningkatkan pEmnget masyarakat

mengenai tindak pidana penipuan melalui internet.

2. Manfaat Praktis

a. Bagi Kepolisian Daerah Jawa Timur, penelitian iebagai bahan
masukan untuk meningkatkan perbaikan-perbaikanmd@enanganan
yang lebih baik dari yang sebelumnya terutama damemangani
tindak pidana penipuan melalui internet dan sebaghian masukan
untuk polri dalam menangani adanya tindak pidanapp@an melalui
internet sehingga dapat mengatasi kendala-kendalg gkan dihadapi.

b. Bagi masyarakat umum, dari penelitian ini dapatmtih sebagai
masukan yang berkaitan dengan masalah penipuanumeigernet
untuk kepentingan pengembangan penelitian yangaestau sebagai
bahan bacaan yang dapat menambah pengetahuan wasamaentang
masalah penipuan melalui internet.

c. Bagi penulis, untuk menambah wawasan penulis menggraya yang
dilakukan oleh aparat penegak hukum khususnya istool dalam

menangani tindak pidana penipuan melalui internetiputi faktor
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pendukung, penghambatnya, cara mengatasinya, setaanalisis
penerapan Undang-Undang Nomor 11 Tahun 2008 teritdognasi

dan Transaksi Elektronik, agar dapat mengetahairadangsung fakta-
fakta yang terjadi dan secara efektif untuk memalisir adanya kasus

penipuan melalui internet didalam masyarakat.

E. Sistematika Penulisan
Untuk lebih memudahkan mengikuti uraian karya itmiiukum ini, maka

disusun menurut urutan sebagai berikut:

Bab | : Bab ini berisikan latar belakang masatamusan masalah, tujuan

penelitian, manfaat penelitian, dan sistematikaujgan.

Bab Il : Bab ini berisikan tentang Kajian Pustal@dtu mengenai tinjauan
umum tentang tugas dan wewenang Kepolisian dalamangani
kasus penipuan melalui internet meliputi Pengetrtiiasiak pidana,
Tinjauan umum tentang penipuan, Pengerti@gber Crime
Peraturan perundang-undangan yang terkait penipuatalui
internet, Tinjauan umum tentang teori Efektifitdan Pengertian

penyelidikan dan penyidikan.

Bab Ill : Merupakan bab yang menguraikan cara mala&an penelitian,
mulai merumuskan pendekatan penelitian yang digamdkngga
bagaimana menganalisis hasil penelitian. Peneliiamerupakan

jenis penelitian empiris, yang memuat tentang neefpehdekatan,
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alasan pemilihan lokasi, jenis dan sumber dataikakemperoleh
data, populasi, sampel, responden, teknik analsita, devisi

operasional variable.

Bab IV : Bab ini terdiri dari empat sub bab yaitengbahasan yang terkait
dengan gambaran umum lokasi penelitian, upaya pmllam
menangani adanya tindak pidana penipuan melalerriat
mencakup kendala-kendala yang dihadapi, serta upajam

mengatasinya.

Bab V: Berisikan kesimpulan dan saran penulisi dasil analisis

mengenai permasalahan yang diteliti.

DAFTAR PUSTAKA
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BAB ||

KAJIAN PUSTAKA

A. Pengertian Tindak Pidana

Pidana merupakan bagian dari hukum penitensier parigi tentang jenis
pidana batas-batas penjatuhan pidana, cara peamjatpidana, cara dan di
mana menjalankannya serta pengurangan, penambahan,pengecualian
penjatuhan pidana. Disamping itu, hukum pinitengiga berisi tentang sistem
tindakan. Dalam usaha negara mempertahankan daryetarggarakan
ketertiban, melindunginya dari berbagai kepentingaekum, secara reprensif
disamping diberi hak dan kekuasaan untuk menjatulgidana, negara juga

diberi hak untuk menjatuhkan tindakan.

Andi Hamzah memberikan penjelasan perbedaan batas@na pidana
dengan hukuman. Hukuman adalah suatu saksi yandamtkan atau nestapa
yang sengaja dilimpahkan kepada seseorang, sedargifana merupakan
suatu pengertian khusus yang berkaitan dengan hykdama. Sebagai suatu
sanksi atau nestapa yang menderitakan. Istilamaidtharus dikaitkan dengan
ketentuan yang tercantum didalam pasal 1 ayat UHK atau yang bisa
disebut asaswllum delictum nulla poena sine praevia lege péensang
diperkenalkan oleh Anslm von Feuerbach yang artiig@a suatu perbuatan
dapat dipidana, kecuali berdasarkan kekuatan ketanperundang-undangan

pidana yang telah ada sebelumfiya.

Andi HamzahSistim pidana dan pemidanaan indonefteadnya Paramita, jakarta, 1993. Hal
1-2
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Batasan pidana yang dikemukakan oleh penulis hukidiaina tersebut diatas
dapat disimpulkan bahwa pidana adalah bentuk saakgj dilimpahkan oleh
alat kekuasaan negara kepada orang atau badan hy&og berperilaku

mengancam norma-norma hukum pidana.

Untuk pengertian tindak pidana ini merupakan méasg#ang pokok dalam

ilmu hukum pidana yang telah banyak diciptakan @lata sarjana antara lain:

a. Simon: Perbuatan Pidana adalah perbuatan salahnadawan
hukum yang diancam pidana mana oleh seseorang yemgpu
bertanggung jawab.

b. VOS: Peristiwa pidana adalah suatu peristiwa yangatakan dapat
dipidana oleh Undang-undafg.

c. Van Hammel: Perbuatan pidana adalah perbuatan galay dan
melawan hukum yang diancam pidana oleh seseoramy ya
bertanggung jawab dan perbuatan itu harus puld gitidana’

d. Prof. Moeljatno, S.H: Perbuatan pidana adalah @ddouyang oleh
aturan hukum pidana dilarang dan diancam dengaangjdbarang
siapa yang melanggar larangan tersébut.

e. Prof. Dr. Wirjono Prodjodikoro, S.H : Tindak pidamaalah suatu

perbuatan yang pelakunya dapat dikenakan hukunmafda

® Zamhari Abidin,Pengertian dan Asas Pidana Schama dan Synopsisrta Djambatan, 1989.
Hal 23

® Ibid.

’ Ibid.

8 Molyanto,Azas-azas Hukum PidanBina Aksara, Jakarta, 1985. Hal 2

® Wirjono Prodjo DikoroAsas Hukum Pidana Di IndonesiRafika Aditama, Bandung, 2002.

Hal 14
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f. Dr. Chairul Huda, S.H, M.H: Tindak pidana adalambp@atan atau

serangkain perbuata yang padanya akan dilekatkisigasidana’

Secara prinsip, penggolongan berbagai tindak piddam KUHP
didasarkan pada kepentingan hukum yang ingin ditigthya. Penggolongan
tindak pidana dalam KUHP selalu didasarkan pada&m@pan hukum yang

ingin diberikan perlindungaft.

Hukum pidana dalam KUHP sudah tidak menjangkau lkaiena
perubahan-perubahan peristiwva yang terjadi dewasa Seiring dengan
kemajuan yang dialami oleh masyarakat dalam berbbging, dengan

demikian bertambah juga peraturan-peraturan huikum.

Penambahan peraturan hukum itu tidak dapat dickgegna masyarakat
diharapkan dengan bertambahnya peraturan terdethutupan dan keamanan
bertambah baik walaupun jumlah pelanggaran terhpdegturan-peraturan itu

bertambal?

Tinjauan Umum Tentang Penipuan

Kejahatan penipuan diatur dalam buku ke Il bab K& XUHP dari pasal
378 samapai dengan pasal 395. Dalam bab ke XX\émjumakan perkataan
“penipuan”, karena sesungguhnya didalam bab tetsdtatur sejumlah

perbuatan-perbuatan yang ditujukan terhadap hataldy dimana oleh si

Chairul HudaTiada Pidana Tanpa Kesalahan dan Tiada Pertanggiawaba Pidana Tanpa
Kesalahan Jakarta 2006. Hal 50

Tongat,Hukum Pidana Materijl UMM Press, Malang, 2003. Hal 1

Ismu Gunadi W, Yahman , Junaedi Eferi@pat dan Mudah Memahami Hukum Pidana Jilid
2, prestasi pustakaraya, jakarta, 2011. Hal 1

Marpaung, Ledemsas-Teori-Praktek Hukum Pidan@inar Grafika, Jakarta, 2005. Hal 1
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pelaku telah dipergunakan perbutan-perbuatan Ymemgifat menipu atau
dipergunakan tipu muslihat.

Kejahatan penipuan di dalam bentuknya yang pokakiddalam pasal 378
KUHP yang berbunyi.

“barang siapa dengan maksud untuk menguntungkan s#indiri atau
orang lain secara melawan hak, mempergunakan naaisu@tau sifat palsu
atau pun mempergunakan tipu muslihat atau susurata-kata bohong,
menggerakan orang lain untuk menyerahkan suatu d@tau mengadakan
suatu perjanjian hutang atau meniadakan suatu pigtakarena setelah

melakukan penipuan, dihukum dengan hukuman pergatama-lamanya
empat tahun.”

Pasal 378 KUHP tentang penipuan merumuskan, yaknanly siapa
dengan maksud untuk menguntungkan diri sendiri atamg lain dengan
melawan hukum, dengan memakai nama palsu ataubaagalsu; dengan
tipu muslihat ataupun dengan rangkaian kebohonganggerakkan orang
lain untuk menyerahkan sesuatu benda kepadanya, safj@gaya memberi
hutang maupun menghapuskan piutang, diancam kgrenguan dengan
pidana penjara paling lama 4 tahun. Rumusan pemiferaebut terdiri dari

unsur-unsur objektif dan unsur subyektif, yaitu :

a) Unsur Obyektif
Membujuk atau menggerakkan orang lain dengan aatbpjuk atau
penggerak, memakai nama palsu, memakai keadaan patgkaian kata-
kata bohong, tipu muslihat agar seseorang menyanakkatu barang,

membuat hutang, menghapuskan piutang.
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b) Unsur Subyektif

Dengan maksud menguntungkan diri sendiri atau oranmy dengan
melawan Hukum. Pembentuk Undang-Undang tidak meatigan unsur
kesengajaan bagi pelaku untuk melakukan perbuaenptan yang
terlarang, akan tetapi tentang keharusan adanya susksud ljijkomend
oogmerl dari pelaku untuk menguntungkan diri atau oramig kecara
melawan hukum, dapat menarik kesimpulan bahwa Kking&dana
penipuan dalam bentuk pokok diatur dalam pasal &UHP itu
merupakaropzettlijk misddrijfatau merupakan suatu kejahatan yang harus

dilakukan dengan sengdja.

Berkenaan dengan unsur kesengajaan dalam peni@asah $78 KUHP
terdapat unsur Obyektif dan unsur Subyektif, sedatunya adalah unsur
Obyektif yaitu “membujuk” seseorang untuk menyeeahkbarang dengan
memakai nama palsu, keadaan palsu, rangkaian kattanf dan tipu
muslihat. Berkaitan dengan unsur Obyektif yaittefnibujuk” dalam hukum
pidana dikenal dengan istilaldéelneming yang artinya “menyertai atau

penyertaan” telah diatur dalam pasal 55 maupurl pas§UHP

Tentu saja perbuatan ini sangat merugikan bagi akorpang semula
korban mempercayai bujuk dan rayu si penipu kenmugianipu tersebut
memanfaatkan kepercayaan korban demi mengunturdjkiaga sendiri. Di
dalam kasus tindak pidana penipuan juga dikenabatempenipuan dalam

bentuk jual beli yang telah di atur dalam pasal RBB1P.

14 Lamintang, P.A.FDelik-Delik khusus kejahatan-kejahatan terhadapekgimgan hukum
negarg sinar baru , bandung, 1989. Hal 141
5 |smu Gunadi W. dkk.Qp. Cit 2011. Hal 58
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Menurut R. Soesilo unsur sengaja dan sifat-sifagydengan tipu muslihat

yaitu :°

1. Sengaja menyerahkan barang lain dari pada yany dédatujui, misalnya
membeli kendaraan bermotor dengan cara memesanunnatalam
pengirimannya kendaraan bermotor itu ditukar dengarg lain (ditukar
dengan yang bekas);

2. Tentang keadaan, sifat atau banyaknya barang yesegabkan dengan
tipu muslihat, misalnya seorang pedagang menyerafgeala pembeli
barang bekas sebagai barang baru, pedagang megigtakaran dalam
produk yang di jual;

3. Jika perbuatan ini harga keuntungan yang didapsit ¢érdakwa tidak
lebih dari Rp. 250,- atau mendapatkan keuntungan fdga normal

barang yang di jual termasuk kejahatan ringan d@asal 384 KUHP.

Dalam pasal 384 KUHP yang menyatakan bahtyperbuatan yang
diterangkan dalam pasal 383, jika harga keuntungaryang diperbolehkan
tidak lebih dari Rp. 250,- dihukum penjara selaramxanya tiga bulan atau
denda sebanyak-banyaknya Rp. 90@¢&jahatan ini termasuk kejahatan

ringan.

6 Soesilo, RKitab Undang- undang Hukum Pidana (KUHP) Serta KontaeLengkap Pasal
Demi Pasal Politea, Bogor, 1988. Hal 265
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Pasal 386 KUHP mengatur tentang tindak pidana peniglalam jual beli
obat dan makanan, unsur-unsur dari pasal 386 KuliRah sebagai berikut
:17
1. Memalsukan makanan, obat atau minuman dengan camegbuat barang

lain yang serupa dengan mencampur zat-zat lainngedn kualitas, dan

kegunaan serta pemanfaatannya akan berkurang. MeAumres Hoge

Raad 22 Februari 1909 menyatakan bahwa, mencampurencer” ke

dalam susu “kental” untuk memenuhi susu“kental” menurut

yurisprudensi dipandang sebaganencampur dengan bahan lain”
sehingga perbuatan itu dapat dihukum. Bahan makaaan minuman
untuk kesenangan seperti tembakau, rokok dan selyagenasuk pula
dalam pengertiarfbahan makanan dan minuman’akan tetapi bahan

makanan bagi hewan tidak termasuk menurut ArresjeHRaad 18

Februari 1907,

2. Menjual bahan makanan dan minuman atau obat-obp#dsu atau
dipalsukan itu tidak dihukum, apabila kepalsuan daeh si penjual
diberitahukan kepada pembeli sehingga pembeli dekgmauannya dan
tidak tertipu seperti penjual barang-bardegrrogate” (tiruan) misalnya

menjual mentega tiruan, menjual kopi tiruan dan s&bagainya.

Dalam pasal 383 dan pasal 386 KUHP, terdapat spertoedaan yaitu,
jika dalam pasal 383 KUHP menbahas tentang segalaamm bentuk

penipuan dalam jual beli. Sedangkan dalam pasal RB&P hanya

17" |bid. Hal 267
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mengkhususkan mengenai jual beli berupa makanamyumain dan obat-

obatan.

Pengertian Cyber Crime

Secara terminologis, kejahatan yang berbasis peklaolbgi informasi
dengan menggunakan media elektronik sebagaimamangadapat disebut
dengan beberapa istilah yait@omputer misuse, computer abuse, computer
fraud, computer-related crime, computer-assistedmer atau computer
crime® Menurut Barda Nawawi Arief, pengertiamomputer-related crime
sama dengamybercrimet? Th. Ronny R. Nitibaskara berpendapat, bahwa
kejahatan yang terjadi melalui jaringan komputeauaglat elektronik di
dalam internet bisa diseb@yber Crime?® Kejahatan ini juga dapat disebut
kejahatan yang berhubungan dengan komputemputer-related crime
yang mencakup 2 kategori kejahatan, yaitu kejahgtmg menggunakan
komputer sebagai sarana atau alat, dan menjadikaper sebagai sasaran

atau objek kejahataf.

Menurut Prof. Dr. Widodo, S.H., M.H didalam bukunyaengatakan
Cyber Crime adalah kejahatan yang berhubungan komputer memapak
keseluruhan bentuk kejahatan yang ditunjukan teghda@mputer, jaringan

komputer dan para penggunanya, dan bentuk-benjakdtan transnasional

18

19

20

21

Widodo.sistem pemidanaan dalam cyber crirbaksbang Mediatama, Yogyakarta, 2009. Hal
23

Barda Nawawi Ariefperbandingan hukum pidanBT Raja Grafindo Persada, Jakarta, 2002.
Hal 259

Tb. R. Nitibaskara,Problema Yuridis CybercrimieMakalah pada seminar Cyber Law,
diselenggarakan oleh Yayasan Cipta Bangsa, Ban#hg000. Hal 2

Laporan Dokumen Kongres PBB X, tahun 2000, lih¢amia Widodo,Op. Cit 2009. Hal 23
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yang menggunakan atau dengan bantuan peralatan ukemkpjahatan
tersebut dibedakan menjadi 2 kategori, yakylber Crimedalam pengertian
sempit dan dalam pengertian lu&yber Crimedalam pengertian sempit
adalah kejahatan terhadap sistem komputer, sedar@@aer Crimedalam
pengertian luas mencakup kejahatan terhadap kejatethadap sistem atau
jaringan komputer dan kejahatan yang menggunakama&omputef’ Pada
intinya semua kejahatan yang berhubungan dengampwemdan jaringan
komputer termasuk internet bisa diseRytber Crime pelakuCyber Crime
dapat dihukum secara pidana sesuai dengan Undatigrgnyang berlaku

dan tingkat kesalahan yang dilakukan oleh pe(ajoer Crime.

Ada banyak jeni€yber Crimeyang sudah terjadi di indonesia diantaranya
kasus pencuriaaccountmilik orang lain, pembajakasitus webProbingdan
port scanning penyebaranvirus melalui internet sehingga mengganggu
sistem kerja komputemenial of Service(DoS dan Distributed DoS(DDos)
attack dan kasus penipuan melalui intern@yberfraud yang marak terjadi
dikalangan masyarakat sehingga masyarakat banyak diaugikan, berikut

penjelasan singkat jenis-jer@yber Crime

1. Pencurian dan penggunaaccountinternet milik orang lain.
Salah satu kesulitan dari sebuah I8Refnet Service Providgradalah
adanyaaccount pelanggan mereka yangli€uri” dan digunakan secara
tidak sah. Berbeda dengan pencurian yang dilakugecara fisik,

“pencuriari account cukup menangkapuserid dan “password saja.

22 Widodo.Op. Cit 2009. Hal 24
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Hanya informasi yang dicuri. Sementara itu oranggy#&ecurian tidak
merasakan hilangnyabéndd yang dicuri. Pencurian baru terasa efeknya
jika informasi ini digunakan oleh yang tidak berhAkibat dari pencurian
ini, penggunan dibebani biaya pengguna@ocunttersebut. Kasus ini
banyak terjadi di ISP. Namun yang pernah diangkiaiadn penggunaan

accountcurian oleh dua Warnet di BanduRg.

2. Membajak situsveh
Kejahatan yang sering dilakukan oletacker dalam dunia maya adalah
mengubah halamawelh yang dikenal dengan istilatieface Kejahatan
dapat dilakukan dengan cara mengeksploitasi lukaagianan. Sekitar 4
bulan yang lalu, statistik di Indonesia menunjuklsatu (1)situs web
dibajak setiap harinyaProbing dan port scanning Salah satu langkah
yang dilakukancracker sebelum masuk ke server yang ditargetkan oleh
cracker adalah melakukan pengintaian. Cara yang dilakukdalah
dengan melakukanport scanning atau ‘probing’ untuk melihat servis-
servis apa saja yang tersedia di server targetagaebcontoh, hasil
scanningdapat menunjukkan bahwa server target menjalapkagram
web server Apachenail server Sendmaitlan seterusnya. Analogi hal ini
dengan dunia nyata adalah dengan melihat-lihatadppitu rumah anda
terkunci, merek kunci yang digunakan, jendela mamray terbuka, apakah
pagar terkunci (menggunakdimewall atau tidak) dan seterusnya. Yang

bersangkutan memang belum melakukan kegiatan pancuatau

% Budi Rahardjo, Kasus Cyber Crime Di Indonesia,
http://keamananinternet.tripod.cqmehgertian-definisi-cybercrimietml, (8 Maret 2012)
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penyerangan, akan tetapi kegiatan yang dilakukaahsumencurigakan.
penanggulangan yang diperlukan pemerintah jugashproaktif dalam
melakukan diplomasi atau pun kerjasama dalam bidakgm maupun TI
dengan negara-negara lain, karena tidak menutupurkghkiman pelaku
Cyber Crimeberasal dari negara lain. dan dengan adanya $ama maka

semakin kuat lah penerapan Undang-Undang yangkbefla

Probing danport scanning

Salah satu langkah yang dilakukamackersebelum masuk ke server yang
ditargetkan adalah melakukan pengintaian. Cara yhlaggukan adalah
dengan melakukanport scanning atau ‘probing’ untuk melihat servis-
servis apa saja yang tersedia di server targetagaebcontoh, hasil
scanningdapat menunjukkan bahwa server target menjalapkagram
web server Apache, mail server Sendndal) seterusnya. Analogi hal ini
dengan dunia nyata adalah dengan melihat-lihat adpgkntu rumah
sedang terkunci atau tidak, merek kunci yang diganajendela mana
yang terbuka, apakah pagar terkunci (menggundikewall atau tidak)
dan seterusnya. Yang bersangkutan memang belunkukeala kegiatan
pencurian atau penyerangan, akan tetapi kegiatag gidakukan sudah

mencurigakan.

Berbagai program yang digunakan untuk melakukanbipgo atau
portscanning ini dapat diperoleh secara gratis ndérhet. Salah satu
program yang paling populer adalatmfag (untuk sistem yang berbasis

UNIX, LinuXy dan ‘Superscah (untuk sistem yang berbasiicrosoft

24 \bid
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Windows3. Selain mengidentifikasiport, nmap juga bahkan dapat

mengidentifikasi jeniperating systergang digunakaf®

4. Virus.

Virus adalah program komputer yang dapat mendugkka dirinya dan

menginfeksi komputer tanpa permisi atau tanpa sggiehuan pengguna.
Istilah “Virus” juga biasanya digunakan untuk meagdparkan beberapa
type virus lainnya sepertimalware adware dan spyware yang tidak

memiliki kemampuan untuk melakukan duplikasi laygksebuah virus.
Virus dapat dengan cepat menyebar dari komputeg gatu ke komputer
lainnya ketika virus tersebut di tempatkan dala€tmpoter korban, hal itu
dapat terjadi karena secara tidak langsung pengmengirimkan program
virus tersebut melalui jaringan atau internet, ataelalui beberapa

perangkat komputer lainnya sepéidppy disk CD, DVD atauUSB*

5. Denial of ServicgDoS) darDistributed Do§DDos)attack

DoS attackmerupakan serangan yang bertujuan untuk melumpuhka
target pang, crash sehingga dia tidak dapat memberikan layanan.
Serangan ini tidak melakukan pencurian, penyadaganpun pemalsuan
data. Akan tetapi dengan hilangnya layanan makgetatidak dapat

memberikan servis sehingga ada kerugian finarB&jaimana status dari

% Farid NugrahaProbing dan port scanning tanpa permisi,
http://wartawarga.gunadarma.ac.id/2010/03/probiag-plort-scanning-tanpa-permisi-contoh-
cybercrime/ (8 Maret 2012)

%6 Anne Ahira,Pengertian Virushttp://www.anneahira.com/komputer/virus-komptuten
(8 Maret 2012)
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DoS attackini? Bayangkan bila seseorang dapat membuat ATkk ba
menjadi tidak berfungsi. Akibatnya nasabah ban&kidapat melakukan
transaksi dan bank (serta nasabah) dapat mengakmngian finansial.
DoS attackdapat ditujukan kepada server (komputer) dan jdgpat
ditargetkan kepada jaringan (menghabiskaandwidth. Tools untuk
melakukan hal ini banyak tersebar di InteriDoS attackmeningkatkan
serangan ini dengan melakukannya dari berberagah@mu, ratusan, dan
bahkan ribuan) komputer secara serentak. Efek ydihgsilkan lebih

dahsyat darDo$S attaclsaja?’

6. Penipuan melalui InternéCyber fraud)
Shinder, menyatakan bahwa penipuan melibatkan p@mnbénfomasi
yang tidak benar untuk mendapatkan sesuatu yanfatger atau
menguntungkan. Korban mengetahui dan secara sakamemberikan
uang atau barang berharga ke pelaku tetapi bekdasémformasi yang
salah atau tidak bendt-commercedidak sedikit membuka peluang bagi
terjadinya tindak pidana penipu&hBanyak sekali kasus-kasus tindak
pidanaPenipuan melalui InternéCyber fraud)yang berada di Indonesia
seperti kasus undian berhadiah, produk padbkising bisnisonline palsu,
sampai penjual palsu. Hal ini terjadi karena mésilum tersusun rapinya
Internet Protokol (IP) setiap pengguna internet di Indonesia, s&fng

penegak hukum kususnya Kepolisian berupaya kerasukun

27 Rizki WicaksonoMemahami Serangan Denial of Service, http://wwwuiacking.com/web-
security/memahami-serangan-denial-of-service/ (8#2012)

Shinder, Debra Littlejohrscence of the Cybercrimidnited States of America: Syngress
Publishing, 2002. Hal 25

28
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menanggulangi kasus-kasus tindak pidana penipualalunenternet.
Tidak jarang ditemui dalam suatu kasus dimungkinkanlah kerugian
yang dialami oleh korban tidak sebanding nilainyalach proses
penyidikan, namun demikian Polisi sebagai pengayorasyarakat
berkewajiban untuk mengatasi kasus-kasus kejahai@mg berada

dikalangan masyarakat.

Untuk meminimalisir terjadinya tindak pidana perdapumelalui
internet upaya bank untuk mengamankan sistem kangdah dilakukan
berbagai cara. Salah satunya dengan menggunakadem@typtography
yakni dengan meencyptdan mendecyptsuatu data yang dikirimkan dan
diterima menggunakan kungublic/private keysebagai syarat untuk

membukany&’

Berbagai cara dilakukan oleh penipu untuk mendapatk
keuntungan yang besar dengan mudah tanpa harugabkkeas, seiring
berkembangan teknologi banyak terjadi modus-modejghlatan baru
yang terjadi melalui internet, seperti contoh undi@erhadiah, produk
palsu, phising bisnisonline palsu, sampai penjual palsu. Semua modus-
modus penipuan melalui internet ini yang pernajadérdi indonesia dan
diambil dari berita media elektronik. Berikut adal@acam-macam tindak

pidana penipuan melalui internet :

2% Imam SjahputraProblematika Hukum Internet IndonesRT Prenhallindo, Jakarta, 2004. Hal
142
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a. Undian Berhadiah
Didalam kehidupan manusia terdapat hal-hal yang amilenyang
diberikan secara cuma-cuma terhadap konsumen sebaga
terimakasihnya terhadap konsumen, perusahaan matagadindian
berhadiah dalam rangka promosi suatu produk, beagg ynendapatkan
hadian pastilah sangat senang jika seseorang késaperoleh suatu
barang tanpa harus mengeluarkan uang yang berlekdm tetapi
terkadang suatu hadiah tidaklah bisa di ambil secama-cuma ada
proses adminitrasi yang harus dipenuhi oleh penteryamg berupa
pajak, data diri dan syarat-syarat lainnya, modusé s$ering
dimanfaatkan oleh pelaku tindak pidana penipuanaimelinternet,
modusnya adalah pemenang diminta mentransfer ssjuaeing untuk
biaya pajak melalui ATM dan pelaku memberikan jéajiapan
terhadap calon korban berupa hadiah dan dikiringetelah uang telah
masuk direkening pelaku, kemudian setelah uakgitarpelaku tidak

dapat dihubungi kembaif.

b. Produk Palsu
Sering terdapat masyarakat umum yang memanfaatkama internet
sebagai transaksi jual beli dengan mudah dan tinggailih barang
yang berada di internet serta transfer uang aekaning melalui ATM
kemudian barang yang telah dipesan melalui intedat langsung

dikirimkan ke alamat pemesan, namun demikian bartergebut

%0 E Mei Amelia R 95% Penipu via Internet & Kupon Undian dari Sidr&plse]

http://news.detik.com/read/2011/07/20/142047/168%P2 95-penipu-via-internet-kupon-
undian-dari-sidrap-sulsel?n990102mainn¢WEMaret 2012)
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kadang-kadang tidak sesuai dengan yang ditawarlsdreliamnya
sehingga konsumen mengalami ketidak puasan padalprselain itu
penjual juga menawarkan produk palsu yang katamsliada internet
dengan tujuan untuk mengikat minat untuk membetidpk palsu
tersebut penjual memberi harga yang lebih murah ltErga yang

sebenarnyd"

c. Phising
Phisingadalah tindakan memperoleh informasi pribadi sepkser 1D,
PIN, nomor rekening bank, nomor kartu kredit secadakti sah.
Informasi ini kemudian akan dimanfaatkan oleh pilpsnipu untuk
mengakses rekening, melakukan penipuan kartu kegdit memandu
nasabah untuk melakukan transfer ke rekening tert@engan iming-
iming hadiah. Dengan kemajuan teknologi pembayamaline, aksi
semacam ini semakin marak terjadi. Selain terjadnimgkatan
kuantitas, kualitas serangan pun juga mengalamaikan. Artinya,
situs-situs palsu itu ditempatkan pada server yafak menggunakan

protokol standar sehingga terhindar dari pendeaeksi

d. BisnisOnline Palsu(penipuan sistem pengumpul uang)
Penipuan yang bermotif mendapatkan uang denganhrtadaa harus

bekerja dan rekening korban akan dijanjikan akariab#ah setiap

31 Suwantin Oemar50% Obat-Obatan Yang Dijual Di Internet Palsu

http://en.bisnis.com/articles/waduh-50-percenttalimmtan-yang-dijual-di-internet-pal§1.0
Maret 2012)

32 Rendy Kharismaphising memancing password di air keruh,
http://teknologi.kompasiana.com/terapan/2012/0p2i8ing-memancing-password-di-air-
keruh/ (10 Maret 2012)
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harinya secara otomatis, secara logika kasus sepesangatlah jelas-
jelas menipu dan jika tidak berhati-hati korbanrakaasuk perangkap,
karena penipuan ini dipromosikan sedemikian ruppaga calon
korban mau mengikuti perintah dalameb tersebut yang dibuat oleh
penipu. Tujuan dibuatnyaveb tersebut adalah supaya calon korban
tergiur sehingga korban tertarik untuk memisaitwere pengumpul
uang secara otomatis seharga penipu minta, sekeldian diminta
mengisi folmulir yang berisikan nama dan alamahail di web yang
beralamatkan www.bonusatm.com sampai sekanggigfersebut masih
aktif. Kemudian akan ada balasan dari adninisté@nwa korban
diharuskan membayar sejumlah uang melalui ATM, Isetéu akan
ada balasan melalemailyang intinya ada bonus seniip.8.000.000,-
hanya dengan mentransfer sejumlah uang lagi, bamiula tentunya
pesan yang menjanjikan bonus senilai 8 juta tetsdianggap serius
tapi pada kenyataannya setelah korban menstrariieg yang kedua
kalinya tidak ada lagi balasastmail dari administator tersebut, dari
situlah korban merasakan bahwa dirinya sudah tertilamun
sayangnya korban enggan melaporkan kasus sepedi Kepolisian

karena jumlah kerugian korban dianggap kecil.

. Money laundering

Money launderingadalah menyembunyikan hasil kejahatan yang
berupa uang hasil kejahatan. Kemudian uang hagdh&tan itu,
melalui proses yang berbelit dan sering terjadiilmaghan lembaga

keuangan (bank), kemudian dicuci supaya menjady yang seakan-
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akan bersih dari kasus hukufi.Namun didalam praktiknya terdapat
banyak modus yang dilakukan oleh pelaku sebagaiukegmenipuan
money launderinglan kebanyakan penipuan tersebut terdapat dinegara
nigeria dengan modus menawarkan warisan, hadiah ndeminta
pertolongan untuk menebus uang yang ditawarkanisabga namun
setelah data diri korban berhasil didapatkan datatersebut akan

disalah gunakan oleh pelaku yang berasal dariinigersebut’

f. Penipuan Berkedo®nline Shop

Sering kita ketahui adanya aktifitas perdagangamatusubarang
menggunakan media internet yang begitu populerudiadbahkan di
indonesia pun juga populer dengan adanya b@nise Shoptau toko
onling online shopterjadi karena antara penjual dengan pembeligalin
berjauhan sehingga penjual membuka toko di sehwebsite dan
barang-barang yang akan ditawarkan kemudiarugload didalam
websitetersebut sehingga pembeli bisa secara langsunganhebhrang
yang diinginkan. Perjanjian jual dan beli dinyataksah jika pembeli
mentranfer sejumlah uang kerekening penjual bissarbjaya
ditambahkan dengan ongkos kirim, disini penjualakidlangsung
mengantarkan barang kerumah pembeli namun penjuan a
megirimkan barang yang telah dibeli ke jasa kuratsional atau
internasional dengan biaya yang di tranfer yangnditahkan ongkos

kirim tadi kemudian dalam beberapa hari barang ydipgsan oleh

33 yusuf SaprudinMoney LaunderingGrafika Indah, Jakarta, 2006. Hal 3

3 Tim Liputan 6 SCTYPenipu Online Asal Nigeria Ditangkap
http://berita.liputan6.com/read/346250/penipu-oedasal-nigeria-ditangkap ( 11 Maret 2012)
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pembeli akan sampai di alamat yang diberikan olembeli. Namun
tidak menutup kemungkinan bahwa penjual tersebutamleenar
penjual maupun tidak, banyak terjadi kasus penipgerg mengaku
bahwa online shop mereka benar-benar serius berjualan. Pada
kenyataannya hanya sedikit orang yang benar-beeajugl asli
didalam bisnis online shop tersebut, dengan adanya isu bahwa
banyaknya penjual palsu berkedokline shopmaka penjual yang
benar-benar berjualan merasa dirugikan karena kamdan merasa
dirugikan dan menceritakan pengalaman mereka lenretkan mereka

sehingga bisnis online shop mereka sepi pembeli.

Biasanya penipuan melalui internet yang berkedwkine shop

menawarkan barang-barang yang murah dari hargaaety@a. Namun
demikian banyak orang yang tergiur dengan tawarang yjustru

menjerumuskan orang yang mempercayainya sehinggay dersebut
menjadi korban, dengan membuwegbsiteyang di disain sedemikian
rupa untuk meyakinkan para calon korban harga abarang yang
ditawarkan diberi harga yang murah sehingga meraaikatian bagi

yang melihatny&

% Awaludin, Awas Penipu Berkeliaran Di Facebqok
http://news.okezone.com/read/2011/04/26/338/45@Q4&%-penipu-berkeliaran-di-facebook
(11 Maret 2012)
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D. Peraturan Perundang-Undangan Yang Berkaitan Dengan Penipuan
Melalui Internet
Didalam Undang-Undang Nomor 11 Tahun 2008 Tentafgrrhasi dan
Transaksi Elektronik terdapat pasal-pasal yangaterengan penipuan
melalui internet mulai dari pembuktian, larangarengngkapan, dan
ketentuan pidana. Berikut adalah pasal-pasal yar@it dengan penipuan

melalui internet :

1. Pasal 5 ayat (1) dan (2) Undang-Undang Nomor 1if&908 tentang

Informasi dan Transaksi Elektronik yaitu.

(1) Informasi Elektronik dan/atau Dokumen Elektiordan/atau hasil
cetaknya merupakan alat bukti hukum yang sah.

(2) Informasi Elektronik dan/atau Dokumen Elektiordan/atau hasil
cetaknya sebagaimana dimaksud pada ayat (1) meampgakriuasan
dari alat bukti yang sah sesuai dengan Hukum Agamag berlaku di
Indonesia.

Pasal 5 ayat (1) dan (2) Undang-Undang Nomor 11luifa?008
tentang Informasi dan Transaksi Elektronik telahmberikan sedikit
solusi atas kekosongan hukum acara pidana padarpgskrkareCyber
Crime Pada praktiknya, masih banyak kendala yang dgiagara
penegak hukum dalam melakukan proses pembuktiaa pedkaraCyber
Crime ini, karena sulitnya mendapatkan alat bukti yangndgap sah
secara hukum, keterbatasan sumber daya manusipetegak hukum itu
sendiri dalam menggunakan teknologi informasi unmhéncari suatu hal

yang dapat diajukan sebagai alat bukti yang sala petkaraCyber

Crime.
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2. Pasal 28 ayat (1) Undang-Undang Nomor 11 Tahun 2@#fang
Informasi dan Transaksi Elektronik yaitu.
“Setiap Orang dengan sengaja dan tanpa hak meny&aberita bohong
dan menyesatkan yang mengakibatkan kerugian komsucham
Transaksi Elektronik.”
Untuk penipuan melalui internet seseorang bisalittiga tersangka

apabila memenuhi unsur-unsur sebagai berikut :

a. Menggunakan media Elektronik sebagai alat bantukunt
berkomunikasi dalam melakukan penipuan melalurmnee

b. Menggunakan media Elektronik sebagai alat trandasl penipuan
melalui internet;

c. Menggunakan media Elektronik sebagai alat bantukumielakukan

penipuan melalui internet.

3. Pasal 43 ayat (6) Undang-Undang Nomor 11 Tahun 2@#8ang
Informasi dan Transaksi Elektronik yaitu.
“Dalam hal melakukan penangkapan dan penahananyipgén melalui
penuntut umum wajib meminta penetapan ketua pelagadiegeri
setempat dalam waktu satu kali dua puluh empat’jam.

Pasal diatas menegaskan bahwa sebelum melakukamgbapan
kepolisian terlebih dahulu meminta ijin kepada palign dengan
disampaikan oleh jaksa penuntut umum. Karena dakmangkapan pada
umumnya kepolisian tidak perlu membuat berita acpemangkapan

sehingga jika kepolisian ingin menangkap tersartglak perlu meminta
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ijin terlebih dahulu kepada Pengadilan Negeri sp&nsehingga proses
penangkapan dan proses pemberkasan bisa langstaigikdn oleh

kepolisian.

4. Pasal 45 ayat (2) Undang-Undang Nomor 11 Tahun 2@0fang
Informasi dan Transaksi Elektronik yaitu.
“Setiap Orang yang memenuhi unsur sebagaimana dinchklalam Pasal
28 ayat (1) atau ayat (2) dipidana dengan pidanajge paling lama 6
(enam) tahun dan/atau denda paling banyak Rp1.@00000,00 (satu
miliar rupiah).”

Sanksi hukum yang diberikan kepada pelaku jika bbeaar
terbukti melakukan tindak pidana penipuan melaiternet adalah pidana
penjara paling lama 6 tahun serta denda paling &dadymilyar rupiah,
hukuman tersebut memang lebih berat daripada hukupzala kasus
penipuan biasa. Mengingat kasus penipuan melaternat lebih sulit

penanganannya daripada kasus penipuan biasa.

E. Tinjauan Umum Tentang Teori Efektifitas
Berbicara efektif tidaknya suatu aturan hukum dilirdari seberapa
besarnya masyarakat mentaati aturan hukum tersduttergantung dari
kepentingannya, jika masyarakat taat hukum karepaitingarCompliance
(taat karena sanksi)dentification (taat karena menjaga hubungan baik),
maka derajat ketaatnya sangat rendah dan dapatpdikian bahwa suatu
aturan hukum tidak efektif dimasyarakat tersefigtapi apabila ketaatn

masyarakat karentternalization (taat karena nilaintrinsic yang dianut)
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maka dapat diartikan bahwa masyarakat tersebuhgadahukum dan aturan

hukum tersebut sangat efeKff.

Menurut Lawrence M. Friedman dalam bukunya yangudet law and
society efektifitasnya suatu perundang-undangan dipehgaieh 3 (tiga)

faktor, antara lain:

1. Substansi Hukum
Yang dimaksud dengan substansi hukum adalah paragang terkait

dengan dilaksanakannganset Policy.

2. Struktur Hukum

Struktur hukum adalah para penegak hukumnya.

3. Budaya hukum
Budaya hukum disini adalah bagaimana sikap masgargédrhadap
peraturan yang dijalankan. Apabila kesadaran makgar untuk
mematuhi aturan yang telah ditetapkan, maka masytinaenjadi faktor
pendukung, namun apabila maasyarakat tidak mau tobn@uran yang
ada, maka masyarakat menjadi faktor penghambat autaalam

penegakan hukum.

Sedangkan menurut Satjipto Raharjo, ketiga faky@ng telah
dikemukakan oleh Friedmen tadi ditambah satu faldgi; yaitu sarana atau

fasilitas®’

% Achmad Ali,Menguak Teori Hukum dan Teori Peradilan Termasué&rpretasi Undang-
Undang Jakarta , Kencana Prenada Media Group, 20093%al
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Menurut Soerjono Soekanto, masalah pokok dari geksn hukum
sebenarnya terletak pada faktor-faktor yang mengehignya. Faktor-faktor

yang dimaksud adalafi:

1. Faktor hukumnya sendiri, yang dibatasi Undang-Ugdsaja.

2. Faktor penegak hukum, vyakni hpk-pihak yang membentuk maupun
menerapkan hukum.

3. Faktor sarana atau fasilitas yang mendukung peaadgakkum.

4. Faktor masyarakat dimana hukum tersebut berlaku.

5. Faktor kebudayaan, yakni sebagai hasil karya, cgaa rasa yang

didasarkan pada karsa manusia di dalam pergawdap.hi

Menurut A. Mukthie Fadjar, faktor-faktor penting lalam penegakan

hukum adalali®

1. Faktor Substansial
Peraturan hukum yang akan ditegakkan pengkaidabanagus jelas dan

tegas yang tidak mengandung multi interpretasi.

2. Faktor Struktural
Penegakan hukum sangat ditentukan juga oleh apanaémegak
hukumnya yaitu orang-orang atau pejabat-pejabag ysatara langsung

berhubungan dengan pelaksanaan, pemeliharaan, sddwa-usaha untuk

37

38

39

Satjipto Raharjdylasalah Penegakan Hukum, Suatu Tinjauan Sosiql&gisr Baru,
Bandung , 1993. Hal. 14

Soerjono Soekantd;aktor-Faktor yang Mempengaruhi Penegakan Huk&aja Grafindo
Persada, Jakarta, 2002. Hal. 5

A.Mukthie Fadjar, Penegakan Hukum dan Hegemoni Kekuasaan Kuliah Umnotok
Pembukaan Tahun Akademik Baru Fakultas Hukum Usiteer Brawijaya Malang 2
September 2002. Hal. 2
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mempertahankan hukum, yang apabila dipandang Eedwai dengan
fungsinya yang diatur oleh Undang-Undang dapat mkeaian penegakan

hukum.

3. Faktor Kultural
Sikap para yustisiabel sangat membantu penegaknhwkisuatu negara
dan hal itu berhubungan erat dengan kebudayaamget@man dan
pendidikannya, dimana ketiganya sangat berpengaadi kesadaran
hukum para yustisiabel tersebut. Kesadaran hukuaialdkeinsyafan

untuk bertindak sesuai hukum yang berlaku.

4. Faktor Menejerial
Faktor pengorganisasian dalam hukum sangat pentimggalnya
bagaimana menghindari tumpang tindih peraturan, aibzpa
penyebarluasan peraturan dalam masyarakat dan niEaTRi

menyelesaikan perkara secara cepat agar tidakuneldaut.

F. Pengertian Penyelidikan Dan Penyidikan
Istilah penyelidikan dan penyidikan dipisahkan remi oleh
KUHAP, walaupun menurut bahasa indonesia kedua ikataerasal dari
kata dasar sidik, yang artinya memeriksa, mené&#inikianlah sehingga
di Malaysia istilah menyelidik dipakai sebagai paala istilah Ingris
researchyang di Indonesia dipakai istilah meneliti (petieh). Kata sidik

diberi sisipan el menjadi selidik yang artinya bakymenyidik. Jadi,
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menyelidik dan menyidik sebenarnya sama artinyaipan el hanya
memperkeras (banyak) menyidfk.
1. Penyelidikan

KUHAP memberi definisi penyelidikan sebagai “pemngian adalah
serangkaian tindakan penyelidikan untuk mencari mi@nemukan suatu
peristiwa yang diduga sebagai tindak pidana gueaemtukan dapat atau
tidaknya dilakukan penyidikan menurut cara yandguidiemenurut Undang-
Undang. Tugasnya terutama tentang penerimaan lagaa pengaturan
serta menyetop orang yang dicurigai untuk diperikdadi, berarti
penyelidikan ini tindakan untuk mendahului penyatik Kalau
dihubungkan dengan teori hukum acara pidana segigemukakan oleh
Van Bemmelen. Maka penyelidikan ini maksudnya dd#@ap pertama

dalam tujuh tahap hukum acara pidana. Yang beremicari kebenarafi.

2. Penyidikan
Penyidikan suatu istilah yang dimaksudkan sejajngdn pengertian
opsporing (Belanda) daninvestigation (Inggris) ataupenyiasatanatau
siasat(Malaysia). KUHAP memberi definisi Penyidikan sebilgerikut :
“serangkaian tindakan penyidikan dalam hal dan metuwara yang
diatur dalam Undang-Undang ini untuk mencari serteengumpulkan

bukti yang dengan bukti itu membuat terang tentandak pidana yang
terjadi dan guna menemukan tersangkanya.”

Dalam bahasa Belanda ini sama dengasporing Menurut de

Pinto, menyidik ¢psporing berarti “pemeriksaan permulaan oleh pejabat-

40 Andi HamzahHukum Acara Pidana IndonesiGhalia Indonesia, Jakarta, 2002. Hal 117
1 |bid. Hal 118
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pejabat yang untuk itu ditunjuk oleh Undang-Undasepgera setelah
mereka dengan jalan apapun mendengar kabar yarglasekeralasan,

bahwa ada terjadi sesuatu pelanggaran hukém®.

Pengetahuan dan pengertian penyidikan perlu dikgatalengan
pasti dan jelas, karena hal itu langsung menyingglan membatas hak-
hak asasi manusia. Bagian-bagian hukum secaragigarmg menyangkut

penyidikan adalah sebagai beriklit :

a. Ketentuan tentang alat-alat penyidik.

b. Ketentuan tentang diketahuinya terjadinya delik.

c. Pemeriksaan di tempat Kejadian.

d. Pemanggilan tersangka atau terdakwa.

e. Penahanan sementara.

f. Penggeledahan.

g. Pemeriksaan atau interogasi.

h. Berita acara (penggeledahan, interogasi, dan plsaam di tempat).
i. Penyitaan.

j. Penyampingan perkara.

k. Pelimpahan perkara kepada penuntut umum dan pemdjanmiya

kepada penyidik untuk disempurnakan.

3. Penyidik
Menurut pasal 1 butir (1) KUHAP penyidik adalah gi®t polisi negara

Republik Indonesia atau pejabat Pegawai Negeril Syang diberi

42 Tresna R tt Peradilan di Indonesia dari Abad ke Abderadnya Paramita. 1957. Hal 72
43" Andi Hamzah Op. Cit 2002. Hal 118
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wewenang khusus oleh Undang-Undang untuk melakp&aygidikan. Dan

karena kewajibannya mempunyai wewenang :

a. menerima laporan atau pengaduan dari seseorarggeatanya tindak
pidana;

b. melakukan tindakan pertama pada saat ditempati&ejad

c. menyuruh berhenti seorang tersangka serta memeeksa pengenal
diri tersangka;

d. melakukan penangkapan,penahanan,penggeledahaeratagan;

e. melakukan pemeriksaan dan penyitaan surat;

f.  mengambil sidik jari dan memotret seseorang yadgg# melakukan
suatu tindak pidana;

g. memanggil orang untuk didengar dan diperiksa seldagsangka atau
saksi;

h. mendatangkan seorang ahli yang diperlukan dalamurigannya
dengan pemeriksaan perkara;

i. mendatangkan seorang ahli yang diperlukan dalamurigannya
dengan pemeriksaan perkara;

J. mengadakan penghentian penyidikan.

sedangkan pada pasal 6 ayat (2) KUHAP menyatakbhweba‘penyidik
sebagaimana dimaksud dalam pasal 6 ayat (1) himufmempunyai
wewenang sesuai dengan Undang-Undang yang mergadr éiukumnya

masing-masing dan dalam Pelaksanaan tugasnya bed#aavah
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koordinasi dan pengawasan penyidik tersebut daksal® ayat (1) huruf

(a) KUHAP.”

4. Tugas Dan Fungsi Penyidik Polri
Penyidik menurut KUHAP adalah pejabat Polisi NeagaRepublik
Indonesia atau Pejabat Pegawai Negeri Sipil tertgaing diberi wewenang
khusus oleh Undang-Undang untuk melakukan penyidikBenyidik
berwenang untuk menerima laporan atau pengaduassetsorang tentang
adanya tindak pidana, melakukan tindakan pertanda [snat ditempat
kejadian; menyuruh berhenti seorang tersangka daemeriksa tanda
pengenal diri tersangka; melakukan pemeriksaarpdaygitaan surat; untuk
didengar dan diperiksa sebagai tersangka atau saésdatangkan seorang
ahli yang diperlukan dalam hubungannya dengan pksaan perkara;
mengadakan penghentian mengadakan tindakan lainrotemukum yang

bertanggung jawab (pasal 7 KUHAP).

Dalam hal penyidikan melakukan tindakan pemeriksaan
penangkapan, penahanan, penggeledahan, pemasukah, rpenyitaan
benda, pemeriksaan surat, pemeriksaan saksi, pesaan ditempat
kejadian, Pelaksanaan penetapan dan putusan pemgadau tindakan
lain menurut ketentuan KUHAP. la membuat beritar@agang dikuatkan
dengan sumpah jabatan dan ditandatangani olehglemian semua orang

yang terlibat. (pasal 8 jo 75 KUHAP).
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Setiap pejabat Polisi adalah penyidik yang karemaakibannya
berwenang untuk menerima laporan atau pengadutantetindak pidana,
mencari keterangan dan barang bukti menyuruh bgrlegang yang
dicurigai atau dan menanyakan serta memeriksa tpedgenal diri dan
mengadakan tindakan lain menurut hukum, ia dannigabakti menyuruh
berhenti orang yang dicurigai atau dan menanya&ea snemeriksa tanda
pengenal diri dan mengadakan tindakan lain merurktim, ia dapat pula
bertindak atas perintah penyidik melakukan pengpaka melarang
meninggalkan tempat penggeledahan dan menyita. Relaksanaan
tindakan tersebut penyelidik membuat dan menyarapdikporan kepada
penyidik (pasal 4-5 KUHAP). Sedangkan yang dimakanddengan
pejabat penyelidik adalah merupakan wewenang dgastuitama polri
dari pangkat prada sampai jendral dalam rangka amekejahatan yang

terjadi dalam masyarakat.
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BAB Il

METODE PENELITIAN

A. Jenis Penelitian
Penelitian ini menggunakan jenis penelitian yurigispiris yang artinya
penelitian ini mendeskripsikan fakta yang terjadagangan dan mengetahui
efektifitas berlakunya hukum positif di masyarakatDalam konteks
penelitian ini maka penelitian empirik adalah péizal terhadap pelaksanaan
suatu aturan perundang-undangan, khususnya Undetzgig yang terkait

dengan tindak pidana penipuan melalui internet.

B. Metode Pendekatan
Metode pendekatan dalam skripsi ini adalah metaetegkatan yuridis
sosiologis, yaitu suatu pendekatan masalah dengengkaji peraturan yang
berlaku dibandingkan dengan pelaksanaan ketentummg yada pada
lapangari® Penelitian ini mengkaji atau meneliti mengenaiyapkepolisian
dalam menangani tindak pidana penipuan melalui riete meliputi
penanganan, kendala serta upaya mengatasinya ykmhkgadakan dalam

lingkup Kepolisian Daerah Jawa Timur.

Penelitian ini termasuk dalam jenis penelitian gz di mana data-data

penelitian serta analisanya tidak menggunakan raetadilitatif. Dalam

4 Soerjono Soerkant®engantar Penelitian HukurbJll Press, Jakarta, 1983. Hal 51
43 Ronny Hanitijo Soemitrdletedologi Penelitian Hukum dan Jurime@halia Indonesia,
Jakarta, 1988. Hal 34
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penelitian ini dilakukan dengan penggabungan dbaikesekaligus yakni

dengan cara penelitian lapangan dan studi pustaka.

C. Lokas Pendlitian

Di dalam penelitian ini guna mendapat data-datautrukyang akurat
penulis mengambil data di Kepolisian Daerah Jawanufi Hal ini
dikarenakan dalam kasus tindak pidana penipuaniun@iernet khususnya
di wilayah jawa timur, penanganannya lebih banyiédkdkan di Kepolisian
Daerah Jawa Timur, berdasarkan data kasus yangoliihbeoleh penulis,
kasus tindak pidana penipuan melalui internet y#erglapat di jajaran
wilayah Kepolisian Daerah Jawa Timur sebanyak ael30 kasus periode
2008 sampai 2012. Sehingga dengan adanya datadatpakurat, dapat
mempermudah penulis dalam mengumpulkan data dengaan untuk
memperoleh hasil semaksimal mungkin. berikut rindiaus tindak pidana

penipuan melalui internet®

“6 Hasil perolehan pra survei di POLDA JATIM tanggal April 2012
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DATA TINDAK PIDANA PENIPUAN MELALUI INTERNET

NO Tahun Henti lidik | Proses lidik Dilimpahkan Total
ke Unit lain

1 2008 1 kasus 1 kasus

2 2009 1 kasus 1 kasus

3 2010 3 kasus 1 kasus 4 kasus
4 2011 10 kasus 4 kasus 4 kasus 18 kasus
5 2012 5 kasus 1 kasus 6 kasus

Jumlah 30 kasus

SUMBER : Data Primer, Diolah 2012

D. Populasi, Sampel, Dan Responden

1. Populasi

Populasi adalah keseluruhan atau sekelompok sulbyédum yang

menjadi sasaran penelitidhPopulasi dalam penelitian ini adalah seluruh

petugas Kepolisian yang ada di Kepolisian Daera@Jamur.

2. Sampel

Prosedur dan tehnik pengambilan sampel mengguniakauik purposive

samplingyang dipilih berdasarkan pertimbangan atau peael#ubyektif

dari penelitiarf® Dengan sumber yang ada dianggap dapat memberikan

informasi yang cukup lengkap. Sampel yang digunaka@lam penelitian

4 Bambang Sunggondjetode Penelitian HukunPT Raja Grafindo Persada, Jakarta, 1996. Hal

42

48 Burhan Ashshofayietode Penelitian HukunRRineka Cipta, Jakarta, 2004. Hal 91



53

ini adalah anggota Direktorat Reserse Kriminal Kisu&nit 1V Cyber
Crime Kepolisian Daerah Jawa Timur.

3. Responden
Pihak yang menjawab atas pertanyaan-pertanyaantgkaigdiajukan oleh
peneliti untuk kepentingan penelitian. Dalam skrips terdapat 3 orang
yang menjadi responden terdiri dari Kompol. Bamb&hgyanto, S.H
selaku kanit IVCyber Crimedan 2 orang penyidik yaitu AKP. Binuka,

dan Ipda. Wardi Waluyo, S.H.

E. Jenis Dan Sumber Data

Data dalam penelitian ini terdiri dari data prindan data sekunder, yaitu :

1. Data Primer
Data primer adalah data yang diperoleh dengan oastakukan
wawancara dengan menggunakan tehnik wawancara taentia
Dengan responden yang dipilih oleh penulis yakmpaks Unit IV
Cyber Crime dan 2 orang penyidik dengan tujuan mendapatkan
informasi yang detail dan lebih terperinci tentapgranan pihak
Kepolisian dalam mengatasi dan memecahkan masalddiktpidana
penipuan melalui internet.

2. Data sekunder, yaitu data yang diperoleh dari Kegaan yang
dipakai untuk menganalisis data-data primer. Dakuisder yang
berupa studi pustaka atau penelusuran kepustalksaapéb:

a. Literatur dari buku

b. Undang-Undang / peraturan perundang-undangan

4% 5. NasutionMetode Research (penelitian ilmiaBymi Aksara, 2004. Hal 143
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c. Browsing dari internet
d. Catatan-catatan penting lainnya yang terkait dengdoyek

penelitian.

F. Teknik Pengumpulan Data
Yang dimaksud pengumpulan data adalah agar pedefiit memperoleh

data yang relevan dan akurat maka tehnik yang dikamadalah :

1. Teknik pengumpulan data primer
Teknik pengumpulan data primer dengan menggunalawmancara atau
tanya jawab secara langsung dengan kepala UniCykler Crimedan
anggota kepolisian lainnya dengan metode wawaraloas terpimpin.
Wawancara bebas terpimpin adalah mempersiapkaebiteridahulu
pertanyaan-pertanyaan sebagai pedoman tapi masimgkinkan adanya
variasi-variasi pertanyaan yang disesuailan dengdnasi Kketika
wawancara dilakukan sehingga selalu diarahkan pgutzkok
permasalahaftf. Dalam penelitian ini akan diusahakan untuk mernipbro
data-data dengan mengadakan wawancara secaraaligsEnmemberikan

batasan dengan responden yang terkait.

2. Teknik Pengumpulan Data Sekunder
Cara pengumpulan data atau bahan-bahan yang hgalisdéin diperoleh
dari buku-buku, Undang-Undang, media elektronikkumhoen-dokumen,
dan penelusuran situs internet atau literatur Y@ing dapat digunakan

sebagai dasar pertimbangan dan informasi penulis.

0" Ronny Hanitijo Soemitrd)p. Cit,1988.Hal 107
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G. Teknik Analisa Data

Setelah data dikumpulkan dengan lengkap, tahajguieyia adalah tahap
analisa data. Pada tahap ini data akan dimanfaatddamikian rupa sehingga
diperoleh kebenaran-kebenaran yang dapat dipakdukumenjawab
persoalan-persoalan yang diajukan dalam penelifidéetode analisa data
yang sesuai dengan penelitian ini adalah dengamggoeakan deskriptif
kualitatif yang menekankan analisanya pada data-glahg diolah secara
sistematis’ mengungkapkan dan mengambil kebenaran yang déeulri
kepustakaan yang meliputi literatur. Sehingga dalakukan pembahasan
secara mendalam dan rapi terhadap data yang retlMammengacu pada

peraturan perundang-undangan yang berlaku.

H. Definisi Operasional dan Variable

1. Upaya Kepolisian
Upaya kepolisian adalah segala hal yang berkaitmgah fungsi dan
lembaga polisi sesuai dengan peraturan perundaggpagan yang
berlaku.

2. Penipuan
Adalah perbuatan yang dengan sengaja membujuk raegeaintuk
mendapatkan keuntungan pribadi secara melawan hukum

3. Internet
Adalah media yang menggunakan dua komputer atab yetmg saling

berhubungan kemudian membentuk jaringan komputeggai meliputi

1 Bambang SunggonoOp. Cit 1996. Hal 12
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juataan komputer di seluruh dunia atau secara blalaa saling
berinteraksi satu sama lain.

. Penipuan di internet

Adalah suatu tindakan yang berupaya membujuk sesgalengan media

internet agar orang yang dibujuk tersebut mau mengpermintaan si

pembujuk.
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BAB IV

PEMBAHASAN

A. Gambaran Umum Kepolisian Daerah Jawa Timur

Kepolisian Negara Republik Indonesia adalah sasatian institusi
Kepolisian yang dimiliki oleh bangsa dan negaraohebia berpusat di
Markas Besar Kepolisian Negara Republik Indonesidabes Polri).
Penjenjangan stuktur organisasi ketingkat daeratupagan pendelegasian
tugas dan wewenang kepolisian tingkat Propinsid®oldimana kesatuan
yang berada dibawah mempertanggungjawabkan tugasvelenang yang
diperolehnya kepada satuan kepolisian yang leliggii secara berjenjang
yang pada akhirnya tanggungjawab kesatuan bernpaala kepolisian pusat
(Mabes). Hubungan kepolisian pusat (Mabes) dan lisigo daerah (Polda)
menggunakan sistem Lini, dimana sistem pengendatiam kontrol
bersumber dari atas kebawabp( down dan sistem pertanggungjawaban dari
bawah ke atasbfttom up. Sistem pengendalian dan pertanggungjawaban
tugas dan wewenang yang diselenggarakan oleh lees#tepolisian, baik

dari pusat ke daerah maupun dari daerah ke puaktikian secara vertikaf.

Kepolisian Daerah Jawa Timur atau disebut POLDA I0ATyang
beralamat di Jalan Ahmad Yani 116, Surabaya, JawairTadalah bagian
dari struktur organisasi Kepolisian Republik Indsiae tingkat Propinsi.

Kepolisian Daerah Jawa Timur saat ini dipimpin olMapolda Irjen Pol

%2 3ajijono,Memahami Hukum Kepolisiataksbang Pressindo, Yogyakarta 2009. Hal 59
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Drs. Hadiatmoko, SH dan diwakili oleh Wakapoldadpggn Pol Drs. Eddi

Sumantri.

Wilayah hukum Polda Jawa Timur meliputi 38 kotalkadten, dengan
rincian, satu kepolisian resor kota besar (PolbesteéSurabaya), 9 kepolisian
resor kota, dan 29 kepolisian resor, termasuk dianyya adalah Polres KP3
Tanjung Perak (total membawahi 39 kepolisian resfepelum diberlakukan
restrukturisasi Polri pada akhir 2010, Polda JawauF mempunyai 7
kepolisian wilayah antara lain : Polwiltabes Susahdolwil Malang, Polwil
Besuki, Polwil Madura, Polwil Kediri, Polwil Madiyndan Polwil

Bojonegora?

Penanganan tindak pidana yang berhubungan deyjzar Crimeseluruh
Jawa Timur dilaksanakan di Direktorat Reserse KrahKhusus Kepolisian
Daerah Jawa Timur, dimana Direktorat Reserse Kamikhusus bukan
hanya menangani kasus berupgber Crimesaja namun banyak kasus yang
ditangani berkaitan dengan Pidana Khusus sesuatupan perundang-
undangan yang berlaku. Berikut ini struktur orgasig/ang didapatkan pada

saat survei pada tanggal 17 Mei kemarin.

3 Sumber Data Sekunder, Arsip Dokumen Batas WilayataRganan Hukum POLDA JATIM,
Kepolisian Daerah Jawa Timur, 2012, Diolah
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DAERAH JAWA TIMUR
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Berdasarkan srtuktur organisasi

FOA AGUNG SUGHARTD

UNIUR PELAKIANA TUOAL PONOK

di atas dapatidanaebagai berikut™*

1. Tugas Direktorat Reserse Kriminal Khu

a. Direktorat Reserse Kriminal Khusus adalah pelaksaamadibawah

Kapolda dan dalam tugas se-hari dibawah kendali Wakapolt

Direktorat ReserseKriminal Khusus dalam melaksanakan tugas

dibantu oleh Wadirreskrimsus yang bertanggungjawedpade

Dirreskrimsus
Direktorat Reser:

penyelidikan dan

Kriminal Khusus bertugas menyelenggarak

penyidikan tindak pidana khususordinasi,

pengawaan operasionaldan adminitrasi penyidik PPNS (Penyii

** Sumber Data Sekundekrsip Dokumen Pertelaahan TucDirektorat Reserse iminal

Khusus POLDA JATIM 2012, diolah
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Pegawai Negeri Sipil) sesuai dengan ketentuan yr@ratperundang-

undangan.

d. Dalam melaksanakan tugas sebagai mana dimaksud gyada(2),

Direktorat Reserse Kriminal Khusus menyelenggardiagsi :

1) Penyelidikan dan penyidikan tindak pidana khusugara lain
tindak pidana Ekonomi, tindak pidana Korupsi, diaxdk pidana
Tertentu di daerah hukum Kepolisian Daerah Jawauf;im

2) Penganalisaan kasus beserta penangannya serta lajemman
mengkaji efektivitas pelaksanaan tugas Direktoragsdrse
Kriminal Khusus;

3) Pembinaan teknis, koordinasi, dan pengawasan opeshserta
adminitrasi penyelidikan oleh PPNS;

4) Pelaksanaan pengawasan penyidikan tindak pidanzsugh
dilingkungan Kepolisian Daerah Jawa Timur; dan

5) Pengumpulan dan pengolahan data serta menyajikamiasi dan
dokumentasi program kegiatan Direktorat Reserseminl

Khusus.

2. Tugas Wadirreskrimsus
a. Wadirreskrimsus dalam melaksanakan tugas bertaggmuab kepada
dirreskrimsus.
b. Wadirreskrimsus bertugas membantu dirreskrimsuandahelakukan
tugasnya dengan mengendalikan pelaksanaan tug@as-tstaf
Subagrenminsus (sub bagian perencanaan dan adminkinusus),

Bagbinopsnal (Bagian Pembinaan Operasional), KorviREBNS
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(Koordinasi Pengawasan), dan kasubdit seluruh satuganisasi
dalam lingkungan ditreskrimsus.

c. Wadirreskrimsus dalam batas kewenangannya memimpin
ditreskrimsus dalam hal dirreskrimsus berhalangata snelaksanakan

tugas lain sesuai perintah dirreskrimsus.

3. Tugas Kasabbagrenminsus

a. Subbagrenminsus adalah unsur pelaksana dan petayah pada
direskrimsus yang berada dibawah dirreskrimsus;

b. Subbagrenminsus bertugas menyusun perencanaamprégrja dan
anggaran, manajemen sarpras, personel, dan kirsernt mengelola
keuangan dan pelayanan ketatausahaan dan urusam ddi
lingkungan ditreskrimsus;

c. Dalam melaksanakan tugas subbagrenminsus menyalakgg
fungsi :

1) Penyusunan perencanaan jangka sedang dan jangkekpen

2) Pemeliharaan, perawatan, dan adminitrasi personel;

3) Pengelolaan sarpras dan penyusun laporan;

4) Pelayanan fungsi keuangan vyang meliputi pembiayaan,
pengendalian, pembukuan, akuntansi, dan penyuslagoran
serta pertanggungjawaban keuangan;

5) Pengelolaan dan pelayanan ketatausahaan dan aalsam dan

6) Penyusunan dan pembuatan laporan akuntabilitagj&isatkes

meliputi analisa target pencapaian kinerja, progdam anggaran.
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4. Tugas Kabagbinopsnal
a. Bagbinopsnal Bertugas :

1) Melaksanakan pembinaan ditreskrimsus melalui asalisn gelar
perkara beserta penangannya;

2) Mempelajari dan mengkaji efektivitas pelaksanaangasu
penyelidikan dan penyidikan;

3) Melaksanakan latihan fungsi, serta menghimpun dametihara
berkas perkara yang telah selesai diproses dannbigieature
yang terkait; dan

4) Mengumpulkan dan mengolah data, serta menyajikéornmasi
dan dokumentasi program kegiatan ditreskrimsus.

b. Dalam melaksanakan tugas bagbinopsnal menyelerggafangsi :

1) Penganalisisan dan pengevaluasian  pelaksanaan tugas
ditreskrimsus;

2) Pengkoordinasi pemberian dukungan operasional ksatkan
kewilayahan;

3) Pelatihan fungsi dan pengadminitrasian kegiataryglghkan dan
penyidikan, serta pengarsipan berkas perkara;

4) Pengumpulan dan pengolahan data, serta penyajiamiasi dan
dokumentasi program kegiatan ditreskrimsus; dan

5) Perencanaan operasi, penyiapan adminitrasi operdsh
pelaksanaan anev opreasi.

c. Dalam melaksanakan tugas bagbinopsnal dibantu: oleh
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1) Sub bagian adminitrasi operasional (Sub Bagian @pemal),
yang bertugas menyelenggarakan perlatihan fungsiggrsipan
berkas perkara, dan pengadminitrasian kegiatanefidikan dan
penyidikan; dan

2) Sub bagian analisa dan evaluasi (sub baganev), panmgas
menganalisa dan mengevaluasi kegiatan ditreskrimsasta
mengumpulkan dan mengolah data, serta menyajikbormasi

dan dokumentasi.

5. Tugas Kabagwassidik
a. Bagwassidik bertugas melakukan koordinasi dan peagan proses
penyidikan tindak pidana di lingkungan ditreskrimsserta menindak
lanjuti terhadap pengaduan masyarakat yang tedeiigan proses
penyidikan
b. Dalam melaksanakan tugas bagwassidik menyelenggafakgsi :
1) Pengawasan pelaksanaan penyelidikan dan penyidikefak
pidana yang dilakukan oleh subdit pada ditreskrensu
2) Pelaksanaan supervise, koreksi, dan asistensitaagienyelidikan
dan penyidikan tindak pidana;
3) Pengkajian efektivitas pelaksanaan penyelidikan planyidikan
tindak pidana melalui penyelenggaraan gelar perkara
4) Pemberian saran dan masukan kepada dirreskrinagt tdengan
dasil pengawasan penyidikan, termasuk menjawab aolerm

masyarakat; dan
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5) Pemberian bantuan penyelidikan dan penyidikan kindaana
khusus yang dilakukan oleh penyidik pada subdiegkrimsus dan
PPNS.

c. Dalam melaksanakan tugas bagwassidik dibantu sejurdhit dan
sejumlah penyidik utama yang bertugas membantikgmt@an tugas

dan fungsi bagwassidik.

6. Tugas Kasikorwas PPNS
a. Sikorwas PPNS bertugas melaksanakan koordinasipdagawasan
penyidikan termasuk pemberian bimbingan teknis thkiis serta
bantuan konsultasi penyidikan kepada PPNS.

b. Dalam melaksanakan tugas, sikorwas PPNS menyelexiggafungsi

1) Pengkoordinasian dan pengawasan penyidikan kepB#&s Rli
daerah hukum POLDA,;

2) Pemberian bimbingan teknis dan taktis penyidikapaka PPNS;
dan

3) Pemberian bantuan kosultasi penyidikan kepada PPNS.

c. Dalam melaksanakan tugas, sikorwas PPNS dibaniy ole

1) Subseksi bantuan penyidikan (Subsibansidik), bagug
memberikan bantuan konsultasi penyidikan kepadaS?B&in

2) Subseksi pembinaan kemampuan (Subsibinpuan), lbertug
memberikan pembinaan dan bimbingan teknis danstddpada

PPNS.
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7. Tugas Kasubdit
a. Kasubdit bertugas melakukan penyelidikan dan pékemd tindak
pidana yang terjadi di daerah hukum POLDA.
b. Dalam melaksanakan tugas, kasubdit menyelenggafakgai :
1) Penyelidikan dan penyidikan tindak pidana yancatirgi daerah
POLDA
2) Pemberkasan dan penyelesaian berkas perkara sdsngan
ketentuan adminitrasi penyelidikan dan penyidikadak pidana;
dan
3) Penerapan manajemen anggaran, serta manajemenligikage
dan penyidikan tindak pidana.
c. Dalam melaksanakan tugasnya, kasubdit dibantu sggimlah unit,

yang bertugas membantu pelaksanaan tugas dan &urigi.

8. Tugas Kasubdit | / Ekonomi
a. Memberi bimbingan teknis atas pelaksanaan fungerse ekonomi.
b. Menyelenggarakan fungsi ekonomi yang bersifat reglid terpusat
pada tingkat daerah yang meliputi :

1) Giat reprensif Kepolisian melalui upaya lidik daasks — kasus
kejahatan yang canggih dan mempunyai intensitasggyeam
dengan dampak regional/nasional, tergolong kejahatcnomi
yang terjadi pada dinas/instansi/jabatan pemerintalipun non
pemerintah.

2) Analisa kriminalitas terhadap korban, modus operaiat pelaku

guna menemukan perkembangan pada kriminalitasjseiga.
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c. Melaksanakan opsus yang diperintahkan

d. Memberi bantuan operasional atas pelaksanaan fsegse ekonomi
oleh satwil dilingkungan POLDA JATIM

e. Membantu pelaksanaan latihan fungsi teknis serseahi

f. Melaksanakan giat adminitrasi opsnal termasuk ydegkenaan
dengan aspek pembinaan dan pelaksanaan fungs tekse ekonomi

g. Mengecek kehadiran anggota subdit [l/ekonomi

h. Mengecek rengiat masing-masing sub unit

i. Mengoreksi / memeriksa berkas perkara

j.  Memeriksa mindik

k. Memeriksa, paraf dan tanda tangan surat-surat/rindi

I. Melaksanakan tugas-tugas pimpinan yang bersifatensl.

9. Tugas Subdit lI/Fismondev

a. Subdit Il/Fismondef adalah unsur pelaksana padekidirat reserse
kriminal khusus yang berada dibawah dirreskrimsus.

b. Subdit ll/Fismondev bertugas menyelenggarakan fupesyelidikan
dan penyidikan tindak pidana yang terjadi di walayPOLDA JATIM,
khususnya yang berkaitan dengan bidang fiskal, treow@n devisa.

c. Kasubdit ll/Fismondev memimpin dan mengkoodinir ikégn fungsi
penyelidikan dan penyidikan yang dilakukan oleht-umit, yang
masing-masing dipimpin oleh kepala unit (kanit).

d. Subdit Il/Fismondev bertanggungjawab kepada dirreslus dan
dalam pelaksanaan tugas sehari-hari berada dib&eatali wadir

reskrimsus
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e. Jumlah unit pada subdit Il Fismondev direktoraterss kriminal
khusus Polda Jatim terdiri dari 4 (empat) unit @@ngembagian tugas
antara lain :

1) Unit | membidangi perbankan damoney laundring yang
melakukan penyelidikan dan penyidikan terhadap $&sisus
yang berkaitan dengan perbankan dan money laundring

2) Unit Il membidangi Fiskal dan investasi yang melsu
penyelidikan dan penyidikan terhadap kasus-kasog perkaitan
dengan fiskal dan investasi.

3) Unit [l membidangi pajak dan asuransi yang melakuk
penyelidikan dan penyidikan terhadap kasus-kasog perkaitan
dengan kasus kejahatan pajak dan asuransi yandabeenggih
dan bersintensis cukup tinggi.

4) Unit IV membidangiCyber Crimeyang melakukan penyelidikan
dan penyidikan terhadap kasus-kasus yang berkagmaganCyber

Crime

10.Tugas Kasubdit Ill/Korupsi
a. Memberi bimbingan teknis atas pelaksanaan fundxiisul/Korupsi.
b. Menyelenggarakan fungsi tipikor yang bersifat regi¢terpusat pada
tingkat daerah yang meliputi :
1) Giat reprensif Kepolisian melalui upaya lidik dadils kasus-kasus
kejahatan yang canggih dan mempunyai intensitasggyem
dengan dampak regional/instansi/jawatan pemerimatpun non

pemerintah.
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2) Analisa kriminalitas terhadap korban, modus operaiat pelaku
guna menemukan perkembangan pada kriminalitasjseiga.
c. Melaksanakan opsus yang diperintahkan.
d. Membantu pelaksanaan latihan fungsi teknis subéibtupsi
e. Melaksanakan giat adminitrasi operasional termagarng berkenaan
dengan aspek pembinaan dan pelaksanaan fungsis tedubdit

[ll/korupsi.

11.Tugas Subdit IV/Sumdaling

a. Subdit IV/Sumdaling adalah unsur pelaksana padasttitimsus yang
berada dibawah dirreskrimsus.

b. Subdit IV/Sumdaling bertugas melakukan penyelidikagan
penyidikan tindak pidana tertentu yang terjadi dayah hukum Polda
Jatim.

c. Subdit IV/Sumdaling dipimpin oleh kepala subdit $erdaya
lingkungan disingkat kasubdit IV/Sumdaling yangtaeggungjawab
kepada dirreskrimsus dan dalam pelaksanaan tugasi-bari berada
dibawah kendali wadirreskrimsus.

d. Subdit IV/Sumdaling terdiri dari jumlah unit yangasing-masing
dipimpin oleh kepala unit yang disingkat kanit dendpidang tugas :
1) Kanit | membidangi kehutanan dan pertanian yangakuddan

penyelidikan dan penyidikan terhadap kasus-kasog perkaitan
dengan kehutanan dan pertanian.
2) Kanit Il membidangi nakertrans yang melakukan pédijan dan

penyidikan terhadap kasus yang berkaitan dengarsostek,
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serikat pekerja, ketenagakerjaan, perlindungan THKan
keimigrasian.

3) Kanit Il membidangi lingkungan hidup yang melakoka
penyelidikan dan penyidikan terhadap kasus-kasog perkaitan
dengan kesehatan, pelanggaran dibidang konsemagies daya
alam, pelanggaran di bidang cagar budaya.

4) Kanit IV membidangi sumdamin/SDM yang melakukan
penyelidikan dan penyidikan terhadap kasus-kasog perkaitan
dengan BBM ilegal, pertambangan ilegal, pemanfaatamawah
tanah secara tanpa ijin dan pencurian listrik.

e. Subdit IV sumdaling melaksanakan tugas tugas desuai dengan

kebijaksanaan pimpinan.

B. Upaya Yang Dilakukan Kepolisan Daerah Jawa Timur Dalam
Mengatasi Tindak Pidana Penipuan Melalui | nter net
Sejauh ini Unit IVCyber CrimeSubdit Il Fismondev Direktorat Reserse
Kriminal Khusus Kepolisian Daerah Jawa Timur telaenangani kasus
penipuan melalui internet sebanyak 30 perkara yefah masuk didalam

daftar perkara berikut daftar perkara yang dipérstat surver>

5 Sumber Data sekunder daftar kasus yang pernaigditaunit IVCyber Crime 2012, Diolah
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Tabel 2
DATA PERKARA PENIPUAN MELALUI INTERNET YANG PERNAH
DITANGANI
NO KASUS TAHUN 2008 S/D 201 KETERANGAN
2008
1 | Pada tanggal 15 Maret 2008 telah terjadi penipuatalui| Dilimpahkan ke

internet dengan cara seolah-olah menjual laptopg
diiklankan lewat internet. setelah korban melihatlatui
www.Bekas.com lalu tertarik selanjutnya memesanatag

internet pada pelaku. Setelah uang dikirim mel&luanfer

ATM barang belum diterima hingga sekarang.

yanit | Perbankan

2009

Pada tanggal 7 Agustus 2009 telah terjadi penipualalui
internet dengan cara mengirimkan fot@ndphone merek
Nokia melalui e-mail yahoodengan iming-iming harga yar
murah, kemudian korban mengirimkan sejumlah uaniglme

ATM namun barang tersebut belum dikirim.

Henti lidik
(Alamat pelaku
didak sesuai yang
diperoleh

penyidik)

201

Pada tanggal 28 Februari telah menerima laposmppan
melalui internet dengan cara membaj&k Yahoo Messenge
milik teman dekat korban dan kemudian pelaku mean
sejumlah uang sebesar 3 juta dengan alasan keltamyn

dekat korban sakit parah.

Henti lidik
r(Alamat pelaku
ititlak sesuai yang

diperoleh

penyidik)

Pada tanggal 12 Mei telah menerima laporan Kasogpuan

melalui internet dengan modus mengiklankan produk

Henti lidik

(Alamat pelaku
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elektronik berup&andphone blackberrgiengan harga murah
melalui jejaring sosidiacebooknamun setelah korban sepaks:
dengan harga tersebut dan mengirim sejumlah uaiagdpa

yang dipesan tidak dikirim.

tidak sesuai yang
adiperoleh

penyidik)

Pada tancal 8 Cktober telah menerima laporan penipi

melalui internet dengan cara paket yang diterimabdo

melalui TIKI JNE bukan berisi HPBlackberry yang dipesan

dari pelaku melalui jejaring sosiBacebookietapi hanya beris

sampah berupa botol.

Dilimpahkar ke

Unit Il Fiskal

Pada tanggal 20 ktober telah menerima laporan ka
penipuan melalui internet dengan cara mengiklargeibuah
HP Blackberry melalui blog yang sengaja dibuat untt
menjebak korban, setelah korban sepakat barang dipegan

tidak kunjung dikirimkan.

Henti lidik

(Alamat pelaku
utidak sesuai yang

diperoleh

penyidik)

2011

Pada tanggal 19 Januari telah menerima laporasus
penipuan melalui internet dengan cara pelaku sangambua
toko online dan menyedikan alat-alat elektronik dengan hd

murah, korban mengirimkan sejumlah uang melali A

namun barang yang di pesan tidak kunjung datang.

k®ilimpahkan ke
Unit | Perbankan
arga

™

Pada tanggal 27 Januari telah menerima laponaipysn atad
menyebar berita bohong yang mengakibatkan keru
konsumen melaluie-mail dengan cara menawarkan o

pelangsing tubuh, setelah barang dikirim terny#iat tersebu

Henti lidik
gi@ndak cukup
patkti)

t
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membuat diare terus menerus.

Pada tanggal 5 Februari menerima laporan bahwdalio Dilimpahkan ke

tertarik dengan iklan yang ditayangkan melalui rimés,
selanjutnya korban mentransfer uang sesuai peramgalaku,

namun sampai sekarang belum ada kelanjutan daikyoel

Unit | Perbankan

1C

Pada tanggal 1 April menerima laporan penipuan Ioie
internet bahwa korban memesan sebuah laptop kepeldiu
di toko online kemudian korban mengirim sejumlah u3
kepada pelaku, melalui jasa kuAOS Indonesigernyata pake
yang diterima bukan berisi laptop melainkan bergadun

deterjen yang dibungkus rapi.

Dilimpahkan ke
Unit Il Fiskal

Ing

t

11

Pada tanggal 6 ei telah menerima laporan penipuan mel
internet dengan cara pelaku membuat akasebookyang
menyerupai akunFacebook milik salah satu keluarga dg
korban kemudian pelaku meminta sejumlah pulsa ke

korban.

Henti lidik
(Tidak cukup
rbukti)

pad

12

Pada tanggal 13 ei telah menerima laporan penipuan mel
internet dengan cara memacari korban di mediaifgjasosial
Facebooksehingga korban mau memberikan sejumlah t
kepada pelaku dengan alasan meminjam, setelah dikinign
akun korban langsung dihabus dan pelaku tidak ditsabungi

lagi.

Proses lidik

lang
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13

Pada tanggal 6 Juli telah menerima laporan panipnelalui
internet dengan cara menawarkan laptop menggunaiesiia
Facebook untuk mengiklankan produknya tersebut den
harga murah, kemudian korban tertarik dan mentrg

sejumlah uang setelah itu tidak ada konfirmasi pelaku.

Henti lidik
(Alamat pelaku
gaaak sesuai yang
irdgoeroleh

penyidik)

14

Pada tanggal 23 Agustus telah menerima laposmppan
melalui internet dengan cara mengiklankan baramgpaebes
bangunan di www.tokobagus.com setelah uang déramndsi

bangunan yang dijanjikan tidak kunjung dikirim.

Proses lidik

15

Pada tanggal 30gustus telah menerima laporan penip
melalui internet dengan cara menyebarkan SMS bolang

pada intinya keluarga korban meminta sejumlah pulsa

Henti lidik
(Tidak cukup

bukti)

16

Pada tanggal 4 eptember telah menerima laporpenipuar
melalui internet dengan cara mengiklankan produlkanan
kecil berupa kue, setelah produk tersebut dikiemyata suda

kadarluasa sehingga merugikan konsumen.

Henti lidik
(Tidak cukup

hbukti)

17

Pada tanggal 12 September telah menerima lappearipuan
melalui internet dengan cara mengiklankan barangupag
sepeda gunung dilog, korban yang berasal dari Afrika tel
memesan 10 unit sepeda gunung yang per unitnya apar
harga 5 juta setelah uang ditransfer barang tidakjukg
terkiim dengan alasan tertahan di bea dan cukhingga
korban diminta mengirimkan sejumlah uang untuk rbesg

barang yang tertahan. Namun barang belum terkirim.

Henti lidik

(Alamat pelaku
atidak sesuai yang
aiperoleh

penyidik)

U
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18

Pada tanggal 20 September telah menerima |lap@aipuan
melalui internet dengan cara menawarkan alat kakn

pemutih kulit di jejaring sosiawiter namun sampai sekara

Henti lidik
néAlamat pelaku

ngdak sesuai yang

barang belum dikirimkan. diperoleh
penyidik)
19 | Pada tanggal 10 Oktober telah menerima lapoemppan| Henti lidik

melalui internet dengan cara menawarkan laptop |me€
jejaring sosialFacebookdengan harga yang murah, sete

uang dikirim tidak ada konfirmasi lagi dari pelaku.

l¢Alamat pelaku
ladak sesuai yang
diperoleh

penyidik)

20

Pada tanggal 17ktober telah menerima laporan penip!
melalui BBM (Blackberry Mesenggidengan cara mengaku
keluarga dari korban dengan alasan membutuhkanksaega

kecelakaan.

Proses lidik

21

Pada tanggal 29 Oktober telah menerima lapoemippan
melalui internet dengan cara menawarkarandphone
Blackberry baru namun setelah barang terkirim bu

Blackberrybaru yang diterima melaink&iackberrybekas.

Henti lidik
(Tidak cukup

bokti)

22

Pada tanggal 11 November telah menerima lapoeaipuan
melalui BBM @Blackbarry Messenggrengan cara meminja
sepeda motor kepada korban sebagai kekasihnydalséte

motornya dijual dan pelaku melarikan diri.

Dilimpahkan ke
mPolrestabes

Surabaya
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23

Pada tanggal 30 November telah menerima lapoeaipuan

melalui internet dengan cara mengiklankan prodakdphone

Henti lidik

(Alamat pelaku

dengan harga murah 8iog sehingga korban tertarik, setelatidak sesuai yang

uang dikirimhandphondersebut tidak dikirim hingga saat ini| diperoleh
penyidik)

24 | Pada tanggal 19 Desember telah menerima lagmeampuan Proses lidik

melalui internet dengan cara menawarkan peraldekirenik

berupa alat kantor melalui www.tokobagus.com sktelang

dikirim barang yang dipesan tidak kunjung datang.

201z

25 | Pada tanggal 3 anuari telah menerima laporan penip| Proses lidik

melalui internet dengan cara menawarkan untuk rdemigen

penjual pulsa secaranling setelah korban mengirim uapg

untuk biaya adminitrasi dan sejumlah saldo selagpipelaku

sudah tidak dapat dihubungi lagi.

26

Pada tanggal 11 Januari telah menerima laposmpyman
melaluiID Yahoo Messengatengan cara meminjam sejumi

uang kepada teman yang baru dikenal dengan alastak

Dilimpahkan ke
aRolrestabes

WSurabaya

membeli laptop, setelah 3 minggu uang tersebutkiida

dikembalikan dan pelaku tidak dapat dihubungi kdimba

27

Pada tanggal 27 Januari telah menerima lapoeampyman
melalui internet dengan cara paket yang diterimabdo
melalui TIKI JINE bukan berisi laptop yang dipesan oleh kor

sebelumnya namun hanya berisi semen.

Proses lidik

pan
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28 | Pada tanggal 18 Februari telah menerima lappempuan Proses lidik
melalui internet dengan cara mengganti barang p&sdengar
merk Blackberry dengan handphone yang bermerk lain,

sehingga korban merasa dirugikan.

29 | Pada tanggal 7 aret telah menerima laporan penin melalui| Proses lidik
internet dengan cara menawarkan produk pemutihhwgag
diiklankan di jejaring sosial Facebook setelah korban
mengirimkan uang pesanan yang diterima hanya beweqap,

tidak ada barang pesanan yang dimaksud oleh korban.

30 | Pad: tanggal 15 MNaret telah menerima laporan penipi| Proses lidik

1574

melalui internet dengan cara menawarkendphone Nokiz
melalui jejaring sosiaFacebookdengan harga murah karena
handphoneersebuBlack Market setelah uang dikirim sampai
saat inihandphoneébelum sampai tujuan dan pelaku tidak dapat

dihubungi.

SUMBER : Data Primer, Diolah, 2012

Dari tabel diatas terdapat berbagai modus-modushram-macam
penipuan melalui internet yang sudah pernah temiadi pernah ditangani
oleh pihak kepolisian. Berdasarkan dari kasus sliegalapat kendala-kendala
yang dialami oleh pihak kepolisian sehingga kepalisharus mempunyai
upaya-upaya untuk menangani berbagai macam kasotipupe melalui
internet yang sedang dan akan terjadi didalam mnaksh sehingga tindak

pidana penipuan melalui internet dapat diminimalékin ditangani dengan
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mestinya. Dalam penanganan suatu kasus Polri mempwewenang untuk
melakukan penangkapan, penyelidikan dan penyidil@nni sudah tertera
dalam Kitab Undang-Undang Hukum Acara Pidana (KUHA&n peraturan

perundang-undangan lainnya.

1. Tahap-tahap dan Prosedur Kepolisian dalam menarkganis penipuan

melalui internet™®

a. Menerima Laporan Dari Korban Atau Masyarakat

Proses awal kepolisian untuk melakukan suatu tiswdadalah
dari hasil laporan masyarakat atau korban, kemud@ban wajib
menceritakan kejadian dengan sebenarnya dihadagayidik polri
mengenai kasus penipuan melalui internet yang tel@faminya
dengan membawa pendukung berupa barang bukti thageperti
percakapan melalui SMS yang berisikan transaksirarkorban dan
pelaku, prin out percakapan melalui interngtnfail, jejaring sosial,
blog, websit§¢ yang berisikan transaksi antara pelaku dan kgrban
Nomor telepon pelaku, bukti struk transaksi mel#@uiM, alamate-
mail, Accountjejaring sosial,bolg, websiteyang digunakan pelaku,
Jika kasus tersebut ditindak lanjuti oleh Polriagial sebuah proses
penyelidikan/penyidikan, maka Polri akan meneluswimber
dokumen elektronik tersebut. Dalam praktiknya, &mys pertama-
tama polri akan melacak keberadaan pelaku denganeloseri

alamat Internet Protocol I@ Addres¥) pelaku berdasarkaog IP

°¢ Hasil wawancara Dengan Kompol. Bambang Suryantd,S&laku Kanit Unit IVCyber Crime
Pada Tanggal 17 Mei 2012.
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Addressyang tersimpan dalam server pengeloédsite/
homepageang dijadikan sarana pelaku dalam melakukan penip
dengan mengordinasi APJII (Asosiasi Penyelenggasa Jnternet
Indonesia), Provider dan Bank untuk mencari danentrkan bahwa
kasus tersebut adalah tindak pidardelain itu  korban juga
diperkenankan membawa saksi guna memperkuat balpeheku
memenuhi tindak pidana penipuan melalui interneteldh saksi dan
barang bukti terkumpul barulah kepolisian melarguatk perkara

tersebut ketingkan penyelidikan dan penyidikan .

b. Melakukan Penyelidikan

Penyelidikan adalah serangkaian tindakan penyeligikuk
mencari dan menemukan suatu peristiwa yang didagagsi tindak
pidana guna menentukan dapat atau tidaknya dilakyleayidikan
menurut cara yang diatur dalam Undang-undang. TKemda
penyelidikan untuk menentukan apakah sebuah peaistierupakan
peristiva pidana merupakan sebuah kewajiban bagibae yang
berwenang ketika menerima sebuah laporan dari nmESa
sebagaimana dimaksud dalam Pasal 102 ayat (1) KJhaitu :
“Penyelidik yang mengetahui, menerima laporan gtangaduan
tentang terjadinya suatu peristiwa yang patut diaugerupakan

tindak pidana wajib segera melakukan tindakan pkdikan yang
diperlukan.”

Proses penyidikan ini bertujuan untuk menentukapata

tidaknya penanganan selanjutnya yaitu tahap pé@ndi Dalam
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menyelidiki kebenaran adanya tindak pidana penipuaelalui
internet, Kepolisian lebih dahulu melakukan perdikin melalui
internet dengan cara menelusuri pertemanan pelagingga
mendapatkan informasi-informasi yang dapat mendgktindak
pidana penipuan melalui internet. Biasanya perte@ms Penyidik
akan mencari keberadaan pelaku dengan menelusumaglnternet
Protocol (“IP Addres® pelaku berdasarkdongIP Address/ang
tersimpan dalarserver pengelolavebsite/homepaggng dijadikan
sarana pelaku dalam melakukan penipuan. Untuk kasuagouan
melalui internet sendiri TKP (Tempat Kejadian Peaaterdapat
didalam jaringan internet yang digunakan oleh pels&at melakukan
tindak pidana penipuan melalui internet sehinggayjolk melakukan
olah TKP hanya menelusuri dari jaringan interngh deemudian
setelah ditelusuri penyidik akan mencari informasianjutnya di
pihak-pihak yang terkait seperti Perbankan, jasair kfjasa
pengiriman paket), operator seluler, proveiderasenenjalin kerja
sama dengan APJJII (Asosiasi Penyelenggara Jasadhindonesia)
dan kementrian komunikasi dan informasi. Kepoliasl@untut untuk
mencari, mengamati, melacak, serta menganalisigyeman apakah
tindak pidana tersebut benar-benar ada dan termdalam ruang
lingkup tindak pidana penipuan melalui internetuatanya termasuk

tindak pidana penipuan biasa.
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c. Melakukan Penyidikan

Proses penyidikan dilakukan oleh kepolisian dengggnan
untuk mengumpulkan bukti, dengan adanya bukti bertsenembuat
terang suatu tindak pidana penipuan melalui inteynea mengetahui
tersangkanya. Penyidik bisa menetapkan seseordagaietersangka
penipuan melalui internet jika setelah dilakukarmpgksaan dan
telah memenuhi syarat sebagai tersangka dengantukkt yang ada.
Alat bukti tindak pidana penipuan melalui interngttuk sementara
adalah print out dari percakapan dari transaksarankorban dan
pelaku, alat bukti tersebut didapat oleh penyidignghn cara
menelusuri setiap percakapan pelaku serta dariakoyang berupa
bukti transfer uang dan bukti SMS dari pelaku. Halsesuai dalam
Pasal 5 ayat (2) Undang-Undang Nomor 11 Tahun ZD&&ang

Informasi Dan Transaksi Elektronik yang berbunyi.

(1) Informasi Elektronik dan/atau Dokumen Elektiodan/atau hasil
cetaknya merupakan alat bukti hukum yang sah.

(2) Informasi Elektronik dan/atau Dokumen Elektiodan/atau hasil
cetaknya sebagaimana dimaksud pada ayat (1) meampak
perluasan dari alat bukti yang sah sesuai dengahkutu Acara
yang berlaku di Indonesia.

Supaya tidak terlalu memakan banyak korban proses
penyidikan dimulai dari pemblokiran rekening bardng digunakan
oleh pelaku sebagai alat transaksi, kemudian pednalo sim card
operator yang digunakan sebagai alat untuk berkdasin serteblog
atauwebsiteyang digunakan pelaku untuk menjebak korbannyki Po

bekerja sama dengan instansi seperti Bank, Opeg&shier, APJII
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(Asosiasi Penyelenggara Jasa Internet Indonesiayider, melalui
proses koordinasi kerjasama dengan kementrian Kikasindan
Informasi mengenai pemblokiramebsiteataublog yang digunakan
pelaku untuk melakukan penipuan melalui internedragjberi ijin
untuk dapat diblokirnya seluruh akses dari tersangketelah
mendapatkan ijin dari Kementrian Komunikasi dan oinfasi
kemudian APJIl selaku pihak yang berwenang melaksam
pemblokiran terhadayebsiteataublog yang digunakan pelaku untuk
melakukan penipuan melalui internet. Apabila idestipelaku yang
diduga melakukan penipuan melalui internet teldetdihui, langkah
penyidik selanjutnya adalah membuktikan secaraigekerbuatan

tersebut.

Setelah penyidik yakin dengan pelaku barulah memigad
rapat gelar perkara terlebih dahulu untuk mererGmaenangkapan.
Sebelum melakukan penangkapan ada persyaratan f@ang harus
dipenuhi oleh penyidik Polri sebelum melakukan pekapan, syarat
tersebut tertulis didalam pasal 43 ayat (6) Unddndang Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektroyang
menyatakan :

“Dalam hal melakukan penangkapan dan penahananyipén

melalui penuntut umum wajib meminta penetapan ketumgadilan
negeri setempat dalam waktu satu kali dua puluhajam.”



82

Inti dari pasal tersebut adalah satu hari sebelusfakokan
penangkapan penyidik polri harus meminta ijin kepakietua
pengadilan setempat melalui jaksa penuntut umudi, jika pelaku
berada di wilayah Malang maka penyidik polri haraeminta ijin
penangkapan ke Pengadilan Negeri Malang melalusal&enuntut
Umum setempat barulah penyidik polri melakukan pgkapan

terhadap tersangka.

Sedangkan untuk pembuktiannya, polri bisa menggumak
bukti elektronik dan/atau hasil cetakokumen atau Informasi
Elektronik sebagai perluasan bukti sebagaimana Pasal 5 ayat (2
Undang-Undang Nomor 11 Tahun 2008 Tentang Infornidan
Transaksi Elektronik, disamping bukti konvensiotaihnya sesuai
dengan Kitab Undang-Undang Hukum Acara Pidana (KBHA
Bunyi Pasal 5 Undang-Undang Nomor 11 Tahun 2008tahen
Informasi Dan Transaksi Elektronik.

(1) Informasi Elektronik dan/atau Dokumen Elektiodan/atau hasil
cetaknya merupakan alat bukti hukum yang sah.

(2) Informasi Elektronik dan/atau Dokumen Elektkodan/atau hasil
cetaknya sebagaimana dimaksud pada ayat (1) meampak

perluasan dari alat bukti yang sah sesuai dengakufu Acara
yang berlaku di Indonesia.

Setelah melakukan penangkapan terhadap pelaku dilenyi
akan menyita semua alat bukti yang diduga terkaibyatan tersebut

guna kepentingan penyidikan sampai dengan persatiang
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Menurut Kompol. Bambang Suryanto, S.H beberapa raegaaju
mengkategorikan secara terpisah delik penipuan ydifkukan
secaranline (computer related frayddalam ketentuan khusagber
crime Sedangkan di Indonesia, Undang-Undang Nomor 1Huia
2008 Tentang Informasi Dan Transaksi Elektronikgyala saat ini
belum memuat pasal khusus atau eksplisit tentatk ‘Geenipuan”.
Pasal 28 ayat (1) Undang-Undang Nomor 11 Tahun Zi8ang
Informasi Dan Transaksi Elektronik saat ini betsigeneral atau
umum dengan titik berat perbuatapehyebaran berita bohong dan
menyesatkan serta pada Kerugiarf yang diakibatkan perbuatan
tersebut. Tujuan rumusan Pasal 28 ayat (1) Undardahy Nomor
11 Tahun 2008 Tentang Informasi Dan Transaksi Edekt tersebut
adalah untuk memberikan perlindungan terhadap hék-dan
kepentingan konsumen. Perbedaan prinsipnya dengldapgnipuan
pada KUHP adalah unsuménguntungkadiri sendiri’ dalam Pasal
378 KUHP tidak tercantum lagi dalam Pasal 28 agatndang-
Undang Nomor 11 Tahun 2008 Tentang Informasi Daan3aksi
Elektronik, dengan konsekuensi hukum bahwa diurkangatau
tidaknya pelaku penipuan, tidak menghapus unsu@ngidatas
perbuatan tersebut dengan ketentuan perbuatanbuérserbukti

menimbulkan kerugian bagi orang Iain.

" Hasil wawancara Dengan Kompol. Bambang Suryant S®laku Kanit Unit [VCyber Crime
Pada Tanggal 17 Mei 2012
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d. Melimpahkan Berkas Perkara Dan Tersangka Ke Kegaksa
Tahap akhir dari kepolisian dalam menangani tingiglana penipuan
melalui internet adalah melimpahkan berkas perkeserta barang
bukti berupa barang bukti elektronik dan alat-adégktronik yang
digunakan oleh tersangka serta tersangka atau pdilattak pidana
penipuan melalui internet. berikut ini adalah takapap pelimpahan

perkara kepada kejaksaan :

1) Melengkapi Administrasi yang Diperlukan Dalam Perkbsan
Sebelum melimpahkan perkara di kejaksaan Kepolisgaiebih
dahulu melengkapi Adminitrasi yang diperlukan dalam
pemberkasan, seperti berita acara penangkapanta bacara
penahanan, berita acara perpanjangan penahandtg beara
penyitaan, resume tindak pidana penipuan melaternet daftar

isi dan sampul berkas.

2) Pengiriman Berkas Perkara ke Kejaksaan Tinggi Jawaur
(Tahap I)
Setelah seluruh syarat administrasi dalam pembankaselah
dinyatakan lengkap oleh kepolisian maka selanjuthlgksanakan
pengiriman berkas perkara kepada Kejaksaan Tiregga JTimur
nantinya akan diperiksa kembali oleh kejaksaan apakasil

penyidikan dalam berkas perkara tersebut sudakagng
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3) Kejaksaan Memeriksa Kelengkapan Berkas Perkara
Dalam tahap ini pihak Kejaksaan Tinggi Jawa Timwermariksa
hasil penyidikan dalam berkas yang dikirimkan oledpolisian.
Setelah pemeriksaan berkas perkara, selama 1l14kbgmksaan
berkewajiban memberitahukan hasil pemeriksaan deghderkas
perkara kepada penyidik (P.21) hasil penyidikanykkan telah
dinyatakan lengkap oleh kejaksaan, (P.18/P.19) pasielidikan

belum lengkap disertai dengan petunjuk dari kejaksa

4) Pengiriman Tersangka dan Barang Bukti ke KejakJaaggi Jawa
Timur (Tahap I1)
Tahap terakhir dalam penganganan tindak pidangpanimelalui
internet adalah pelimpahan tersangka dan barang bukti kepada
kejaksaan apabila berkas perkara yang diajukah wilayatakan
lengkap oleh kejaksaaan (P.21). Penyerahan teraatgk barang
bukti kepada kejaksaan menandakan tugas dan weg@eanidik

dalam perkara penipuan melalui interte¢ah dinyatakan selesai.

C. Kendala-Kendala Yang Dihadapi Kepolisian Daerah Jawa Timur Dalam
Menangani Tindak Pidana Penipuan Melalui Internet.
Dalam menjalankan upaya menangani tindak pidanappam melalui
internet tidak jarang kepolisian mengalami kendaaeala yang sering terjadi
dari proses penyelidikan, penyidikan sampai padst gembuatan berkas

perkara mengingat tindak pidana tersebut bukamtalak pidana biasa, tindak
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pidana tersebut mempunyai beberapa kekhususan difiigatindak pidana
penipuan biasa. Ada 2 jenis kendala yang dihad#h &epolisian yaitu
kendala yuridis dan kendala teknis, kendala telliiagi menjadi dua bagian
yaitu internal dan ekstenal. Kendala yuridis addahdala yang terdapat pada
Undang-Undang itu sendiri yang mengatur, kend&aiseadalah kendala yang
muncul diluar dari ketentuan Undang-Undang yanggatm, kendala teknis
dapat dibagi menjadi dua bagian yaitu internal desternal. Internal adalah
suatu kendala yang muncul dari dalam ruang lingkagbaga atau organisasi
itu sendiri, sedangkan kendala eksternal adalatudtanyang muncul dari
ruang lingkup lembaga atau organisasi.berikut idalah penjelasan dari

kendala yuridis dan teknis yang dibagi dua bagetuyinternal dan eksternal

.58

1. Kendala-kendala yuridis

a. Tidak Efektifnya Pasal 43 ayat (6) Undang-Undangndp 11 Tahun
2008 Tentang Informasi Dan Transaksi Elektronik.

Salah satu kendala kepolisian saat melakukan p&apag
adalah dari Undang-Undang Nomor 11 Tahun 2008 Tfgnitaformasi
Dan Transaksi Elektronik itu sendiri karena kuraatektif dan
dianggap terlalu berbelit-belit sehingga prosesapgkapan tersangka
menjadi tertunda sampai kepolisian mendapatkandgin Pengadilan

Negeri setempat melalui Jaksa Penuntut Umum. Didglasal 43 ayat

*8 Hasil wawancara Dengan Kompol. Bambang Suryant S®laku Kanit Unit [VCyber Crime
Pada Tanggal 22 Mei 2012.
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(6) Undang-Undang Nomor 11 Tahun 2008 Tentang mési Dan
Transaksi Elektronik menyatakan.

“Dalam hal melakukan penangkapan dan penahananyipénmelalui
penuntut umum wajib meminta penetapan ketua pelagadegeri
setempat dalam waktu satu kali dua puluh empat’jam.

Karena dalam penangkapan pada umumnya kepolisiak pierlu
membuat berita acara penangkapan sehingga jikaligi@po ingin
menangkap tersangka tidak perlu meminta ijin ténlemhulu kepada
Pengadilan Negeri setempat melalui Penuntut Umumngga proses
penangkapan dan proses pemberkasan bisa langsiakgkdn oleh
kepolisian. Hal didalam Undang-Undang Nomor 11 Tah2008
Tentang Informasi Dan Transaksi Elektronik ini mkingdimaksudkan
proses adminitrasi penangkapan lebih didahulukaenkakewenangan
untuk melakukan penangkapan kejahatan yang berlgabudengan
internet berpusat di Direskrimsus Unit 1&yber Crime Kepolisian
Daerah Jawa Timur untuk daerah Jawa Timur sehihkggpannya
Jaksa Penuntut Umum dan Pengadilan Negeri setemeagetahui
secara terperinci kasus yang ditangani oleh kepolisMenurut
Kompol. Bambang Suryanto, S.H selaku kanit Unit @yber Crime
Pasal 43 ayat (6) Undang-Undang Nomor 11 Tahun ZD&&ang
Informasi Dan Transaksi Elektronik dianggap kuraefgktif karena
dalam penangkapan pada umumnya tidak memerlukankgpada

ketua Pengadilan Negeri setempat dengan melaluuridgnUmum
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sehingga dalam penanganannya tidak terkesan lamakeiaolisian

tidak dianggap tidak serius dalam menjalankan tuges

b. Pembatasan Wewenang Dalam Proses Penyidikan dgalidéan

Dalam menjalankan tugasnya Unit I@yber Crime mempunyai

batas-batas kewenangan dalam menangani suatu Kanipuan

melalui internet sehingga tidak jarang suatu kallirmpahkan ke Unit

lain sesuai dengan kewenangannya berdasarkan bydauggditangani

oleh Unit lain. Berdasarkan Undang-Undang Nomor ghuh 2002

Tentang Kepolisian Republik Indonesia pasal 16 a@t yang

berbunyi.

“Tindakan lain sebagaimana dimaksud dalam ayati{ajuf | adalah

tindakan penyelidikan dan penyidikan yang dilakéama jika

memenuhi syarat sebagai berikut

é. tidak bertentangan dengan suatu aturan hukum;

b.selaras dengan kewajiban hukum yang mengharudkatakan

tersebut dilakukan;
c.harus patut, masuk akal, dan termasuk dalam linglkn jabatannya;

d. pertimbangan yang layak berdasarkan keadaan yaagaksa; dan
e. menghormati hak asasi manusia.”

Menurut Kompol. Bambang Suryanto, S.H kewenangan diit
IV Cyber Crime Polda Jatim adalah hanya sebatas perbuatan tindak
pidana yang dilakukan melalui suatu jaringan irggraedangkan dalam
kebanyakan kasus yang sedang atau sudah terjagiupanmelalui
internet tidak murni melanggar Undang-Undang Nofrioifahun 2008

Tentang Informasi Dan Transaksi Elektronik, kargeaipuan melalui

%9 Hasil wawancara Dengan Kompol. Bambang Suryantd,S&laku Kanit Unit IVCyber Crime
Pada Tanggal 22 Mei 2012.
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internet masih sering melibatkan beberapa piha&rariain Perbankan
dan jasa kurir (jasa pengiriman paket) sehinggaikumtenanganan
selanjutnya dilimpahkan ke Unit lain yang sesuaingdm
kewenangannya, untuk kasus penipuan melalui interpang
transaksinya menggunakan jasa perbankan dan alganatasih bisa
diselidiki maka yang berkewenang selanjutnya addlaihl Perbankan,
untuk kasus penipuan melalui internet dalam pemgini barangnya
melalui jasa kurir (jasa pengiriman paket) makagyaerkewenangan
selanjutnya adalah Unit Il bagian Fiskal sedangkamuk kasus
penipuan melalui internet yang hanya menggunakaitités internet
untuk perbuatan kejahatannya namun korban danntgkaasaling
mengenal maka kewenangan dilimpahkan ke Polrestabtsnpat.
Namun Unit yang dilimpahkan tersebut tetap berkibaxsl dengan
Unit IV Cyber Crimekarena bagaimanapun kasusnya yang dinilai dari
tersangka adalah perbuatan yang dilakukan penimedalui jaringan

internet.

2. Kendala-kendala Teknis meliputi :

a. Kendala Teknis Internal

1) Sumber Daya Manusia Yang Kurang Memadai di UnitQyber
Crime
Sumber Daya Manusia sangatlah penting untuk mengnja
kelancaran suatu proses penyelidikan, penyidikama sproses

penangkapan. Menurut AKP. Binuka, ada beberapaopéngang
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belum sama sekali menempuh pendidikan untuk mergbegelar
sarjana dan hanya 2 personil yang sudah menempuh da
mendapatkan gelar sarjana, diantaranya Kompol. Bamb
Suryanto, S.H selaku Kanit, dan Ipda. Wardi Waluyd{ sebagai
anggota dan penyidf?. Dari keterangan AKP Binuka tersebut 2
personil bergelar sarjana dalam 1 unit sangatlahngiseimbang
dengan adanya kasus yang ada, seiring begitu maratkmdak
pidana penipuan melalui internet yang masih bigadekapan saja
didalam masyarakat dan masih banyaknya kasus @enipelalui
internet yang belum terungkap atau henti lidik dkeakan
kurangnya tenaga ahli didalam Unit &ber Crime Ipda. Wardi
Waluyo, S.H mengakui dirinya baru bisa menguasaiaGyber
Crime setelah 3 tahun beliau berada di Unit Gyber Crime,
walaupun sudah sarjana beliau mengakui bal@yaer Crime
tergolong kejahatan model terbaru sehingga perlunpeéajari

lebih dalam lagf*

2) Kurang Lengkapnya Peralatan Penunjang
Selama ini Unit IVCyber Crimemelakukan tugasnya hanya
dibantu oleh media internet dan intansi-intansigy@erhubungan
dengan kasus penipuan melalui internet sepertkddank, APJII,
Provider, dan Operator seluler. Proses pelacakam da

penyelidikannya dilakukan secara manual dengan ro@relusuri

€0 Hasil wawancara Dengan AKP. Binuka. Selaku angygwiia |V Cyber CrimePada Tanggal 22
Mei 2012

1 Hasil wawancara Dengan Ipda. Wardi WalugdH Selaku anggota Unit \Cyber Crime
Pada Tanggal 22 Mei 2012
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data-data yang ada, tidak terdapat alat-alat yaarmggih yang
digunakan oleh Unit IVCyber Crime alat-alat canggih hanya
terdapat di Markas Besar Kepolisian Republik InciiméMABES
POLRI) dan Kepolisian Daerah Metropolitan Jakartaydr
(POLDA METRO JAYA) namun demikian Unit IN\Cyber Crime
tetap diperbolehkan menggunakan alat canggih tergeda saat
keadaan yang mendesak dan proses ijinnya pun sangat
diperhitungkan mengingat harga dari alat canggihsetaut
mencapai 15 milyar rupiah, alat tersebut bisa naéddarah sinyal
namun demikian Kompol. Bambang Suryanto, S.H enggan
memberitahu nama alat pelacak tersebut. Menurut géam
Bambang Suryanto, S.H sampai sejauh ini semua Kaenipuan
melalui internet cara penangannya dilakukan sevarsual dengan
melakukan kerja sama dengan instansi lain yangaiterserta
menelusuri website blog, jejaring sosial yang terkait dengan
penipuan melalui internet dan belum pernah meminjalat
canggih tersebdf jadi kepolisian dituntut harus benar-benar
mencermati dan teliti dalam melakukan pelacakarsategka
sehingga tidak salah sasaran pada waktu penangkdpan

mengumpulkan barang bukti.

®> Hasil wawancara Dengan Kompol. Bambang Suryantd,S&laku Kanit Unit IVCyber Crime

Pada Tanggal 22 Mei 2012.



92

3) Biaya Operasional Yang Dibatasi

Biaya operasional adalah hal yang pokok bagi kejaoli
untuk menunjang tugas sebagai polisi yaitu untaldiransportasi
menuju ditempat lokasi tersangka berada, proseyefidikan,
proses penyidikan, proses pemberkasan serta peiteangaksi
ahli semua hal tersebut memerlukan biaya operdsiy@may tidak
sedikit. Dalam menangani kasus penipuan melaluiermet
Direskrimsus Unit IVCyber CrimeKepolisian Daerah Jawa Timur
hanya mendapatkan biaya operasional sekitar 1 rjyteah per
kasus menginggat begitu maraknya kasus penipuaaunigternet
semakin bertambah setiap tahunnya serta anggarapetaerintah
yang dibatasi untuk biaya operasional sehingga liee@o dalam
menggunakan biaya operasional diharapkan menggnndkaa
tersebut dengan semaksimal mungkin dan tidak mengbdana
tersebut secara sia-sia. Namun pada umumnya biageasional
yang dibutuhkan baik dalam suatu proses penyehdikeupun
proses penyidikan jumlahnya relatif tergantung deasus itu

sendiri®®

Dari minimnya biaya yang diberikan penyidik hareshgai
mengolah biaya untuk keperluan penyelidikan, pekgiu serta
mengumpulkan barang bukti yang diperlukan untukpsartahap

persidangan. Penyidik dituntut untuk mencari damguoenpulkan

63

Hasil wawancara Dengan Ipda. Wardi Waluga- Selaku anggota Unit \Cyber CrimePada
Tanggal 22 Mei 2012.
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alat bukti semaksimal mungkin agar tindak pidananigen
melalui internet yang ditangani oleh kepolisiansédut dapat
segera dibuat berkas acara perkara (BAP) meskilgadataannya
dalam tugasnya sering terhambat akibat kurangnyayabi

operasional.

b. Kendala-kendala Teknis Ekternal meliputi :
1) Sulit Memperoleh Barang Bukti

Sulitnya memperolehbarang bukti yang terdapat dadasmtu
kasus penipuan melalui internet mengakibatkan prose
penyelidikan dan penyidikan terhenti, karena imim@suk kasus
Cyber Crime maka barang bukti untuk melakukan proses
penyelidikan hanya berupa informasi elektronik ddwkumen
elektronik, karena Tempat Kejadian Perkaranya (TK&jadi
didalam internet maka penyidik menelusuri dan meregadengan
menggunakan internet serta jika diperlukan penyidéngadakan
upaya kerjasama dengan instansi lain yang terkaland kasus
penipuan melalui internet, jika dalam suatu kasterdikan tidak
cukup bukti maka proses penyelidikan dihentikannitat AKP.
Binuka ada 3 kendala ekternal yang sering dialamait proses

penyelidikan yaitu®

64

Hasil wawancara Dengan AKP. Binulk@elaku anggota Unit I'Cyber CrimePada Tanggal 22
Mei 2012.



94

a) Sulit Mendapatkan Alamat Tersangka

Kendala yang paling sering terjadi saat proses gletian
adalah alamat yang terdaftar pada rekening barni, fédctinya
sistem perbankan masih lemah dibidang adminitrasi iti
dikarenakan KTP sebagai syarat untuk membuat regeniasih
dapat dipalsukan dan begitu mudahnya membuat KTigaae
nama dan alamat palsu. Sehingga pelaku dapat meéivdogak
rekening tanpa ada hambatan apapun, namun demikiak
meminimalisir adanya korban selanjutnya rekeningngya
digunakan pelaku diblokir selanjutnya untuk alayetg masih
bisa ditelusuri dan masih bisa dicari keberadaanmaka

kepolisian akan terus mencari.

b) Nomor Telepon Pelaku Tidak Aktif
Sedangkan nomor telepon pelaku yang sudah tidak akt
lagi tidak bisa dilacak posisinya karena operatanyla bisa
melacak sinyal yang terdapat nomor yang masih,akiidus
ini bisa saja pelaku sesudah melakukan transaksbdehasil
mendapatkan hasil maka nomor telepon dibuang sgaing

pelaku menghilangkan barang bukti serta menghilangdjak.

c) Regristasi Nomor Telepon Dipalsukan
Salah satu upaya kepolisian dalam melacak posiakpe
penipuan melalui internet adalah dengan cara nieliha

Regristasi dari nomor telepon pelaku, jika regsistaomor



95

telepon tersebut fiktif maka upaya penyidik dalarencari

pelaku gagal artinya kasus tersebut henti lidik.

2) Alamat Server Berada Diluar Wilayah Indonesia

Untuk melakukan pelacakan dengan mendBriaddres
kepolisian juga mengalami permasalahan, penyiddnakenemui
kesulitan jikawebsite/homepagersebut pemiliknya berada di luar
wilayah yurisdiksi Indonesia (seperiacebook, google, twitter,
yahoo, dll.). Meskipun saat ini Aparat Penegak Hukum igtol
maupun Penyidik Pegawai Negeri Sipil/lPPNS Kemeateri
Komunikasi dan Informatika) telah bekerja sama denlgeberapa
pengelolavebsite/homepagdi luar wilayah Indonesia, dalam
praktiknya tidak mudah untuk mendapatkBnaddressseorang
pelaku yang diduga melakukan tindak pidana dengamygunakan
layananwebsite/homepagdertentu. Hal ini disebabkan adanya
perbedaan prosedur hukum antar negara. Meskipurerpeah
antar negara melalui aparat penegak hukumnya telembuat
perjanjianMutual Legal AsistancéMLA) atau perjanjian bantuan
hukum timbal balik, pada kenyataannya MLA tidaktsemerta
berlaku dalam setiap kasus yang melibatkan anigarae
Permasalahan yurisdiksi inilah yang seringkali radnpenyebab
tidak dapat diprosesnya atau tertundanya penyaldilkatau

penyidikan kasus-kasus tindak pidana penipuan mietaernet®

% Hasil wawancara Dengan Kompol. Bambang Suryantd,S&laku Kanit Unit IVCyber Crime
Pada Tanggal 22 Mei 2012.
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Perlu diketahui juga, bahwa dalam banyak kasuskimes
penyidik telah berhasil melacak sebuBhaddresderduga pelaku,
tidak mudah begitu saja mengetahui identitas dasisppelaku.
Dengan banyak teknik canggih, pelaku bisa dengardamu
menyamarkan alam#tternet Protocal memalsukan
alamatinternet Protocql atau bahkan mengecoh polri dan korban
dengan cara menggunakan alamg&rnet Protocolyang berasal

dari luar negeri.

D. Upaya Yang Dilakukan Oleh Kepolisian Daerah Jawa Timur Dalam
Mengatasi Kendala-Kendala Yang Timbul Akibat Adanya Tindak Pidana
Penipuan Melalui Internet.

Meskipun mengalami banyak kendala-kendala yang ddibia oleh
Kepolisian dalam menangani tindak pidana penipuatalon internet, Polri
memiliki upaya untuk mengantisipasi terjadinya ékgidana penipuan melalui
internet. ada 2 jenis upaya yang dilakukan polituygecara yuridis adalah
upaya yang dilakukan sesuai dalam Undang-Undang panlaku dan secara
teknis adalah upaya yang dilakukan agar dalam rfashkjan tugas menurut
Undang-Undang tidak mengalami hambatan. Upayaggkga dibagi menjadi 2
bagian yaitu secara internal adalah upaya yandgukin sebelum terjadinya
tindak pidana dan eksternal adalah upaya yangukitak setelah tindak pidana

terjadi.
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1. Upaya Kepolisian dalam menangani kendala yuriditipme :°®

a. Menjalankan Tugas Sesuai Undang-Undang Yang Berlak
Menjalankan tugas sesuai dengan peraturan pergndgatangan dan
menaati peraturan yang berlaku adalah termasukauk@pgolisian dalam
mengatasi hambatan dalam menangani tindak pidangyass melalui
internet karena didalam Undang-Undang telah mendahiang prosedur
penyelidikan, penyidikan hingga proses penangkafmeangka yang
terdapat dalam peraturan perundang-undangan teaut@suai dengan
KUHAP dan Undang-Undang Nomor 11 Tahun 2008 Tentaf@ymasi
Dan Transaksi Elektronik. Harapan polri setelah enapkan peraturan
perundang-undangan yang terkait tersebut, pelaku toaak pidana
penipuan melalui internet dapat segera dilakukarupiitan dan segera

diadili di pengadilan setempat.

b. Menjalin Hubungan Baik Dan Mengkoordinasi Setiapsit&a Dengan
Pihak Kejaksaan Dan Pengadilan.

Dengan menjalin hubungan baik dan mengkoordiaasigetiap
kasus penipuan melalui internet dengan cepat dyail hukum Jawa
Timur sehingga mendapatkan komunikasi yang baikrarKepolisian,
Kejaksaan dan Pengadilan Negeri setempat makat€laln berupaya
mengatasi kendala yuridis pada pasal 43 ayat (6JabiprUndang
Nomor 11 Tahun 2008 Tentang Informasi Dan Trans&ksktronik,

yang mengharuskan Polri meminta ijin terlebih dahWepada

66

Hasil wawancara Dengan Ipda. Wardi Waluyo, S.H lgetnggota Unit IMCyber CrimePada
Tanggal 22 Mei 2012.
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Pengadilan Negeri setempat melalui penuntut umueja¢saan) untuk
melakukan penangkapan terhadap pelaku penipuanlumeiéernet.

Dengan menjalin hubungan baik dengan Kejaksaan Riamgadilan
Negeri setempat diharapkan Polri dapat segera ma@akpenangkapan
terhadap pelaku sehingga proses pemberkasan atabua@n BAP

(Berita Acara Pemeriksaan) dapat segera dilakukdmKepolisian.

2. Upaya Kepolisian untuk mengatasi Kendala-kendaleniBebagian internal

.67

a. Memberikan pelatihan terhadap setiap angg@yber Crime untuk
mengatasi kendala teknis internal
Didalam menjalankan tugas setiap anggota polri ntlitu untuk
bersikap profesional dalam menangani semua kasuai menerima
laporan dari masyarakat, proses penyelidikan, prgssyidikan hingga
proses pemberkasan (BAP). Sifat profesionalismeditinamkan sejak
diterimanya sebagai anggota kepolisian namun itgitmbelum cukup
karena setiap tahunnya modus-mo@yber Crime semakin berfariatif
dan semakin canggih oleh karena itu kepolisian ntlitu untuk bisa
mengatasi jenis-jenis kejahatan yang bersifat dangigngan cara
memberikan pelatihan terhadap setiap anggota agswmskkasus yang
berhubungan denga@yber Crime dapat ditangani dengan maksimal.
Menurut Kompol. Bambang Suryanto, S.H pelatihan geeai Cyber

Crime ini dilakukan secara berkala dan dilaksanakan ABHES POLRI

7 Hasil wawancara Dengan Kompol. Bambang Suryant S®laku Kanit Unit [VCyber Crime
Pada Tanggal 22 Mei 2012.
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setiap 4 bulan sekali namun tidak semua anggotagingmya hanya
perwakilan 1 atau 2 orang anggota dari Direskrint$uis [V Cyber Crime
POLDA JATIM tetapi dilakukan secara bergantian. imaldimaksudkan
agar tidak terjadinya kekosongan penanganan daakultihn secara
bergantian agar semua anggota mendapatkan pelatieagenaiCyber

Crime secara menyeluruh.

. Pengajuan Permohonan Untuk Penambahan Biaya QOpeabsi

Sering terjadinya kekurangan dana untuk menunjgegasional
sangatlah menghambat dalam proses penyelidikampelayidikan karena
kasus penipuan melalui internet ini tidak membuarhkiaya yang sedikit
oleh karena itu sudah sewajarnya penambahan bprasional diberikan
agar penanganan kasus penipuan melalui interneat ddigelesaikan
dengan maksimal, namun dengan adanya penambahgn dparasional
penyidik harus menggunakannya sesuai dengan kebututdan
menggunakan dana tersebut dengan sehemat mungkiaggaran yang
diberikan oleh pemerintah tidak terbuang dengarsisiadan digunakan
dengan semestinya. Biaya operasional untuk kasuospyszn melalui
internet sendiri haruslah berfariatif sesuai dendatutuhan karena
mengingat bahwa pelaku tidak hanya berada di dgersh timur saja
namun diseluruh indonesia bahkan bisa secara adiermal namun
berhubung korbanya terdapat di daerah jawa timltanp@nanganannya

dilimpahkan di Unit IVCyber CrimeKepolisian Daerah Jawa Timur.
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c. Mengadakan Evaluasi Kasus Setiap Selesai Menafgmatu Kasus.

Evaluasi kasus ini dimaksudkan agar semua anggioesKimsus
Unit IV Cyber CrimePolda Jatim dapat menyadari kelemahan-kelemahan
dan kekurangan-kekurangan dalam setiap kasus @emipelalui internet
agar dalam penanganan kasus yang dihadapi selgmjsstiap anggota
siap menangani kasus secara maksimal, dengan sv&asus ini juga
dapat memahami kekurangan-kekurangan dari kesalahggota yang
bekerja kurang maksimal sehingga dapat dijadikamgatan pada setiap
anggota yang lainnya agar tidak melakukan kecetboldalam

menjalankan tugas dikemudian hari.

d. Mengadakan Sosialisasi Terhadap Masyarakat
Sosialisasi sangatlah penting sebagai informasihatap
masyarakat agar masyarakat tidak menjadi korbanppam melalui
internet sehingga meminimalis terjadinya tindakapia penipuan melalui
internet. Dengan adanya sosialisasi terhadap nmeitalberarti kepolisian
turut membantu dan mencegah seseorang menjadi rkopleaipuan
melalui internet dan juga masyarakat mengetahuaiktidemua penjual
yang menggunakan media internet itu melakukan panip Menurut
Kompol. Bambang Suryanto, S.H selama ini Direskasn&nit 1V Cyber
Crime POLDA JATIM sudah melakukan sosialisasi disejumtampat
yaitu di kampus-kampus, sekolah, dan didalam s&mseminar umum.
Namun selain melakukan sosialisasi secara langpofg memberikan

peringatan kesejumlah situweb jual beli online agar tidak mudah
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terpengaruh terhadap penjual yang memberikan peaawsang murah,

biasanya penawaran tersebut adalah peniffuan.

3. Upaya Kepolisian untuk mengatasi Kendala Teknisdmgksternal
:69
a. Menjalin Hubungan Dengan Intansi Lain
Salah satu upaya polri untuk mengatasi hambatdradap
kasus penipuan melalui internet adalah menjalinuhgan atau
kerja sama instansi terkait dengan tindak pidamgppan melalui
internet. kerjasama ini sangatlah penting karesa bienunjang
dalam pencarian barang bukti elektronik maupun @enc
keberadaan tersangka. Kompol. Bambang Suryanto, S.H
mengatakan, Direskrimsus Unit ®@yber CrimePOLDA JATIM
sudah mengadakan kerjasama dengan intansi-intangi terkait
diantaranya Bank Jatim, Bank Mandiri, Bank Danardan Bank
BCA karena bank-bank tersebut yang sering digunglelaku
penipuan melalui internet kemudian operator telemetuler
diantaranya telkom, telkomsel, indosat, XL, trerisabekerja
sama dengan proveider atau penyedia layanan ihtafae
kementrian telekomunikasi dan informasi serta nignja
hubungan dengan universitas dan institut yang beda8urabaya
untuk keperluan adanya saksi ahli sesuai dengamtudedn

penyidikan, penyelidikan dan bukti lain yang dip&dn.

8 Hasil wawancara Dengan Kompol Bambang Suryanto,S&lelku Kanit Unit IVCyber Crime
Pada Tanggal 22 Mei 2012

%9 Hasil wawancara Dengan Kompol. Bambang Suryant S®laku Kanit Unit [VCyber Crime
Pada Tanggal 22 Mei 2012
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BABV

KESIMPULAN DAN SARAN

A. Kesimpulan

Berdasarkan pembahasan yang telah dijelaskan, rpa#a bagian

akhir karya ilmiah ini dikemukakan beberapa kesilapsebagai berikut :

1. Upaya kepolisian Daerah Jawa Timur dalam menangatak pidana

penipuan melalui internet meliputi :

a.

b.

C.

d.

Menerima laporan dari korban atau masyarakat;
Melakukan Penyelidikan;
Melakukan Penyidikan;

Melimpahkan Berkas Perkara Dan Tersangka Ke Kegaksa

2. Kendala-kendala yang dihadapi Kepolisian DaerahaJaimur dalam

menangani tindak pidana penipuan melalui internet.

a.

Kendala-kendala yuridis:

1) Tidak efektifnya pasal 43 ayat (6) Undang-Undangnip 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektron

2) Pembatasan wewenang dalam proses penyidikan dan

penyelidikan.

Kendala teknis internal adalah sebagai berikut :
1) Sumber daya manusia yang kurang memadai;
2) Kurang lengkapnya peralatan penunjang;

3) Terbatasnya biaya operasional.
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c. Kendala-kendala teknis eksternal adalah sebag&uber
1) Sulit mendapatkan barang bukti. Diantaranya :
a) Sulit mendapatkan alamat pelaku;
b) Nomor telepon pelaku tidak aktif;
c) Regristasi nomor telepon dipalsukan.

2) Alamat server berada diluar wilayah indonesia.

3. Upaya yang dilakukan oleh Kepolisian Daerah Jawaufidalam
mengatasi kendala-kendala yang timbul akibat addimgiak pidana

penipuan melalui internet.

a. Adapun upaya-upaya untuk kendala yuridis yang dkak oleh
polri sebagai berikut :
1) Menjalankan tugas sesuai Undang-Undang yang berlaku
2) Menjalin hubungan baik dan mengkoordinasi setiagu&a

dengan pihak kejaksaan dan pengadilan.

b. Sedangkan upaya-upaya untuk mengatasi kendalastekamg
dilakukan oleh polri sebagai berikut :
1) Memberikan pelatihan terhadap setiap ang@ytaer Crime;
2) Pengajuan permohonan untuk penambahan biaya opeabgsi
3) Mengadakan evaluasi kasus setiap selesai menasgartu
kasus;

4) Mengadakan sosialisasi terhadap masyarakat.



104

c. Upaya Kepolisian untuk mengatasi Kendala Teknis idmg
Eksternal:

1) Menjalin hubungan dengan intansi lain.

B. SARAN
Berdasarkan pada kesimpulan di atas, penulis mankan
sebagai berikut :

1. Perlu ditingkatkan kinerja polri khususnya DireldbReserse Kriminal
Khusus Unit IV Cyber Crimeyang diimbangi dengan peningkatan
sumber daya manusia mengingat kasus penipuan mek&inet setiap
tahunnya mengalami peningkatan dan agar setiapskasaipuan
melalui internet dapat diselesaikan dengan maksimal

2. Perlu ditingkatkan lagi rutinitas sosialisasi agaenyuluhan kepada
masyarakat agar tidak terpengaruh dengan orang Ymergpaya
membujuk rayu dan mengiming-imingi barang dengarngdayang
murah melalui internet serta memberikan sosialisasiang ancaman
pidananya.

3. Perlu menjaga keharmonisan antara Kejaksaan, Piéangabbgeri serta
intansi lain yang terkait dengan kadogber Crimekhususnya dalam
kasus tindak pidana penipuan melalui internet sgan dapat
memudahkan kinerja polri dalam penanganan tinddkra penipuan

melalui internet.



105

DAFTAR PUSTAKA

A. BUKU

Andi Hamzah, 1993Sistim pidana dan pemidanaan indonesteadnya
Paramita, jakarta.

, 200Hukum Acara Pidana Indonesi&halia
Indonesia, Jakarta.

Achmad Ali, 2009Menguak Teori Hukum dan Teori Peradilan
Termasuk Interpretasi Undang-Undarigkarta , Kencana
Prenada Media Group.

Barda Nawawi Arief, 200%erbandingan hukum pidanBT Raja
Grafindo Persada, Jakarta.

Bambang Sunggono, 199@getode Penelitian Hukun®T Raja Grafindo
Persada, Jakarta.

Burhan Ashshofa, 2004yletode Penelitian HukuniRineka Cipta, Jakarta.

Chairul Huda, 2006Tiada Pidana Tanpa Kesalahan dan Tiada
Pertanggung Jawaba Pidana Tanpa Kesalahkkarta.

Didik M, Arief Mansur, Elisatris Gultom, 200&yber Law Aspek
Hukum Teknologi InformasPT Refika Aditama,
Bandung.

Imam Sjahputra, 200€roblematika Hukum Internet IndonesRiT
Prenhallindo, Jakarta.



106

Ismu Gunadi W, Yahman , Junaedi Efendi. 2Q@Epat dan
Mudah Memahami Hukum Pidana Jilid @estasi
pustakaraya, jakarta.

Lamintang, P.A.F., 198%elik-Delik khusus kejahatan-kejahatan
terhadap kepentingan hukum negasmar baru , bandung.

Marpaung, Leden, 2008sas-Teori-Praktek Hukum Pidanginar
Grafika, Jakarta.

Molyanto, 1985Azas-azas Hukum PidapBina Aksara, Jakarta.

Ronny Hanitijo Soemitro, 1988/etedologi Penelitian Hukum dan
Jurimetri, Ghalia Indonesia, Jakarta.

S. Nasution, 2004Vietode Research (penelitian ilmiaByumi Aksara.

Sajijono, 2009Memahami Hukum Kepolisiafaksbang Pressindo, Yogyakarta.

Satjipto Raharjo, 1993/asalah Penegakan Hukum, Suatu Tinjauan
Sosiologis Sinar Baru, Bandung.

Shinder, Debra Littlejohn, 2003cence of the Cybercrimgnited States
of America: Syngress Publishing.

Soerjono Soekanto, 1983engantar Penelitian Hukurll Press,
Jakarta.

, 200Baktor-Faktor yang Mempengaruhi Penegakan
Hukum,Raja Grafindo Persada, Jakarta.



107

Soesilo, R. 198&itab Undang- undang Hukum Pidana (KUHP) Serta
Komentar Lengkap Pasal Demi Pas@blitea, Bogor.

Tongat, 2003Hukum Pidana Materijl UMM Press, Malang.

Tresna R tt, 195Reradilan di Indonesia dari Abad ke Abd&tadnya
Paramita.

Widodo, 2009, Sistem Pemidanaan Dalam Cyber Crirhaksbang
Mediatama, Yogyakarta.

Wirjono Prodjo Dikoro, 2002Asas Hukum Pidana Di IndonesRafika
Aditama, Bandung.

Yusuf Saprudin, 2008vioney LaunderingGrafika Indah, Jakarta.

Zambhari Abidin, 1989Pengertian dan Asas Pidana Schama dan
SynopsisDjambatan, Jakarta

B. INTERNET

Anne Ahira,Pengertian Virus
http://www.anneahira.com/komputer/virus-komputenht
diakses pada tanggaMaret 2012.

Awaludin, Awas Penipu Berkeliaran Di Facebqok
http://news.okezone.com/read/2011/04/26/338/45@04&%
-penipu-berkeliaran-di-facebook. Diakses pada tahf
Maret 2012.



108

Budi Rahardjo, Kasus Cyber Crime Di Indonesia,
http://keamananinternet.tripod.cqmehgertian-definisi-
cybercrimehtml. Diakses pada tanggal 8 Maret 2012.

E Mei Amelia R 95% Penipu via Internet & Kupon Undian dari Sidrap
Sulselhttp://news.detik.com/read/2011/07/20/142047/16852
21/10/95-penipu-via-internet-kupon-undian-dari-aj
sulsel?n990102mainnews. Diakses pada tanggal 16tMar
2012.

Farid NugrahaProbing dan port scanning tanpa permisi,
http://wartawarga.gunadarma.ac.id/2010/03/probiag-d
port-scanning-tanpa-permisi-contoh-cybercrime/ kBés
pada tanggal 8 Maret 20012.

Rendy Kharismaphising memancing password di air keruh,
http://teknologi.kompasiana.com/terapan/2012/0ptai€in
g-memancing-password-di-air-keruh/. Diakses padggal
10 Maret 2012.

Rizki Wicaksono, Memahami Serangan Denial of Sexvic
http://www.ilmuhacking.com/web-security/memahami-
serangan-denial-of-service/. Diakses pada tangyidret
2012.

Suwantin Oema50% Obat-Obatan Yang Dijual Di Internet Palsu.
Diakses pada tanggal 10 M2éd2.

Tim Liputan 6 SCTVPenipu Online Asal Nigeria Ditangkap
http://berita.liputan6.com/read/346250/penipu-oedasal-
nigeria-ditangkap. Diakses pada tanggal 11 Mar&220



109

C. MAKALAH

A.Mukthie Fadjar, 2002Penegakan Hukum dan Hegemoni Kekuasaan
Kuliah Umum untuk Pembukaan Tahun Akademik Baru
Fakultas Hukum Universitas Brawijay®alang 2
September 2002

Laporan Dokumen Kongres PBB X, tahun 2000, lihdama \Widodo,
2009, Sistem Pemidanaan Dalam Cyber Crithaksbang
Mediatama, Yogyakarta.

Tb. R. Nitibaskara, 2000Pfroblema Yuridis CybercrinieMakalah pada
seminar Cyber Law diselenggarakan oleh Yayasan Cipta
Bangsa, Bandung Juli 2000.

D. Undang-Undang

Kitab Undang-undang Hukum Pidana dan Acara Pidana.

Undang-undang Nomor 02 Tahun 2002 Tentang TugaskPé&polisian
Republik Indonesia.

Undang-undang Nomor 11 Tahun 2008 Tentang Inforidasi
Transaksi Elektronik.



