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ABSTRAKSI

Dwi Rendra Wiratama, Hukum Pidana, Fakultas Hukumivérsitas Brawijaya,
Februari 2007TINJAUAN YURIDIS PEMBUKTIAN CYBER CRIME DALAM
PRESPEKTIF HUKUM POSITIF INDONESIA, Drs. Adami Chazawi, SH.,MH.,
Bambang Sugiri, SH.,MH.

Penulisan skripsi ini dilatar belakangi oleh suylénlembaga hukum seperti
pengadilan dan kepolisian dalam melaksanakan pme@gdikan, ksususnya dalam
hal pembuktian cyber crime. Mengingat sarana dasgrana yang dimiliki oleh
lembaga hukum kita kurang memenuhi standart kelyalalam kasus cyber crime.
Selain itu, kurangnya tenaga ahli yang bekerjadambaga-lembaga hukum di
Indonesia juga merupakan kesulitan dalam mencegahupun mengatasi
permasalahan yang berkaitan dengan cyber crime.

Berdasarkan hal-hal tersebut, maka dirumuskan msalad@an mengenai kendala-
kendala yang dihadapi oleh pengadilan untuk memangaa pelaku Kejahatan dunia
Maya terkait dengan masalah pembukttmer Crimetersebut, dan upaya-upaya apa
saja yang dapat dilakukan untuk mengatasi masats@alath yang terkait dengan
proses pembuktian dalam tindak pida@gber Crimeyang dapat dilakukan oleh
pengadilan sesuai dengan Undang-Undang Nomor 1anT2008 Tentang Informasi
Dan Transaksi Elektronik.

Dalam penulisan skripsi, penulis menggunakan mepeshelitian dengan pendekatan
normatif, tinjauan yuridis normatif, yaitu dengaelakukan identifikasi terhadap isu-
isu hukum yang bekembang dalam masyarakat, menglajerapan-penerapan
hukum dalam masyarakat, mengkaji pendapat parabhlhukum terkait dan analisa
kasus dalam dokumen-dokumen untuk memperjelas hmesiklitian, kemudian

ditinjau aspek praktis dan aspek akademis keilmboakumnya dalam penelitian
hukum.

Vi



BAB |

PENDAHULUAN

A. LATAR BELAKANG MASALAH

Keunggulan komputer berupa kecepatan dan ketelit@mndalam
menyelesaikan pekerjaan sehingga dapat menekaalhuermaga kerja, biaya
serta memperkecil kemungkinan melakukan kesalahaengakibatkan
masyarakat semakin mengalami ketergantungan kekam@uter. Dampak
negatif dapat timbul apabila terjadi kesalahan yditigphbulkan oleh peralatan
komputer yang akan mengakibatkan kerugian besarpesgakai ¢sen atau
pihak-pihak yang berkepentingan. Kesalahan yarendesja mengarah kepada
penyalahgunaan komputer.

Usaha mewujudkan cita-cita hukuneg¢htsid¢ untuk mensejahterakan
masyarakat melalui kebijakan hukum pidana tidakupakan satu-satunya
cara yang memiliki peran paling strategis. Dikatakl@mikian karena hukum
pidana hanya sebagai salah satu dari sarana komisylarakat (sosial).

Teknologi informasi dan komunikasi telah mengubpbrilaku
mayarakat dan peradaban manusia secara global. abipisg itu,
perkembangan teknologi informasi telah menyebalikama menjadi tanpa
batas(borderless)dan menyebabkan perubahan sosial yang secaréiksigni
berlangsung demikian cepat. Teknologi informasit sSaa menjadi pedang
bermata dua, karena selain memberikan kontribusji b@eningkatan
kesejahteraan, kemajuan dan peradaban manusidjgaskenenjadi arena

efektif perbuatan melawan hukum.

! Andi Hamzah, 1990,Aspek-aspek Pidana di Bidang Komputinar Grafika, Jakarta, hal. 23-24.



Saat ini telah lahir suatu rezim hukum baru yarkemhl dengan
Hukum Siber, yang diambil dari ka@yber Lawadalah istilah hukum yang
terkait dengan pemanfaatan teknologi informiastilah lain yang digunakan
adalah Hukum Teknologi InformasiLaw Of Information Technology)
Hukum Dunia MaygVirtual World Law)dan hukum Mayantara. Itilah-itilah
tersebut lahir mengingat kegiatan internet dan péaaan teknologi
informasi berbarisvirtual. Istilah hukum siber digunakan dalam tulisan ini
dilandasi pemikiran bahweyberjika diidentikan dengafDunia Maya” akan
cukup menghadapi persoalan jika harus membuktikeatuspersoalan yang
diasumsikan sebagai “maya”, sesuatu yang tidak&ttlan semu.

*Terdapat tiga pendekatan untuk mempertahankan keamali
cyberspacepertamaadalah pendekatan teknologiedua pendekatan sosial
budaya-etika, darketiga pendekatan hukum. Untuk mengatasi keamanan
gangguan pendekatan teknologi sifatnya mutlak dkak, sebab tanpa suatu
pengamanan jaringan akan sangat mudah disusupierdiépsi, atau diakses
secara ilegal dan tanpa hak.

Melihat fakta hukum sebagaimana yang ada padaisaaiampak
perkembangan ilmu pengetahuan dan teknologi yaladp tdisalah gunakan
sebagai sarana kejahatan ini menjadi teramat penimuk diantisipasi
bagaimana kebijakan hukumnya, sehingggber Crimeyang terjadi dapat
dilakukan upaya penanggulangannya dengan hukurnmgidarmasuk dalam

hal ini adalah mengenai sistem pembuktiannya. ke teramat penting

Akta Komunikasi dan Multimedia 1998, Akta Tanda Tangan tBigl997, (Akta 562), Akta
Jenayah Komputer 1997 (563), dan Akta Teleperubahan 1997 (564), Mafa. t$asim,
mengenali Undang-undang Media Dan Siber, Utusan Publications&bDistis SdnBhd,2002,
him. 118-dst.

Prof. Dr. Ahmad M Ramli, SH.MH, Prinsip-prisnsip Cyber Law Dan kendala Hukum Positif

Dalam Menanggulangi Cyber CrimEakultas Hukum Universitas Padjajaran,2004, him. 2.



karena dalam penegakan hukum pidana dasar pembesesaorang dapat
dikatakan bersalah atau tidak melakukan tindak r@dadi samping
perbuatannya dapat dipersalahkan atas kekuatanngnoalang yang telah
ada sebelumnya (asas legalitas), juga perbuataa didnkung oleh kekuatan
bukti yang sah dan kepadanya dapat dipertangguagjam (unsur
kesalahan). Pemikiran demikian telah sesuai depgaerapan asas legalitas
dalam hukum pidana (KUHP) kita, yakni sebagaimamantdiskan secara
tegas dalam Pasal 1 ayat (1) KUHP “ Nullum delictooila poena sine
praevia lege poenali” atau dalam istilah lain dagi&enal, “ tiada pidana

tanpa kesalahan”.

Bertolak dari dasar pembenaran sebagaimana diaralkatas, bila
dikaitkan dengarCyber Crime,maka unsur membuktikan dengan kekuatan
alat bukti yang sah dalam hukum acara pidana mkampmasalah yang tidak
kalah pentingnya untuk diantisipasi di samping uri®@salahan dan adanya
perbuatan pidana. Akhirnya dengan melihat pentiagnpersoalan
pembuktikan dalamCyber Crime makalah ini hendak mendeskripsikan
pembahasan dalam fokus masalah Hukum PembuktiaadepCyber Crime
dalam Hukum Pidana Indonesia.

Oleh karena alasan-alasan tersebut di atas, bagaimp@mbuktian-
pembuktian dalanCyber Crimecukup sulit dilakukan mengingat, bahwa
hukum di Indonesia yang mengatur masalah ini mbaiyak cacat hukum
yang dapat dimanfaatkan oleh para pel&yber Crimeuntuk lepas dari

proses pemidaan.



“Bentuk-bentuk Cyber Crime pada umumnya yang dikefem
masyaakat dibedakan menjadi 3 (tiga) kualifikasuomyaitu :
a. Kejahatan Dunia Maya yang berkaitan dengan kerahasian,
integritas dan keberadaan data dan sistem komputer

» lllegal accesqakses secara tidak sah terhadap sistem komputer)

Data interferencémengganggu data komputer)

» System interferendenengganggu sistem komputer)

» lllegal interception in the computers, systems aathputer networks
operation (intersepsi secara tidak sah terhadap komputensj dan

jaringan operasional komputer)

Data Theft(mencuri data)

Data leakage and espionagmembocorkan data dan memata-matai)

Misuse of device@nenyalahgunakan peralatan komputer)
b. Kejahatan Dunia Maya yang menggunakan komputer sel@ai alat
kejahatan

» Credit card fraud(penipuan kartu kredit)

Bank fraud(penipuan terhadap bank)

» Service Offered frau¢penipuan melalui penawaran suatu jasa)
* ldentity Theft and frau@pencurian identitas dan penipuan)

« Computer-related frau@penipuan melalui komputer)

» Computer-related forgergpemalsuan melalui komputer)

» Computer-related bettin(perjudian melalui komputer)

*  Natalie D Voss Copyright © 1994-99 Jones International and Jones Digénti®y, ‘Crime on

The Internét, Jones Telecommunications & Multimedia Encyclopedia.
http://www.digitalcentury.com/encydlopdate/articles.html



* Computer-related Extortion and Thredfgemerasan dan pengancaman

melalui komputer)
c. Kejahatan Dunia Maya yang berkaitan dengan isi ataumuatan data

atau sistem komputer

» Child pornography(pornografi anak)

* Infringements Of Copyright and Related Rigfgslanggaran terhadap
hak cipta dan hak-hak terkait)

» Drug Traffickers(peredaran narkoba), dan lain-lain.

Kegiatan siber meskipun bersifat virtual dapatatiigorikan sebagai
tindakan dan perbuatan hukum yang nyata. Secaidig/utalam hal ruang
siber sudah tidak pada tempatnya lagi untuk kategorsesuatu dengan
ukuran dalam kualifikasi hukum konvensional untujadlkan obyek dan
perbuatan, sebab jika cara ini yang ditempuh a&dali banyak kesulitan dan
hal-hal yang lolos dari jerat hukum. Kegiatan sibéalah kegiatan virtual
yang berdampak sangat nyata, meskipun alat buktigyraifat elektronik.
Dengan demikian, subyek pelakunya harus dikuaBfken pula sebagai
orang yang telah melakukan perbuatan hukum segata’h

Penggunaan hukum pidana dalam mengatur masyardé&aat (
peraturan perundang-undangan pidana) pada hakekateyupakan bagian
dari suatu langkah kebijakanpdlicy). Selanjutnya untuk menentukan
bagaimana suatu langkah (usaha) yang rasional dalelakukan kebijakan
tidak dapat pula dipisahkan dari tujuan kebijak@mpangunan itu sendiri
secara integral. Dengan demikian dalam usaha umekentukan suatu

kebijakan apapun (termasuk kebijakan hukum pidaeklu terkait dan tidak

® Pasal 5 Undang-undang Nomor 11 Tahun 2008 tentang informasadsakssi elektronik (UU

ITE), Kementrian komunikasi dan informasi RI.



terlepaskan dari tujuan pembangunan nasional idiseyakni bagaimana
mewujudkan kesejahteraan bagi masyarakat.

Selain itu, perkembangan hukum di Indonesia tenkéambat, karena
hukum hanya akan berkembang setelah ada bentukakeja baru. Jadi
hukum di Indonesia tidak ada kecenderungan yanggarah pada usaha
preventif atau pencegahan, melainkan usaha pemyeheya setelah terjadi
suatu akibat hukum. Walaupun begitu, proses perkegdn hukum tersebut
masih harus mengikuti proses yang sangat panjaag, ddpat dikatakan,
setelah negara menderita kerugian yang cukup bbs&um tersebut baru
disahkan.

Kebijakan hukum nasional kita yang kurang bisa gieani
perkembangan kemajuan teknologi tersebut, justam akendorong timbulnya
kejahatan-kejahatan baru dalam masyarakat yangnbé&pat dijerat dengan
menggunakan hukum yang lama. Padahal negara sedahcam dengan
kerugian yang sangat besar, namun tidak ada tindgdag cukup cepat dari

para pembuat hukum di Indonesia untuk mengatasalatasersebut.

B. RUMUSAN MASALAH
1. Apakah kendala-kendala yuridis apa saja yang djpiadleh Perangkat hukum
di Indonesia untuk menangani para pelaku Kejahaama Maya terkait
dengan masalah pembukti@gber Crimeersebut?
2. Upaya-upaya apa saja yang dapat dilakukan untulgatasi masalah-masalah
yang terkait dengan proses pembuktian dalam tingd&na Cyber Crime

yang dapat dilakukan oleh Perangkat Hukum Di Ind@te



C. TUJUAN PENELITIAN

1. Untuk Mengetahui, apakah hukum positif Indonesidasumampu untuk
menjerat para pelaku Kejahatan Dunia Mayayker Crimg, karena
sebenarnya Kejahatan Dunia Maya telah memenuhirwmsur obyektif dan
subyektif dalam Hukum Positif Indonesia.

2. Untuk mengetahui kendala yuridis apa saja yangddipaoleh pengadilan
dalam menanggulangyber Crime serta kendala-kendala pengadilan dalam
melakukan proses penyidikan terkait dengan penglanpalat-alat bukti
Kejahatan Dunia MayaQyber Crimé.

3. Untuk mengetahui upaya-upaya yang dapat dilakukeim pengadilan dalam
melakukan proses pembuktian pada para pelaku tipaEnaCyber Crime,
mengingat sulitnya proses pemidaan terkait dengdikignya alat bukti dalam

tindak pidana tersebut.

D. MANFAAT PENELITIAN
Manfaat dari penelitian ini adalah :
1. Manfaat Teoritis :
Secara teori dapat menambah ilmu pengetahuan men@sber
Crime yang dapat melampaui belahan dunia manapun dapapsia, karena
para pelaku kejahatan ini bersifat internasionalai® itu dapat memasu
perkembangan ilmu hukum dalam menciptakan hukunosik$nya bidang
hukum pidana, dengan pengaplikasian yang mudammghiga bagi semua

kalangan.



2. Manfaat Praktis :
a. Bagi Pemerintah ( kepolisian, dinas sosial, darak&gan Negeri) :

¢ Perlu adanya suatu bentuk sosialisasi hukum daakgshaannya
secara menyeluruh dan merata, khususnya pada kalamgda yang
bergelut di bidang yang memiliki tingkat intensitisggi dengan
hal-hal yang mendekati perbuatan melawan hukum.

e Pemberian struktur keamanan lebih pada segala siegiang
mendukung terjadinya tindak pidan@yber Crime agar dapat
mengurangi jumlah angka tindak pidana ini.

b. Bagi para pelaku tindak pidafyber Crime

e Bagi pelaku kejahatan komputer, bahwa kejahatarg yaereka
lakukan dapat dijerat dengan pidana yang cukupt,bleseena pihak
yang dirugikan cukup banyak, termasuk negara-negdardunia.
Oleh karena itu dibutuhkan banyak pengetahuanrbageka tentang
hukum positif Indonesia.

c. Bagi kalangan masyarakat umum :

e Untuk memberi pengetahuan lebih tentang hukum ipdsdonesia,
karena selama ini masyarakat cenderung tidak psedldma dirinya
tidak dirugikan. Sebenarnya, secara tidak langsuagyarakat awam
juga ikut dirugikan, dengan adanya kerugian yangladii oleh

negara, baik secara materiil, maupun moril.



E. SISTEMATIKA PENULISAN
Dalam sub bab ini diberikan gambaran yang jelastei@mah
mengenai penyusunan laporan skripsi. Berikut dikexkan sistematika dan

alur pembahasan yang terbagi dalam :

BAB | : PENDAHULUAN
Berisi tentang latar belakang dari permasalahamasalahan
yang ditimbulkan dari Kejahatan Dunia Mayayper Crime,
khususnya dalam proses pembuktiannya. Selain @upegisi
perumusan masalah, tujuan dan kegunaan serta nmestatisis

data yang dilakukan dalam penulisan skripsi.

BAB Il : KAJIAN PUSTAKA

Dalam Bab ini diuraikan tentang pengertian dari ipektian
secara umum dan khusus, Kejahatan Dunia M@yadr
Crime), dan hukum-hukumnya, serta bentuk-bentuk dari

Kejahatan Dunia Maya berikut dengan pengertiannya.

BAB Il : METODE PENELITIAN
Dalam bab ini akan dijelaskan mengenai jenis metode
pendekatan yang digunakan oleh peneliti dalam m&&k
penelitian, penelitian ini dilakukan dengan mengkam
pendekatan normatif, tinjauan yuridis normatif, ityadengan
mengkaji literatur-literatur yang berkaitan, penalapara ahli-
ahli hukum terkait dan analisa kasus dalam dokudoumen

untuk memperjelas hasil penelitian.



BAB IV :

BAB V :

10

PEMBAHASAN

Dalam bab ini akan dibahas mengenai kedudukan Et&gah
Dunia Maya dalam Hukum Positif di Indonesia. Selainjuga
akan dibahas tentang permasalahan-permasalahan yang
ditimbulkan oleh Kejahatan Dunia May@yber Crimé terkait
dengan proses pemidaan, apakah dapat dijerat dengan

menggunakan hukum yang berlaku saat ini.
PENUTUP

Dalam bab ini akan berisi kesimpulan dari hasil pahasan
bab-bab sebelumnya dan berisi saran-saran yangaphksn
dapat menjadi masukan yang berguna dan bermangaat b

instansi yang terkait.

DAFTAR PUSTAKA
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BAB I
KAJIAN PUSTAKA

A. TINDAK PIDANA
Tindak pidana berasal dari suatu istilah dalam hukaelanda yaitu
strafboarfeit Ada pula yang mengistilahkan menjadilict yang berasal dari
bahasa latimlelictum Hukum pidana negamnglo saxormemakai istilaloffense

atau criminal act

Oleh karena itu KUHP Indonesia bersumber pada Wé&tbwan

strafrecht Belanda, maka memakai istilah aslinyagama yaittrafboarfeit
Strafboarfeittelah diterjemahkan dalam bahasa indonesia sebagai
i. Perbuatan yang dapat atau oleh dihukum.
ii. Peristiwa pidana.
iii. Perbuatan pidana.
iv. Tindak pidana dan
v. Delik.’

Kemudian pemakaian istilah tindak pidana dan keghaseringkali
mengalami kerancuan dan tumpang tindih dalam pearakatilah ini. Seperti
yang telah dijelaskan di atas bahwa istilah yamgakhi dalam rumusan pasal
pasal yang ada dalam rumusan KUHP adalah istiaaki pidana, walaupun buku
Il bertitel kejahatan. Dalam hukum pidana senditilah tindak pidana dikenal
dengan strafbarfeit dan memiliki penjelasan yanpéda beda akan tetapi intinya

sama yaitu peristiwva pidana atau sebagai tindakngid Menurut Van Hamel,

6 Andi hamzah, 1994,Asas-Asas Hukum PidanRineka Cipta, Jakarta, hal 84
" S.R Sianturi, Asas Hukum Pidana Di Indonesia dan PenerapanAyamni Ahaem Pelete
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strafbarfeit adalah kelakuan orang yang dirumuskan dalaet atau undang-
undang yang bersifat melawan hukum yang patut di@détrafwaardig dan

dilakukan dengan kesalatfan

Menurut P. Simons yang menggunakan istilah persipidana adalah
perbuatan atau tindakan yang diancam dengan pidéeta Undang-undang,
bertentangan dengan hukum dan dilakukan oleh oyang mampu bertanggung
jawab. Simon memandang semua syarat untuk mengtubklana sebagai unsur
tindak pidana dan tidak memisahkan unsur yang ratlpkda perbuatannya
(crime act)tindak pidana dengan unsur yang melekat padandiingak pidana
(criminal responsibilityataucriminal liability atau pertanggung jawaban pidana).
Kemudian dia menyebut unsur unsur tindak pidan@u y@erbuatan manusia,
diancam dengan pidana, melawan hukum, dilakukagatekesalahan, oleh orang

yang mampu bertanggung jawab

Unsur-unsur tersebut oleh simon dibedakan antasairuobyektif dan
unsur subyektif. Yang termasuk unsur obyektif ddal#@erbuatan orang, akibat
yang kelihatan dari perbuatan itu, dan kemungkaamya keadaan tertentu yang
menyertainya. Unsur subyektif adalah orang yang puabertanggung jawab dan

adanya kesalah@n

Moeljatho memberikan pengertian tentang perbuatmlanp adalah
perbuatan yang dilarang oleh suatu aturan hukuamd¢mmn mana disertai ancaman
(sanksi) yang berupa pidana tertentu, barang sisglanggar larangan tersebut.

Larangan tersebut ditujukan kepada perbuatan, gkdanancaman pidananya

8

9

Moeljatno, 1987,Asas-Asas Hukum PidanBina Aksara, Jakarta, hal 56
Masruchin Ruba’i - Made S. Astuti Djajuli, 1989,Hukum pidana,lMalang, hal 35
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ditujukan pada orang yang menimbulkan kejadiaff.itMoeljatho memisahkan

antaracriminal actdancriminal responsibilityyang menjadi unsur tindak pidana.

Menurut Moeljatno hanyalah unsur-unsur yang melglatacriminal
act (perbuatan yang dapat dipidana). Sedangkan yamgasek unsur-unsur
tindak pidana adalah perbuatan (manusia), memanamisan Undang-undang,

bersifat melawan hukum

B. PENGAMANAN TELEKOMUNIKASI MENURUT UNDANG-UNDANG
NOMOR 36 TAHUN 1999 TENTANG TELEKOMUNIKASI
Pasal 40 Undang-undang No. 3 Tahun 1999 Tentargkdmunikasi:
“Setiap orang dilarang melakukan kegiatan penyadapatas
informasi yang disalurkan melalui jaringan telekamkasi dalam
bentuk apapun.”
Ketentuan Pidana Pasal 40 tersebut, selanjutnyturd@alam Pasal 56
Undang-undang No. 36 tahun 1999 Tentang Telekdwasni
“Barang siapa melanggar ketentuan sebagaimana dsudkdalam
pasal 40, dipidana dengan pidana penjara palingdat® (lima belas)
tahun.”
Unsur Obyektifnya adalah :
0 Mengambil data atau informasi
0 Menggunakan data atau informasi
o0 Seluruhnya atau sebagian kepunyaan orang lain
Unsur Subyektif adalah :

0 Secara melawan hukum

12" Moeljatno, Op Cit, Hal 59
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C. KOMPUTER

Institut Komputer Indonesia mendefinisikan kompusabagai berikut:
“Suatu rangkaian peralatan-peralatan dan fasyisasy bekerja secara elektronis,
bekerja dibawah kontrol suateperating system melaksanakan pekerjaan
berdasarkan rangkaian instruksi-instruksi yanghiis@rogram serta mempunyai
internal storage yang digunakan untuk menyimpaerating systepprogram dan
data yang diolah™

Operating system berfungsi untuk mengatur dan martgdd sumber daya
yang ada, baik dari hardware berupa kompu@emntral Processing Uni(CPU)
dan memory/storageserta software komputer yang berupa program-program
komputer yang dibuat olgbrogrammer Jenis-jeni€Operating Systerantara lain
PC-DOS (Personal Computer Disk Operating Systeng;IMDS (Microsoft Disk

Operating System), Unix, Microsoft Windows, dami&in.

D. INTERNET

Internet adalah Sistem informasi global yang mebghgan berbagai
jaringan komputer secara bersama-sama dalam suwaing rglobal berbasis
Internet Protocol.

Internet merupakan jaringan luas dari komputer yanign disebut dengan
Worldwide networkInternet merupakan jaringan komputer yang terhghbsatu
sama lain melalui media komunikasi, seperti kalbépon, serat optik, satelit
ataupun gelombang frekuensi. Jaringan komputetapat berukuran kecil seperti

Lokal Area NetworkLAN) yang biasa dipakai secara intern di kantamtka,

1 Institut Komputer Indonesia (IKl), 1981, Pengenalan Komputer (Introduction to Computer)

hal. 1, dikutip dari Andi Hamzah, Loc. cit..
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bank atau perusahaan atau biasa disebut denganentdapat juga berukuran
superbesar seperti interrét.

The Federal Networking CouncfFNC) memberikan definisi mengenai
internet dalam resolusinya tanggal 24 Oktober K&fagai berikut:

“Internet refers to the global information systenat —

i. is logically linked together by a globally uniqueldress space
based in theinternet Protocol (IP) or its subseduen
extensions/follow-ons;

ii. is able to support communications using the Trassion
ControlProtocol/Internet Protocol (TCP/IP) suite ds subsequent
extension/followons,and/or other Internet Protolil)-compatible
protocols; and

iii.  Providers, uses or makes accessible, either pybbclprivately,
high levelservices layered on the communicationd aslated

infrastructure described herein-®

PENGERTIAN INFORMASI, TRANSAKSI ELEKTRONIK DAN
DOKUMEN ELEKRONIK MENURUT UNDANG-UNDANG NOMOR 11
TAHUN 2008 TENTANG INFORMASI DAN TRANSAKSI ELEKTRON IK

(UU ITE)

Dalam ketentuan umum Pasal 1 Undang-Undang Nomadrahiin 2008
tentang Informasi dan Transaksi Elektronik disebnotk bahwa Informasi
elektronik adalah satu atau sekumpulan data elekirdermasuk tetapi tidak

terbatas pada tulisan, suara, gambar, peta, ramcarfgto, electronic data

12
13

Agus Raharjo, 2002,Cybercrime PT Citra Aditya Bakti, Bandung, hal. 59.
Ibid., hal. 60
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interchange (EDI), surat elektronik (electronic Ipatelegram, teleks, telecopy
atau sejenisnya, huruf, tanda, angka, Kode Akse®yad, atau perforasi yang
telah dioleh yang memiliki arti atau dapat dipahasteh orang yang mampu

memahaminya.

Sedangkan Transaksi Elektronik adalah perbuatanrhukang dilakukan
menggunakan Komputer, jaringan Komputer, dan/atadianelektronik lainnya.
Dokumen Elektronik adalah setiap informasi elekitoyang dibuat, diteruskan,
dikirimkan, diterima, atau disimpan dalam bentuk alag, digital,
elektromagnetik, optikal atau sejenisnya, yang tidihat, ditampilkan, dan/atau
didengar melalui komputer atau sistem elektrorekmiasuk tetapi tidak terbatas
pada tulisan, suara, gambar, peta, rancanganatato sejenisnya, huruf, tanda,
angka, kode akses, simbol atau perforasi yang nmemakna atau arti atau dapat

dipahami oleh orang yang mampu memahaminya.

. PENGERTIAN PEMBUKTIAN DAN HUKUM PEMBUKTIAN

Menurut R. Subekti, membuktikan ialah meyakinkarkiima tentang
kebenaran dalil atau dalil-dalil yang dikemukakaaladh suatu persengketaan.
Lebih lanjut dikatakan bahwa pembuktian itu hanlyaldiperlukan dalam
persengketaan atau perkara dimuka Hakim atau Piaga#emudian menurut
Sudikno Mertokusumo menerangkan bahwa pembuktiangamelung beberapa

pengertian, yaitu arti logis, konvensional dan gisti

Membuktikan dalam arti logis adalah memberikan képa dalam arti
mutlak, karena berlaku bagi setiap orang dan ti@knungkinkan adanya bukti

lawan. Untuk membuktikan dalam arti konvensionakinipun membuktikan
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berarti juga memberikan kepastian, hanya saja bk&pastian mutlak, melainkan
kepastian nisbi atau relatif sifathya. Dan memlkaiti dalam arti yuridis berarti
memberi dasar yang cukup kepada hakim yang memaerperkara yang
bersangkutan guna memberi kepastian tentang kebreparistiwva yang diajukan.
Dengan demikian membuktian adalah suatu cara yajgken oleh pihak yang
berperkara dimuka persidangan atau pengadilan umbgmberikan dasar

keyakinan bagi hakim tentang kepastian kebenaratu geristiwa yang terjadi.

“Hukum Pembuktian adalah merupakan sebagian dannhacara pidana
yang mengatur macam-macam alat bukti yang sah mehukum, sistem yang
dianut dalam pembuktian, syarat-syarat dan tata oangajukan bukti tersebut

serta kewenangan hakim untuk memerima, menolakmdamlai suatu pembuktian.

Sumber hukum pembuktian adalah undang-undang,id@kau ajaran, dan
jurisprudensi. Karena hukum pembuktian bagian Hakum acara pidana, maka
sumber hukum yang pertama adalah Undang-undang m@&moahun 1981,
Tentang Hukum Acara Pidana atau KUHAP. Lembaran aNegRepublik
Indonesia Tahun 1981 Nomor 76 dan penjelasannyg g@mmuat dalam Tambahan

Lembaran Negara Republik Indonesia Nomor 3209.

Apabila di dalam praktik menemui kesulitan dalammgrapannya atau
menjumpai kekurangan atau untuk memenuhi kebutuhaka dipergunakan

doktrin atau yurisprudensi.

Alat bukti adalah segala seuatu yang ada hubungam@®ngan suatu

perbuatan, dimana dengan alat-alat bukti tersedmpat dipergunakan sebagai

14

Drs. Sasangka, SH., MH. dan Lily Rosita, SH., MH2003, Hukum Pembuktian Dalam Perkara
Pidana, Bandung. Hal 10.
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bahan pembuktian guna menbimbulkan keyakinan haltas kebenaran adanya

suatu tindak pidana yang telah dilakukan oleh tewda

Sistem pembuktian adalah pengaturan tentang macasarm alat bukti
yang boleh dipergunakan, penguraian alat bukti dimgan cara-cara bagaimana
alat bukti tersebut dipergunakan dan dengan camgaif@ana hakim harus

membentuk keyakinannya.

Tujuan dan guna pembuktian bagi para pihak yaripaérdalam proses

pemeriksaan persidangan adalah :

a. Bagi penuntut umum, pembuktian adalah merupakaausatuk
meyakinkan hakim yakni berdasarkan alat bukti yadg, agar
menyatakan seorang terdakwa bersalah sesuai deoganatau

catatan dakwaan.

b. Bagi terdakwa atau penasehat hukum, pembuktian pakamn
usaha sebaliknya, untuk meyakinkan hakim, yaknidsarkan alat
bukti yang ada, agar menyatakan terdakwa dibebaskan
dilepaskan dari tuntutan hukum atau meringankaranadya.
Untuk itu terdakwa atau penasehat hukum jika mumdiarus
mengajukan alat-alat bukti yang menguntungkan atexngankan

pihaknya. Biasanya bukti tersebut di sebut bukbfi&an.

c. Bagi hakim atas dasar pembuktian tersebut yakngaleradanya
alat-alat bukti yang ada dalam persidangan bailg y@arasal dari
penuntut umum atau penasehat hukum/terdakwa dilasatr untuk

membuat keputusan.
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15Bahwa pada dasarnya seluruh kegiatan dalam progesnhpenyelesaian
perkara pidana, sejak penyidikan sampai putusanr akbhcapkan di muka
persidangan oleh majelis hakim adalah berupa lagigng berhubungan dengan
pembuktian atau kegiatan untuk membuktikan. Walaupukum pembuktian
perkara pidana terfokus pada proses kegiatan pembudti sidang pengadilan,
tetapi sesungguhnya proses membuktikan sudah adaduohulai pada saat
penyidikan. Bahkan, pada saat penyelidikan, suatienpan awal dalam

menjalankan proses perkara pidana oleh negara.

Menurut Drs. Adami Chazawi, SH.,MH., yang dimakglehgan mencari
bukti sesungguhnya adalah mencari alat bukti, leaberkti tersebut hanya terdapat
atau dapat diperoleh dari alat bukti dan termasulrig bukti. Bukti yang terdapat
pada alat bukti itu kemudian dinilai oleh pejabanyelidik untuk menarik
kesimpulan, apakah bukti yang ada itu menggambagteaiu peristiwva yang
diduga tindak pidana ataukan tidak. Bagi penyithlkti yang terdapat dari alat
bukti itu dinilai untuk menarik kesimpulan, apakhldari bukti yang ada itu sudah
cukup untuk membuat terang tindak pidana yangdedgan sudah cukup dapat

digunakan untuk menemukan tersangkanya.

. PENGERTIAN ALAT BUKTI MENURUT UNDANG - UNDANG NO MOR

11 TAHUN 2008 TENTANG INFORMASI DAN TRANSAKSI
ELEKTRONIK

Dalam Undang-undang Nomor 11 Tahun 2008 Tentangrrrdsi Dan

Transaksi Elektronik pasal 5 ayat 1 dan 2 mendeskan bahwa Dokumen

15

Adami Chazawi, 2006, Hukum Pembuktian Tindak Pidana Korupsi, hal 13.
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elektronik dan Informasi Elektronik adalah merupakéat bukti yang sah. Selain

dalam pasal 44 Undang-undang yang sama mengatakan :

“Alat bukti penyidikan, penuntutan dan pemeriksadinsidang pengadilan
menurut ketentuan Undarigndang ini adalah sebagai berikut :
a. alat bukti sebagaimana dimaksud dalam ketentuanurtang
undangan; dan
b. alat bukti lain berupa Informasi Elektronik dan/ataDokumen
Elektronik sebagaimana dimaksud dalam Pasal 1 arigéan angka 4

serta Pasal 5 ayat (1), ayat (2), dan ayat (3).”

H. KEJAHATAN DUNIA MAYA (  CYBER CRIME)

Kejahatan adalah perbuatan merugikan orang laiatian sekelompok
orang dan/atau instasi yang dilakukan dengan hemupuntuk menguntungkan
diri sendiri, baik secara materi maupun kejiwaanriejahatan dapat dilakukan
dengan menggunakan fasilitas apapun sebagai al& nelakukan perbuatannya,
termasuk di dalamnya adalah perangkat Informasi Teamsaksi Elektronik,
contohnya seperti komputeredit card televisi, dan lain sebagainya.

Istilah cyberspacemuncul pertama kali dari novel William Gibson
berjudul Neuromancer pada tahun 1¥84stilah cyberspacepertama Kali
digunakan untuk menjelaskan dunia yang terhubumgslang(online) ke internet
oleh Jhon Perry Barlow pada tahun 1990.

Secara etimologigstilah cyberspacesebagai suatu kata merupakan suatu

istilah baru yang hanya dapat ditemukan di dalamusamutakhir. Cambridge

16 william Gibson, 1984,NeuromancerNew York:Ace, hal. 51, dikutip dari Agus Raharjo, op.cit.,

hal. 92-93.
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Advanced Learner's Dictionary memberikan defirdggberspacesebagai“the
Internet considered as an imaginary area withomité where you can meet
people and discover information about any subjEcfThe American Heritage
Dictionary of English Language Fourth Editiomendefinisikan cyberspace
sebagai the electronic medium of computer networks, in ftvhionline
communication takes plat® Pengertiarcyberspacetidak terbatas pada dunia
yang tercipta ketika terjadi hubungan melalui in&r Bruce Sterling
mendefinisikancyberspacesebagaithe ‘place’ where a telephone conversation
appears to occuf.

Kejahatan Dunia MayaCyber Crim¢ merupakan suatu tindak kejahatan
atau perbuatan melawan hukum yang dilakukan dengamggunakan mediasi
dunia maya ataWirtual World, salah satunya adalah melalui internet. Perbuatan
melawan hukum dalam dunia maya sangat tidak mudhk wiatasi dengan
mengandalkan hukum positif konvensional. Indonesaat ini sudah
merefleksikan diri dengan negara-negara lain sepltaysia, Singapura, India,
atau negara-negara maju seperti Amerika Serikat, dgara-negara Uni Eropa
yang secara serius mengintegrasikan regulasi HuRiloar ke dalam instrumen
hukum positif nasionalny?®.

Cyber Lawatau disebut juga Hukum Sibadalah hukum yang mengatur
tentang kejahatan dunia maya, yang secara intemasiligunakan untuk istilah
hukum yang terkait dengan pemanfaatan teknologorimfsi yang tidak

bertanggung jawab. Sebutan Hukum Siber di beberagara lain adalabaw Of

17
18
19

20

http://dictionary.cambridge.org

http://www.bartleby.com

Bruce Sterling, 1990 The Hacker Crackdown, Law and Disorder on the electronic kegnt
Massmarket Paperback, electronic version available@t/mtww.lysator.liu.se/etexts/hacker
Leonard, Eamon, Ahmad M. Ramli, Kimberley, Paul,et.al., Government Of Indonesia
Information Infrastructure Development Project (1IDP), op,¢ilm. 170 dst.
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Information Technology, Virtual World LasianHukum Mayantaralstilah-istilah
tersebut lahir mengingat kegiatan internet dan pémagéan teknologi informasi
yang tidak bertanggung jawab yang berbasis vidtal maya.

Istilah Hukum Siber digunakan dalam tulisan iniadidlasi pemikiran,
bahwa cyber jika diidentikan dengan dunia maya akan cukup madghi
persoalan ketika terkait dengan pembuktian dangad@e hukumnya. Mengingat
para penegak hukum akan menghadapi kesulitan gpkashmembuktikan suatu
persoalan yang diasumsikan sebagai “maya’, sestatg tidak terlihat atau

semu.

. BENTUK-BENTUK CYBER CRIME
“ICyber Crime yang berkaitan dengan kerahasiaan, integritas dan
keberadaan data dan sistem komputer:
a. lllegal Access(akses secara tidak sah terhadap sistem komputer)
Yaitu dengan sengaja dan tanpa hak melakukan akses
secara tidak sah terhadap seluruh atau sebagimsi®mputer,
dengan maksud untuk mendapatkan data komputernaa&sud-
maksud tidak baik lainnya, atau berkaitan dengstersi komputer
yang dihubungkan dengan sistem komputer lahhacking
merupakan salah satu dari jenis kejahatan ini ysamgat sering
terjadi.
Perbuatan melakukan akses secara tidak sah terhadap
sistem komputer belum ada diatur secara jelas Binmdaistem

perundang-undangan di Indonesia. Untuk sementakiuwRasal

2L Natalie D Voss Copyright © 1994-99 Jones International and Jones Digéatu@®y, ‘Crime on

The Internet, Jones Telecommunications & Multimedia Encyclopedid, 51,
http://www.digitalcentury.com/encydlopdate/articles.html
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22 Undang-Undang Republik Indonesia Nomor 36 Tah889
tentang Telekomunikasi dapat diterapkan. Pasal 2#lahg-
Undang Nomor 36 Tahun 1999 Tentang Telekomunikasi
menyatakan: “setiap orang dilarang melakukan peabusganpa
hak, tidak sah, atau memanipulasi :

® Akses ke jaringan telekomunikasi; dan/atau

® Akses ke jasa telekomunikasi; dan/atau

e Akses ke jaringan telekomunikasi khusus.”

Pasal 50 Undang-Undang Nomor 36 Tahun 1999 Tentang
Telekomunikasi memberikan ancaman pidana terhadapnb
siapa yang melanggar ketentuan Pasal 22 Undangrdndamor
36 Tahun 1999 Tentang Telekomunikasi dengan pigergara
paling lama 6 (enam) tahun dan/atau denda palimyaba Rp.
600.000.000,00 (enam ratus juta rupiah). Namuradetdndang-
undang Informasi dan Transaksi Elektronik diundamgkpasal 22
Undang-Undang Nomor 36 Tahun 1999 tentang Telekdmsn
sudah tidak perlu digunakan lagi. Karena pasal 88adg-undang
Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik sudah mampu menjerat pelaku.

Dalam pasal 30 Undang-undang Nomor 11 tahun 2008
Tentang Informasi dan Transaksi elektronik disedntkbahwa
“setiap orang dengan sengaja dan tanpa hak atawarelhukum
mengakses Komputer dan/atau sistem Elektronik Mitdéng lain
(ayat 1) dengan cara apa pun, (ayat 2) dengampargun dengan

tujuan untuk memperoleh informasi elektronik daaatiokumen
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elektronik, (ayat 3) dengan cara apa pun dengaranggér,
menerobos, melampaui, atau menjebol sistem penganian

Ketentuan pidana pasal 30 Undang-Undang Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektratiatur
dalam pasal 46 Undang-undang Nomor 11 Tahun 200Bamng
Informasi Dan Transaksi Elektronik. untuk ayat Jletdntuan
pidananya yaitu pidana penjara paling lama 6 (enghun
dan/atau denda paling banyak Rp. 600.000.000,Gh{eatus juta
rupiah). Sedangkan ayat 2 pasal 46 memberikan tketerpidana
penjara paling lama 7 (tujuh) tahun dan/atau piddgrada paling
banyak Rp. 700.000.000,00 (tujuh ratus juta rupiah)

Untuk ayat 3, ketentuan pidanannya adalah pidangize
paling lama 8 (delapan) tahun dan/atau denda palamyak Rp.

800.000.000,00 (delapan ratus juta rupiah).

. Data Interference (mengganggu data komputer)

Yaitu dengan sengaja melakukan perbuatan merusak,
menghapus, memerosotkandeferioratior), mengubah atau
menyembunyikan suppression data komputer tanpa hak.
Perbuatan menyebarkan virus komputer merupakah sata dari
jenis kejahatan ini yang sering terjadi.

Pasal 38 Undang-Undang Telekomunikasi belum dapat
menjangkau perbuatandata interference maupun system
interferenceyang dikenal di dalamyber crime Jika perbuatan

data interferencadan system interferenceersebut mengakibatkan
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kerusakan pada komputer, maka Pasal 406 ayat 1 KikfRt
diterapkan terhadap perbuatan tersebut.
Pasal 32 ayat 1 Undang-undang Nomor 11 Tahun 2008
Tentang Informasi Dan Transaksi Elektronik berbunyi
“Setiap orang dengan sengaja dan tanpa hak atauamah
hukum dengan cara apa pun mengubah, menambah,
mengurangi, melakukan transmisi, merusak, menggkian,
memindahkan, menyembunyikan suatu informasi elaktro
dan/atau dokumen elektronikmilik orang lain atau likni
publik.”
Isi dari pasal tersebut di atas dapat digunakamkumbenjerat
pelaku kejahatan tersebut, karena unsur-unsur @igan telah
terpenuhi.

Ketentuan Pidananya diatur dalam pasal 28 ayat 1
Undang-undang Nomor 11 Tahun 2008 Tentang Inforndasi
Transaksi Elektronik, yaitu pidana penjara paliainé 8 (delapan)
tahun dan/atau denda paling banyak Rp. 2.000.00@00(dua

miliar rupiah).

. System Interference(mengganggu sistem komputer)

Yaitu dengan sengaja dan tanpa hak melakukan ganggu
terhadap fungsi sistem komputer dengan cara merkasuk
memancarkan, merusak, menghapus, memerosotkan,ubsng
atau menyembunyikan data komputer. Perbuatan markab

program virus komputer dagk-mail bombings(surat elektronik
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berantai) merupakan bagian dari jenis kejahataryamg sangat
sering terjadi.

Pasal 38 Undang-Undang Telekomunikasi belum dapat
menjangkau perbuatandata interference maupun system
interferenceyang dikenal di dalamyber crime Jika perbuatan
data interferencedan system interferenceersebut mengakibatkan
kerusakan pada komputer, maka Pasal 406 ayat (HRKtapat
diterapkan terhadap perbuatan tersebut.

Namun tidak demikian apabila yang rusak hanya miste
atau data dari komputer tersebut. Untuk kerusalkadha psistem,
dasar hukumnya diatur dalam pasal 33 Undang-unbtlimmgor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektrdisetiap
orang dengan sengaja dan tanpa hak atau melawanurhuk
melakukan tindakan apapun yang mengakibatkan sistektronik
menjadi tidak bekerja sebagaimana mestinya.”

Kemudian untuk ketentuan pidananya diatur dalamlpts
Undang-undang Nomor 11 tahun 2008 Tentang Infornizesi
Transaksi elektronik, yaitu pidana penjara palenga 10 (sepuluh)
tahun dan/atau denda paling banyak 10.000.000,008€&puluh

miliar rupiah).

. lllegal Interception In The Computers, Systems AndComputer
Networks Operation (intersepsi secara tidak sah terhadap

komputer, sistem, dan jaringan operasional komputer
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Yaitu dengan sengaja melakukan intersepsi tanpa hak
dengan menggunakan peralatan teknik, terhadap laatguter,
sistem komputer, dan atau jaringan operasional kbenpyang
bukan diperuntukkan bagi kalangan umum, dari ataelalon
sistem komputer, termasuk didalamnya gelombang
elektromagnetik yang dipancarkan dari suatu sisemputer yang
membawa sejumlah data. Perbuatan dilakukan dengaksua
tidak baik, atau berkaitan dengan suatu sistem kd@npyang
dihubungkan dengan sistem komputer lainnya.

Pasal 31 ayat 1 Undang-undang Nomor 11 Tahun 2008
Tentang Informasi Dan Transaksi Elektronik telah ngsgur
permasalahan sebagai berikut :

"Setiap orang dengan sengaja dan tanpa hak ataulawen
hukum melakukan intersepsi atau penyadapan atasnhaisi
Elektronik dan/atau Dokumen Elektronik dalam suatu
komputer dan/atau sistem elektronik tertentu naifkng lain.”

Sedangkan untuk ketentuak pidananya ada pada g¢ésal
Undang-undang Nomor 11 Tahun 2008 Tentang Infornssi
Transaksi Elektronik, sebagai berikut :

“Setiap orang yang memenuhi unsur sebagaimana domak
dalam pasal 31 ayat (1) dan ayat (2) dipidana dengaana
penjara paling lama 10 (sepuluh) tahun dan/ataudiepaling

banyak Rp. 800.000.000,00 (delapan ratus juta rujpfa
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e. Data Theft (mencuri data)

Yaitu kegiatan memperoleh data komputer secaré gdh,
baik untuk digunakan sendiri ataupun untuk diberikeepada
orang lain.Identity theftmerupakan salah satu dari jenis kejahatan
ini yang sering diikuti dengan kejahatan penipuéraud).
Kejahatan ini juga sering diikuti dengan kejahatata leakage

Perbuatan melakukan pencurian data sampai sattahi
ada diatur secara khusus, bahkan di Amerika Ses&kalipun.
Pada kenyataannya, perbuatdlegal accessyang mendahului
perbuatandata theftyang dilarang, atau jikaata theftssdiikuti
dengan kejahatan lainnya, barulah ia menjadi ska&jahatan
bentuk lainnya, misalnydata leakage and espionaganidentity
theft and fraud

Pencurian data merupakan suatu perbuatan yang telah
mengganggu hak pribadi seseorang, terutama jikzemiik data
tidak menghendaki ada orang lain yang mengambi athkan
sekedar membaca datanya tersebut. Pasal 32 ayandang
undang Nomor 11 Tahun 2008 Tentang Informasi DaanJaksi
Elektronik dapat digunakan untuk menjerat peldBetiap orang
dengan sengaja dan tanpa hak atau melawan hukurgatdecara
apa pun memindahkan atau mentransfer informasi treleik
dan/atau dokumen elektronik kepada sistem eleltrorang lain
yang tidak berhak”, dapat dipidana dengan ketentuan pidana

sebagaimana diatur dalam pasal 48 ayat 2, yaitanpigpenjara



29

paling lama 9 (sembilan) tahun dan/atau denda g&lanyak Rp.

3.000.000.000,00 (tiga miliar rupiah).

Data Leakage And Espionagémembocorkan data dan memata-
matai)

Yaitu kegiatan memata-matai dan atau membocorkéen da
rahasia baik berupa rahasia negara, rahasia paasaatau data
lainnya yang tidak diperuntukkan bagi umum, kepadang lain,
suatu badan atau perusahaan lain, atau negara’asing

Karena Undang-undang Informasi Dan Transaksi elakr
belum mencakup perbuatan tersebut, maka sementabaigban
membocorkan dan memata-matai data atau informamsj perisi
tentang rahasia negara diatur di dalam Pasal 182,114, 115 dan
116 KUHP. Pasal 323 KUHP mengatur tentang pembukazasia
perusahaan yang dilakukan oleh orang dalasidgr).

Sedangkan perbuatan membocorkan data rahasia
perusahaan dan memata-matai yang dilakukan olehg ol@ar
perusahaan dapat dikenakan Pasal 50 jo. Pasala2a) Bl jo.
Pasal 29 ayat (1), dan Pasal 57 jo. Pasal 42 dyaUidang-

Undang Nomor 36 tahun 1999 Tentang Telekomunikasi.

. Misuse Of Devicegmenyalahgunakan peralatan komputer)
Yaitu dengan sengaja dan tanpa hak, memproduksi,
menjual, berusaha memperoleh untuk digunakan, dimp

diedarkan atau cara lain untuk kepentingan itualpéan, termasuk
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program komputer, password komputer, kode akses) dhata
semacam itu, sehingga seluruh atau sebagian siktenputer
dapat diakses dengan tujuan digunakan untuk medakwakses
tidak sah, intersepsi tidak sah, mengganggu deada atstem
komputer, atau melakukan perbuatan-perbuatan meldwaum
lain.

Perbuatan Misuse of devices pada dasarnya bukanlah
merupakan suatu perbuatan yang berdiri sendirialsddiasanya
perbuatan ini akan diikuti dengan perbuatan melavwakum
lainnya.

Kejahatan tersebut diatur dalam pasal 34 ayat baldla
Undang-undang Informasi Dan Transaksi Elektronikdahgkan
ketentuan pidanannya ada dalam pasal 50 Undangigrdamor
11 Tahun 2008 Tentang Informasi Dan Transaksi Edekt, yaitu
pidana penjara paling lama 10 (sepuluh) tahun t@n/denda

paling banyak Rp. 10.000.000.000,00 (sepuluh mitigrah).

*’Selain itu ada juga kualifikasi Kejahatan Dunia Mayyang
menggunakan komputer sebagai alat kejahatan, yaitu
a. Credit Card Fraud (penipuan kartu kredit)
Penipuan kartu kredit merupakan perbuatan penipissa
yang menggunakan komputer dan kartu kredit yangktidah
sebagai alat dalam melakukan kejahatannya. Perbuataebut

dapat diancam dengan Pasal 378 KUHP, ydBarang siapa

22 |bid, hal. 7-8
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dengan maksud untuk menguntungkan diri sendiri atamg lain
secara melawan hukum, dengan memakai nama palsu ata
martabat palsu, dengan tipu muslihat, ataupun ranak
kebohongan, menggerakkan orang lain untuk menyarabkrang
sesuatu kepadanya, atau supaya memberi hutang wumaup
menghapuskan piutang diancam karena penipuan depgima

penjara paling lama empat tahun.”

. Bank Fraud (penipuan terhadap bank)

Bank Fraud merupakan penipuan terhadap bank, yang
dilakukan dengan menggunakan komputer sebagai wlaik
melakukan transaksi-transaksi dengan modus opergasg
berbeda-beda, sehingga perbuatan tersebut dapeiadiadengan
Pasal 378 KUHP karena belum ada Undang-undang secara

khusus mengatur perbuatan tersebut.

. Service Offered Fraud(penipuan melalui penawaran suatu jasa)
Penipuan melalui penawaran jasa yang ada dalammdtte

dapat berupa-mail, Community Servicelan lain-lain. Biasanya,

bentuk jasa yang diberikan tidak sesuai dengan gidagarkan.
Penipuan melalui penawaran jasa merupakan perbuatan

penipuan biasa yang menggunakan komputer sebalgh satu

alat dalam melakukan kejahatannya sehingga dapatcaiin

dengan Pasal 378 KUHP.
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Selain itu, juga dapat digunakan pasal 28 ayat dadg-
undang Informasi Dan Transaksi Elektronik. Dan krikatentuan
pidananya diatur dalam pasal 45 ayat 2 Undang-unbimmor 11
Tahun 2008 Tentang Informasi Dan Transaksi Elektroyaitu
pidana penjara paling lama 6 (enam) tahun danf¢ada paling
banyak Rp. 1.000.000.000,00 (satu miliar rupia¢mgantung dari

modus operandinya.

. Identity Theft And Fraud (pencurian identitas dan penipuan)

Pencurian identitas dan penipuan identitas setitagt&mui
pada kalangan masyarakat awam, seperti contohngikak
melakukan pendaftaran e-mail dengan menggunakantitaie
palsu atau menggunakan identitas orang lain.

Pencurian identitas yang diikuti dengan melakukan
kejahatan penipuan dapat diancam dengan Pasal B6P KPasal
378 KUHP, dan pasal 28 ayat 1 Undang-undang InfsirrBan
Transaksi Elektronik, tergantung dari modus opergsibuatan
yang dilakukannya, karena Belum ada Undang-undang gecara

khusus mengatur hal tersebut.

. Computer-Related Fraud (penipuan melalui komputer)

Penipuan melalui komputer adalah penipuan yangasang
sering kita jumpai, dengan berbagai modus opergrig salah
satunya dengan memberikan penawaran akan melipkzaigam

uang, atau berupa investasi saham yang sebenétaiaatia dapat
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diancam dengan pasal 378 KUHP, oleh karena itul @&sayat 1
Undang-undang Informasi Dan Transaksi Elektronilpadakita

gunakan untuk menjerat pelaku dengan modus opetensebut.

Computer-Related Forgery(pemalsuan melalui komputer)

Pemalsuan yang dapat dilakukan menggunakan komputer
terdapat bermacam-macam modus operandinya. Corstcdeperti
pemalsuan sertifikat, surat-surat berharga, dokurdan data
elektronik dengan menggunakan fasilitas multimedia.

Pemalsuan data elektronik (informasi elektronikn/dtau
dokumen elektronik) melalui komputer dapat dikemaRasal 35
Undang-undang Informasi Dan Transaksi Elektronisetiap
orang dengan sengaja dan tanpa hak atau melawanurhuk
melakukan manipulasi, penciptaan, perubahan, peagban,
pengrusakan informasi elektronik dan/atau dokumérktenik
dengan tujuan agar informasi elektronik tyerebwrdjgap seolah-
olah data yang otentik”yang ketentuan pidananya diatur dalam
pasal 51 ayat 1 Undang-undang Informasi Dan Tramsak
Elektronik.

Sedangkan apabila data tersebut berbentuk fisikarakan
di jerat dengan pasal 253 — 262 KUHP, yaitu penaalsmaterai
dan merek, pasal 263 — 276 KUHP, yaitu tentang jsraa surat,

dan pasal 378 KUHP, tergantung dari modus opeaeidkunya.
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g. Computer-Related Betting(perjudian melalui komputer)

Perjudian memalui komputer, belakangan ini sangatk
Biasanya kita akan diminta untuk membuka rekenimgliree,
dimana, saldo kita adalah merupakan uang yang kitagunakan
untuk bermain bermacam-macam judi. Dan saldo tatsdapat
kita cairkan kembali bila kita mau, tapi tentu ssjalah dipotong
bunga oleh perusahaan jasa yang kita gunakan.

Perjudian melalui komputer merupakan perbuatan
melakukan perjudian biasa yang menggunakan komseatieagai
alat dalam mendukung tindakannya, sehingga penbuatsebut
sementara dapat diancam dengan Pasal 303 KUHP.

Namun setelah Undang-undang Informasi Dan Transaksi
Elektronik disahkan, untuk bandar digunakan undsergendiri,
yaitu Undang-undang Nomor 11 Tahun 2008 Tentangrimési
Dan Transaksi Elektronik pasal 27 ayat‘etiap orang dengan
sengaja dan tanpa hak mendistribusikan dan/atautraesmisikan
dan/atau membuat dapat diaksesnya informasi eleitrdan/atau
dokumen elektronik yang memiliki muatan perjudiarDan
ketentuan pidananya diatur dalam pasal 45 ayatdakrundang
Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik, yaitu pidana penjara paling lama 6 (ehatahun
dan/atau denda paling banyak Rp. 1.000.000.00G&tu (miliar

rupiah).
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h. Computer-Related Extortion And Threats (pemerasan dan
pengancaman melalui komputer)

Pemerasan dan pengancaman yang menggunakan
komputer, biasanya dilakukan dengan menggunakaailesabagai
alatl. Seperti halnya surat kaleng, pengirim bigaaakan sulit
dilacak, apalagi jikae-mail accountyang digunakan untuk
melakukan kejahatan ini berisi identitas palsu.

Pemerasan dan pengancaman melalui komputer merupaka
perbuatan pemerasan biasa yang menggunakan kongaltagai
alat dalam operasionalisasi-nya sehingga perbuataebut dapat
diancam dengan Pasal 27 ayat 4 Undang-undang Nbidahun
2008 Tentang Informasi Dan Transaksi Elektronikiuya

“Setiap orang dengan sengaja dan tanpa hak mendisiikan

dan/atau menstransmisikan dan/atau membuat dapat

diaksesnya informasi elektronik dan/atau dokumesktednik

yang memiliki muatan pemerasan dan/atau pengancadman
dengan ketentuan pidana dalam pasal 45 ayat 1y yadana
penjara paling lama 6 (enam) tahun dan/atau dealilagpbanyak
Rp. 1.000.000.000,00 (satuy miliar rupiah).

Selain itu, juga pasal 29 Undang-undang Nomor 1Hufa
2008 Tentang Informasi Dan Transaksi Elektronikajugengatur
permasalahan yang sama, namun tindakan tersebaitukifin
dengan tujuan pribadi. Ketentuan pidananya diaailasird pasal 45
ayat 3 Undang-undang Nomor 11 Tahun 2008 Tentafoyniasi

Dan Transaksi Elektronik, yaitu pidana penjarargplama 12 (dua
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belas) tahun dan/atau denda paling banyak Rp. 200@00,00

(dua miliar rupiah).

23Kejahatan Dunia Maya yang berkaitan dengan isi ataatan data atau
sistem komputer, antara lain :
a. Child Pornography (pornografi anak)

Pornografi dalam dunia maya dapat dengan mudah kita
akses, dan tentu saja oleh anak-anak juga bukaryama sulit.
Karena pada saat ini, anak-anak dapat mengaksgsukendengan
mudah, baik dalam lembaga pendidikan tempat dejdreimaupun
dalam lingkungan keseharian mereka.

Ditambah lagi apalagi fasilitaBrowsingyang kita miliki
tidak dilengkapi dengaRop-up Blockerakan sangat mudah bagi
situs-situs ilegal menyusup masuk, dan tiba-tibanaknuncul
begitu saja dilayar komputer kita.

Perbuatan memproduksi, menawarkan, dan menyebarkan
pornografi anak melalui sistem komputer dapat diamaengan
Pasal 282 KUHP. Perbuatan akses pornografi untak delum
ada diatur di dalam undang-undang dan perlu segétur
mengingat semakin banyaknya peminat pornografi aakkn
memacu semakin meningkatnya pula produksi, penawvatan
peredaran pornografi anak.

Namun Undang-undang Informasi Dan Transaksi

Elektronik lebih mengatur secara khusus permasalafiadalam

2 |bid, hal. 9
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pasal 27 ayat 1;Setiap orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau menstransmisikan dan/at@mbuat
dapat diaksesnya informasi elektronik dan/atau doga
elektronik yang memiliki muatan melanggar kesusiladdengan
ketentuan pidana yang berbeda pulayang diatur dipdesal 45 ayat

1 Undang-undang Nomor 11 Tahun 2008 Tentang Infsriban
Transaksi Elektronik, yaitu pidana penjara paliaghd 6 (enam)
tahun dan/atau denda paling banyak Rp. 1.000.00@0Q(satuy

miliar rupiah).

. Infringements Of Copyright And Related Rights (pelanggaran
terhadap hak cipta dan hak-hak terkait)

Infringements Of Copyright and Related Rights adala
merupakan pelanggaran hak cipta melalui fasilitagernet.
Belakangan ini yang sering kita jumpai adalah itasiidownload
yang disediakan oleh beberapa website. Contohngéaladagu.
tanpa kita harus mengeluarkan biaya untuk memiasktoriginal,
kita akan dapat mendapatkan lagu-lagu yang kite rieduki.

Dalam hal ini, tentu saja pencipta lagu, peyanyiaigan
perusahaan rekaman akan sangat dirugikan. Kardam deak-
haknya dilanggar, mereka juga dirugikan secaranmate

Pelanggaran hak cipta dan hak-hak terkait dapaicdia
dengan ketentuan pidana yang terdapat di dalam ngadadang
Hak Cipta dan hak-hak terkait,misalnya Undang-ugdah Tahun

2000 Tentang Desain Industri, Undang-undang Nodl®um 2002
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Tentang Hak Cipta, Undang-undang Nomor 14 Tahunl200
Tentang PATEN, dan lain sebagainya. Kejahataniga tergolong
menjadicyber crimedisebabkan perbuatan yang secara insidental
melibatkan penggunaan komputer dalam pelaksanaannya
Selain itu pasal 30 ayat 2 Undang-undang NomordHum
2008 Tentang Informasi Dan Transaksi Elektronikajugengatur
permasalahan ini :
“Setiap orang dengan sengaja dan tanpa hak atauamah
hukum mengakses komputer dan/atau sistem elekigenigan
cara apa pun dengan tujuan untuk memperoleh infesrma
elektronik dan/atau dokumen elektronik.”
Ketentuan pidananya diatur dalam pasal 46 ayatd@ahg
undang Informasi Dan Transaksi Elektronik, yaitdgma penjara
paling lama 7 (tujuh) tahun dan/atau denda paliagybk Rp.

700.000.000,00 (tujuh ratus juta rupiah).

. Drug Traffickers (peredaran narkoba), dan lain-lain.

Peredaran norkoba dengan menggunakan internemnpasa
akan menggunakan fasilitasmail dan chatting/messengeyang
accountnya dapat kita peroleh dengan mudah, baik seqaits g
maupun dengan biaya yang tidak terlalu mahal. Kanarivacy
dalam fasilitas-fasilitas tersebut sangat dijagahoperusahaan-
perusahaan penyedia jasa tersebut.

Peredaran narkotika dan obat-obatan terlarang juga

merupakan suatu perbuatan biasa yang disebabkaarasec
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insidental melibatkan penggunaan komputer dalamkgahaannya
sehingga digolongkan pula sebaggber crime Oleh karena itu,
perbuatandrug traffickers dapat diancam pidana sesuai dengan
ketentuan yang diatur dalam Undang-Undang No. Suiiat997
tentang Psikotropika dan Undang-Undang Nomor 22uimatf97

tentang Narkotika.
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BAB Il

METODOLOGI PENELITIAN

A. Jenis Penelitian
Menggunakan pendekatan normatif, tinjauan yunbismatif, yaitu
dengan melakukan identifikasi terhadap isu-isu huktang bekembang dalam
masyarakat, mengkaji penerapan-penerapan hukummdaksyarakat, mengkaji
pendapat para ahli-ahli hukum terkait dan analésug& dalam dokumen-dokumen
untuk memperjelas hasil penelitian, kemudian ditinpspek praktis dan aspek

akademis keilmuan hukumnya dalam penelitian hukum.

B. Fokus Masalah

Fokus permasalahan dalam penelitian ini adaldétaé& pada sulitnya
penerapan hukum pada&yber Crime dikarenakan sulitnya melakukan
pembuktian-pembuktian terhadap Tindak kejahatasebert. Kesulitan dalam
pembuktian kasus terebut juga diikuti lemahnya hukyang mengatur
permasalahan mengenai kejahatan dunia maya ini.

Selain itu, para pengelotgberspac&urang memberikan pengamanan
yang lebih terhadapcyberspaceyang dikelolanya, padahal para pengelola
cyberspacejuga tidak ingin dirugikan oleh keberadaan parackbBa yang
memanfaatkan lemahnysecurity systendalamcyberpaceterebut Hal ini justru

akan memudahkan para pelaku kejahatan Cyber Criiodk melakukan aksinya.
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C. Bahan-bahan Hukum

Bahan-bahan Hukum adalah merupakan bahan-bahan ggegoleh

berdasarkan dari bahan bahan hukum primer, sekuladetersier

o Bahan Primer : Konsep-konsep hukum yang berkaitan denggber

crime, dan cyber lawyang mengatur tentang tindak pidana virtual yang

tercantum di dalam :

Undang-undang Nomor 31 Tahun 2000 Tentang Desdirstri.
Undang-undang Nomor 19 Tahun 2002 Tentang Hak Cipta
Undang-undang Nomor 11 Tahun 2008 Tentang Inforniesn
Transaksi Elektronik (ITE).

Uniform Domain Name Dispute Resolution Pol{cA\DRP)

European Threaty Seriddomor 185,“Convention On Cyber Crime

2000”

0 Bahan Sekunder : Merupakan bahan-bahan hukum yang diambil dari

pendapat atau tulisan para ahli dalam bidang ayhitk digunakan dalam

membuat konsep-konsep hukum yang berkaitan dengaelipgan ini dan

dianggap sangat penting.

o Bahan Tersier : Merupakan bahan-bahan yang digunakan sebagaiarjuk

untuk mengetahui konsep hukum yang ada, yaitu melal

o Kamus Hukum
o Kamus Bahasa Indonesia

o Kamus Bahasa Inggris
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D. Teknik Pengumpulan Data
Dilakukan dengan melakukan penelusuran bahan hukelalui alat bantu
catatan untuk dapat digunakan sebagai landasaitigeogrupa pendapat atau
tulisan para ahli sehingga dapat diperoleh inforntedam bentuk ketentuan

formal dan resmi oleh pihak yang berkompeten dddaang ini.

E. Teknik Analisa
Menggunakan teknilcontent analysisyaitu pengumpulan bahan bahan
hukum dan diinterpretasi, dan untuk ketentuan hukdipakai interpretasi
teleologis yaitu berdasar pada tujuan norma. Sélajuga digunakan pendekatan
Undang-undang baru terkait dengaser crimeyaitu Undang-undang Nomor 11

Tahun 2008 Tentang Informasi Dan Transaksi Eleitr@oU ITE).
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BAB IV

PEMBAHASAN

A. GAMBARAN UMUM TENTANG CYBER CRIME
e Kejahatan Dan Kemajuan Dunia Teknologi

Keunggulan komputer berupa kecepatan dan ketealitmndalam
menyelesaikan pekerjaan sehingga dapat menekaalhuermaga kerja, biaya
serta memperkecil kemungkinan melakukan kesalalmengakibatkan
masyarakat semakin mengalami ketergantungan kekami@uter. Dampak
negatif dapat timbul apabila terjadi kesalahan y@itigphnbulkan oleh peralatan
komputer yang akan mengakibatkan kerugian besarpesgakai ¢sen atau
pihak-pihak yang berkepentingan. Kesalahan yarendeja mengarah kepada
penyalahgunaan komput&r.

Pada tahun 1982 telah terjadi penggelapan uangadk tmelalui
komputer sebagaimana dapat dilihat dalam Putusdrk&haah Agung Nomor
363 K/Pid/1984 tanggal 25 Juni 1984 mengenai. “&WRembaharuan” edisi
10 Januari 1991 memberitakan tentang dua orangsisaeayang membobol
uang dari sebuah bank swasta di Jakarta sebany&¥7R{100.000,00 dengan
menggunakan sarana komputer.

Perkembangan lebih lanjut dari teknologi komputdalah berupa
computer networkyang kemudian melahirkan suatu ruang komunikasi dan

informasi global yang dikenal dengan internet.

24 Andi Hamzah, 1990,Aspek-aspek Pidana di Bidang Komputinar Grafika, Jakarta,

hal. 23-24.
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Penggunaan teknologi komputer, telekomunikasi, daformasi
tersebut mendorong berkembangnya transaksi melaternet di dunia.
Perusahaan-perusahaan berskala dunia semakin bamgkanfaatkan
fasilitas internet. Sementara itu tumbuh transaiesisaksi melalui elektronik
atau on-line dari berbagai sektor, yang kemudia€mumeulkan istilahe-
banking e-commercge-tradee-businesse-retailing

Perkembangan yang pesat dalam pemanfaatan jasaeintgiga
mengundang terjadinya kejahataypber crimemerupakan perkembangan dari
computer crimeRene L. Pattiradjawane menyebutkan bahwa konakpn
cyberspace cyberlaw dan cyberline yang dapat menciptakan komunitas
pengguna jaringan internet yang luas (60 juta)gyarelibatkan 160 negara
telah menimbulkan kegusaran para praktisi hukumukuntnenciptakan
pengamanan melalui regulasi, khususnya perlindunggihadap milik
pribadi?® John Spiropoulos mengungkapkan balwyler crimememiliki sifat
efisien dan cepat serta sangat menyulitkan bagakpipenyidik dalam
melakukan penangkapan terhadap pelakdhya.

Pada dasarnya setiap kegiatan atau aktifitas nmealagiat diatur oleh
hukum. Hukum disini direduksi pengertiannya menjagliaturan perundang-
undangan yang dibuat oleh negara, begitu pulaitaktikejahatan mayantara
yang menjadikan internet sebagai sarana utamamnyBatam kaitan dengan
teknologi informasi khususnya dunia maya, peranuhuladalah melindungi

pihak-pihak yang lemah terhadap eksploitasi ddralpiyang kuat atau berniat

25

26

Rene L. Pattiradjawane “Media Konverjensi dan Tantangan Masa Depan
Kompas, 21 Juli 2000.

Jhon Sipropoulus 1999, ‘Cyber Crime FightingThe Law Enforcement Officer’s
Guide to Online Crime”, The Natinal Cybercrime TrainPayrtnership, Introduction.
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jahat, disamping itu hukum dapat pula mencegah dampegatif dari
ditemukannya suatu teknologi baru.

Akan tetapi pada kenyataannya hukum sendiri belapaimengatasi
secara riil terhadap permasalahan-permasalahan yhtilgbulkan oleh
teknologi khususnya teknolgi nformasi. Salah satktibkongkretnya adalah
timbulnya berbagai kejahatan di dumigberyang ternyata belum bisa diatasi
sepenuhnya oleh hukuth.

Saat ini berbagai upaya telah dipersiapkan untuknenangicyber
crime The Organization for Economic Co-operation and Depment
(OECD) telah membuat guidelines bagi para pembuat kednjalkang
berhubungan dengan computer related crime , dirpada tahun 1986 OECD
telah mempublikasikan laporannya yang berjudtdrtiputer related crime:
analysis of legal policy” Laporan ini berisi hasil survei terhadap peratura
perundang-undangan negara-negara anggota  beserteomemrdasi
perubahannya dalam menanggulangi computer relaiet dersebut, yang
mana diakui bahwa sistem telekomunikasi juga mé&milieran penting
didalam kejahatan tersebut.

Melengkapi laporan OECDThe Council of Europ€CE) berinisiatif
melakukan studi mengenai kejahatan tersebut. Stodi memeberikan
guidelines lanjutan bagi para pengambil kebijakamtuki menentukan
tindakan-tindakan apa yang seharusnya dilarangabakdn hukum pidana

negara-negara anggota dengan tetap mempehatikeimkasmigan antara hak-

X ITAC, “lll Common View Paper On Cyber Crime:, [IC 2000 Milleni@ongress,

September 19th, 2000.
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hak sipil warga negara dan kebutuhan untuk melakykateksi terhadap
computer related crimtersebut.

Pada perkembangannya, CE membentuk Committee oér&xpn
Crime ini Cyber space of The Committee on Crimebjmm, yang pada
tanggal 25 April 2000 telah mempublikasikamaf? Convension on Cyber
Crime sebagai hasil kerjanya, yang menurut Prof. Susaenrigr dari
University of Daytona School of Lawnerupakan perjanjian internsional
pertama yang mengatur hukum pidana dan aspek pmadegh untuk
berbagai tipe tindak pidana yang berkaitan eragaemenggunaan komputer,

jaringan atau data, serta berbagai penyalahguregams

e Hubungan Antara Kejahatan, Cyber Crime Dan Undang-Lhdang
Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksklektronik

Cyber crimemerupakan suatu perbuatan merugikan orang lain ata
instansi yang berkaitan dan/atau pengguna fastitagan sistem Informasi
dan Transaksi Elektronik yang bertujuan untuk mengugkan diri sendiri
maupun orang lain secara materi, maupun hanya wsgk&dar memuaskan
jiwa pelaku atau orang lain tersebut. Oleh kardna maka tindakan atau
perbuatan tersebut merupakan suatu kejahatan daopaken perbuatan
melanggar hukum, karena adanya unsur-unsur dimdagpiak-pihak lain
yang merasa dirugikan oleh perbuatan tersebut.

Cyber Crimeadalah merupakan suatu perbuatan melanggar hukum
yang secara khusus di diatur dalam Undang-undamgoNd1l Tahun 2008
Tentang Informasi Dan Transaksi Elektronik. Kar&h#HP tidak cukup kuat

untuk menjerat pelakayber crime mengingat masalah pengaturan alat bukti
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yang tercantum dalam KUHP dan KUHAP belum memasukian bukti
digital yang merupakan alat bukti dalam cyber crdhdalamnya.

Dalam pasal 27 — 37 Undang-undang ITE adalah mkampperbuatan
yang berkaitan dengan Informasi Dan Transaksi Elek yang dilarang oleh
undang-undang tersebut. Berkaitan dengan hal wgrgstmbuktiannya diatur
dalam Bab X tentang Penyidikan, khususnya pasald85e :

“melakukan pemeriksaan terhadap alat dan/atau saragang

berkaitan dengan kegiatan Teknologi Informasi yambduga

digunakan untuk melakukan tindak pidana berdasark&mdang-
uindang ini”
dan dalam pasal yang sama ayat 5h tentang saksi ahl

“meminta bantuan ahli yang diperlukan dalam penkadi terhadap

tindak pidana berdasarkan undang-undang ini”
Serta dalam pasal 44 UU ITE :

“Alat bukti penyidikan, penuntutan dan memerikadaati sidang

pengadilan menurut ketentuan undang-undang ini @udatebagai

berikut :
a. alat bukti sebagaimana dimaksud dalam ketemtuanriRizmg-
undangan; dan
b. alat bukti lain berupa Informasi Elektronik dan/at®okumen
Elektronik sebagaimana dimaksud dalam pasal 1 arigkan

angka 4 serta pasal 5 ayat (1), ayat (2), dan §gat
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¢ Dunia Sebelum Berlakunya Hukum KejahatanCyber Crime

8Jauh sebelum adanya komputer dan kejahatan kompai@hbanyak
bentuk pelanggaran dan kejahatan. Teknologi kompdépat digunakan
sebagai fasilitas para pelaku kejahatan komput@erse pencurian dan
penggelapan. Kejahatan komputer saat ini dicirikdengan manipulasi
otorisasi user program komputer, sebagai contohcaoreuang dari bank dan
dari para pengusaha lainnya. Kejahatan komputerdasl diantaranya adalah
penyerangan sistem telephone dan network atau gosféran uang
menggunakan perangkat elektronik. Karena kompuada mwalnya terpusat
dan tidak interkoneksi, peluang terjadinya kejamdtamputer lebih terbatas
berupa penyalahgunaan sistem otorisasi user.

Sebelum adanya hukum kejahatan komputer, para pe&lak hakim
apabila berurusan dengan kejahatan komputer akarggueakan konsep
hukum criminal tindakan pencurian, perusakan ptopgenyalahgunaan dan
kejahatan kriminal. Pada waktu itu, komputer mamhukuran besastand-
alone mesin, dan akses ke computer tersebut secara umdatas oleh
terminal fisik yang berhubungan dengan compu@inframe Kebanyakan
kejahatan komputer dilakukan oleh orang dalam akekat dengan orang
dalam. Pengguna komputer yang memiliki legitimasnghn hak akses ke
komputer tersebut, seperti pengembang perangkak |wendor dan pengguna
lainnya yang memiliki otorisasi adalah para pelatama kejahatan-kejahatan
komputer ini, yang meliputi kejahatan pencurian adatleh karyawan,
informasi dan “properti” lainnya yang ada di komgut Bentuk

penyalahgunaan komputer lainnya meliputi perusak@&mangkat lunak,

28

Muhammad Bagir, Tugas Proteksi Dan Pengamanan Sistem Informasi / Tadinoformasi
Hal 3-5
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perangkat keras atau data dalam komputer terseiputimnya kejahatan
komputer juga terjadi karena adanya balas dendamladep pemecatan
karyawan atau akibat dari perselisihan terhadapepguan lisensi perangkat
lunak.

Penyalahgunaan komputer pada awalnya masih kegjidian atau
peristiwa yang terpencil. Tipe kejahatan yang natkén karyawan seperti
cyberspace. Ketika seorang karyawan melihat fieeu anformasi rahasia
lainnya, atau mencuri barang dari seorang karyavativitas-aktivitas
demikian juga berlaku dalaoyberspace

Berkaitan dengan pengertiannya, prinsip klaim hakgaj
menginformasikan penentuan kebiasaan berbuat lkalmBebagai contoh,
seorang karyawan yang telah menerima sebuah pasdanidkaryawan
lainnya, yang memberikan petunjuk bahwa databasenta boleh diakses
padahal tidak dinyatakan bersalah karena berbumminalitas jika dia
mengakses database tersebut. Bagaimanapun, pkiasip hak tidak sama
dengan karyawan yang mencuri password dari kolegamyuk mengakses
database yang sama, karena aksesnya tidak teasiprigryawan ini telah
melakukan tindakan kriminal.

Harus ada pembedaan mengenai apa yang dimaksudetidalan apa
yang dimaksud ilegal; respon hukum terhadap suatasatah harus
proporsional terhadap aktivitas yang dilakukan. yajika kebiasaan tersebut
diputuskan benar-benar merupakan kriminalitas dabyatan kriminal yang
dilarang serta penuntutan yang harus dilakukan. uRukkriminal, oleh

karenanya, harus dilakukan dan diimplementasikagale pengendalian.
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Sejarah telah menunjukkan bahwa kejahatan kompliledtukan oleh
masyarakat luas seperti: para Siswa, amatiranjigedan anggota kelompok
kejahatan yang terorganisir. Yang membedakannydaladeejahatan yang
dilakukannya. Individu yang melakukan akses sistemputer tanpa maksud
berbuat kejahatan lebih jauh harus dibedakan daryakvan lembaga
keuangan yang mengambil atau mentransfer uan@kiami pelanggan.

Level keahlian tertentu untuk kejahatan komputerup&kan sebuah
topik yang kontroversial. Beberapa mengklaim baleveel keahlian bukan
sebuah indikator kejahatan komputer, sedangkan famgnengklaim bahwa
kejahatan komputer yang jelas potensial, merupakanjek yang sangat
termotivasi untuk menerima tantangan perubaharotegn karakteristik yang
juga diinginkan seorang karyawan dalam wilayah psesan data.

Banyak survey pemerintah dan sektor swasta menkemulbahwa
kejahatan komputer cenderung bertambah. Sulit untekghitung dampak
ekonomis kejahatan ini, bagaimanapun, karena bangalg tidak pernah
dideteksi atau dilaporkan. Kejahatan komputer dapbagi menjadi dua
kategori, yakni kejahatan terhadap komputer damhegan menggunakan
komputer.

Semua tingkatan operasi komputer rentan terhadaptak kejahatan,
apakah sebagai target kejahatan atau instrumeabhd@n atau keduanya.
Input operasi, pemrosesan data, output operasikdamunikasi semuanya

telah menggunakan tujuan gelap.
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B. KENDALA-KENDALA YURIDIS YANG DIHADAPI OLEH PERA  NGKAT
HUKUM DI INDONESIA DALAM MENANGANI PARA PELAKU CYBE R

CRIME TERKAIT DENGAN MASALAH PEMBUKTIAN

Walaupun Undang-undang Nomor 11 Tahun 2008 Tent#ogmasi Dan
Transaksi Elektronik telah disahkan oleh pemerintahmun belum cukup
mencakup semua aspek dari kejahatan dunia maya.

Drug Trafficker,transaksi Narkoba melalui jaringan internet mas#tud
dengan menggunakan Undang-Undang No. 5 Tahun ¥¥9@ng Psikotropika
dan Undang-Undang Nomor 22 Tahun 1997 tentang Na&gaedangkan dalam
undang-undang tersebut tidak diatur mengenai tkahsabat-obatan terlarang
tersebut jika dilakukan menggunakan jaringan irgern

Selain itu, Credit Card Fraud (Carding)dan Bank Fraud juga masih
menggunakan peraturan hukum yang konvensional emangoenipuan, yaitu
Pasal 378 KUHP. Dalam Undang-undang Nomor 11 TaB0@8 Tentang
Informasi Transaksi Elektronik belum diatur tentangasalah penipuan ini,
mengingat sebenarnya kejahatan ini merupakan kejalyang dilakukan dengan
menggunakan Media Informasi dan fasilitas TransBlektronik yang disediakan
pada jaringan internet.

Selain itu, kita tidak bisa terus mengacu pada dgdandang Informasi
Dan Transaksi Elektronik saja, mealainkan kita samenyusun konsep Kitab
Undang-undang Hukum Pidana yang baru. Karena Kl Isudah tidak dapat
lagi menjangkau tindak-tindak pidana baru yangipésc oleh perkembangan

jaman, untuk itu dibutuhkan konsep-konsep baratenKUHP kita.
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Selain itu, menurut Madjono Reksodiputro, pakarmkmblog dari
Universitas Indonesia yang menyatakan bahwa kejahbmputer sebenarnya
bukanlah kejahatan baru dan masih terjangkau oléHRK untuk menanganinya.
Pengaturan untuk menangani kejahatan komputer kgstaaidiintegrasikan ke

dalam KUHP dan bukan ke dalam undang-undang teirsend

. UPAYA-UPAYA YURIDIS YANG DAPAT DILAKUKAN TERKAIT
DENGAN MASALAH PEMBUKTIAN OLEH PERANGKAT HUKUM DI
INDONESIA

Dalam upaya-upaya yang dapat dilakukan terkait aengnasalah
pembuktian oleh pengadilan dan penyidikan oleh PiQlaRamcyber crimedapat
digunakan berbagai macam cara, antara lain dengamgoptimalkan Undang-
Undang Nomor 11 Tahun 2008 Tentang Informasi Daan3aksi Elektronik,
mengembangkan pengetahuan dan kemampuan penyidikn daunia Cyber,
menambahkan dan meningkatkan fasilitas komputen&ik dalam POLRI.

Kejahatan internet atau yang lebih populer dengalah cyber crimeini
dapat dilakukan tanpa mengenal batas teritorial ttiak diperlukan interaksi
langsung antara pelaku dan korban kejahatan. Deasdan seperti itu, semua
negara termasuk Indonesia yang melakukan aktiitasnet akan terkena imbas
dari perkembangan kejahatan dunia maya.

Para hacker selalu mencari celah untuk menggunakan keahliannya
melakukan kejahatan. Memudarnya batas-batas geadpéfm abad 21 yang
dikenal sebagai abad informasi ini telah mengubaha gpandang terhadap
penyelesaian dan praktik kejahatan dari model lgkmavensional) ke model baru

(elektronik). Kekuatan jaringan dan komputer pribaderbasis pentium
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menjadikan setiap komputer sebagai alat yang pialermgi para pelaku
kejahatan.

Globalisasi aktivitas kriminal yang memungkinkamgaenjahat melintas
batas elektronik merupakan masalah nyata dengamgianemengaruhi negara,
hukum, dan warga negaranya. Fakta ini tak bisa digkiu karena internet dapat
dijadikan sarana yang efektif untuk mencapai tujugman negatif yang

diinginkan tanpa batasan geografis dan teritorial.

a. Optimalisasi Undang-Undang Nomor 11 Tahun 2008 Teang Informasi

dan Transaksi Elektronik

Sebenarnya upaya untuk mengatasi kejahatan intemesudah
disepakati di Hongaria pada 23 November 2001. Baatda lebih kurang 30
negara menandatanga@Gonvention On Cyber Crimeebagai wujud kerja
sama multilateral untuk menanggulangi aktivitasnknial melalui internet dan
jaringan komputer lainnya. Namun, upaya penanggalarkejahatan internet
ini menemukan masalah dalam hal yurisdiksi. Perageryurisdiksi sendiri
adalah kekuasaan atau kemampuan hukum negaradprbexhg, benda, atau
peristiwa (hukum). Yurisdiksi ini merupakan reflekdari prinsip dasar
kedaulatan negara, kesamaan derajat negara, daipgrdak campur tangan.

Dalam konteks ini Indonesia bisa memainkan perai@yaama-sama
dengan negara-negara lain di dunia untuk mengatesialah kejahatan
internet. Dalam lingkup nasional, kejahatan interpada saatnya akan
menjadi bentuk kejahatan serius yang dapat memb&hay keamanan

individu, masyarakat, bangsa, dan negara Indonesia.
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Apabila Undang-Undang Nomor 11 Tahun 2008 Tentarfgrinasi
Dan Transaksi Elektronik dilihat dalam perspektifenpnggulangan
penyalahgunaan internet di atas, maka semestirkygpedu ada pro dan
kontra. Ini karena pada dasarnya kehadiran UU itduku melindungi
masyarakat dari kerugian dan kehancuran akhlak gkag berimplikasi pada
kelangsungan hidup berbangsa dan bernegara. Walalgmikian, kehadiran
perangkat hukum itu pun tidak secara otomatis dapaighentikan langkah
para hacker Bahkan, boleh jadi perangkat hukum ini akan meiman
keberanian mereka untuk mencari titik-titik lemaarsehingga mereka bisa
terus melancarkan aksinya.

Selain itu, kita tidak dapat selalu mengacu padaladdg-undang
Informasi Transaksi elektronik dan Kitab Undang-amgl Hukum Pidana lama
saja, melainkan mengikuti perkembangan jaman kieenbutuhkan KUHP
baru.

Dalam pasal 5 ayat 1 dan 2 Undang-undang Nomor diui 2008
Tentang Informasi Dan Transaksi Elektronik mendeskan bahwa
Dokumen elektronik dan Informasi Elektronik adalaerupakan alat bukti
yang sah. Selain dalam pasal 44 Undang-undangsang mengatakan :

“Alat bukti penyidikan, penuntutan dan pemeriksadn sidang

pengadilan menurut ketentuan Undadgdang ini adalah sebagai
berikut:
a. alat bukti sebagaimana dimaksud dalam ketentuanuriiang

undangan; dan
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b. alat bukti lain berupa Informasi Elektronik dan/ataDokumen
Elektronik sebagaimana dimaksud dalam Pasal 1 ardigitan angka 4

serta Pasal 5 ayat (1), ayat (2), dan ayat (3).”

29Selain deskripsi undang-undang ITE tersebut, dikpak alat bukti
digital. Tindakan kejahatan tradisional umumnya meggealkan bukti
kejahatan berupa bukti-bukti fisikal, karena proses hasil kejahatan ini
biasanya juga berhubungan dengan benda berwujuth.nifalam dunia
komputer dan internet, tindakan kejahatan juga akehalui proses yang
sama. Proses kejahatan yang dilakukan tersangkadigy korbannya juga
akan mengandalkan bantuan aspek pendukung dan gkga saling
melakukan pertukaran atribut.

Namun dalam kasus ini aspek pendukung, media, widutekhas para
pelakunya adalah semua yang berhubungan dengamdisimputerisasi dan
komunikasi digital. Atribut-atribut khas serta idiéass dalam sebuah proses
kejahatan dalam dunia komputer dan internet injahg disebut dengan
bukti-bukti digital.

¥perangkat yang menggunakan format data digitalkuntenyimpan
informasi memang sangat banyak. Meskipun dalankehrtni cakupannya
hanya seputar perangkat komputer dan jaringan sgeun perangkat-
perangkat lain juga memiliki potensi untuk menyimpauktibukti digital.
Seperti misalnya perangkat ponsel, smart card, dralnkicrowave juga bisa
berperan sebagai sumber buktibukti digital. Berdasa pertimbangan inilah

maka dibuat tiga kategori besar untuk sumber lwigiial, yaitu:

29
30

Pembuktian Tindak Pidana Cyber Crime, Yuyun Yulianah, SH, MH. Halaman 7
Ibid, Halaman 8 - 11
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Open Computer Systems

Perangkat-perangkat yang masuk dalam kategori jemis
adalah apa yang kebanyakan orang pikir sebagangiat komputer.
Sistem yang memiliki media penyimpanan, keyboardnitor, dan
pernak-pernik yang biasanya ada di dalam komputgsuin dalam
kategori ini. Seperti misalnya laptop, desktopyveerdan perangkat-
perangkat sejenis lain. Perangkat yang memilikitesis media
penyimpanan yang kian membesar dari waktu ke wiakimerupakan
sumber yang kaya akan bukti-bukti digital. Sebukghylang sederhana
saja pada sistem ini dapat mengandung informag] gakup banyak
dan berguna bagi proses investigasi. Contohnyal detperti kapan
file tersebut dibuat, siapa pembuatnya, seberajegsile tersebut di

akses, dan informasi lainnya semua merupakan irsirpenting.

Communication Systems

Sistem telepon tradisional, komunikasi wirelessterimet,
jaringan komunikasi data, merupakan salah satu sufmbkti digital
yang masuk dalam kategori ini. Sebagai contohngam Internet
membawa pesan-pesan dari seluruh dunia melaluile¥tagan waktu
pengiriman e-mail ini, siapa yang mengirimnya, rhelanana si
pengirim mengirim, apa isi dari e-mail tersebut upakan bukti

digital yang amat sangat penting dalam investigasi.
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* Embedded Computer Systems

Perangkat telepon bergerak (ponsel), personalatliggsistant
(PDA), smart card, dan perangkat-perangkat laingyidak dapat
disebut komputer tapi memiliki sistem komputer daldekerjanya
dapat digolongkan dalam kategori ini. Hal ini disaakan bukti-bukti
digital juga dapat tersimpan di sini.

Sebagai contoh, sistem navigasi mobil dapat merddeamana
saja mobil tersebut berjalan. Sensor dan modul-mdidgnosa yang
dipasang dapatmenyimpan informasi yang dapat digunauntuk
menyelidiki terjadinya kecelakaan, termasuk infosm#&ecepatan,
jauhnya perjalanan, status rem, posisi persnelamgyterjadi dalam
lima menit terakhir. Semuanya merupakan sumber-suimiti digital

yang amat berguna.

b. Penegakan Hukum Cyber Crime Dengan Menggunakan Sare Non-
Penal
Meskipun hukum pidana digunakan sebagai ultimumidiem atau
alat terakhir apabila bidang hukum yang lain tidalpat mengatasinya, tetapi
harus disadari bahwa hukum pidana memiliki ketedst kemampuan dalam
menanggulangi kejahatan. Keterbatasan-keterbateesaabut dikemukakan
oleh Barda nawawi Arief sebagai beriktit :
a. Sebab-sebab kejahatan yang demikian kompleks bedadauar

jangkauan hukum pidana;

31 Barda Nawawi Arief, Beberapa Aspek Kebijakan Penegakan dan Pengembangan Hukuin Pida

(Bandung: PT Citra Aditya Bakti, 1998), halaman. 46-47
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. Hukum pidana hanya merupakan bagian kecil (sulbs)stiari sarana
control social yang tidak mungkin mengatasi masaka&ahatan
sebagai masalah kemanusiaan dan kemayarakatan gangat
kompleks (sebagai masalah sosio-psikologis, saditig) sosio-

ekonomi, sosio-kultural dan sebagainya);

. Penggunaan hukum pidana dalam menanggulangi kejaHznya
merupakan “kurieren am symptom”, oleh karena itkumu pidana
hanya merupakan “pengobatan simptomatik” dan bifkengobatan
kausatif”;

. Sanksi hukum pidana merupakan “remedium” yang mmohgag sifat
kontradiktif/paradoksal dan mengandung unsur-unserta efek
sampingan yang negatif;

. Sistem pemidanaan bersifat fragmentair dan indalipersonal, tidak
bersifat struktural/fungsional;

Keterbatasan jenis sanksi pidana dan sistem peamsenksi pidana
yang bersifat kaku dan imperatif;

Bekerjanya/berfungsingnya hukum pidana memerlukaarana

pendukung yang lebih bervariasi dan memerlukaay2 tinggi”.

Keterbatasan-keterbatasan hukum pidana inilah yangpaknya

dialami oleh Polri yang menggunakan hukum pidanzagai landasan

kerjanya. Sebab kejahatan yang kompleks ini teréandantisipasi oleh

Polri sehingga ketika terjadi kasus yang berdimdiasiu mereka tidak

secara tanggap menanganinya. Untuk itu, penceg&bgmmatan tidak

selalu harus menggunakan hukum pidana. Agar peaadalkum cyber

crime ini dapat dilakukan secara menyeluruh makakthanya pendekatan
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yuridis atau penal yang dilakukan, tetapi dapatjaijakukan dengan
pendekatan non-penal.

Dalam konteks cyber crime ini erat hubungannya deng
teknologi, khususnya teknologi computer dan telekoikasi sehingga
pencegahan cyber crime dapat digunakan melalurasalieknologi atau
disebut juga techno-prevention. Langkah ini sedeagan apa yang telah
diungkapkan oleh International Information Indus@ongress (IlIC)
sebagai berikut

The IIIC recognizes that government action andrivdgonal treaties
to harmonize laws and coordinate legal procedures keying the
fight cyber crime, but warns that these shouldb®telied upon as the
only instrument. Cyber crime is enabled by techgyland requires as

healthy reliance on technology for its solution.

Pendekatan teknologi ini merupakan subsistem dasatmuah
sistem yang lebih besar, yaitu pendekatan budagsenk teknologi
merupakan hasil dari kebudayaan atau merupakardigban itu sendiri.
Pendekatan budaya atau cultural ini perlu dilakukatuk membangun
atau membangkitkan kepekaan warga masyarakat daratapenegak
hukum terhadap masalaleyber crime dan menyebarluaskan atau
mengajarkan etika penggunaan computer melalui mediadidikan.

Pentingnya pendekatan budaya ini, khususnya upagagembangkan

32
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kode etik dan perilaku (code of behavior and ejtiesingkap juga dalam
pernyataan I1IC sebagai berikdt :
[IC members are also committed to participate he tdevelopment of
code behaviour and ethics around computer and hateuse, and in
campaigns for the need for ethical and responsirikne behaviour.
Given the international reach of Internet crimepgmuter and Internet
users around the world must be made aware of tredl rfer high

standards of conduct in cyber space.

Ketidaksiapan hukum dan polri dalam penegakan hukyber
crime ini menyebabkan pencegahan dengan menggunakaoldgkidan
budaya menjadi alat yang ampuh. Hal ini terungkap kiorban hacking
yang merasa nyaman dengan pendekatan teknolod( orgnanggulangi
cyber crime Ketika situs mereka dirusak, mereka menggunakeamotegi
dalam memperbaikinya dan mengantisipasinya dengamggunakan
sistem pengamanan yang ketat.

Dalam Resolusi Kongres PBB VIII/1990 menger@omputer-
related crimessebagaimana dikutip oleh Barda Nawawi Arief, bahwa
menghimbau Negara-negara anggota untuk mengiritansifpaya-upaya
penanggulangan penyalahgunaan komputer yang |efektifedengan
mempertimbangkan langkah-langkah sebagai berikut :

1. Melakukan Modernisasi hukum pidana material danuhukacara

pidana

33
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2. Mengembangkan tindakan-tindakan pencegahan dan apaman
komputer

3. Melakukan langkah-langkah untuk membuat peka wavgaga
masyarakat, aparat pengadilan dan penegak hukumnadtgp
pentingnya pencegahan kejahatan yang berhubungaanieomputer

4. Melakukan upaya-upaya pelatihan bagi para hakipabpe dan aparat
penegak hokum mengenai kejahatan ekonomcghar crime

5. Memperluas rule of ethics dalam penggunaan computer dan
mengajarkannya melalui kurikulum informatika

6. Mengadopsi kebijakan perlindungan korlzgter crimesesuai dengan
deklarasi PBB mengenai korban dan mengambil lantgkadkah

untuk mendorong korban melaporkan adacyzer crime.

Tidak hanya pendekatan penal dan non-penal yanegrldikan
dalam penanggulangaryber crimeini, mengingatyber crimeyang dapat
dilakukan oleh orang dengan melalui batas Negaakanmperlu dilakukan
kerja sama dengan Negara lain. Bentuk kerja samaldpat berupa
kerjasama ekstradisi maupun harmonisasi hukum pidanbtantif
sebagaimana terungkap dari hasil Kongres PersankBangsa-Bangsa
(PBB) X/2000 :“The harmonization of substantive criminal law with
regard to cyber crimes is essential if internatibicaoperation is to be
achieved between law enforcement and the judicitiaities of different
States”.

Menurut Agus Raharjo bahwa salah satu langkahdggr

penanggulangarcyber crimeini dapat dilakukan dengan baik,
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maka perlu dilakukan kerja sama dendjaternet Service Provider
(ISP) atau penyedia jasa internet. Meskiplmernet Service
Provider (ISP)hanya berkaitan dengan layanan sambungan atau
akses Internet, tetagnternet Service Provider (ISPhemiliki
catatan mengenai ke luar atau masuknya seorangaksasy
sehingga ia sebenarnya dapat mengidentifikasikapasiyang

melakukan kejahatan dengan melilogf file yang ada®

Dari paparan penegakan hukum dengan sarana nohipiemaaka
menurut penulis cara non- penal inilah yang lebiitadnakan dari pada
sarana penal dengan konsekuensi segera menyiapkaggk hukum yang
menguasai teknologi informasi. Atau lebih jelasnyda sangat
membutuhkan PolisCyber, JaksaCyber Hakim Cyber dalam rangka
penegakan hukur@yber Crimedi Indonesia tanpa adanya penegak hukum
yang mempuni di bidang teknologi informasi, makaralsulit menjerat
penjahat-penjahat cyber oleh karena kejahayder ini locos delictinya

bisa lintas negara.
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BAB V

PENUTUP

A. KESIMPULAN
Berdasarkan uraian pembahasan tersebut di ataat diggrik kesimpulan

sebagai berikut :

1. Asas legalitas dalam hukum pidana Indonesia mekdergaris
kebijakan agar mewujudkan perlindungan hukum texpad
tindakan sewenang-wenang penguasa/penyelenggaraaraneg
terhadap kepentingan hukum bagi masyarakyat dan dsalsi
manusia. Maka sistem pembuktian berdasarkan KUHégara
formil tidak lagi dapat menjangkau dan sebagai dsad hukum
pembuktian terhadap perkatgber Crimessebab modus operandi
kejahatan dibidan@yber Crimetidak saja dilakukan dengan alat
canggih tetapi kejahatan ini benar-benar sulit manen secara
cepat dan sederhana siapa sebagai pelaku tindakgriga. Oleh
karena itu dibutuhkan optimalisasi Undang-undangmbio 11

tahun 2008 Tentang Informasi Dan Transaksi Elektron

2. Kelemahan perangkat hukum dalam penegakan hukumngid
khususnya perkar&yber Crimesbanyak memiliki keterbatasan.
Hal demikian dapat dirasakan seperti apabila kégahgang terjadi
aparat penegak hukumnya belum siap bahkan tidakpmggagap
teknologi) untuk mengusut pelakunya dan alat-alaktibyang
dipergunakan dalam hubungannya dengan bentuk kaejahai

sulit terdeksi.
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3. Kelemahan lain ada pada perangkat komputer foremsig belum
dimiliki oleh POLRI, mengingat penting keberadaamngalam
mencegah, maupun menangani kasus-kasus yang berkigihgan

Cyber Crime.

B. SARAN

Berdasarkan temuan yang ada selama penelitian cis&eankan kepada
para pengguna internet agar mematuhi norma — nearia harus beretika baik
ketika sedang menjelajahi dunia maya. Selain imarsguga ditujukan kepada
pihak yang berwenang dalam hal ini pemerintah led@ melalui Departemen
Informasi dan Teknologi agar memenuhi kedua prasydan meningkatkan
kinerja dibawabh ini yakni :

1. Pembentukan Konsep Kitab Undang-Undang Hukum PiNamng Baru

Perlu adanya konsep KUHP yang baru dalam negaea kérena
perkembangan jaman akan menciptakan kejahatangtejalyang baru pula,
sedangkan KUHP lama negara kita sudah tidak leagik Karena sudah tidak
mencakup kejahatan-kejahatan baru yang muncul ngeiridengan
perkembangan jaman.

2. IDCERT (Indonesia Computer Emergency Response Team)

Salah satu cara untuk mempermudah penanganan m&sgmanan
adalah dengan membuat sebuah unit untuk melapokksos keamanan.
Masalah keamanan ini di luar negeri mulai diker@ddingan munculnya
“sendmail worm” (sekitar tahun 1988) yang menghentikan system emalil
Internet kala itu. Kemudian dibentuk sebu@bmputer Emergency Response

Team(CERT). Semenjak itu di negara lain mulai juga dio& CERT untuk
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menjadi point of contact bagi orang untuk melaporkaasalah kemanan.
IDCERT merupakan CERT Indonesia.
. Sertifikasi Perangkat Keamanan Simtem Komputer

Perangkat yang digunakan untuk menanggulangi keamsemestinya
memiliki peringkat kualitas. Perangkat yang digurakuntuk keperluan
pribadi tentunya berbeda dengan perangkat yanghdigun untuk keperluan
militer. Namun sampai saat ini belum ada institgeaig menangani masalah
evaluasi perangkat keamanan di Indonesia. Di Ktwadaini ditangani oleh

Korea Information Security Agency.
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