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ABSTRAK

Yusriyah Rahmah, Evaluasi- Tingkat Keamanan Informasi Pada Dinas
Kornunikasi ‘dan™ informatika Kabupaten Mojokerto ' dengan ivlienggunakan
indeks KAV

Pernbimbing: Widhyv Hayuhardhika Nugraha Putra, S.Kom., M.Kom.  dan
Adrnaja Dwi Herlambang S.Pd., M.Pd.

UNIVERSITAS

Dinas Komunikasi dan_Informatika Kabupaten Mojokerto merupakan instansi
pemerintahan yang mengimplementasikan perkembangan teknologi informasi,
namun daiam hal memonitcr hak akses iiegal belum dilakukan pencatatan atau
pendokumientasianinya. “Seringkali hanya “dilakukan- penanganan ketika telah
terjadi’ 'kebobolan= pada Vsistem, sehingga - perlu memperhatikan- keamanan
informasi untuk mengamankan segala-informasi yang dikelola. Tujuan penelitian
iniradaleh untuk mengetahui sejauh-mana-tingkat keamanan informasi pada
Rinas Kemunikasi,dan: Informatika Kabupaten :Mojokerto dengan-menggunakan
Indeks KAMI .versi.-3:1.sesuai, dengan: standar penerapan. ISO/IEC 27001:2013.
Hasil .evaluasi_keamanan informasi pada tingkat kelengkapan. sebesar 109 dan
tingkat kematangan setiap area keamanan informasi berada pada level | hingga
level i+. Hal tersebut menunjukkan bahwa keamanan informasi pada Dinas
Korunikasi-dan “informatika- Kabupaten Mojokerto-masih’ perlu ditingkatkar.
Terdapat' tiga-belas rekomendasi pada area tate kelola “keamanan informasi,
delaparn rekomendasi: pada area pengelolaan risikc _keamanzn informasi, iima
belas rekomendasi pada area kerangke kerja pengelolaan keainanen informasi,
dua puluh empat rekomendasi pada area pengelolean aset-informasi, dan empat
belas; rekomendasi. pada, area teknologi. dan keamanan. informasi:: Salah satu
rekomendasi _perbaikan yakni dengan_membuat  kebijakan dan_prosedur
organisasi mengenai keamanan sistem menggunakan kerangka. kerja ITIL versi 4
praktik IT asset management.

Kata kunci: Fvaluasi, Indeks, Keamanan, Informasi, SNI/ISO.27001:2013
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ABSTRACT

Yusriyah Rahmah, Evaluasi- Tingkat Keamanan Informasi Pada Dinas
Kornunikasi ‘dan™ informatika Kabupaten Mojokerto ' dengan ivlienggunakan
indeks KAV

Supervisors: Widhy Hayuhairdhika Nugraha Putra; S.Kom., M.Kom. and Admaja
Dwi Herlambang'S.Pd., M.Pd.

UNIVERSITAS

Dinas Komunikasi dan-Informatika Kabupaten Mojokerto is a government agency
that implements the development of information technology, but in the case of
monitoring illegal access rights no record or documentation has been made. it is
only handled when there has-been a breakaowtr in the system, they-have to pay
concern about the safety of government information. In this-research weé try to
measura information security-manageirient it Dings Komunikasi-dan informatika
Kabupaten Mejokerto using KAM/ Index version 3.1 according to the standard of
ISO / IEC 27001:2013:-The evaluation result of information security completeness
level is 109 and maturity level of each-area of information security atithe. level.l to
level | +. It shows that information security at Dinas Komunikasi dan-Informatika
Kabupaten Mojokerto.need to be improved. There are thirteen recommendations
in the areas of information security governance, eight recommendations on the
area of information security risk management, fifteen-recommendations on areas
of infermation security management framework, twenty four recommendations
on the assét management drea inforrridtion, -ond the fourteen recommendations
in'the area of technology and information security. One of the recommendations
for. improvements by create-organizational-policies ond procedurés regarding
information.. securityi-using; ITIL. framework. version 4. IT. .asset.. monagement
practices.
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BAB'1 PENDAHULUAN

IC

1.1 Latar Belakang

2

Teknologi infermasi {Ti) saat ini terus berkembang, banyzk crganisasi vang
mengembangkan - teknologi  informasi: untuk memudahkan -menghasitkan -dan
memperoleh . data dan mformaSI Menurut-Purnama (2016), teknologi informasi
merupakan suatu kebutuhan yang dapat membantu kinerja suatu organisasi atau
individu. Teknologi informasi pula sebagai seperangkat alat untuk melakukan
tugas pemrosesan informasi (Fatmah, 2020). Data‘dan informasi'yang dihasilkan
oleh suatu organisasi-merupakan aset yang sangat berharga. Sebagaimana yang

dikemukakan ‘Saputra (2018}, bahwa data dan'infoermasi merupakan sesuaty
yang _sangat® berharga \sebab diperlukan banyd[ sumbei = daya'Vuntuk
menghasiikannya. “Data serta “informasi  pada sebuah organisesir “hiasanya
merupakan-sebuah. produk vang memiliki-nilai: jual dan dapat -mempengaruhi
reputasi.organisasi.

UNIVERSITAS
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Instansic:pemerintahan ~'di  Indonesia O mulaivmengimplementasikan
perkembangan teknclogiinformasi sebagai-alat bantu untuk mengeriakan tugas
dan.memberikan layanan kepada masyarakat. Instruksi Presiden Nomor 3 i2hun
2003, tentang .. Kebijaksanaan dan- Strategi. Nasional . Pengembangan  E-
Government, menjadi salah satu inspirasi pengembangan layanan publik berbasis
permerintahan elektronik di seluruh Indonesia. Berdasarkan kebijakan untuk
mehgimplementasikan ‘ayanah e-government di ‘lingkungan pemerintahan,
layanan ‘ini-dipercaya mampu memberikan -banyak-Keuntungan, baik- dari sisi
peningkatan 'layanan publik “maupun-dalam meningkatkan “kuzlites 'kinerjza \di
lingkungen ©'pemetintahan. - Purnama [ (2016) juga “mengemukan bhahwa
penggunaan teknologiinformasi merupakan komponen vita! dari-kinerja bisnis
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Selain V penerapan ' layanan “tekriclogi informasi, 'suzatu ' 'organisasi' gerlu
mernperhatikan ~sisi > keamanan infermasinyaagar’ terhindars dariiadanya
pencurian data dan -hilangnya ~data - vang tidak untuk dipublikasikan secara
sengsja-maupun tidak.sengaja, serta agartidak bisa diakses dan:dicuri oleh,orang
vang tidak berhak. Berdasarkan peraturan Menteri Komunikasi dan-Informatika
Republik . Indonesia - Nomor 4 Tahun 2016 _tentang Sistem Manajemen
Penigamanan Informasi, dijelaskan _bahwa  setiap, penyelenggaraan sistem
elektronik harus ‘melakukan keamanan terhadap ‘informasi dalam kepentingan
urnum, pelayanan publik, kelaricaran penyelenggaraan negara atau peitahanan
dan’ keamanan negara. ‘Maka “dari itu, “Dinas Kemunikast 'dan “informatika
(Diskominfe) Kabupaten Mojokerto seiakuorganisasi perangkat: daerah’ periu
menerapkan dam memperhatikan keamanan! dinformasi untuk: mehgamankan
segala informasiiyang dikelolanya.

2
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Berdasarkan hasil wawancara'yang-telah dilakukan peneliti padatampiran A,
narasumbermenjelaskan bahwa dalam hal'/memonitor hakaksesilegal vada web
mojokertakab.go:id belum dilakukan ~pencatatan | atzu -~ pendokurmentasinya;
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hanya penanganan ketika telah terjadi kebobolan pada sistem. Hak akses liegai
berupa perdbahan-tampgilan -pacda web- Diskominfo -Kabupaten-Mcjokerto “dan
mempengariuhi keamanan ' segala informasi yang dikelcla.” Sedangkan Untuk
mengatur. semua -orosedur -pengelolagn ckeamanan sister, ' kelum terdapat
Standart Operational Procedure-(SOP) pada-Diskominfo. Kabupater -Mojokerto:
Maka dari permasalahan.tersebut diperlukan 2danya sebuah evaluasi keamanan
informasi pada Diskominfo Kabupaten-Mojokerto.

IC

Pada artikel yang diterbitkan oleh Badan: Siber Jan Sandi Negara (BSSN),
tertulis bahwa. BSSN imengadakan pelatihan.yang bertujuan agar-terlaksananya
penerapan, Sistem Manajemen Keamanan Informasj berbasis:!Indeks KAM! dan
mendorong dilakukannya penilaian mandiri atau self assessment sebagai bahan
pemetaan awal tentang kondisi keamanan informasi pemerintah daerah.-Pada
Rencana Strategi Diskominfo Kabupaten- Mojokerto tahun 2016-2021 juga
terdapat 'program kerja mengenai auait-keamanan-informasi, ‘oleh karena itu
penelitian'inl “dagat ‘berguna untuk mendukung kebijakan’ evaluasic keamanan
informasi dengan meiakukan penilaian mandiri sebelum adanya: visitas! auditor
resmi. Selainritu, evaluasi diperlukan untuk, mengamati kesiapan -hal —hal vang
telah dilakukan organisasi dalam-melzkukan tindakan pengamanan-informasi.
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Evaluasi tingkat -keamanan informasi pada Dinas Komuaikasi-dan informatika
Kabupaten Mojokertd akan dilakukan:denganmenggunakan:lndeks KAMI versi
3.1.. Indeks KAMI.versi 3.1 merupakan suatu aplikasiiuntuk-mengevaiuasi tingkat
kematangan, tingkat kelengkapan penerapan standar ISO/IEC 27001, dan peta
area tata kelola keamanan sistem informasi. pada, suatu instansi pemerintah.
Evaluasi menggunakan Indeks KAMI versi 3.1 terdiri dari 5 (lima) area keamanan
informasi, yakni tata keiola 'keamanan informasi,-pengeiolaan risiko keamanan
inforrnasi,” kerangka kerja ‘pengelolaan-keamanan informasi, pengeiolaan aset
informasi, dan 'teknclogi 'dan keamanan informasi.- Dalam ‘perkembangannya,
evaluasiiipengeiolaan keamanan informasiiibagi _penyelenggara  pelayanan
didasarkan pada - Panduan Penerapan Tata Kelola Keamanan nformasi: Tahun
2011 dengan-alat- evaluasi: berupa penggunaan, Indeks Keamanan - Informasi
(KAMI) (Siga, 2014).
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Penelitian csebelumnya, tentang evaluasi: manajemenckeamanan informasi
menggunakan-Indeks KAM! berdasarkan 1SQ/IEC 27001:2013 pernah-dilakukan
pada Direktorat .Pengembangan, Teknologi dan..Sistem . Informasi;(DPTSI)..ITS
Surabaya. Hasil yang-didapatkan dari.evaluasi menggunakan:lima area Indeks
KAMI, menunjukkan tingkat ketergantungan sebesar 26. dan mendapatkan: nilai
sebesar 249 'dari 645. Dari hasii evaluasi DPTSI /TS Surabaya tersebut berada
pada kategori beium layak dar.akan diberikan rekomendasi berdasarkan kontrot
[SO27001:2013 pada bagian yang diniiai-kurang.

| REPOSITORY.UB.ACID |

Berdasarkan penjabaran diatas, kegiatan evaluasi perlu dilakukan pada Dinas
Komunikasi~dan “informatika Kabupaten- Mojokerto” untuk “menilai keamanan
informasinya. ~ Tujuan ' “diadakarnnya “penelitian J ini' "adalah “untuk~ ‘menilai
pengelolaan’ keamanan Vinformasi, “mengetahui’ tingkat' “Keratangan, “dan

2
<

BRAWIJAYA

UNIVERSITAS




REPOSITORY.UB.ACID ‘

menyusun’ “rekomendasi oerdasarkan ~hasil “analisis' 'pengeiolaan- Keamanan
informasi ‘pada -Biskeminto Kabupaten- Mojokelrto “rmenggunakan 'standar~150

|

< 27001.

< 1.2 Rumusan Masalah
2
l:g Berdasarkan ‘pada ' penjelasan latar 'belakahg 'ai'atas,” maka ditentukan
&’q beberapa rumusan-masalah pada pensiitiamini diantaranye:
i
%m 1. Bagaimana hasil ingkat keamarian - informasi  Dinas  Kormunikasi “dan
S0 Informatika Kzbupaten Mojokerto dengan menggunakan:Indeks KAMI varsi

3.1?

i)

Bagaimana: rekornendasi untuk meningkatkan 'keamanan -infermasi | pada
Dinas: Kemunikasi-dan. Informasi Kabupaten. Mojokerto -berdasarkan. Indeks
KAMI versi 3.1?

REPOSITORY,UB.AC.ID |

1.3 Tujuan
Berdasarkan:pada.penjelasan latarn belakang dan rumusan:masalah di atas,
maka, ditentukan beberapa tujuan pada penelitian ini diantaranya:

1, Mengetahui sejauh mana tingkat keamanan informasi pada Dinas Komunikasi
dan - Informatika Kabupaten.. Moiokerto.. dari. hasil evalucw menggunakan
Indeks KAM! versi- 3.1,

2. ‘Memberikan. rekomendasi ‘berdasarkan hasil evaluasi untuk meningkatkan
keamanan informasi pada Dinas Komunikasi dan informasi Kabupaten
Mojokerto.

1.4 Manfaat

Beirdasarkan ‘pada penjelasan latarbelakang ‘di atas, maka ditentukan
beberapa manfaat padapenelitian ini'diantaranya:
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1. ‘Dapat mengetahui tingkat keamanan informasi pada Dinas Komunikasi dan
Informasi' Kabupaten Mojokerto.

Dapat ¥ miemberikan™ hasii’ rekomendasi' “terkait ' ‘pengelolaan- keamanan
informasi’ untuk meningkatkan keamahan'informasi! pada Dinas-Kemunikasi
daniinformasi-Kakiupaten Mojokerto.

NS

| REPOSITORY.UB.ACID |

1.5 Batasan Masalah

Berdasarkan ‘pada penjelasan latar belakang diatas, - maka “ditentukan
beberapa batasznmasalah padapenelitianini diantaranya:

1.7 Penilaian tingkat keamanan informasi dilakukan ‘menggunakan Indeks KAMi
dengzin 5 ‘area; vaitu. tata kelolakeamanan informasi, pengelolaan risiko
keamanan-informasi, kerangka keria keamanan informasi, pengelolaan zset
informasi; serta-teknologi dan.keamanan, infermasil

w
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2. Pemberian” rekomernidasi “untuk hasil- evaluasi sesuai-dengan ‘standar~150
27001:2013.

|

1.6 Sistematika Pembahasan

2 S, Sistematika yang diterapkan dalam peneiitian’ ini adalah:
= g BAB | Pendahuluan
o
“>"< Dalam:bab .ini berisi !atar. belakang, rumusan.imasatlah,, tujuan,
P o manfazat, batasan masalah, dan sistematika penulisan
S|
BAB Il Tinjauan Pustaka
Bab “ini 'berisi- penjelasan  mengenai.referensi pendukung ~dan
mengenai konsepyang diahgkatdziam penelitian

s BAB It Vietode Penelitian

| o

|2 Bab ini. membahas langkah — langkah yang dilakukan. melakukan

| = L.

|2 penelitian

| &

|8 ,

|2 BAB IV Pengumpulan dan Pengolahan Data

| &

1= Membahas penyajian data

BAB V Analisis Hasil

Berisi analisa hasil penelitian
BAB VI Penutupan

Pada bab ini berisi kesimpulan dan saran penulis:yang diperoleh
dari proses penelitian yang dilakukan
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BAB 2 LANDASAN KEPUSTAKAAN

2.1 Penelitian Terdahulu

Penelitian = lini = merupakan pengembangan', dari . beberapa - penelitian
ebelumnya; rpenulis2melakukan kajian -pustaka, dari: penelitian. = penelitian
sebelumnya. dengan tonik evaluasi yang sama sebagai referensi pada penelitian,
vakni topik evaluasi, keamanan informasi. . Metode yang .digunakan pada
penelitian ini adalah Indeks KAMI, sehingga penelitian ini juga memperoleh teori
dalam proses penyelesaian. Terdapat beberapa peneiitian sebagai literatur-yang
berisikan' teori = “teori- yang ‘sesuai ‘dan- mendukung ‘penelitian “ini. Penulis
mengarmbil referensi-penelitian aari jurnal-=jurnal lekal'dan-internasional yang
relevan'dan-dapat'mendulung dalam raenyelesaikan penelitian yang dilakukain.

Penelitian ‘sebelumnya dilakukan oieh "Siga, dkk (2014) mahasiswa Institut
TekNologi Sepuluti-Novermber pada objek Kantor Wilayah Ditjen Perbencaharaan
Negara ' Jawa “Timur “untuk mengevaiuasi' kebijakan ‘dan-standar ‘manejemen
keamanan dnformasi— (SMKI). Hasil revaluasi ' dijadikan' sebagais ecuan untuk
melindungi- informasi r pada:: Kemeriterian - Keuangan, 'dari- berbagai; macam
ancaman.. - Hasil -penelitian . digunakan. menghasilkan, .penilaian, rmengetahui
tingkat. kematangan, dan mendapatkan rekomendasi dari hasil analisis terkait
pengelolaan keamanan informasi.. . Berdasarkan  hasil analisisnya, dapat
disimpulkan bahwa status- kesiapan pengelolaan keamanan informasi "yang
mehcakup 5 area keamanan ‘dinilai masilv perlu” adanya perbaikan, dengan ‘skor
337 darinilai'maksimai 588.

Selanjutnya. pada_tahun 2014 pula, penelitian dilakukan oleh Putra, dkk
dengan menggunakan Indeks Keamanan Informasi-(KAMI) pada Divisi Network of
Broadband PT. Teiekomunikasi-'Indonesia- Thk ' (Telkom). Telkorn -merupakan
perusahaan- 'milik “negara’ ' yang bergerak ~dalam “bidang “penyedia- layanan
kiorrunikasicdi Indonesia) Karena bergerak-diobidang ' kemunikasi, - diparlukan
banyak rjaringan ;yang rterhubung derigan kzntor pusst Tetkom;; hal tersebut
berdampak . munculnya - risiko. -‘keamanan -informasi | yang -dapat mengancam
operasionalnya:: Hasil, dari . penelitiantersebut, Telkom masuk dalam kategori
kritis . ketergantungan. dengan’ nilai 44 dari total keseluruhan 48, sedangkan
analisis dengan kelima area Indeks KANMI mendapatkan nilai sebesar 582 dari
588. Dari hasil tersebut Telkem sudah termasuk kategori optimai dan -akan
diberikan saran perbaikan pada’bagian —bagian yangmasihkurang:

Berdasarkan. penelitian terdahulu yang . membahas tentang  keamanan
informasi pada suatu instansi-atau organisasi, proses evaluasi yang dilakukan
menhggunakan- lndeks' KAMI~dan hasil” pengukuran-dari penelitian digunakain
sebagai saran perbaikan. Berdasarkan ‘penelitian yang sudah dilakukan-tersebut,
maka _dalam! penelitian-evaluasi inijtigatmemilih Luntuk: melakukan-ievaluasi
keamanan/informasi pada sebuzh instansi dengan menggunakar: lndeks KAMI.
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Hasil pengukuran pada penelitian ini juga diguriakan sebagai saran atau referensi
untuk mening catikan tingkat keamanan informasi.

2.2 Landasan Teori

2.2.1 Evaluasi

Menurut . Kamus Besar: Bahasa indonesia. (KBBI), evaluasi .adalah. upaya
penilaian secara teknis dan _ekonomis terhadap suatu cebakan bahan galian
untuk kemungkinan _pelaksanaan penambangannya. Menurut Cronholm * &
Goldkuhi {2003) terdapat tiga strategi untuk mengevaiuasi sistem informasi,
yaitu goal-based evaluation, goai-free evaluation, dan criteria-based evaiuation.

UNIVERSITAS
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Goal-based evaluation, evaluasi ini berdasarkan, suatu tujuan yakni sebagai
pengukuran sejauh mana suatu program teiah mencapal tujuan yang jelas dan
spesifik. Pendekatan—strategi/ini termasuk’ dalam kategori “aeduktif. " Untuk
melakukan “evaluasi ‘diperiukan evaiuater- yang menguasai- tujuan’ crganisasi
tersebut dan dapat mengglnakan pendékatan kuantitatif nmigupun kualitatif.

Goal-free' evaluation " atau “yang " dimaksud ~“evaluasi’ bebas ‘dari tujuan
merupakan - pendekatan ‘yang “oersifat - interpretative.” Evaluasi ‘interpretatit
bertujuan untuk mendapatkan pemahaman’yang lebih mendalam mengenai sifat
apa’ vang raken: dievaluasi ‘dan memahami keadzan atau ‘pengaruh’ yvang
ditimbulkan rorganisasi-vang . zkan - dievaluasi:  Hasil  dari i pendekatan;; ini
membutuhkan.penafsiran yang lebih dalam secara kualitatif. Pendekatan.strategi
ini. termasuk . dalam -kategori penelitian . induktif, yakni. mendeskripsikan; dan
menyimpulkan . keadaan atau’ menemukan .permasalahan berdasarkan . hasil
pengamatan yang dilakukan selama kegiatan evaluasi dan bersifat bebas.

| REPOSITORY.UB.AC.ID |

Criteria-based. evaluation,, pendekatan berdasarkan: kriteria. ini-merupakan
evaluasi yang tidak berdasarkan konteks organisasi, tertentu namun. pada teori
atau . perspektif tertentu. ‘Ada beberapa pendekatan berdasarkan kriteria
misalnya ‘heuristic, checklist,” atau prinsip’ tertentu. Pada pendekatan “ini,
evaluator ' periu-“menguasai “ kriteria “atau’ standar-vyang menjadi- tolok-ukur
kegiatan evaluasi.
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Cronholm & Goldkuhi (2003) mengemukakan bahwa terdapat dua aspek
Jalam-meiakukan evaluasi‘pada‘sistem informasi, yakni' iIS—As Such dan 1S =/In
Use. IS'--'As'Such -merupakar 'evaluasi-tanpa melibatkan-pengguna atau' user,
sedangkan mengevaluasi sistem mfom-aw dengan melibatkan pengguna (user)
adalah 1S = dn Use: Adapun tahap evaluasi ) menurut Cronhelm & Goldkuhi dibagi

enjadi- tiga tahap, yakni, Plan-the Pm/.laf"rr‘, evaluate~according. to chosen
a/uar’mn tyoe.or.a combination of, dan.draw;conclusions,

| REPOSITORY.UB.ACID |
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2.2.2 Teknik Pengambilan Sampel

IC

Teknik ._sampling atau.- teknik -pengambilan ;sampel digunakan untuk
menentukan sampel yang akan digunakan untuk penelitian. Ada berbagai macam
teknik sampling yang dapat digunakan sesuai kebutuhan penelitian. Menurut
Sugiyono (2017), teknik sampling dibagi menjadi dua kategori yakni Probability

a

Sampling dan Nonprobavility Sompling. Berikut merupakan-macam—macamnya:

e - Probabilility Sampling

UNIVERSITAS

Probabilility. . Saimpling  .adalah > teknik . pengambilan.. . .sampel. . dengan
memberikan_peluang yang sama, pada setiap ipopulasi_vang .akan_dipilih
menjadi sampel. Teknik Probabilility Sampling dibagi menjadi empat yakni
sebagaiberikut:

*/BRAWIJAYA
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1.. Simple Randem Sampling

Teknik ' -pengambilan -sampel ~ini idilakukan secara« acak . tanpa
memperhatikan.tingkatan pada populasi dengan.menganggap seluruh
populasinya homogen,

2. Proportionate Stratified Randem Sampling

| REPOSITORY.UB.AC.ID |

Teknik 'ini-digunakan-bila populasi-memiliki'strata-(tingkatan), seningga
sampel yang diambit imeliputi setiap tingkatan yang ada pada poptlasi
secara propoisicnal;

'’

3. Dispropoertionate Stratified Randem Sampling

Pengambilan sampel dengan menggunakan teknik ini apabila populasi
memilikistrata namun’kurang proporsional.

4.. Area Sampling (Cluster Sampling)

<
<
=
<
o
0

UNIVERSITAS

Teknik sampling dasrah: diguhakan «untuk menentukan sarmpe! apahila
sumber: . data .sangat. luas, ‘maka. pengambilan  sampel berdasarkan
daerah atau cluster populasi yang telah ditetapkan.

2
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o, Nonprabatility Sampling
Nonprobalility-Sampling- adalah “teknik> ' pengambilan ' sampel -yang ' tidak
membeil peluang atau kesermpatan: sama bagi setidp populasi untuk/digilih
menjadi samgel.

| REPOSITORY.UB.ACID |

1. Sampiing Sistematis

Sampiing ~ Sistematis ~ merupakan . teknik = pengambilan  sampel
berdasarkan urutan dari anggota populasi'yang diberi nomor urut. Misal
populasi-diberi angka urut hingga 10, ‘makapengambiian sampel dapat
dilakukan “dengan’' mengambil” angka' ganijil’ 'saja, ~genap ~saja,  atau

kelipatanitertentu
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2. Sampling Kuota

|

Teknik pengumpulan sampel ini untuk menentukan sampel dari populasi
yang mempunyai ciri — ciri tertentu sampai mencapai jumiah atau kuota

><' tertentu.
g . 3. Sampling Incidental
4 g Teknik penentuan sampel insidental berdasarkan kebetulan, yakni siapa
< < saja yang. secara kebetulan bertemu dengan peneliti dan dianggap. cocok
— e - ‘
= sebagai sumber data.
S|
4. ~Purposive Sampling
Teknik ' purposive 'sampling adaltah teknik pengambilan-sampel 'sUmber
data “dengan | pertimbangan- tertentu. Teknik ini- diartikan sebagai
pemilihan-sampel yang dilakukan berdasarkan tujuan = tujuan tertentu:
[a] Misalnya; responden.dianggan. sebagai-orang yang paling tdhL. tentang
| ) .y .
3 tujuan tertentu atau apa wvang_ peneliti harapkan;. dan-responden
12 tersebut yang akan memudahkan peneliti menelusuri apa yang diteliti.
| & o ) >
8
|8 5. -Sompling.lenuh
| a
| & "
e Tekiik!inicdigunakan 'bila semiua populasi digunakan' sebagai'sampetl.
Pengambiltan-sampeliniseringdilakukan apakila jumiah; populzsire iat-f
ulas

kecil: < Istilah-lain, jenuh, adalah  sensus; yang mana:semua popu
dijadikan sampe!

6. Snewbali:Samipling

Snhowbali sampling ‘adalah ‘teknik “penentuan’ ‘sampel yang-awalnya
jurnlahnya- kecit, kemudian membesaf. Dalam' penentuan sampel-ini,
pertama = tama/ dipilib: satu- Grang atau beberaps; kemudian belum
dirasa cukup sumber-datanyz, makapenelitimencariorang lain.
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Teknik pengamuilan sampel yang digunakan pada peneiitian ini adalah teknik
purposive sampling. Pemilihan sampel dengan menggunakan teknik purposive
sampling dikarenzkan-tidak sermua samipei mﬂrni!’ki kriteria—=kriteric-yang sesuvai
dengan yang ditentukan o!eh peneliti..Teknik ini termasuk-teknik-sampling vang
tidak ; memberikan._peluang; yang sama.pada calon responden untuk dijadikan
sampel. Adapun kriteria — kriteria yang dijadikan, sebagai sampe! penelitian
didapatkan dari tujuan atau topik tertentu yang sesuai dengan tema penelitian.
Dengan menetapkankan kriteria yang sesuai dengan tujuan peneiitian, sehingga
dinarapkan—dapat “menjawalb ‘permasailahan ‘dan inforimasi’ yang -dibutuhian
peneliti.

| REPOSITORY.UB.ACID |

2.2.3 Keamanan Informasi

Pengertian: keamanan informasi menunut Putra, ' dkk {2014)-adalah upayz
pengarnanan,-aset- informasi, dari encaman yang tidak-terdugai-dan. upaya
meminimalisir-muncuinya risiko,yang tidak diinginkan. Semakin banysk informasi
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yang disimpan-pada suatu organisasi maka a semakin banyak juga risiko yang
mungkin ' terjadi, seperti’ kerusakan, “kehilangan, atau ‘tersebarnya’ informasi
pribadi 'kepada pihak 'yang ‘tidak bertanggungjawab. Terdapat: lima!layanan
jeminan keamanan; diantaranya adalah sebagal D';“’Ikut.

IC

1." ' Confidentialit

Memastikan bahwa informasi _hanya bisa diakses oleh pihak ‘yang
berwenang.

2.~ Authenticity

UNIVERSITAS
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Menjamin:-keasliah-suatu-informasi

%

3.7 Vintegrity
Memastikan bahwa suatu informasi iengkap, tepat, serta sesuai.
4. = Availability

Memastikar bahwa-informasi dapat.diakses oleh orang.yang berwenang dan
data tersedia ketika dibutuhkan tanpa ada keterlambatan waktu

5

Non-=repudiation
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fenjarnin pihak laintidak dapat merubah keaslian tandatangan digital pada
suatu'dokumen atau'jaringan tertentu.

Terdapat pendapat dari Ichsan (2013) bahwa IT Security atau keamanan
tekhologi informasi merupakan~bentuk pengamanan pada infrastruktur suatu
erganisasi‘dari ‘gangguarn ‘berupa jaringan yang tidak 'diinginkan dan akses tak
berwenang atal terlarang, 'sedangkan keamznan informasi ‘mertpakan bentuk
pengarnananiterhadap data -—<data dan informasi suaturorganisasi
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2.2.4 Dinas Komunikasi dan informatika Kabupaten IViojokerto

Dinas;. Komunikasi . dan;: Informatika . (Diskominfo) ;. Kabupaten : Mojokerto
merupakan Organisasi.Perangkat DPaerah (OPD) . di  wilayah pemerintahan
Kabupaten Mojokerto. Provinsi-Jawa Timur yang didirikan pada awal tahun 2017
dan memiliki tupoksi pada bidang teknoiogi. Dinas Komunikasi dan_informatika
adalah ‘bagian’ ‘pelaksarnia’ kepentingan pemerintahan di ‘wilayah’ daerah yang
berwenang “pada bidang 'komunikasi-‘dan’ “informatika,’ ‘bidang ~statistik, ‘dan
persandian.’Diskaminfo ' \Kabupaten~ Mojokertd,/ memilikic visic terwujudnya
masyarakat- kabupaten “mojokerto yamg mardiri, sejahtera: dan sermartabst
melalui-penguatan-dan-pengembangan. basis iperekonomian; ipendidikan, serta
kesehatan.

2
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Tugas dan: fungsi- Diskominfo Maojokerto: tertulis rdalam: peraturan bupat
mojokerto (Perbup) No. 69 Tahun 2016 tentang kedudukan; susunan: organisasi,
tugas, dan fungsi-serta tata kerja Diskominfe mojokerto. Diskominfo: Kabupaten
Mojokerto, memiliki-wewenang untuk merumuskan  kebijakan, ~melakukan
evaluasi,. dan ..melaksanakan® administrasi .. pada,  bidang . komunikasi.. dan
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informatika;, 'statistik, 'dan “persandian, 'serta “menjalankan- tiugas “dan ‘fungsi
lainnya yang diberikan oleh bupati.

Seiain itu, Diskominfo- Kabupaten Mojokeito  juga berwenang dalam
membantu Kepala Dinas dalam melaksanakan sebagian tugas meliputi peiayanan
informasi,” media-komunikasi, dan informasi, 'serta ‘publikasi 'dan dokumentasi
pada bhidang komunikzasi dan infoarmasi publik. Pada bidang informatlka, memiliki
tugas dalamy pengeloidan date elektronik, infrastrukiur teknelogi informasi, dan
sistem rinformasi. - Sedangkan  pada- bidang pos, persandizn; - dan . statistik
mempunyai-tugas terkait pos dan telekomunikasi,-persandian, serta statistik.

Berikut :adalah ‘struktur organisasic pada Dinas Komunikasi dan informatika
Kebupaten Meickerto:

DINAS KOMUNIEAST UAN INFORMAT KA
HABUPATEN MOJOKERTO

UEHRETARIAT

i'_ s | O

Pazyasuass Frogam dex Ksuangan l
|

Gambar 2.1 Struktur organisasi Dinas Komunikasi dan Informatika Kabupaten
Mojokerto

Sumber: diskominfe.mojokertokab.go.id
2.2.5 indeks KAMi

Indeks Keamanan Informasi atau yang sering disebut Indeks KAM!- merupakan
alat evaluasi yang digunakan “untuk _menganalisis tingkat kesiapan keamanan
informasi pada suatu instansi-pemerintanan. indeks KAMI tidak digunakan untuk
menganalisis' “keetektifan'* atau~ kelayakan'suatu “-pengamanan “yang' telah
diterapkan, melainkan 'sebagai perangkat yang menghasitkan ‘analisis kesiapan
terkait kondisi-kematangan dankelengkapzn-kerangka kerja keamanari informasi
vang diberikan kepadarpimpinan instansi: Evaluasi ni-dilakukan pada-berbagai
area yang ditentukan sebagai targei>penerapan, keamanan- infermasi dengan
pembahasan sesuai aspek keamanan pada standar ISO/IEC 27001,
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Dasar hukurri‘untuk memiliki-dan menerapkan SIViKi' kKhususnya indeks KAMi
lebih ‘ditekankan-kembali'bagi pelayanan publik, sebagaimana yang tercantum
pada Peraturan Menteri Komunikasi dan Informatika (Permenkominfo) Nomor 4
Tahun 2016 tentang Sistern Manajemen Pengamanan informasi (SMPIY. Adapun
dalam | Permenkomirifo -Nomor -7 Tahun, 2018, setiap  Penyelenggara Sistem
Elektronik .(PSE) ‘harus. terdaftar di Kominfo.  Persyaratan. dalam mpendaftaran
tersebut -yaitu - PSE harus memiliki -sertifikat keamanan informasi. Sertifikat
keamanan informasi dapat berupa sertifikat Indeks KAMI maupun sertifikat
1SC27001.
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Evaluasi. pada_ keamanan informasi berdasarkan; Indeks KAMI memiliki dua
bagian, yaitu bagian kategori sistem elektronik dan bagian keamanan informasi.
Bagian kategori sistem elektronik adalah’ gambaran umum terkait keadaan
sistem elektronik sebagai pendukung proses kerja.! Sedangkan bagian Keamanan
informasi ‘memiliki-lima area, yaitu tata kelola’' keamanan 'informasi, ‘kerangka
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Gambar2.2 Tamgilan Hasil Evaluasi Indeks KAMI

Sumber: Pengantar Indeks KAMi Versi 3.1 (2015)

Tercantum pada Panduan Penerapan Tata. Keiola, Keamanan Informasi bagi
Penyelenggara Pelayanan Publik (2011) bahwa penilaian.Indeks KAMI didasarkan
dari persyaratan keamanan yang terdapat pada ISO/IiEC 27001 dan tersusun ke
dalam-lima area Indeks KAMI sebagai berikut:
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Tata Kelola'Keamanar Informasi

Area ini mengevaluasi kesiapan tata kelola keamanan informasi terkait tugas,
fungsi, dan tanggungjawab pengelola keamanan informasi.

2.. Pengelolaan Risike:Keamanan. Informasi

Area ini-merigevaluasi kesiapan pengelolagn risiko sebagai dasar penerapan
strategi keamananinformasi.

3./ 'Kerdngka Kerja Keamanan-lhformasi

UNIVERSITAS

Area ini-mengevaiuasi kesiapan serta-keiengkapan kerangka kerja termasuk
prosedur dan “kebijakan“ pengelolaan- keamanan 'informasi- dan strategi
perieragannya.

*/BRAWIJAYA
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4. ‘Pengeloiaan Aset informasi
Area ini _mengevaluasi  kelengkapan pengamanan  pada aset informasi
termasuk penggunaannya.

5. Teknologi.dan Keamanan Informasi

Areaini-mengevaluasi kelengkapan, efekiifitas, dan kensistensi penggunaan
tekhologidalam pengamanan-aset inforimasi:

| REPOSITORY.UB.AC.ID |

2.2.5.1 Tata Keloia

Dalam rangka mencintakan nilai tambah dan meminimalkan risiko.Teknologi
Informasi (Tl) dibutuhkan manajemen.pengelolaan semua sumber daya Tl yang
efisien dan efektif, antara lain melalui iT Governance (Tata Kelola Ti). Sesuai
dengan tujuan pengembangan e-governmernt di indonesia berdasarkan Inpres
No. 3 "Tahun 2003, ‘adalah’ untuik -mengembangkan penyeclenggaraan
kepemerintahan yang berbasis elektronik ‘dalam rangka meningkatikan kdatitas
layanan puslik secara efektif dan efisien. Wsaha dalam merpanfaatkan Tl akan
berjalansepertiyang diharapkan tentunya,diperlukan-tata kelola Tt yang baik:
Keberhasilan AT Governance (tata kelola. T1) sangat ditentukan eleh-keselarasan
penerapan, Tl dan tujuan organisasi.
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Seluruhinstansi pemerintahan di-departemen tingkat: pusat;. provinsi, dan
kabupaten/kota: dibekali. panduan tata. kelelz - T!K Nasional-melalui Peraturan
Menteri. Komunikasi- dan. . Informatika . No. : 41/PER/MEN.KOMINFO/11/2007
tentang Panduan Umum Tata Kelela Teknologi Informasi..dan -Komunikasi
Nasional. Kemudian diikuti dengan muncuinya Panduan Penerapan Tata Kelola
Keamanan informasi Bagi Penyelenggara Pelayanan Pubiik Tahun 2011 yang
disusun oleh' Tirm Direktorat Keamanan Informasi Kemeriterian ‘Komunikasl“dan
nformetika~ 'Rl..“Hal~ 'tersebut ' diterapkan-'dalam- rangka ' penyelenggaraan
pelayanan/ cpubiiks memerlukan good Dgovernance! lyang: lakan menjamin
transparansi, o akuntabilitas, efisiensi; - dan - efektivitas = (penyelenggaraan
pemerintahan.

| REPOSITORY.UB.ACID |
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Dalam konsep tata kelola*keamanan-informasi, organisasi-bertanggungjawab
mengelola secara keseluruhan berjalannya-keamanan' informasi pa da organisasi.
Menurut ' Leénawati={2016), tata kelole keamananinformasi-didefinisikan 'sebagai
sistem vang rnengarahkan dan mengatur aktivitas keamznan infoermasi di sebuah
organisasi. Hasil'utamardari tata kelola' keamanan-informasi meliputi keselarasan
strategi- keamanan. informasi denganstrategi: bisnis juntuk. mendukung . tujuan
organisasi, manajemen risiko dengan. menjalankan; langkah yang tepat untuk
mengelola dan mengurangi risiko serta dampak potensial terhadap sumber daya
informasi, pengelolaan sumber daya ‘dengan ‘memanfaatkan pengetahuan
keamanan ‘inforrmasi-dan ‘infrastruktur- efisien dan-efektif, serta “pengukuran
kinerja 'dengan ‘memantau dan melaporkan tata kelola“keamanan informasi
untuk memastikantujuan'organisasi terczpai.
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2.2.5.2 Pengelolaan Risikc

Pengelolaan risiko: melalui. tahapan-.identifikasi risiko,-penilaian- risiko, -dan
pemecahan.masalah:; Risika. sendiri rdapat _muncul apabila._ Vulnerability  atau
kelemahan berbanding lurus dengan Threat atau,ancaman. Dimana suatu
kelemahan seperti celah keamanan terjangkit atau terancam suatu. virus, imaka
akan memuncuikan suatu risike yang dapat menghambat atau merusak teknoiogi
inforrmasi.” Maka ‘dari-itu proses pengeiolaan manajemen risiko diawali dengan
penilaian risiko 'sebagai ‘pembobotan, kemudiah mitigasi risiko sebagai eksekusi
nilai tertinggi, dan diakhiri dengan evaiuasirisiko untuk membandingkan rencana
mitigasi risiko.

| REPOSITORY.UB.AC.ID |

Penilaian risikc dapat dilekukan dengan sembilanlangkah mensitasi dari buku
risk' management guide-for information technology' systems-yang disusun cleh
Stoneburner, © dkl: {2002) ~wyaitu  pertama, O Karakteristik: ' Sisteim - sebagai
pengétahuan-wuang lingkup -permasalahan.. Kedua, mengidentifikasi--ancaman
(threat)-untuk menelusuri, sumber ancaman :yang bisa masuk. secara. exploid
(sengaja) . _maupun - triggered  (tidak sengaja). Langkah _ketiga . .yakni
mengidentifikasi kelemahan, meliputi kelemahan .pada prosedur. keamanan,
perancangan, implementasi, -~ ataupun pengendalian “internal. Kemudian
mehentukan perigendalian, yakni mencari solusi’ mengendalikar tanpa harus
membenahi‘kelemahan.-Langkah'kelima, menentukan tingkat gotensi'terjadinya
risiko (likelihood). ~Setetah | itu “menganalisis 'dzrmpak, pengaruh yang terjadi
apabila risiko terjadi- Kemudian-memilih risiko, menentukan level atau tingkat
risiko! dalam. waktu dekat: Memilih cara-pengendalian dengah -mengkonfirmasi
pengendalian.. ;atau = rekomendasi. > Terakhir-. - yakni ;. menyusun:  dokumen
pengendalian risiko,
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Setelsh ~melakukan ~aktivitas pengidentifikasian ! rrisiko < meliputiaktivitas
identifikasi -informasi, identifikasi ancaman-. dan. kelemahan;: analisa-, dampak
bisnis, serta penilaian-risiko (risk asses omenf) kemudian dilakukan mitigasi risiko.
Proses mitigasi risiko-yaitu upaya dalam menilai kontrol keamanan yang secara
efektif dan efisien dapat menurunkan risiko teknologi informasi yang berpctensi
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teriadi. Pada “ariatisis  kontrol' ‘keamanain akan ‘dilakukan pengidentifikasian,
perhitungan nilai-pricritas, dan penentuan tingkatan-prioritas-investasi. Rencana
mitigasi tersebut zkan'dibandingkan cengan evallasi risiko:

2.2.5.3 Kerangka Kerja

Dalem.  pengelelaan - keamanan informasi, organisasi. sebaiknya ~memiliki
kebijakan. dan.program keria terkait keamanan. informasi.. Penerapan kerangka
kerja. keamanan infermasi meliputi-Disaster. Recovery Plan. (DRP), Business
Continuity Plan (BCP), dan Secure Software Development Life Cycle (Secure SDLC).
DRP merupakan rencana pemulinan bencana pada layanan TIK, sedangkan BCP
merupakan kerangka kerja pengelolaan perencanzan kelangsungan tayanan TiK:
Secure SDLC merupakanproses pengembangan sistem yangaman.

Menurut Putri (2008) Disaster Recovery Plan' adalah pedoman yang berisi
prosedur penanganain hilangnya sumber-aaya sistern informasi milik 6rganisasi
yang ‘disebabkan- terjadinya “bencana, ‘penyedia joperasi ‘cadangan- sementara
sebagai | pengganti ‘sistem “utama, " pengelolaan proses —pemulinan,’ serta
penyelamatans data “untuk mengurangi Kerugian yang -menimpe - organisasi;
Keuntungan: diadakannhya DRP yang dipaparkan oleh Yuliad {2016) diantaranya
dapat ‘mengurangi. kemungkinan terjadinya :kerugian . secara . ekonomi yang
disebabkan  _teriadinya . bencana, .~ meningkatkan, - kestabilan . organisasi,
merencanakan pemulihan yang teratur dan terukur, menghindari terjadinya
ketergantungan terpusat, serta melindungi organisasi termasuk Keselamatan
persoriil di dalamnya.

Business Continuity Plan terkait pembuatan rencana atau framework sebagai
acuan  agar proses_bisnis  terus berjalan  meski  dalam “keadaan bahaya.
Berdasarkan penjabaran Solehudin (2005), BCP adalah proses untuk mengurangi
ancarnan ‘terhacap fungsi’ organisasi- secara - otomatis ~atau manual " untuk
menjamin kelanjutan-iayananan-operasi yang penting. ' Business Continuity Plan
adalah rstrategi  untux ‘mengurangi efek(dariogangguan: dan: mengupayakan
berjalannyz- kernbali proses bisnis suatu-organisas/: BRP-<baermanfaat, untuk
mengurangi. - risiko ~kerugian .-keuangan- .dan.. meningkatkan. kemampuan
perusahaan. untuk memulihkan diri- dari _bencana,. atau. gangguan_ secepat
mungkin.

2.2,5.4 Pengeloiaan Aset

Mensitasi “dari CiSA~ Review Manual- 2010 Table 'of “Contents Chapter °5:
Protection’ of Information Assets, Information Asset Protection memiliki'5 aspek,
yakni:

1. 7 Security Mianagemet

Faktor penting dalam melindungi-aset informasi dan privasi. adalah dengan
mendasari manajemen keamanan, informasi secara efektif. Tujuan security
management untuk memenuhi persyaratan bisnis organisasi yakni dengan

14
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memastikan ketersediaan sistern” informasi ' 'secara “ berkelanjutan,
memastikan - ‘integritas = informasi - ‘'yang ' disimpan, - 'mempertahankan
kerahasiaan 4ara sensitif, mernastikan’ ! Kesesuaian: dengan ! hukum,
percturan, dan standar-yang berigku,- rnemastikan ckepatuhan: terhadagc
kepercayaan-dan: kewazjiban; terkait rinformasi, |serta menjaga 'kerahasiaan
data sensitif.

|

N

Logical Access Caontrols

Logica/ Access Controls ‘adalah cara utama yang diguhakan tntuk mengeiola
dan meiinaungi aset ‘infermasi. Tujuan kontrol \ini' adalah mencegah ‘akses
tidak 'sah dm modifikasi-ke-data sensit orgam<351 dan penggunazn fungsi
kritis \sistem:: Untuk mencapai tingkat “kontrol Ini) diperivkan penerapan
kontrol- akses« di: semua; lapisan -arsitektur sis:em informas!- organisasi,
termasuk jaringan, -plotform atau sistem:.operasi, basis data, dan sistem
aplikasi.  Aktivitas . yang dilakukan meliputi. identifikasi . .dan -otentifikasi,
otorisasi akses, memeriksa sumber daya.informasi tertentu, dan mencatat
serta melaporkan kegiatan-pengguna.
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3./ Network Security Controls
Mengontrol “jaringan ' keamanan-‘harus' dilakukan. ‘oleh “operator ' yang
berkualitas: tekris.  Network Security: Cantrols rharus - membatasii akses
operator dari;menjalankan fungsi-tertentu. Network Security Controls harus
memelihara jejak .audit dari semua- aktifitas, operator. Jalur raudit - harus
ditinjau secara berkala oleh manajemen operasi untuk mendeteksi aktivitas
operasi jaringan yang tidak sah.

4. 7 Environmental Controls
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Eksposur lingkungan disebabkan oleh peristiwa yang terjadi secara alami,
seperti-petir, gempa bumi,“letusan ‘gunung berapi,” angin-topan,-dan-iain
sebagainya. Kegagalan/'yang disebabkan lingkungan'tersebut'dapat-dikontrol
dengan- panel kontrol/alarm, detektor @iralat_periadam:api,-pendeteksi
asap, sistem-pencegah kebakaran ~alarm’ kebakarzn manual, lokasi ruang
komputer.yang strategis,.ruangan yvang-tzhan,api, atau- pelindung-lonjakan
daya listrik.

2
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5.7 Physical Security Controls

Physical Security_Controls dapat dilakukan dengan mengadakan /D Caid, ID
Card harus dikenakan oieh semua personil,”dengan ‘membedakan ‘warna
antara identitas karyawan dan pengunjung.-fenjagaan kearranan juga dapat
diterapkan ' sebagai pelengkap “kamera video' 'dan —penhjagaan’’ pintu.
Mengontrol ekses panguniuing, tidak mengiklankan iskasi fasilitas sensitif;
sistem alarm, pengamanan dokumen; dan fain sebagainya:
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2.2.5.5 Aspek Teknologi

IC

Aspek teknologi keamanan informasi_ mengevaluasi kelengkapan, efektifitas,
dan konsistensi penggunaan teknologi dalam pengamanan. aset informasi.
Keamanan informasi_dapat dilakukan dengan proteksi ‘peraiatan komputer
maupun non-komputer, fasilitas, data, dan- informasi’ dari penyalahgunaan olet
pihakyang tidak berwenang. Beberapa proteksi‘atau pertananan-keamanan yang
dapat_dilakukan ‘organisasi’ ' yakni menggunakan 'enkripsi, firewall, pengawasan
surat elektronik, dan pertahanan dari virus atau malware,

UNIVERSITAS

Penggunaan enkripsi "deta’ menjaai sebuah’ cara 'untuk melincdungl data
dengan'mentrahsmisikan data dalam bentukyang beraturan dantidak beraturan
oleh sistemkomputer untuk pengguna terotorisasii Adspun - firewall  yang
bertindak sebagai, penjaga yang melindungi jaringan komputer daripenyusupan
dengan menvyediakan sehuah penyaring dan.titik pengiriman. yang aman untuk
akses dari internet serta jiaringan lain.Tempat yang sering menjadi titik serangan
olen peretas untuk menyebarkan virus komputer, atau menyusup ke dalam
komputer jaringan adalah melalui surat elektronik. Surat elektronik merupakan
tempat organisasi ‘melawan “pesan yang tidak resmi atau perusakan. Banyak
erganisasi‘'rmnembangun pertahanan teknclogimelawan penyebaran virus dengan
merusatkan! distribusi “den “memperbaiui’ perangkat | luhak 'antivirus''sebhagai
tanggungjawab sistern informasinya.

*/BRAWIJAYA
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2.2.6 1SO 27000

Standarisasi+ISO itelah, mengembangkan. sejiumlah. standar.tentang . sistem
manajemen._keamanan informasi (SMKI) dalam bentuk persyaratan_maupun
panduan. Menurut Panduan Penerapan Tata Kelola Keamanan, Informasi Tahun
2017, Standar SMKI dikelompokkan sebagai keiuarga atau seri iSO 27000 yang
terdiri'sebagai berikut:
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e ISO/IEC 27000:2014 — ISMS Overview and Vocabulary

2
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Standar: iSC 27000 memuat prinsip =-orinsip | dasarInfarmation Security
Management, Sysiem (ISMS). atau.Sistem Manajemen. Keamanzan Informasi;
mendefinisikan. sejumlah . istilah penting . dan thubungan. antar. standar
keluarga SMKI, bkaik yang telah diterbitkan ‘maupun vang sedang dalam
pengembangan.

| REPOSITORY.UB.ACID |
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ISO/IEC 27001:2013 — ISMS Requirements

Standar.ini berisi-persyaratan yang harus dipenuhi untuk. membangun Sistem
Manajemen Keamanan Informasi. (SMKI). 1ISO/IEC 27001 dirancang untuk
menjamin agar kontrol -- kontrol keamanan yang dipilih mampu melindungi
aset informasi-dari berbagai risiko dain memberi keyakinan tingkat Keamanan
agi 'pihak yang ‘berkepentingan. Standar 1SO 27001:2013 bertujuan untuk
menjaga konsistensi, Keselarasan, dan kompatibilitas dari-sistem manejemen
organisasiyang merujuk pada standar=standar yang dikembangkan 150,
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Lampiran yang-digunakan sebagai kontrol Kearnanan (security-control) untuk

mengiraplementasikan SMKHpada Standar SO 27001:2013 'disebut-Annex A:
Lampiran-Annex A mencakup 114 -kontrol dalami 14 area, yakni kebijakan
keamanan: inforimasi, . organisasi -keamanan -informasi,- keamanan, sumber
daya. manusia, manajemen aset, akses kontrol, kriptografi, keamanan fisik
dan - lingkungan;, keamanan operasi, keamanan ., komunikasi,  akuisisi,
pengembangan dan pemeliharaan sistem, hubungan pemasok, manajemen
insiden 'keamanan " informasi, aspek keamanan informasi “manajemen
kesinarnbungan oishis, dan kepatunan. Lampiran Annex A atau-kontrob 150
27001:2013 disajtkan berupatabel peda tampiran F.

BRAWIJAYA
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« VISO/IEC 27002:2013 = Code/of Practice for iSMS

Standar ini memuat panduan contoh penerapan keamanan informasi pada
kentrol-tertentu-untuk. mencapai ‘sasaran-kontrol' tersebut.” Kontrol yang
disediakan mencakup 14 2rea pengarmananISQ/IEC 27001,

REPOSITORY.UB.AC.D |

o/ ISO/IEC 27002:2010= ISMS Implementation Guidance

Tujuan dari ‘standar 'ini ‘adalah sebagai’ panduan ‘untuk’ peraricangan “dan
penerapan SMKI agar memenuhi persyaratan ISO/IEC27001.-I1SC/IEC 27003
mendefinisikan proses pembangunan SMKI terkalt persiapan; perancangan;
dan pengembangan SMK! sebagal suatu kegistan proyek:

o ISO/IEC.27004:2009.—= ISMS Measurements

ISO/IEC: 27004 disediakan untuk.memberikan pandian penyusunan -dan
periggunaan teknik gengukuran untuk mengkaji keefektifan penzrapan SMKI
sesuai ASQ 127001, Standar !SO/IEC. 27004 juga berguna iuntuk mengukus
ketercapaian sasaran keamanan yang ditetapkan.
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e  ISO/IEC 27005:2008 — Information-Security.Risk Management

Standar ini!adalah -penvedia pafnduan-untuk kegiatan-manajemen; risiko
keamanan. informasi . pada . suatu,.. organisasi. dealam- rangka rmendukung
persyaratan. SMKtpada ISO 27001.

| REPOSITORY.UB.ACID |

e - ISO/IEC 27006 — Requirements for bodies providing audit and certification of

ISMIS

Standar ISO/IEC 27006 merupakan standar untuk menetapkan persyaratan
dan’ raerberikanpanduan bagi organisasi yang berwenang melaksanakan
audit dan: sertifikasi. SMKI. - ISO/EC 27006 rbertujuan: rsebagai pendukung
proses akreditasi-hadan sertifikasi iSO 27001,
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BAB 3 METODE

3.1 Metode Penelitian

Metode ipenelitian - merupakan ~tehzpan O yang rakan - digunakan  untuk
melaksanakan- penelitian: pada Dinas. Komunikasi- dan Informatika- Kabupaten
Mojokerto, Metode penelitian ini. mensitasi-dari jurnal Strotegies forinformation
Systems Evaluation yang ditulis oleh Stefan Cronholm & Goran Goldkuhl (2003).
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Gambar 3.1 Proses-Penelitian
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Berikut adalah penjeiasan-dari Gambar 3.1 alur-metode peneiitiar:

IC

1. ‘Tahap awal yang dilakukan yakni melakukan perencanaan penelitian dengan
informasi yang didapat daiam studi literatur. Kemudian menentukan rencana
penelitian “sesuai dengan ‘panduan ‘metode ’Indeks Kearmanan informasi
(KAMI).

2. ‘Melakukan pemilihan responden_untuk mengisi kuesioner Indeks KAMI,
responden ditentukan sesuai pada panduan indeks KAIvii.

3. Selanjutnya . adalah pengumpulan data. dengan melakukan. pengisian
kuesioner.

UNIVERSITAS

*/BRAWIJAYA

%
I

Setelah data kuesioner terkumpul, data diclah ke dalam format indeks KAM!
sesuai panduan.

Tl

Tehapan:rselanjutnya yakni skonfirmasi - data s dengan: rmelakukain; validasi
memcljn9lfdr\ checklist. Validasi digunakan untuk verifikasi data:yang; telah
terkumpul dari responden apakah sesuai senerti keadaan sebenarnya.

6, Tehap kerikutnya-yakni menganalisis;data. Larigkah dni: dilakukan, dengan
menghitung hasil-kuesioner menggunakan formula, Indeks ‘KAMi; kemudian
dilakukan. checklist. sebagai..perbandingan, hasil; evaluasi: dengan. . kontrol
standar I1SO 27001.

| REPOSITORY.UB.AC.ID |

jJ

Kemudian-membuat-rekomendasi- dari- hasil -evaluasi sesuai -kentrol dalam
standar 1SQ. 27001

8.\ Tehapan: terakhir vakni/ memberikan: kesimpuian hasil dari analisis ‘data dan
saran untuk ke depannya.

3.2 Merencanakan Penelitian
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Tahap  awal ~yang - dilaksanakan -pada,-penelitian; ini adalah melakukan
perencanaan.-penelitian .dengan . didasari informasi: vang. didapat dalam: studi
literatur, Penentuan rencana penelitian sesuai dengan panduan metode Indeks
Keamanan Informasi, (KAMI). Tahapan ini . dilakukan dengan menyiapkan
keperiuan peneiitian_sebelum’ memulai langsung pada organisasi_yang ‘akan
dievaiuasi.

2
9
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3.3 Pemilithan Responden

Sumber data yang dianggap dapat mendukung penelitian “ini adalah yang
sesuai- dengan kriteria- responden berdasarkan  Panduan Penerapan  Sistern
Manajemen Keamanan informasi Berbasis'Indeks KAMI (2017), responden yang
merniliki ' kewenarngan! dan “tanggung-jawab Cdalam’ pengeloizan keamanan
informasi sehingga-dapat mengisi kuesioner-dan memberikan penjelasan ketika
diwawancarai.  Pemiiihan  respenden: . yang. tepat| dilakukan ~uniuk  mengisi
kuesioner sesuai Indeks KAMI yang akan diberikan.
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3.4 Pengumpuian Data

Metode atau teknik pengumpulan:data ada'ah suatu cara yang ditempuh oleh
dalam . mencari . atau. menggaii data pada suatu objek. Penelitian dilakukan
dengan melakukan studi lapangan dahuiu dan’ meminta persetujuan serta
penentuan objek penelitian-pada Dinas Komunikasi dan Informatika Kabupaten
Mojokerto. Sehiubungan-dengan penelitian ini, dalam-imelakukan-periggalian data
yang ‘dibutuhkan, -penehti’ 'menggunakan ‘metode pengumpulan: data 'dengan
mernggunakan-pendekatan metode kuesianer;

Metode~Kuesioner' merupakan teknik-pengumpulari “aata “yang dilakuikan
dengan cara’ mernberi seperangkat ‘pernyataan tertulis' ‘padacresponden “dan
pihak responden-dapat memilih-pilihar jawabzan! Pertanyaan kuesioner diambil
sesuai dengan: pedoman indeks KAN! ‘pada; Lampiran; B.cSetiap iawabkan akan
diberl | nilai- yang -~ berbeda ~sesuai ‘kategori' pengamanannya- -atautahapan
penerapannya.

Penyusunan kuesioner sesuai dengan formai indeks KAMi vang diambil dari
web BSSN:-Indeks-KAM! yang digunakan cleh, peneliti.menggunakan; standar
Indeks KAMI versi 3.1 yang terdiri dari area kategori sistem .informasi.dan area
keamanan informasi. Kuesioner diberikan oleh peneliti kepada responden vang
telah dipilih sesuai kriteria sampel.

Sesuai , dengan. petunjuk. . penggunaan. alat.  evaluasi-Indeks Keamanan
Informasi. (Indeks KAMI), kuesioner awal yang harus dikerjakan adalah bagian |
kategori sistem elektronik seperti pada Gambar 3.2, Pada kuesioner tersebut
menggambarkan terkait bagaimana keadaan sistem elektronik yang digunakan
dalam” ‘mendukung proses ‘kerja padainstansi. Kategori— sistem  eiektronik
memiliki'' “sepulubi~ pertaniyaan™ yang " berguna ' untuk ~mengetahui’ tingkat
ketergantungan.

‘{Bagian i: Kategon Sistem Elektronik

|
{Bag\an ini mengevaluasi ting<at atau kategori sistem elektronik yang digunakan

[Kategori Sistem Eiektronikj Rendah; Tinggi; Strategis Status Skor

# [IKarakeer stik Instansi

1 |N\\a| investasi sistem elektronik yang terpasang

[[A] tebin dari Rp-30 Miliar

‘[B] Lebih dari Rp.3 Miliar s/d'Rp.30 Miliar

[[ClKurang-dari Bp.2 Miliar

1,2 |Total angoaran operasional tahunan yang dialokasikan untuk pengelolaan Sistem
| Eleltronik

‘ [A] Lebih dari Rp.10 Miliar A 5
|

f

[Bl Lebih dariRp 1 Miliar 2/id Rp.* 0 Miliar

[C] Kurang dari Rp.1 Miliar

1.3 |Meriliki kewejiban kepatuhan terhadap Peraluran ataw Stzndar tertertu
[A] Peraturan atau Standar nasional dan internasional

[Bl PeratLran atau Standan nasional

‘ [C] Tidak ada Peraturan khusus

44 Menggunakan-algartma khusus untuk keamanan-infonmasi dalam Siste n
Elektronik

(Al Algoritma khusus yang digunakan Neara A 5
| [B}Algoritiia standal publik

‘ [C] Tidak =da algoritma khusus

Gambar 3.2 Kuesioner Bagian

Sumber: Indeks KAMI Versi' 3,1 (2015}
0

i
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Gaimbar 3.2 ‘menggarnbarkan kuesioner bagian- | terkait ‘kategori ‘sistern
ektronik. ‘Pengisian-dilakukan “dengan memilin jawaban- A, B, -atau-C 'sesuai
definisi'setiap-huraf. Penilaian ‘'atau skor akan‘berubah'sesual pilihan-jawaban
pada koiom-status: Jumtbah skor tersebut akan ‘otormatis terakumuliasi pada baris
terakhir, sebagai penliaian kategori sistem-informasi.

|

V) —

é g Paca'area keamanan informasi, terdapat cari lima bagiah yang dimulal dari
& "~ bagian li hingga bagien Vi, vakni:

i

% o a.' Bagiani ii: Tata Kelola' Keamanan Informasi

>0 b. - Bagian lll: Pengelolaan Risiko Keamanan Informasi

o

. Bagian )V: Kerangka Keria Keamanan, Informasi
d.Bagizn Vi Pengelaiaan Aset informasi;

Bagian Vi: Teknologi dan Kearnanan'informasi

™
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Pada. setiap pertanyaan terdapat pilihan,  jawaban sesuai status
penerapannya, berikut adalah opsi pada status penerapan:

Tidak Dilakukan

Dalam Perencanaan

Dalam Penerapan-atau DiterapkanSebagian

Diterapkan Secara ienyeluruh

3.5 Pengoiahan Data

Setelah data kuesioner terkumpul, data diolah-ke dalam format indeks KAl
sesuai panduan. Seluruh data dimasukkan-pada file-excel sesuai format Indeks
KAMI-versi- 3.1, “termasuk' identitas “responden.’ Data ‘tersebut “kumpuikan
menjadiinformasi yang dapat dibaca meéngikuti pedoman indeks KAM}versi 3

<
<
=
<L
e
o0
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Pada “area “kategori® sistem informdsi - terdapat  skor ' yang = dapat
menggambarkantingkat ‘kematangan ‘pada instansi, seperti ‘pada’ Tabel 3.1
Sedangkan ‘pada-area 'keamanan informasicjuga \terdapat 'skor!sesuai ‘dengan

] kategori' 'pengaman —dan' status penerzpannya’ Penilaian ! area  keamanan
|g informasi didefinisikanrpada Gambar 3.3 yanz rmembentuk matriks hilairsntara
§ kategori-pengaman-dengan status penerapannya.
| &
|1 O L - I 3 . PP " .
& Tabel 31 Definisi Skor Kategori Sistem Elekironik
| O
| &
| & ASs NEDO . £=7SH
i | Total Skor Kategori Sistem Elektronik |
[ 21015 Rendah
|
i 1634 Tinggi
|'_'_7 M AWIHAHV A 2 =eDOSHONY Uriiversli |
! 35=50 Strategis !
| |

Sumber; ndeks KAMIVersi 3.1/(2015)
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: 1

Tidak Dilakukan = 0

IDalzr Perencanaan Al Inivelr<l
2
3

|Dila"\ Penerapan atau Diterapkan Sebagian
|Diterapkan secara Menyeluruh

Gambear 3.3 Matriks Nilai Kategori Pengamanan

Sumber:indeks KAMI Versi 3.1 (2015}

UNIVERSITAS

Gambar- 3.3 “merupakan matriks “nilai- 'area keamanah “informasi yang
disesualkan“dengan status penerapanrnya’‘dan ‘Kategorinya. Nilai-pada’kategori
awal lebih'rendah-dari -berikutnya. Sedangkan apabila'penerapannya berjalan
secara rmenyeluruh “maka mendapatkan:iskonlebih; tinggi | daripada status
penerapan yanglain.

*/BRAWIJAYA

%

3.6 Konfirmasi Data

Setelzh seluruh-data yang.dibutuhkan terkumpul maka dibutuhkan verifikasi
data untuk memastikan kebenaran data. Pada tahapan .ini dilakukan. checklist
untuk verifikasi. data- terhadap hasi! kuesioner_yang didapatkan sebelumnya
meilalui kuesioner. Metode ini dilakukan dengan cara tatap muka dengan pinak —
pihak ~yang terkait dalam penanganan keamanan informasi pada Dinas
Kormunikasi-dan informatika Kabupaten Mojokerto untuk menggaliinforimasi dan
mendapatkan -buktidaridata yang telah diisi.

| REPOSITORY.UB.AC.ID |

Checklist dilakukan dengan-cara pendampingan langsung kepada responden
yang ‘sudah’ ditentukan. Pada’ tahap ‘ini kuesioner-yang-membutuhkan bukti
adalah ' 'pertanyaan yang ' terjawab “‘dengan’ status ' “Dalam’ “Perencanaan/
Diterapkain Sebagian” dan “Diterapkan‘Menyelurih”.
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3.7 Analisis Data

2
9

Seluruh© data' “yang Vterkumpul “danC telahy divalidast, ' 2kan ! dilakukan
penganalisisan:menggunakanindeks KAMI Versi 3.1, Indeks KAMIVersi 31l terdiri
dari'5 area yang akan dievaluasi: Data tersebutiakan dihitung dan dianalisis untuk
menghasilkan - rekemendasi. -Analisis >dilakukan -dengan , memetakan jawahan
responden, sesuai. dengan_ tingkat kematangannva dan disajikan.dalam bentuk
diagram dan tabel Indeks KAMI.

Hasil. dari-penjumiahan skor-pada: masing: ~ masing. area akan ditampilkan
dalam dua bentuk instrumen, yakni:

| REPOSITORY.UB.ACID |
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|

1. ‘Tabel Nilai

Skor Hategori SE : 60 ¢ Kategoii SE Strategis
Tata Kelola : 0 Tk Kematangan: | |
Pengelolaan Risiko ;000 Tk Kematangan 1| 1
Kerangka Kerja Keamanan Informasi 0 . Tk Kematangan: | I sid
Pengelolaan Aset L= 07 VK Kematangan:-1 i |
Teknslodi dan-Keamanan-informas! 0 ¢ HeMematangani |-

Gambkar 3.4 Tabel Hasil Penilaian

BRAWIJAYA
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Sumber: Indeks KAMI Versi 3.1 (2015)

Gambar 3.4 merupakan tabel yang menunjukkan perhitungan_ total nilai dari
setiap area pada keamanan informasi,-nilai tersebut akan memberikan gambaran
tingkat kematangan_pada setiap bagian. Adapun’ korelasi kategori sistem
elektronik” untuk “mengukur tingkat " kesiapan  didefinisikan “melaiui” matriks

r

D. .
|G berikut:
| <<
| @
|2 R
= R=ndah Skor Alchir SagusiASibparto ||
| @ I 174 [Tidak Layak _ |
|8 A4 hE 175 | 312 |Feflu Perbaikan
|& | 313 535 . [Cukup
— 536 545 - oaik
|Tinggf -~ . - _ | SkorAkhic &2 Hahan-
0 272 | Tidak Layak
< 1 iz 273 455  Perlu Perbaikan
- | 456 583 |Cukup
< rawiilavs 594~ |\ 645 | |Baik | =
Strategis Skor Akhir : esiapa
L - " a o [)0oe3 [ Ticak Layak. - |
= e s | 334 535__|Perlu Perbaikan
75 [ /¢ 526 509 | Cukup
33 < | o 810 | 645 |Baik
= o . . . . .
Gambar3.5-Matriks Katagori Sistem Elektionik dan Tingkat kesiapan
= m 5 =S [
=

Sumber: Pengantar Indeks KAMI'Versi 3.1/(2015)

2
Eg

2. ‘Radar Cnart

Tata Kelola

| REPOSITORY.UB.ACID |

Aspzk Teknalozii o Penzelolazn Risike

m Kepatuhan IS0 27001/5NI
Proses Penerapan
Kerangka Kerja Dasar.

i Responden

Fergelolaan Aset Kerangka Kerja

Gambar 3.6'Radar Chart-Hasil Penilaian

Sumber: Indeks KAMI Versi 3.1 (2015)
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Hasil 'yang berbentuk diagram radar chart pada Gambar 3.5 ini mermiiiki fira
sumbu ‘'sesuai-dengan area pengamarian, yakni tata-kelola, pengelolaan risike,
kerangka 'kerja, pengelolaan-aset, dan aspek teknologi. Nilai-pada ‘masing -
masing 'erea keamanan informasi aken digambarkan, dengan area berwarna
merah. Sedangkan-latar-belakang hijau-tua hingga hilau muda merupakan area
perbandingan. skor masing = masing area terhadap: hubungan: kepatuhan pada
standar 1S027001, status penerapan, dan kerangka kerja.

IC

Adapun Hasil -dari-proses-evaluasi-dengan acuan tingkat kesiapah sertifikasi
berdasarkan, standar 1S027001, digarnbarkan dengan.garis- ukur.warna . merah
gradasi hingga warna-hijau seperti pada. Gambar 3.6. Dapat dikatakan mencapai
kesiapan .sertifikasi 1SO27001 apabila-kategori kematangan mencapai 3,5 atau
tingkat kematangan [il+ dan garis ukur berada pada warna hijau. Hal tersebut
melupakan ambang batas minimum dapat dikatakan baik.

UNIVERSITAS
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Kesiapan Sertifikasi ISO27001 iSMS

'r 9- (TK 3.5)

| < ‘

| : Rentang Tingkai Kematangan L

[2 y

| & | i : 0 DT s )
|6 “ | ' . : |
=

| 8 = BK == =
| LAV -
FTSi | |
|

— TidaicLayak- ----- - Pellu Perbaikan----- -+ = ee Cukup-- -3~ - -em L Bk <o-n b

Rentang Kelengkapan Pengamanan
Gambar 3.7 Tingkat Kesiapan Sertifikasi 1SC 27001
Penilaian rentang tingkat kematangan informasi didefinisikan sebagai berikut:
e Tingkat | : Kondisi-:Awal atau Reaktif

o~ Tihgkat 1 : Penerapan Kerangka Kerja Dasar

<
<
=
<
o
0

2
=
A
o
oy
=
=
=,

o Tihgkat Hl " Terdefinisi dan Konsisten-atau Proaktif

¢ Tingkat IV : Terkelola dan Terukur atau Terkendali

2
9

e TingkatV : Optimal

Untuk membantu-memberikan uraian yang lebih! detail;-tingkatan tersebut
ditambah. empat- tingkatan:.antara, vakni A+, :ill+, M4, dan - IV+., Sehingga: total
terdapat sembilan tingkat kematangan, Pada awal penilaian,. semua; responden
akan diberikan kategoeri kematangan tingkat I.

| REPOSITORY.UB.ACID |

3.8 Rekomendasi

Rekomendasi dibuat dari hasil evaluasi yang disesuaikan dengan kontrol pada
standar ISO 27001. Rekomendasi. didapatkan , dengan . cara . melakukan
perbandingan ternadap persyaratan yang ada pada kontrol iSO 27001. Hubungan
antara’ empat beias kontrol 1SO'27001:2013 dengan lima ‘area Indeks KAMI versi
3.1 digambarkansebagai berikut:

i
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SNIHSOfIEC 27001:2013

]
KEBLIAKAN KEAMANAN L‘\]

IMEDRMAS] 1\\\.&_\%\

ORGANISES] KEARAMAN e . Wi (S KA VERS 3
IMFORMAS] \}—-_ H"““-R‘ INDEKS KANMI VERSI 3.1
C— J\ e L O e e —— —

ITTEIY "'m.‘_
—d e H fael  TATA KELOLAKEAMARNALR
/ INFORRMASI

KEAMANAN SUMEBER D.I'-'-.‘l'.ﬂ.-l
BABNUSLA

| MANAIEMEN ASET

BRAWIJAYA
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| AHSESKONTROL
PEMGELOLAAN RISIKD
ACAMANAN INFORMAS]

KEAMANAN FISIE DaN
LINGKUNGAN

REPOSITORY,UB.AC.ID |

AEUISSI]
PENGEMBANGANG DAN
FEMELIHARAAM SISTEM

PENGELOLAAN A5ET
INFORMAS!

i

HUBUNGAN PEMASDK i‘
)

TEKNOLOS] DA
(EARMARLAN INFORMASI

MANAJERMEN INSIDEN
KEAMANAN 'NFORMASI

SEPEX KEANMANAN
INFORMAS] MANAJEMEN

|

|

|

|

|

|

I e

I KERANGKA KERIA |
o CERMAHAN T DENBS| ‘
|

|

|

|

|

|

|

KESINARIBUNG AN BISMIS |

w3 : | EEFATINHAN a!

< |

V)

B < Gambar 3.8 Hubungan antara kontiol 1SO 27001.:201.3 dengan arza Indeks

=0 KAML versi 3.1

S

= Sumber: Octaviani, dkk.(2019)

KNG Berdasarkan Gambatr! 3.8 ‘hubungan-antarakontrol 1ISC 127001:2013 'déngan

area keamaran inforinasiyvpadalindeks: KAMI dipetakan sekagai; berikut | pada
Tabel 3.2

Tabel 3.2 Pemetaan Indeks KAVt dengan kontrol IS0 27001:2013

[a]

g : —Brawitava
| Area Kemanan Informasi

=

(2 No. . A/l Kontrol 1ISO 27001:2013

F J Indeks KAMI versi 3.1 ' J

| & itae Rrawiiava  Baoanncitnry | Inivarcitag Rrowsiiaun
}§ 1. | Tata Kelola Keamanan o Kebijakan keamanan informasi

il Informasi e Qrganisasi keamanan informasi

e Keamanan sumber daya manusia

e Keamanan kemunikasi

e Manajemen insiden kearnanan inforrnasi

o Aspek’keamanan informasi‘manajerman
kesinambungan-oisnis

e Kepatuhan

1

2 (!
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|

Tabel 3.3 Pemetaan Indeks KAMI dengan kontrol ISO 27001:2013 (lanjutan)

Area Kemanan Informasi

! ¥
No. . SISl §
Indeks KAMI versi 3.1 Kontrol 1SO 27001:2013
2. | PengelclaanRisiko o Kebijakan keamanan informasi
Keamanan-informasi e Qrganisasi kearnananinformas!

o Manajemen-aset )
e Manajemen-insiden keamananinformasi

BRAWIJAYA
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o Aspek keamanan informasi manajeman
kesinambungan hisnis
e Kepatuhan O

3. | Kerangka Kerja e Kebijakan keamanan informasi
Keamanan informasi e Organisasi keamanan informasi

e Keamanan'sumber daya manusia

e Keamanan-operasi

e Keamanarrkomunikasi

o Akuisisi-pengembangan dan pemiliharaan
e Manajemen insiden keamanan informasi
o Aspekkeamananinformasi-manajeman
kesinambungan bisnis

REPOSITORY.UB.AC.D |

o Kepatuhan
4.. | Pengelolaan Aset e Keamanan sumber daya manusia
Informasi e Manajemen aset

e Akses kontrol
Kriptografi
e Keamanan fisik dan lingkungan
e Keamanan operasi
e Keamanan koemunikasi

<
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e Akuisisi pengembangan dan pemilinaraan
e Hubkungan-pemasok
o Manajemen insidenKeamananinformasi

e Keamanan operlasi

e Keamanan komunikasi

o Akuisisi.pengembangan dan pemiliharaan

e Manajemen insiden keamanan;informasi

o Aspek keamanan informasi manajeman
kesinambungan bisnis

e Kepatuhan

o]

|2 o Kepatuhan

£ - 1 ‘ 7 ~ p

F 5/ | Teknolegi dan Keamanan te Akses kontrol
2 Informasi e Kriptografi

Z _

o

&)

2o
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Syarat ‘= syarat yang belurm terpenuhi- sesuai’ persyaratan 15027001:2013
akan dioerikan rekomendasi. Rekomendasi'untuk keamanan-informasi tersebut
ddpat diguniakan sebagai acuan bagi organisasi untuk mencapai tujuan’ erganisasi
dan'melakukan perbaikan di masa mendatang, serta dapat-melakukan perbaikan
tata kelola keamanan-informasi sesuai-dengan standar/!SO 27001:2013.

|

3.9 Kesimpulan

Tahapan: terakhir yakni kesimpulan yang: berisi kondisi: keamanah informasi
yvang teriadi.saat ini dan saran untuk ke depannya. Kondisi keamanan informasi
tersebut merupakan hasil dari evaluasi yang telah dilakukan dan saran ditujukan
untuk penelitian selanjutnya.
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BAB 4 HASIL DAN ANALISIS

IC

4.1 Responden

Pada penelitiancini-menggunakan kuesioner indeks KAM! 'untukmendapatkan
nilai ‘atau  hasil ~tingkat keamanan -informasi,-pada Dinas ‘Komunikasi -dan
Informatika . - Kabupaten. .. Mojokerto.: . Pengisian. . kuesioner . dilakukan .. oleh
responden atau sampel yang sesuai. Teknik pengambilan sampel yang digunakan
pada penelitian.ini adalah teknik purposive sampling. Teknik ini.digunakan untuk

memiiih sampel berdasarkan kriteria tertentu.

UNIVERSITAS

*/BRAWIJAYA

%

Pemilihan sampel-menggunakan teknik nurposive sampling.dikarenakan tidak
semua. populasi.memiliki kriteria — kriteria yang sesuai dengan yang.ditentukan
oleh peneliti. Kriteria. sampei ‘pada pencelitian ini' didapatkan. dari tujuan-atau
topik “tertentu’ yang sesuai- dengan tema penelitian. Dengan ‘menetapkanikan
kriteria yang sesuai aengan tema penelitian, maka responden diharapkan dapat
memberikan informast yang dibutuhkan peneliti.

Berdasarkan Panduan Penerapan Tata Kelola’ Keamanan Informasi (2011),
evaluasi ' Indeks ‘KAMI dilakukan oleh' pejabat yang secara langsung rmemiliki
fanggungjawab' dan wewenang dalam-pengeldlaan keamanan-informasi' pada
lingkup instansi. Responden yang menigisiokuesioner Indeks KAMI versi 3.1 pada

r
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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< Dinas. Komunikasi den informatika Kabupaten :Mojokerto-terdagat pada Tabel
E 4.1,
v) - . o
< — Tahel 4.1 Responden Kuesioner
72} ATV UNNWNEST At al Ve DOSTTOTV USIIVETSHES Drawiiave
o E No. Nama Jabatan Tugas
(58]
% (' 1. ’ Diding Adi_ | Kepala Seksi | e Menvusun perumusan program:kerja
S0 Parwoto Sistem Seksi Sistem Informasi dengan meminta
= S. Kom, Informasi masukan dari bawahan agar tercipta
<L v ¢ (P
- M. Eng program kerja yang relevan dan dapat

dilaksanakan.

|

|

|

|

|

|

|

|

|

i e Melakukan pembagian tugas kepada
i bawahan dengan memberikan disposisi
i dan-atau perintah'agar tercipta

i pembagian'habis tugas di Seksi-Sistem
i informasi:

|

|

)

|

|

)

|

|

|
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e Melakukan pemberian petunjuk bawanan
dengan menilai-dan‘mempertahiankan
kinerja-bawahan agartercigta kinerja
bawahan vang baiksesiuzi dengan-standar
Kinerja-yang telah ditetankzan

i
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Tabel 4.2 Responden Kuesioner (lanjutan)

|

No. Nama Jabatan Tugas

e Menyusun rencana program; kegiatan
dan-pelaksanaan sistem.informasi sesuai
dengan rencana kerja dinas;

o Melakukan pengembanganteknologi
informasi dan e-government;

BRAWIJAYA
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o Melakukan kerjasama programi e-
governmentantar lembaga
pemerintahan/atau lembaga swasta;

o [Mielakukan pengelolaansistem-informasi
Pemerintah Kabupaten Maojokerto,
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e Meiakukan pengelolaan SPSE Pemerintah
Kabupaten Mojokerto;

o Melakukan evaluasi dan menyusun
laporan; dan

o Melakukan tugas-tugas kedinasan lain
yang diberikan oleh Kepala Bidang

Informatika
2. Winnuha Staf e Menyusun rencana program infrastruktur
Nashirudin. | Infrastruktur teknologi informasi sesuzi dengan
S. Kom Teknologi rencana kerja dinas;

Informasi
o Melakukanpembangunar dan

pengembangan infrastruktur teknologi
informasi;
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o Melakukan bimbingan teknis:dar
peningkatan kapasitasinfrastraktur
ieknologi informasi;

o Melakukan pemeliharaan Infrastruktur
teknoleglinformasi;

| REPOSITORY.UB.ACID |

o Melakukan 'kerjasama dalamrangka
pengembangan-infrastrukturteknologi
infarmasi;

e Melakukan evaluasi dan menyusun
laperan; dan

e Melakukan tugas kedinasan lain yang
diberikan oleh Kepala Bidang Informatika.

e
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Tabel 4.3 Responden Kuesioner (lanjutan)

|

No. Nama Jabatan Tugas

3 Akhmad Staf Sistem, -l e  Menyusun rencana program, kegiatan

’ Hadi Informasi dan pelaksanaan sistem.informasi sesuai
lafanto dengan rencana kerja dinas;
S. Kom

o Melakukan pengembanganteknologi
informasi dan e-government;

BRAWIJAYA
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o Melakukan kerjasama programi e-
governmentantar lembaga

pemerintahan/atau lembaga swasta;

e [Melakukan pengelolaansistem-informasi
Pemerintah Kabupaten Maojokerto,
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e Meiakukan pengelolaan SPSE Pemerintah
Kabupaten Mojokerto;

o Melakukan evaluasi dan menyusun
laporan; dan

o Melakukan tugas-tugas kedinasan lain
yang diberikan oleh Kepala Bidang
Informatika.

4.7 Analisis RACI Chart

Evaluasic pada: -penelitians ini menggunakan RACH chart: dalarm: rpemilihan
responden; untuk-mengisi kuesioner indeks KAMI., RACI chart digunakan  untuk
memperjelas.peran dan  fungsi. terhadap -aktivitas tertentu.: Responden: yang
dipilih ;adalah_responden yvang mewakili tabel RACI, yang bertanggung jawab
dalam keamanan informasi.
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RAC!. merupakan:singkatan..dari respensible, .accountable, consulted, -dan
informed: Menurut Michael L Smith dan James Erwin (2005), keterangan peran

]5 dari RACI sebagai berikut:

L4

§ a. Responsible = Crangyang melakukan pekerjaan

| &

.% b."VAccountable ©10rang 'yang bertanggung jawzb terhiadap penyeleszian

l‘;‘ pekerjaan atau menyetujui hasil suztu-pekerjaan

i ¢.' YCensulted ' 'Orang yang dimintai'‘pendapat tentang suatu pekerjaan
d. “Informed . Orang ‘yang selalu mendapatkan informasi tentang

kermajuan pekerjaan

W
(@)
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Pengklasifikasian responden “dalam tabel RACI chart dianalisis berdasarkan
tugas-dan wewenang responden-dengan-hasit paca Tabel 4.2. Kepala seksi'sistern
informasi menjadi Accountable (A) dalam mematami area‘tata kelola keamanan
informasi  dikarenakan memiliki tugas-perurmusan [ prograim: sistern rinformasi

Palam pengelolzanrisiko juga sebagai beran A karena bertugas dalam:pemberian
petunjuk pertahanan kinerja bawahannva. Sedangkan bertanggungiawab pada
area kerangka kerja sebab memiliki tugas menyusun;rencana program, kegiatan,
dan pelaksanaan sistem informasi. Adapun dalam pengelolaan aset, bertugas
sebagai pengembangan teknologi dan e-government dengan peran Consultea (C)

Dalam tugas pengelotaan sisteim infori ‘.asl, memerlukan inforriasi pemanaman
area teknclogi, sehingga disimpuikan memiliki peran Informead-(1).

IC
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Staf Infrastruktur Teknologi Informasi menjadi informed (I) dalam memahami
area tata keioia sebap dalami tugasnya menyusun rencana program infrastruktur
memerlukan informasi tata kelola keamenan informasi. Pada pengelolaan risiko

;S memiliki 'peran tanggung'jawab  atau ‘Responsible (R) karena bertugas dalem
,§ pemelitiaraanc infrastruktur ~teknologi rinformasi. . Sedengkan: ~dalam  tugas
:é penyusunan -pembangunan -infrastruktur diperlukan- informasi. perencanaan
:§' kerangka kerja -, .dengan . peran 1. . Adapun. . dalam.  pengelolaan.  aset;
|&

bertanggungjawab_ (R). atas pemeliharaan _infrastruktur teknologi. informasi.
Dalam . pemahaman .area teknologi dan keamanan informasi, dapat menjadi
peran C sebab memiliki tugas dalam pembangunan dan pengembanan serta
peningkatan infrastruktur teknologi inforrnasi.

Staf Sistem .Informasi bertanggung jawab. pada area tata. kelola. keamanan
informasi dikarenakan memiliki tugas dalam menyusun kegiatan pelaksanaan
sistem” ‘informasi~sesuai’ rencana kerja 'dinas. Pada pengeiolaan risiko dapat
berperan ‘sebagai ‘Consulted (C) sebab - bertugas melakukan“pengermbangan
teknologi informasi dan-e-government. Sedangkan pada perencanaan kerangka
kerja memilikictugas melaicukan pengeiciaan SFSE dengan peran i /Adapun. dalam
pengelotaan: aset; dapat:dijadikan konsultan ((C) karenatetzh - memiliki tugas
dalam -pengelclean i sistem, . .informasi. - pemerintahan.. -Sedangkan. . dalam
memahami_ area teknologi dan keamanan_ informasij, bertanggung jawab dalam
tugas pengembangan teknologi informasi dan e-government.
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Tabel 4.4 Tabel RACI Chart

Kepala | staf | Staf Sistem |
Turas Seksi ‘ Infrastruktur | Informasi = |
RS €27 ~ o . 1 .
. Sistern | Teknoiogi |
Informasi ‘ inforimasi |
“Memahami area tata kelola A r . R |
; i

keamanan informasi ‘ |
Memahami area.pengelolaan X # . " |

5 A L 4 / v C
risiko.keamanan infermasi |
Mernahamiarea kerangka keria K ' I |

. . |
oenpelf)la?n eamanan informasi |
|
" |
Memahamiarea pengelolaan aset

f reapens s c R c
informasi |
Memahamiare teknoiogi dan | c R |
keamananinformasl : |

keterangan R'= Responsible; A-="Accountable; C = Consulted, 1 = informed

Tabel. 4.2 menjelaskan bahwa - responden_ berkompeten melaksanakan
kebijakan keamanan .informasi dalam pengisian kuesioner Indeks KAMI. Kepala
seksi sistem ‘informasi, staf infrastruktur teknologi informasi, dan_staf sistem
informasi ‘dapat ‘mewakili tabel RACI dalari keamanan' informasi pada Dinas
Komunikasi-dan Informatika Kabupatern Mojokerto.

4.2 Analisis Hasi!

Evaluasi- 'yang ~dilaksanakan- pada per‘.eli”' n “di ''Diskominfo- Kabupaten
Mojokerte ini-menggunakan evatuasi criteria b l pendékatan-ini berdasarkan
kriteria jpada;perspektifataudeori tertentu; dndeks KAMI merupakain teori yang
digunakan sebagai: dasar landasan pada periggunaan kriteria;untuk-evaluasi

penelitian ini. Dari metode Indeks KAMI data yang diambil berupa kuesioner.

Penelitian ‘nicrnenggunakan -indeks-KAMI versi 3.1 iadeks KAMI -versi 3.4
terdiri darichagian-kaiegori sistem irfermasi dan bagian-keamanan rinformasi.
Pada bagian keamanan-informasi terdapat lima-target area, yakniztata kelola
keamanan . informasi;-pengelolaan risiko. keamanan informasi, .kerangka : kerja
pengelolaan keamanan informasi, pengelolaan,aset informasi, dan teknologi dan
keamanan informasi.

4.3.1 Kategori Sistem Elektronik

Kategorisistenrelektronik-adalah gambaran terkait keadaan ‘sistem eiekironik
yang diglnakan cleh instansidalam mendukung proses kefja. Total nilai'kategori
sistem elekironikyang didapatkan oleh Diskeminfo Kabupaten Mojokertoadalah
17, hal tersebut, =memiliki -arti bahwa Rinas Kormunikasi i'dan “nformatika
2

w
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Kabupaten Mojokerto terbilang dalam kategori tinggi. Maka proses kerja yang
ada pada Diskorninfo KabupaterMojokerto memiliki-ketergantungan tinggi-dan
membutuhkar:penggunaan sistem elektronik:

4.3.2 Tata Kelola Keamanan Informasi

Tata kelola tkearmanan  informasi: merupakan bagian. vang -mengevaluasi
kesiapan . tata . kelola.. keamanan rinformasi.. meliputi . fungsi, rtugas,  .dan
tanggungjawab. pengelolaan keamanan informasi. Area ini_merupakan sistem
yarig memberikan arahan dan mengatur aktivitas keamanan informasi. Hasil area
ini ‘meliputi keseiarasan strategi keamanan informasi dalam ‘mendukung tujuan
organisasi.

Untuk mendukung hasil penelitian.dalam bentuk kuesioner, perlu dilakukan
konfirmasi dengan menggunakan checkiist. Checklist digunakan untuk mengecek
bukti hasil'kuesioner yarig telan dijawab. Kuesioner yang rnembutuhkan-verifikasi
data atau’ bukti asii ‘adalah pe"r*anyaan yang terjawab ‘dengan status “Dalam
Perencanaan/ Diterapkan ' Sebagian” dan “Diterapkan Menyeluruh”, seiain itu
tidak perlu dilakukan checklist:

Kuesioner yang diisi clen responden menghasilkan checklist pada Lammipiran C
dengan' bukti yang dit un)ul\kJn pada“Lamipiran’ 'D. Berdasarkan ‘hasil ‘lersebut,
dalam areza tata kelcla keamanan infarmasi-terdapat 5 (lima) pertanyaan yang
perlu dilakukan ::hec.'l'/is., Pertanyaan tersebut terdiri dari<2 {dua) kuesioner
tingkat kematangan il-kategori -2 berstatus. “Dalam  Perencanaan/ Diterapkan
Sebagian” dan 3 (tiga) kuesioner tingkat kematangan |lll-kategori 2 berstatus
“Dalam .Perencanaan/ Diterapkan -Sebagian”. Namun terdapat 2 (dua)
pertanyaan yang tidak dapat ditunjukkan buktinya oieh responden seperti-pada
Tabel 4.5, yakni pada 1 (satu) kuesioner tingkat kematangan ll-kategori 2 dan 1
(satu)-kuesioner pada tingkat kematangan IH-kategori 2.

Tabel 4.5 Checklist Area Tata Kelola Keamanan Informasi

Bagian !l: Tata Kr ola Keamanar r\fnrma Stat | Bulkii

Apakah tanqquncnawah
pengeiolaan keamanan informasi
mencakup koordinasi dengan-pihek
pengelola/ pengouna aset
informasi internal dan eksternal

maupun pihak lain yang Daiam

\ - rinile A S i
rmengidentifikasikan persyaratain/ Diterapkan
kebutuhan pengamanan.(misal: Sebagian

pertukaran informasi atau
kerjasama'yang melibatkan
informasipenting) dan
menyelesaikan permasalahan yang

|

|

|

|

| :
| berkepentingan; untuk Penerapan/
|

|

|

|

| [ada?
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Tabel 4.6 Checklist Area Tata Kelola Keamanan Informasi (lanjutan)

Bagian !l: Tata Kelnla Keamanan informasi

V\

’ | pakckh kondisi dan permasalahan - |

| [ keamanan informasi di [nstansi |

Fenerapan

’ ’ anda menjadi konsiderarn-atau / | v
’ rbagian-dariproses pengambilar A Y p

’ | Diterapkari |
] keputusan strategis di instansi b e
¥ L janda’? Sebaglan i

Tabel 4.5 ini ‘menunjuikkan hahwa terdapat’ 2/ (dua) pertznyaan yang! tidak
dezpat_ditunjukkan sbuktinva eleh; responden; yakni pada kuesioner nomaor 2.12
tentang pengelolaan-keamanan-dengan pihak-internal dan-eksternal-maupun
pihak lain . dan 2.16 tentang permasalahan.keamanan menjadi bagian .proses
pengambilan keputusan.

4.3.3 Pengelolaan Risiko Keamanan informasi

Pengeloiaan risiko merupakan bagian yang mengevaluasi kesiapan penerapan
pengelolaan risiko' keaimanan “informasi sebagai ~dasar penerapan strategi
keamanan infoermasi. Area ini - melalui tahapan identifikasi risiko, pentiaian risike,
dan’ pemecahan masalah. Hasil evaluasi risiko' digunakan tuntuk raembandingan
mitigasi risiko supaya cesuai dengan kccuakaf- instansi.

Untuk ‘'mendukung hasil' penelitian“dalarm bentuk-kuesioner, periu dilakukan
k_on'nrmas: dengan-menggunakan checklist! Checklist digunzakan untui«: mengecek
hzsil kuesioner yang telah dijawab. Kuesioner yang membutuhkan-verifikasi data
atau | bukti- asli ~adaiah, pertanyaan-’ yang - terjawaby, dengan ~status; “Dalam
Perencanaan/. Diterapkan . Sebagian” ‘dan. “Diterapkan. Menveluruh”, selain. itu
tidak perlu dilakukan checklist.

Kuesioner yang-diisi-oleh responden-menghasilkan checklist pada-Lampiran C
dengan bukti yang. ditunjukkan-pada la piran, .D. Berdasarkan, hasil tersebut;
dalam area pengelolaan risiko,. keamanan !nforma<| terdapat.5(lima}-pertanvaan
yang . perlu_dilakukan checklist. Pertanyaan tersebut .terdiri, dari .4 (empat)
kuesioner tingkat kematangan ll-kategori 1 buktinya “Dalam Perencanaan/
Diterapkan Sebagian” dan 1 (satu) kuesioner tingkat kematangan V-kategori 3
buktinya “Dalam Perencanaan/ Diterapkan-Sebagian”. Namun terdapat 1 (satu)
pertanyzan yangbuktinya tidak dapat ditunjukkan olen responden seperti pada
Tabel 4.7, yakni pada 1 (satu)kuesionertingkat kKematangan il-kategori 1
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Tabel 4.7 Checklist Area Pengeiolaan Risiko Kearnanan inforimasi

’ oo

Bagian Ill: Pengelolaan Risiko Keamanan o |
Statdb | 1
Infoirmasi Bukti

ory Unlver sitascairavejaixa Ke&ﬁa@mmaynugwersztaquda\‘vuﬁfay
3,7 i ’ C U Apakah ancaman dar-kelemahan i
| yang iterkait dengan aset ‘ P nerapan; | |
| ’ |.informasi, terutama untuk setiao ‘ / | Vo
||| aset utamd sudah teridentifikasi? | Diterapkan | |
Oy VSIS | Sebagian | V&l

Tabel 4.7 ini menunjukkan bahwa terdapat 1 (satu) pertanyaan yang buktinya
tidak dapat ditunjukkan oleh responden, yaitu pada kuesioner nomor 3,7 tentang
penrgidentifikasian ancaman dan kelemahan aset informasi.

4.3.4 Kerangka Kerja Pengelolaan Xeamanan informasi

Kerangka' kerja~pengelolaan~keamanan’ -informasi’ merupakan bagian' yang
mengevaluasi = ' kelengkapan = 'maupunt Kesizpan' ‘kebijakan “dan:' ‘prosequr
pengeloiaan keamanan [informasi serta sirategi yang diteragkan. Aiea ini juga
mengevaluasipenerapan kerangka ketriarmeliputi Disaster: Recaver Plan (DRP)
dan Business Continuity-Plan (BCP).

Untuk mendukung hasill perielitiandaiany bentuk kuesioner, periu dilakakan
konfirmasi dengan-menggunakan, checklist. Checklist digunzakan untuk mengecek
buktihasil kuesioner yang telah dijawab.. Kuesioner yang membutuhkan verifikasi
data atau bukti. asliadalah: pertanyaan yang terjawab. dengan status. “Dalam
Perencanaan/ Diterapkan Sebagian” dan “Diterapkan Menyeluruh”, selain itu
tidak perlu dilakukan checklist.

Kuesioner yang diisi.oleh responden menghasilkan checklist: pada Lampiran. C
dengan_bukti yang ditunjukkan pada-Lampiran D. Berdasarkan hasil tersebut,
dalam area kerangka kerja pengelolaan keamanan informasi.terdapat 12 (dua
belas) pertanyaan yang perlu dilakukan checkliist. Pertanyaan tersebut terdiri dari
57 {lima) "kuesioner- tingkat kematangan ll-kategori 1 ~berstatus “Daiam
Perericanaan/ Diterapkan Sebagian”, 1'{satu) kuesioner tingkat-kematangan JIi-
kategori' 1 berstatus “Dalgm I-‘erenfanaal/ Diterapkan  Sebagian”,~ 2/ (dua)
kuesioner tingkat kematangan tll-ketegori 2 berstatus “Dalam -Perencanaan/
Riterapkan -Sebagian™, 1. (satu). kuesioner -tingkat| kematangan- lli-kategori - 3
berstatus “Dalam Perencanaan/ Diterapkan Sebagian”, 2. (dua) kuesioner tingkat
kematangan IV-kategeri 3 berstatus “Dalam Perencanaan/ Diterapkan Sebagian”,
dan 1 (satu) kuesioner tingkat kematangan V-kategori 3 berstatus “Dalam
Perencanaan/ Diterapkan Sebagian”. Namun terdapat 3 (tiga) pertanyaan yang
buktinya tidak dapat ditunjukkain oleh responden seperti pada“Tabel 4.8, yakni
pada 1 (satu) kuesioner-tingkat kematangan ll-kategeri 1'dan 1 {satu) kuesioner
tingkat kematangan lli-kategowi 2.
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Tabel 4.8 Checkiist Area Kerangka Kerja Perigelolaan Keamanan Inforimasi

Bagian |V: Kerangka Kerja Pengelnlaan
Keaimarian ..ﬂurma5|

‘Z,E’"‘!TI"I T"A’xié??ﬁEF%ESHTE%:{&H&& _________________________
| mengidentifikasi kondisi yang Dalam
' membahayakankeamanan
l Penerapan

infomasi dan menetapkannya / v

Diterapkan
Sebagian

|

|

\ sebagai.insiden keamanan
’ informasi uniuk ditindak lanjuti
‘ sesuai proseduryang
i diberlakukan?

|

|

|

|

4,12 111 1.2 | Apakah organisasi anda.sudah
menerapkan proses untuk Dalam
mengevaluasi risiko terkait Penerapan
rencana pemielian (atau ! v
implerrc-.hq- sistem baru dan Diterapkan
menangaulangi permasalahan Sebaaian

as Brawijay
Universitas Brawijay

4,27 | S ¢ Apahna ada keperluaruntuk
merevisi kebijakan dan prosedur
yang berlaku, apakah ada analisa

a Dalam
untuk-menilai- aspek finansiat
Penerapan
(dampak biaya dan keperluan 7 7

anggaran) ataupun perubahan
ternadap Infrastruktur dan
pengelotaan perubahannya,
sebagaiprasyarat untuk
_menerapkannya?

Diterapkan
Sebagian

pr 07 AP A0 . A AFJ 8

Tabel 4.8 ini‘menunjukkan’ bahwa terdapat 2’ (dua) pertanyaan yang tidak
dapat-ditunjukkar -buktinya coleh responden; 'yakni pada’ kuesioner-nomor4,6
tentang Ipengidentifikasiart/ lkendisi yarigl membahayakantdan menindaklanjuti,
pzda nomor 4,12 tentang proses evaluzsimisiko terkait rencana;pembelian dan
penanggulangan masalah yang muncul;.serta pada nomor 4,27 tentang analisa
aspek finansial pada kebijakan,dan presedur.

4.3.5 Pengeliclaan Aset infermasi

Pengelolaan aset informasi merupakan -‘bagian yang mengevaluasi
kelengkapan pengamanan terhadap aset'informasi, termasuk keseluruhan siklus
penggunaan  -aset” tersebut. . Perlindungan - aset ~ meliputi “aspek ** security
management,-logical-access control, rietwork ‘security ‘controls; -envircnmental
controls, dan'physical security corntrols:

Untuk mendukung hasil penelitian dalam bentuk-kuesioner, periu dilaktkan
konfirmasi dengan-menggunakan checkiist.-Checklist digunakan untuk mengecek
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bukti - terhadap ™ hasil = kuesioner yang- telah’ dijawab.” Kuesioner yang
membutuhkan verifikasi-data atau bukti-asli adalah-pertanyaan yang-terjawao
dengan status | “Dalar “Perencanaan/. Diterapkan Sebagiah” dan “Diterapkan
Menyeluruh?,selain itu tidak periu dilakukan-chechklist.

Kuesioner yang diisi clen responden menghasilkan checklist pada Lampiran C
dengan’ buktlyang ditunjukkan -pada“Lanipiran’D. Berdasarkan hasil tersebut,
daiam area pengelolazn aset: informasi: terdapat 14 (empat belas) wertanyaan
vang | perlu- dilakukan -checklist., Pertanyaan tersebut, terdiri: dari- 4 (empat)
kuesioner tingkat kematangan ll-kategori-1- berstatus “Diterapkan-Menyeluruh”,
6 . (enam) kuesioner tingkat kematangan.  ll-kategori . 1 _berstatus “Dalam
Perencanaan/ Diterankan Sebagian”, 2 (dua) kuesioner tingkat kematangan II-
kategori 2 berstatus_“Dalam Perencanaan/ Diterapkan Sebagian”, dan 2 {dua)
kuesioner " tingkat “kematangan “ill-kategori 3 “berstatus  “Dalam Perencanaan/
Diterapkan “Sebagian™. Namun terdapat 4 {empat) pertanyaan yang-buktinya
tidek \dapat-ditunjukkan oleh' respondén seperti pada Tabel 4.9, yakni pada’ 2
(dua) kuesioner tingkat kermatangan-lizkategori 1, 1 (satu} kuesioner tingkat

Tabet 4.9 Checklist Area'Pengelolaan Aset informasi

geiolaan Aset Infor

masi
Qly U 3 o ks DLIAWlc 3=

5.14 ’ Il ’ 1 Persyaratar-dan prosedur Dalam |
pengeioiaan/pemberian akses; Penerapan:;
] | otentikasi dan. otorisasi .untuk [ | V.
] menggunakan aset informasi Diterapkan | |
| Sebagian | |
5170 i 1 I/ Proses penyidikan/investigasi Dalany | :
untuk menyelesaikan insiden terkait, | Penerapan | |
| kegagalan keamanan informasi / | v
| Diterapkan' | |
| Sebagian - |
5.19 |1l 2 | | Ketenwan pengamanan fisik Dalamsitz '
‘ ’ yang disesuaikan dengan definisi Penerapan | |
] zona dan klasifikasi aset yang ada / | Vo
’ gi-dalamnya Diterapkan | |
or | Sebagian - 1)
525|113 Apakahtersedia daftar Dalam ! _|
data/informasi yang harus di- Penerapan | |
] backup dan laporan analisa / | v
’ kepatuhan terhadap prosedur Diterapkan-, |
, backup-nva? Sehagian

Tabel 4.9 ini menunjukkan’bahwa terdapat 4 {(empat) pertanyaan yang tidak
dapat ditunjukkan buktinya oleh responden, yaitu pada kuesioner nomor- 5,14
tentang persyaratan dan prosedur akses aset-inforimasi, nomor’ 5,17 tentang
penyidikan “penyelesaian 'insiden kegagelan-keamanan informasi, ‘nomor 5,18
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tentang ‘pengamananfisik' sesuai zona, serta nomor 5,25 tentang vackup “dan
laporan analisisnya.

|

4.3.6 Teknologi dan Keamanan Informasi

Teknologi ~dan- keamanan  informasi  adalah bagian: yang -mengevalua
kelengkapan, - kensistensi,  dan efektivitas  -penggunaan - teknciogi da»am
pengamanan, aset .informasi..Keamanan.informasi meliputi_proteksi.peralatan
komputer dan non kemputer.

BRAWIJAYA
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Untuk mendukung hasil genelitian’dalam: bentuk kuesioner, periu dilakukan
konfirmasi.dengan. menggunakan. checklist. Checklist digunakan: untuk mengecek
bukti; terhadap -hasil kuesioner yang telah diisi. Kuesioner yang membutuhkan
verifikasi.data atau bukti asli adalah pertanyaan‘yang terjawab dengan status
“Dalam Perencanaan/ Diterapkan Sebagian” dan “Diterapkan Menyeiuruh”,
selain-itu tidak pértu dilakukan chechklist.

REPOSITORY,UB.AC.ID |

Kuesioner yang diisi oleh responden menghasiikan checklist pada Lampiran C
dengan bukti yang ditunjukkan pada_Lampiran D. Berdasarkan hasil tersebut,
dalam-area teknologi dan keamanan informasi terdapat 9 (sembilan) pertanyaan
yang ‘perlu-dilakukan’ checklist. Pertanyaan tersebut terdiri dari ‘8 {delapanj
kuesioner' tingkat kernatangﬁr‘ lI-kategori’ 1 berstatus ' “Dalam “Parencanaan/
Diterapkan Sebagian” dan1 {satu) kuesioner tmgkat kenmvatangan lii-kategori 2
berstatus “Dalarn Perencanaan/ Diterapkan Sebagian”. Seluruh pertanyaan vang
ada pada area.teknologi.dan keamanan informasi dapat ditampilkan buktinya.

4.4 Perhitungan Data Kuesioner

Hasil kuesioner-Indeks KAM!.yang diolah-dengan fermat exce!l- menunjukkan
terdapat . dua. hasil penilaian,, yaitu tingkat kelengkapan . penerapan; keamanan
informasi dan. tingkat kematangan _keamanan . informasi. Rerdasarkan
pengumpulan data dihasitkan tingkat™ kelengkapan . penerapan_ keamanan
informasi Dinas Komunikasi dan informatika Kabupaten Viojokerto dalam bentuk
bar chart pada Gambar-4.1. Adapun tingkat kelengkapan penerapan keamanan
informasi berupabentuk diagram'radar seperti pada Gambar 4.2:
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jé" Hasil Evaluasi Akhir:

E: Reposﬂéw Ltavﬂiversnas

| &

i g Tingkat Kelengkapan Pensrapan ep051t ﬁ 121

|9 Standar 15027001 sesuai Kateaori BEES : -

. . . . .
e Skarddategon SE 11 Kategon S5 Tinagi

Gambar 4.1 8ar Chart Tingkat Kelengkapan Penerapan Keamanan informa:
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Hasil ' dari Gamiar 4.1 dapat'disimpuikan sebagai berikut:

|

a. 'Pada kategori sistem elektronik, Dinas Komunikasi dan Informasi Kabupaten
Mojokerto mendapatkan nilai 17, termasuk dalam kategori Tinggi.

:’J‘

Kelengkapan: penerapan: pada standar 1SO 27001 melihat dari skor kategori
sistem elektronik-mendapatkan nilai 121, termasuk dalam kategori Tidak
Layak, dan berada pada area berwarna Merah.

Tata Kelola

BRAWIJAYA

UNIVERSITAS

AspelTeknelogi Pengelolaan Risike

i Kegatuhan 180 27001/5NI
Proses Penerapan
Kerangk= Kerja Dasar

id Resnonden

REPOSITORY,UB.AC.ID |

Pengelolaan Aset Kerangka Kerja

Gambar 4.2 Radar Chart Tingkat Kelengkapan Penerapan Keamanan Informasi

Pada Gambar 4.2 terdapat, warna merah sebagai kondisi kezmanan informasi
pada Dinas Komunikasi-dan Informatika Kabupaten Mojokerto -berdasarkan: hasil
pengisian kuesioner eleh responden.-Hasil dari Gambar 4.2 dapat.disimpulkan
sebagai berikut:

2. Area.yang. paling: baik evaluasinya: dari kelima bidang keamanan. informasi
adalah tata kelola; karena paling mendekati standar kepatuhan 1SO27001/SNI

b.Dari kelima area keamanan:informasi-belumrada 'yang memenuhi kerangka
kerja dasar kecuali-bagian tata keloia.
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Adapunhasil kuesionar Indeks KAMEpada Dinas Komuaikasi-dan informatika
Kebupaten ~Mojokerto ~yang: menunjukkan; tingkat - kematangan- keamanan
informasi. dapat dilihat -pada. .Gambar 4.3, dengan | bentuk- tabel skor,.dengan
tingkat .. :keamanannya,... serta... Tabel. 4,10.  _sebagai. . persentase. . tingkat

[al

b kematangannya.

@

|2

E .

& Tata'Kelola 22901 T Karmatangzn: !+i

| - s .

& Fengelolaan Risiko mo A0 - Th Kematangsn: < 11 |

b IKerangka Keria Keamanan Informasi . = 23 Tk Kematangzan: .| ! sid
Pengelolaan Aset : 32 Tk Kematangan: I+| |+
Teknologi dan Keamanan Informasi 2277 Tk Kematangan: 1+ |

Gambar 4.2 Tingkat Kematangan Keamanan Inforimasi
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Tabel 4.10 Persentase Tingkat Kematangan Keamanan Informasi

< Pengelolaan Kerangka Pengelolaan . | 4
Keterangan Tata kelol: 7 > Teknolog
><' Keterangar ata kelola Risiko kerja AR | knolegi
V) — . S A
rr—— k &+ -
= A 126 72) 159 168 120
= g Maksimal |
e
WL L 29 10 23 Ritac | 27
S o Responden |
(a8 -
> ' Persentase 23% 13,8% 14,4% 19% | 22,5%

Berdasarkan hasil-Gambar; 4.2 dan Tabel-4:7, tingkat kematangan keamanan
informasi. pada: Dinas:Komunikasi dan lnformatlka Kabupaten: Mojokerto: pada
setiap area adalah sebagai berikut:

REPOSITORY,UB.AC.ID |

a)rTata Kelola Keamanan: Infermasi
Tingkat “kematangan  'pada/ bagian “tata ~kelola keamanan <infcrmasi’ yakni
berada/padz Level 1+, Skoryang dihasiikan bernilai 29 dengan gersentase 23%
dariskormaksimetsebesan 126 dengan wraian .»J)cm. berikut:

o Tingkat kematangan ll‘bernilai’ 17
o Tingkat kematangan lli bernilai 12
o, Tingkat kematangan IV bernilai-Q

Berdasarkan konfirmasi data dengah menggunakar checklist, terdapat 2 (dua)
pertanyaan berstatus “Dalam Perencanaan/ Diterapkan Sebagian” yang tidak
ditemukan_bukti vang mendukung, maka status diturunkan menijadi “Dalam
Perencanaan”. Oleh karena itu, hasil akhir. skor rata. — rata.pada-bagian tata
kelola keamanan informasi bernilai 25'dengan persentase 19,8%.
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b)..Pengelolaan Risiko:Keamanan Informasi

Tingkat ‘kematangan- padz ' bagian. pengelolaan risiko-keamanan: informasi
yakni berada pada Level I. Skor yang dihasilkan bérnilai 10-dengair persentase

]g 13,8% dari.skor-maksimal sebesar 72 dengan-uraian,sebagai berikuit:
g o _Tingkatkematangan ll-bernilai 10

| O

,§ o~ Tingkat'kermatangan lli bernilai 0

!EI.

1] o, Tingkat kematangan IV bernilai 0

o! [Tingkat-kematangan V.-bernilai®

Berdasarkan kenfirmasil data den anmenggunakan ccheckijst, terdapat 1
(satu) pertanyaan berstatus “Dalam Perencanaan/ Diterapkan:Sebagian” vang
tidak ditemukan ukti yang-mendu k ung, maka status diturunkan meniadi
“Dalam Perencanaan”. Qleh karena. itu, hasil akhir. skor rata - rata: pada

40
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bagian pengelotaan risiko keamanan informasi bernilai 9 dengar persentase

12,5%.

IC

c) ‘Kerangka Kerja Pengelolaan'Keamanan Informasi

Tingkat kematangan. pada bagian kerangka. kerja. pengelolaan. keamanan
informasi yakni berada pada Level |. Skor yang dihasilkan bernilai 23 dengan
persentase 14,4% dari skor maksimal sebesar 159 dengan uraian sebagai
berikut:

o, Tingkat kematangan Il bernilai 11

UNIVERSITAS

o Tingkat kematangan ll}-bernilai-12

*/BRAWIJAYA

%

o' Tihgkat kematangan IV'bernilai 0
o ~Tingkat kematangan V bernilai 0

konfirmasi data dengan menggunakan checklist, terdapat 3 (tiga) pertanyaan
berstatus “Dalam Perencanaan/ Diterapkan Sebagian” yang tidak ditemukan
bukti yang mendukung,- maka status diturunkan = menjadi “Dalam
Perencanaan”. Oleh™ Karena itu, hasil-‘akhir skor rata — ratd pada bagian
kerangka' ‘kerja ‘pengeloiaan keamanan ‘‘informasi’ “bernilal 207 'dengan
persentase 12,5%.

r
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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d) ‘Pengelolaan Aset informasi

Tingkat kematangan pada bagian pengelolaan aset informasi yakni berada
pada Level I+. Skor yang dihasilkan bernilai 32 dengan persentase 19% dari
skor maksimai sebesar 168 dengan uraiansebagai berikut:

o, Tingkat kematangan Il bernilai 32

ol [Tingkat-kematangan lll-bernilal-0

BRAWIJAYA

UNIVERSITAS

Berdasarkan Konfirmasil data dengantmenggunakan ‘checkiist, terdapat, 4
(empat) pertanyaan -berstatus “Dalam: Perencanaan/ Diterapkan 'Sehagian”
yang: tidak ditemukan bukti yang- mendukung, 'maka-status-diturunkan
menjadi-“Dalam Perencanaan”. Oleh. -karena.itu; hasil akhir skor:rata — rata
pada.:bagian pengelolaan  aset keamanan. informasi. bernilai 28 dengan
persentase 16,6%.

2
9
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e)-Teknologi-RanKeamanan Infermasi
Tingkat ‘kematangah-pada bagian teknotogi dan_keamarian-inforimasi yaini
beradas pada ‘tevel 1 Skor yang dihasilkamn bernilai' 27 dengar ‘persentase
22,5% dariskoer-maksimal sebesar 120.dengan urdian sebagai-barikut:

o Tihgkatkematangan ll‘bernilai 20
o “Tingkat kematangan lli bernilai 7

o, Tingkat kematangan IV bernilai-0
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Beirdasarkan “konfirmasi “data dengan - menggunakan - checklist,” seluruh
pertanyaar yang ada pada area teknolegi ' dan keamanan-informasi-terdapat
buktinya. 'Cleh “karena'itu, hasil akhir skor rata’ — rata’ pada bagian teknologi
dan keamanan informasi tetap bernitai 27 dengan persentase 22,5%.:

4.5 Hasil Akhir Perhitungan Data Kuesioner

rrdasarkan hasil kuesionery telah diolah dan dilakukan verifikasi data;
Berdasarkan hasil-kuesioner yang telal lsh dan dilal erifil dat
maka didapatkan hasii akhir indeks KAM! pada Dinas Komunikasi dan-informatika
Kabupaten Mojckertoradalah.sebagaiberikut:

Tata Kelola

Aspek Telrnologi Pengelolaan Risiko

m Kepatuhan SO 27.001,/5hil
Proses Penerapan
Kerangka Kerja Dasar

WRespaonden

Pengelolaan Aset Keranzka Kerja
Gambar 4.4 Hasit Akhir Rador Chart Tinglkat Kelengkapan Penerapan Keamanan
Informasi

Gambar- 4.4 menggambarkan hasil” ‘perubahan 'diagram’ radar’ setelan
dilakukan ‘wertfikasi data.'Terdapat penuirunan pada 'setiaprarea kecuali' pada
hagian 'teknologi. ‘Bagian tata ‘kelola “istap 'menjadi yang- paling - mendekarti
diterapgkannya- kepatuhan 1SO27001/SNI- dan ‘telah! memenuhi- kerangka kerja
dasar.

Has\Evaluasi Aknii

Tingkat Kelengkapan Penerapan m E 109
Standar 13027001 sesuzi Kaigaori BRI { S [

Skor'Kategor 3¢ 17 ) Kategor SE Tinggi
Tala Kelola 21250 Tk Kematangan: i+ |
Pengelolaan Risika 9 Tk Kematangan: | | |
Kerangka Kerja Keamanan Informasi 20" Y Tk-Kematangan: 1] “sld
Pengelsizan fiset 28 Tk Kemsatangan: 4# I+

i1 i
Teknologi dan Keamanan Informasi 1 27 Tk Kematangan: I+|

Garribar 4.5 Hasil Akhir Tingkat Kelengi@pgan dan Kematangan-Penerapan
Keamanan infermasi
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Hasil'' dari’ Gamboar 4.5 dapat “disimpulkan tingkat —kelengkapan “dan
kematangan ' pada- Dinas' Komunikasi 'dan’ informatika "Kabupaten - Mojokerto
adalah sebagai berikut

IC

a. -Skor kategori sistem elektronik berniiai 17 ya g artinya Dinas Kornunikasidan
Informasi' KabupatenMojokerto terrnasuk dalam kategori Tinggi.

b. ‘Tingkat kelengkapan pererapan standar 15027001 melihat dari_skor sistem
elektronik mendapatkan nilai 109, termasuk dalam kategori Tidak Layak, dan
berada pada area berwarna Merah.

UNIVERSITAS

c. ‘Area . pengelolaan risiko- dan__kerangka “kerja. keamanan. informasi
mendapatkan skor di bawah rata — rata pada kondisi merah dan tidak layak.
skor pengeloiaan tisiko bernilai 9 dengan minimum"tingkat kematangan il
adalah' “14.''Sedangkan' pada kerangka  kerja “berniiai~'10 ~pada 'tingkat
kemztangan lbdengan nilai minimuni:seharusnya 15

*/BRAWIJAYA

%

o

Tingkat Kematangan ‘pada‘imasing—rnasing area-tidak terdapat perubahan:
- . .Tata kelola mencapai tingkat kematangan Level I+;

- | [Pengelolaan risiko mencapai tingkat kematangan Level l;

r
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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¢ Kerangka kerjamencapaitingkat kematangan Leveld
- ~Pengelolaan’aset mencapai tingkat kematarigan Level i+;

- . Aspek teknologi mencapai tingkat kematangan Level I+;

V) == e it o @
o Tabel 4.11 Hasil Akhir-Persentase Tingkat Kermatangan Keamanan Informa
Z = | .
Pengeiolaan Kerangka Pengelolaan
w5 < ’ Keterangan, |- Tata kelola 12 ? hara & ! Teknologi
S ‘ Risiko kerja Aset |
= S = osHoTY Nilai |7 (SIS IVC Oy gtnversiie av i
>0 o 126 72 159 168 ! 120
i Vlaksimal |
y " 25 9 20 28 | 27
| ' Responden
|
Persentase 19,8% 12:5% 12,5% 16,6% | 22,5%
Pada Tabel 4.8, terdapat perbedaan persentase tingkat:kematangan pada

masing - /masing -area-kecuali ~pada’ area -teknologi: Tata- kelela-mengalami
penurunan dari:nilai responden, 29 menjadi 25:dan. persentase; dari 23% meniadi
19,8%.,Pengelolaan risiko. mengalami penurunan dari nilai responden-10 menjadi
9 dan persentase dari 13,8% menjadi 12,5%. Kerangka kerja..mengalami
periurunan dari nilai responden 23 menjadi 20 dan persentase dari 14,4%
mehjadi 12,5%. Perigelolaan aset' mengalami’penurunan dari-nilai respondein 32
menjadi 28 dan persentase dari-19% menjadi 16,6%. Sedangkan teknologi tetap
mendapatkan nilal respenden 27 dan persentase 22,5%.
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BAB 5 PEMBAHASAN

5.1 Analisis dan Rekomendasi Area Tata Kelola Keamanan Informasi

Areatats kelola:kzamanzn informasimemilikirskor rata= rata 25 {19;8%) dari
126 skor, maksimal-danrberada pada tingkat kematangan Leve! I+ Hasil-penilaian
memberikan .informasi. tentang. kondisi. tata kelola: keamanan informasi: pada
Dinas Komunikasi dan.Informatika (Diskominfo) Kabupaten Moiokerto pada saat
ini.' Terdapat tiga belas rekomendasi-pada setiap kondisi tata kelola keamanan
informasi sesuai dengan 15S027001:2013 yang berupa tabel ditampilkan ‘pada
Lampiran E.

Berdasarkan. hasil penelitian didapatkan “bahwa dalam pelaksanaan
keamanan informasi, pimpinan Diskominfo Kabupaten Mojokerto belum secara
resmi-bertanggungjawab terhadap pelaksanaan keamanan informasi. ‘Pimpinan
belum’ membuat rencana strategis bagaimana tujuan’ Tl “akan’ mermberikan
kontribusivpada tujuan’organisasi dengan imiengacu pada pembiayaan dan risiko
Tl terkait. Pada kontrol /A/7.2:1/i5027001 tertera bahwa manzjemen’ sehalknya
mengharuskan. semua -pelaksana rmenerapkan keamanan: informasi  sesuai
kebijakan. dan prosedur, . organisasi.>Maka- dari . kontrol. .tersebut; - pimpinan
sebaiknya memastikan. kebijakan dan. tujuan.keamanan. informasi-kompatibel
dengan arah strategis organisasi, serta memberikan. arahan dan dukungan
kepada seluruh anggota untuk ikut andil memberikan kontribusinya dalam
mehjalankan sistem rmanajermen keamanan informasiyang efektif.

Tanggung jawab pada setiap pelaksanaan, keamanan informasi-iuga belum
didefinisikan dengan_spesifik,” termasuk tugas dalam pengelolaan keamanan
informasi ~ dan pengawasan - Kepatuhannya. Pada Diskominfo ~Kabupaten
Mojokerto belum ada bagian yang menjaga keamanan informasi secara disiplin
sesyai- peraturan. “Maka ‘rekoimendasi-yang harus “dilakbkan yakni’ membuat
penentuzin cdan pengaickasian/ gembagian) tanggung jawab: Pembagian tugas
ditakukan untuk s-memastikan; hzhwe tanggurigiawab jdan: wewsnang tersebut
relevan.-dengan:keamanan,informasi-dan menyertakzn panduan. umum; dalam
pengalokasian perandan tanggung jawab keamanan di dalam. organisasi, seperti
yang dijelaskan pada kontrol'A.6.1.1 dalam 1SO27001.

Pembagian peran/pelaksana keamanan informasi juga belum dilakukan secara
lengkap-, dan..masih rdalam: tahap perencanaan,, termasuk.peranaudit: yang
berfungsi untuk melakukan pemeriksaan seluruh transaksi. Seharusnya dilakukan
proses. pemisahan tugas dengan otoritas yang relevan seperti kontrol A.6.1.2
ISC27001. Tugas dan tanggungjawab 'harus dipisahkan untuk mengurangi
kemungkinan risiko insiden keamanan, peluang ‘modifikasi 'yang tidak sah, “dain
penyalahgunaan sistem-dengan-sengaje. Maka dari-itu' tanggung jawabs ‘antara
ketua, anggots, dan satuian' kerja terkait keamanan informasi seharusnya’ diurai
denganijelas.
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Belum " ‘ada “standar peiaksana ' pengelolaan’ keamanan ‘informasi’ ‘pada
Diskominfo'Kabupaten “Mojokerto. Belum ditetapkannya ‘persyaratan “ukuran
atau patoian pengetaliuan dan keterarpilan yang harus dimiliki olen' pelaksana
pengeloiaar: keamanan-informasi pada organisasi. Rekemendasi yvang harus
dilakukan . adalah - dengan -membuat . kebijakan standar -atau ' persyaratan
kompetensi. dan. keahlian pengelciaan. . keamanan . sesuai; kontrol. A.5.1.1
1SO27001,

IC

Pada Diskominfo Kabupaten Mojokerto;: pelaksana pengamanan- informasi
belum sesuzi.denganipersyaratan/ standar keahlian dan kompetensi pengelolaan
pengamanan__.informasi, sehingga perlu. diadakannya  proses.  verifikasi  latar
belakang. terhadap seluruh."anggota . unit keria supaya sesuai dengan kontrol
A.7.1.1 pada iSO27001. Pemeriksaan verifikasi latar belakang pada pelaksana
pengamanan “informasi harus “dilakukan ~agar  sesuai ‘dengan “stanaar - atau
persyaratan, 'sehingga kompetensi dai Keahlian’sumber- daya manusia ' pada
organisasirelevan'dan’proporsional dengan persyaratan bisnis.
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Program pelatihan dan pendidikan juga periu dilakukan untuk meningkatkan
pemahaman 'keamanan©informasi. Pelatihan dapat berupa’ pendidikan’ tentang
pengetahuan dan keterampilan-yang dibutuhkan) organisasi, sehingga’' menjadi
karripeten/dalzm: “melaksanakan tugas sebagai’ pengelolassistem keamanan
informasi. Rinas ‘Komunikasi-dan Infermatiks ' Kabupaten-Mojokertc rsehaiknya
mengadakan pelatihan dan penyediaan SDM.yang memadai-sesuai standar yang
relevan_dan. proporsional sesuai kontrol A.7.2.2 pada, 1S027001. Seluruh. pihak
terkait, pengelolaan -keamanan informasi perlu nmengikuti. sosialisasi .- atau
pelatihan keamanan informasi secara mendalam pada aspek teknis ataupun tata
kelola Tl untuk meningkatkan kompetensi dan keanlian setiap personil. Berbagai
program' pelatihan’ yang ' dapat- dilakukan' untuk melaksanakan” perigamanan
informasi ‘antara-lain-pengenalan 1SO27001, manajemen risikc, ‘audit- internat,
dan/jenis-jenis peiatinanbagi programimer

| REPOSITORY.UB.AC.ID |
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identitas ‘atau data pribadi’ merupakan-aset informasi-yang sarigat’ berisiko
dalam-penyalahgunaan akses 'sehingga dapat mengganggu kelancaran instansi,
namun 'Diskominfo Kabupeten Mojokerto  belum’ melakiukan identifikasi data
pribadi. Sesuai 'yang lertera pada kentrol: A.18:1.4  dalam 1S027001; maka
sebaiknya »membuat- standar. identitas ~data ~pribadi | dengan. -menvesuaikan
peraturan .yang: disyaratkan .dalam undang-undang.| Privasi. dan. perlindungan
informasi_identitas pribadi-harus dipastikan.dengan, menerapkan persyaratan
dalam mengumpulkan, memproses, dan menyebarkan .informasi pribadi, serta
membatasi transfer data. Hai tersebut membutuhkan struktur manajemen dan
mekanisme kontrol yang 'sesuai, salah 'satunya dengan ‘menetapkar petugas
pengamanan data” yang ‘membuat panduan mangjemen tenteng peraturan
perlindungan data dan prosedur spesifik yang harus dilkuti.

| REPOSITORY.UB.ACID |

Koordinasi-yang dilakukan -Diskominfo Kabupaten Mojokerto 'dengan pinak
exsternal masin menggunakan cara lisan. Salah satu bentuk kcordinasi berupa
kerjasama yang memerltikan pertukaran informasi penting bersangkutan dengan
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database, ‘maka “disarankan “adanya prosedur kesepakatan-transfer informasi
tertulis dengan pihak eksternasl-supaya hucungan tata kelola berjalan dengan
jelas. Berdasarkan kontrol A.13.2.2 pada ISO27001, kesepakatan yang melibatkz
pihak ketiga: dalam: pengeiolaan:inforrasicinstansic herus,/ didasari-dengan suatu
kontrak-formal yang berisi acuan; dan persyaratan keamanan-untuk memastikan
kesesugian dengan kebijkan dan standar keamanan instansi.

IC

Dalam pengambilan-keputusan, permaselahan keamanan inforimasi belum
digunakan sehagai. bagian pengambilan, keputusan, seperti H«Irvya masa!ah
belum adanya-pemonitoran; pencatatan, atau pendokumentasian berapa banyak
akses:ilegal yang masuk. Apabiia terjadi kebobolan sistem, Dinas Komunikasi.dan
Informatika baru mulai memperbaikinya. Sebagaimana yang. dijelaskan dalam
kontrol A.16.1.6 15027001, Diskominfo Kabupaten-Mojokerto harus mempelajari
setiapinsiden keaimanan' 'yang “terjadi dengan melakukan review kajian- akar
permasalanan. Kebijakan''sebaiknya “didckumentasi ' sebagai panduan’ untuk
melindungi® linformasi’ “dari = berbagai~ ancaman’ keamanan “informasi' ‘dan
merngurzngi-damupak teriadinva insiden keamanar.
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Proses pengukuran kinerja pengeloiaan kearmanan‘informasi belum dilakukan
oleh Diskominfo-Kabupaten Macjokerto, sehingga belum mengetahul ‘seberapa
tepat pegawai teiah menjalankan fungsin‘u Maka perlurditakukan peninjauan
kebijakan keamanan thformasi secara-berkala seperti/pada kontrel A.5.1.2 pada
IS027001.  Kebijakan-untuk, keamanan informasi- perlu: ditinjau, daiam, periode
waktu : yang,. ditentukan . untuk memastikan. kesesuaian,.; kecukupan, . dan
efektivitas berkelanjutan.

| REPOSITORY.UB.AC.ID |

Dinas: Kemurikasiidan, Infermatika Kabupaten-Mojokerto belum menerapkan
sasaran pengelolaan,evaluasi rutin, dan.langkah perbaikan keamanan informasi.
Dengan_begitu perlu.adanya proses kantrol kontinunitas dengan memverifikasi,
meninjau, dan mengevaluasi keberlanjutan keamanan informasi seperti kontrol
A.17.1.3 dalam 15S027001. Proses evaluasi akan menghasiikan data terkait indeks
kesiapan, ‘kelengkapan, dan “kematangan 'k '"rangka kerja keamanan informasi
yang telah “dijalankan ' oleh instansi, serta ‘dapat menjadi pembanding’ untuk
penyusunan:ketetapan dar'tahap per‘aaikan Selanjutnya.
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Pada Diskominfo Kabupateri” Mojokeito belum “melakukan-anatisis ' tingkat
kepatuhar' ‘keamanan’ informasi, sehingga-‘perlu dilakukan' peninjauan’ dengan
menganalisis’ ‘dan “menilal’! kepatuhant prosedur’ keamanan informasi//sesuai
legislasi ateur standar. Manajer sebaiknya melakukan peninjsuan secara berkala
mengenai kepatuhan-pengelolazn informasiterbadap kebijakan keamanan vang
sesuai dengan standar dan persyaratan keamanan seperti kontrol A:18.2.2 pada

SO 27001.

| REPOSITORY.UB.ACID |

Adapun-untuk-menanggapi-insiden ~keamanan linformasi, ; separti.\ha
pembobolan - sistem “pada : Diskominfo. Kabupaten; Mojokerto.. Hal -itu, perlu
diadakan prosedur untuk menentukan kebijakan dan prosedur, penanggulangan

insiden keamanan seperti dalam kontrol A.16.1.1 1SO27001. Dalam. melakukan
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pengeiolaan kejadian keamanan inforimasi,” harus ditentukan“tanggungjawab
manajemen-dan prosedur = prosedur yang perlu ditentukan-untuk memastikan
penanganan yang tepat, cepat, serta efektif padainsiden kéeamanan informasi

IC

5.2 Analisis dan Rekemendasi Area Pengelolaan Risiko Keamanan
Informasi

Area ' pengelotaan—risiko Kearmanan-informasi, memiliki’' skor “rata -='rata/3
(12,5%) dari skor maksimal yang bernitai 72 dan‘berada pada tingket kematangan
Level l. Hasil penilaian; memberikan infermasi tentang kondisi: gengeloiaan risiko
<eamanan . -informasi- pada -Dinas Komunikasi- dan., Informatika:Kabupaten
Mojokerto. nada saat. ini,. Terdapat delapan. rekomendasi. pada setiap. kondisi
pengelolaan risiko keamanan informasi sesuai dengan [S027001:2013 "yang
ditampilkan berupa tabei pada Lampiran E.
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Dinas. . Komunikasi. dan . Informatika. Kabupaten Moiokerto: belum . memiliki
kerangka kerja .dan program untuk mengelola risiko keamanan infarmasi yang
didokumentasikan secara ‘resmi. Dalam melakukan. pengeloiaan kejadian
keamanan informasi pada panduan penerapan SMKI tahun 2017, periu dilakukan
penilaian’ 'risiko “kearmanan “informasi- selama’’ waktu' ‘yvang ‘ditentukan “dan
didokurnentasikan ~ untuk' ' disimpar “sebagai- ' bukil ' implementasi~ standar
Mmanajemer: kearmanan~infermasi. Maka dariitu "periu - adanyal prosedur
terdokumentasi untuk 'mengelela risikoinsiden keamanan linformasi  sesuai
kontro! A.16.1.5 pade 1S@ . 27001.

| REPOSITORY.UB.AC.ID |

Seperti yang dijelaskanpada 1S027001:2013, 'organisasi-harus menyimpan
informasi terdokumentasitentang proses penilgian risike: keamanain informasi
untuk dievaluasi-dengan, membandingkan- hasil-analisis  risika -dengan kriteria
risiko; serta- menganatisis prioritas risiko untuk langkah pemulihan risiko. Namun,
pada; Diskominfo. Kabupaten Mojokerto. belum ada_penanggung -jawab dan
pelaporan manajemen risiko, ‘sehingga diperlukan. penentuan tanggungjawab
dan pelaporan manajemen risiko sesuai kontro!l A.6.1.1 1S027001. Menurut
Sarho-& lffano {2009), bahwa pembagian tanggungjawab kearnanan informasi
harus- 'ditetagkan—- dengan -~ jelas, ' kebijakan'' keamanan-'informasi'" harus
menyertzkan panduan’ umum \dalam gengalokasian_peran 'dan tanggungjawab
keamanan dirdalam oirganisasi. Penanggungjawab bertugas untuk-mencatet dan
melaporkan-manajemen risiko.
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Kerangka Kerja pada Dinas Kemunikasi ' dan Informatika‘Kabupaten Mojokerto
heium | termasuk definisi; hubungan <aset, kerugian, rdan: i@ancarnan. Ancaman
dapat berupa-aksss yang vang tidak berwenang mengubah-isi -website dengan
pesan |yang. -merugikan. Maka- kepemilikan raset 1yang tertulis. pada. daftar
inventaris. perlu. didefinisikan sesuai kontrol A.8.1.2 dalam 1SO27001-Semua aset
yang berhubungan dengan. fasilitas pemrosesan ‘informasi _harus didefinisikan
derigan jelas siapa pemiiiknya dan kepemilikan aset — aset harus dikontrol dan
dipelinara’ sesuai “dengan 'kebutuhan dan’ perkembangan organisasi. Pada
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Panduan' ‘TIK~ 2017, sebuai - ancaman - dapat’ berpotensi memantik * suatu
kelemahar “aset~dan’ bercampak membahayakan -instansi. ‘Organisasl  perlu
mendefinisikan dengan cara mengidentifikasi jenhis-jenis/ancaman (threat) dan
kelemahan {vulnerability) dari sset Tl yang ada serta, dampak: (impoct) -jika
ancaran vang diidentifikasi teriadi.

IC

Dinds!VKemunikasi ' dan' “dnformatika’ Kabupaten ' 'Mojokertor belum'' gula
menetapkan ambang batas risike. Ambang batas rislko sebagzi alat imanajemen
untuk mengukur ketidakpastian dan-dampak yang mungkin ‘teriadi, sehingga
dapat mengetahui-apakah, tingkatan risiko bisa. diterima. atau-tidak, Sehingga
diperlukan pencatatan dan. pelaporan. seluruh  kelemahan. seperti  kontrol
A.16.1.3 pada ISO 27001. Informasi terkait batasan — batasan risiko sistem
informasi diperoleh dari evaluasi kelemahan dan diukur dengan tepat sehingga
dapat mengetahui risiko tersebut. Pengeiolaan kelemanan ini bertujuan’ untuk
mengurangi risikc-organisasi-daii kelemahan'— Kelemahan-yang dimiliki. cleh
sistem/informasi organisasi'sehingga dapat menetapkanambangbatas risiko.
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Setiap  ancaman dan  kelemahan “mengenai’ aset " belum teridentifikasi.
Beberapa  jenis “aset’ menurut- Panduan- Penerapan SMKI {2017) ‘meliputi
informasi,” “layanan, “karyawan < dengan. ‘keterampilan V'dan ' pengalamannya,
software, hardware, danbarang yang tidak berwuiud (intangibie),-misainya citra
danreputasi., Sebaiknya Dinas Komunikasi-dan informatika Xabupaten Mojokerto
mengideantifikasi inventaris aset — aset dalam bentuk SOP. atau:prosedur tertulis
sesuai A.8.1.1 dalam 1S027001. Pengidentifikasian ancaman dan kelemahan aset
dapat dilakukan dengan melakukan penilaian terhadap dampak (impact) dan
risiko. vang mungkin _terjadi, mengidentifikasi kriteria penerimaan risiko, serta
rencana penangguiangannya.

| REPOSITORY.UB.AC.ID |

Belum, ada penetapan dampak kerugian aset pada Diskeminfo- Kabupaten
Mojokerto. Salah satu dampak terganggunya aset yakni penyusupan -virus
komputer menyebabkan data yang terkena virus tidak dapat digunakan kembali.
Sehingga' diperiukan -prosedur’ penangananaset seperti kontrol” A.8:2.3 pada
ISO27001. Kiasifikasi informasi harus memperhitungkan kebutuhan bisnis untuk
mernbagi ‘atau: rmembatasivinformasi dan dampak\bisnis yang berkaitan dengan
kebutuhan, seperti-kerusakan: aset informasi: (1IS027001:2009), Pengklasifikasian
dampak kerugian - aset  dapat -mempermudah -penentuan- penanganan dan
perlindungannya.
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Belum ada-jugas-penvusunandangkah =dangksh;, pemantavan secara berkala;
penyelesaian, dan pengkajian-ulang mitigasi-risiko, Maka diperlukan pembuatan
dokumen mitigasi risiko.mengenai aset instansi sesuai: kentrol A.15.1.1 dalam
ISO27001. Penvusunan dokumen mitigasi _risiko.disesuaikan. dengan_tingkatan
prioritas,. penanggungjawab, target penyelesaian, dan memastikan penggunaan
sumber daya secara efektit sehingga dapat menurunkan tingkatan risiko sampai
pada “ambang’ batas yang ‘dapat diterima ‘dan mengurangi dampak pada
cperasionaliayanan TIK:-Pemantauan mitigasi risiko selama periode berkala juga
diperiukan tintuk-memantau kemajuan kerja-atau penyeiésadiannya, memastikan
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konsistensi,” 'dan™ efektifitasnya.” Pengkajian ‘risiko- dapat ~dilakukan~ dengan
mengidentifikasi ~aset,  kelemahan, anceman, 'dampak hilangnya kerahasiaan,
keutuhan, = dan “ketersediaan® informasi. CMenurut < penjelasan ' dalom
IS027001:2008, penilaian iisiko {Risk Assessment) merupakan tahap awal dalam
proses manajemen-risike yang bertujuan -mengetahui/potensi: sncaman-dariluar
vang 1 dapat. mempengaruhi keamanan. informasi. sebuah .instansi-dan asoek
kelemahan vang ada-pada instansi. Hasil dari risk assessment berupa besaran
risiko, rencana mitigasi atau pengurangan risiko, serta sebuah kontrol keamanan
yang dapat diterapkan untuk- mencegan risiko terjadi dan menangani risiko
apabila terjadi.
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Pengelolaan. . risiko belum ™ menjadi bagian proses penilaian . . keefektifan
pengamanan pada Diskominfo Kabupaten Malang. Pentingnya manajemen tisiko
mehurut Sarno & iffano (2009) adalah untuk mengetahui seberapa besar risiko

atau dampak yang akan diterirna-oleh iristansi apabila-’keamanan-informasi gagal,

memahamkan: instansi mengenai keiemahan' /dan'@ncaman- yang ' dapat
menggegalkan: keamanan informasi, mengetahul penanganan risiko: kegagalan;
serta dapat-merigetahui kontrol-keamanan,yanhgrdiperiukan oleh-instansi. Salah
satu pengelolaan, risiko-yakni, meliputi-peletakan, dan, perlindungan -peralatan
untuk meminimalisir-risiko: dari. ancaman_dan_hbhahaya. sekitar, sesuai. kontrol
A.11.2.1 dalam 1SO27001.
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5.3 Analisis dani Rekornendasi Kerangka Kerja Pengeiolaan
Keamanan informasi

<
>
<
V) -

é § Area kerangka kerja pengelolaan-keamanan informasi memiliki-nilai rata —

§< rata 20 (12,5%) dari nilai maksimal sebesar 159 dan berada pada tingkat

zm kematangan Level |. Hasil penilaian memberikan “informasi tentang kondisi

%m kerangka kerja pengelolaan ‘keamanar informasi’ pada Dinas Komunikasi “dan

Informetika~ Kabupaten- Mojckerto pada‘saat ini. Terdapat dima - pelas {15)

I rekomendasi kerangka i"ﬁr‘ja pengelotaan keamanan 'infermasi: sesuai dengan

1S027001:2013 yang ditampilkan berupa tabel pada Lampiran-E.

Diskominfe ' “Kabup Mojokerto ' belum’ “mengadakan’ ~mekanisme

pengelolaan kebijakan 'dan’ prosedur yang rmenggambarkan kebutuhan-mitigasi,

rekomendasipertamaiyakni dengan membuat mekanisme pengelclaan kebijakan

dans prosedur: keamanan informasi yang- mencerminkan. kebutuhan mitigasi
seperti -pada . kontrah /A.5.1.1. dalam: 1SO27001:2013. ;Pada.:1SQ 27001:2009,
penetapan, kebijakan, standar _manajemen...keamanan. _informasi, sebaiknya
disesuaikan dengan karakteristik organisasi, lokasi, aset, serta teknologi yang
sesuai kerangka kerja, mencakup pertimbangan persyaratan bisnis dan hukum,
selaras ‘'dengan manajemen risiko, menetapkan’ Kriteria“ yang dievaluasi, serta
disetujui ‘oleh-manajemen; sehingga dapat menghasilkan“prinsip, sasaran, ‘dan
arahan keseluruhzn tindakan untuk kedepaniyz.

| REPOSITORY.UB.ACID |
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Selain ‘itu Diskominfo' Kabupaten Mojokerto belum ‘reiakukar identifikasi
kondisi yang membahayakan. Menurut Panduan Penerapan SMKI {2017), kondisi
yang rmermbahayakan® dapat-berupa statu-atau serangkaian kejadian  terkait
keamahan cinformasi r'vang ~dapat renjadi’rancaman, cdan’ peluang  untuk
melemahkan--ksamanan . informasi —pada - operasi | ‘bisnis.. ‘Ancaman . dapat
diidentifikasikan; berupa.ancaman alam, lingkungan, atau manusia. Rekomendasi
kedua yakni dengan menilai atau mengidentifikasi kejadian keamanan informasi
apakah akan diklasifikasikan sebagai insiden keamanan informasi, seperti kontrol
A.6.1.4 pada 1SO27001. Salan ‘satu cara pemantauan dan pengkajian SiMKi
adalah’ ' 'dengan “mendeteksi 'secara * cepat ' “kejadian atau kesalahan ' hasil
pengelahan' gan’ “menanggapinya, serta -mengidentifikasi- terhadap 'upaya
pelanggaran (1IS027001:2009).
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Pada' kontrak “dengan ‘pihiak ketiga, " belum’ terdapat aspek  Keamanan
informasi.” Beberapa “hal yang ‘perlu ‘dipertimbangkan’ untuk-membuat koritrak
dengan’ pihak- ketiga® 'yakni “rmeliputic ‘kebijakan \umum/keamznan: irformasi,
peiaporan/insiden; tanggungjawab meniaga kerahasiaan aset;-hak-atas kekavaan
intelektual AHAK!),- peraturan; hak cipta; perlindunzan pada setiap rperianiian
kerjasama, -tata: -tertib.-.penggunaan dan perlindungan. aset,: serta perjaniian
kontro! akses.. Maka perlu membuat, kesepakatan: atau, perjanjian. tercantum
pada kontrak dengan pihak ketiga sesuai kontrol A.13.2.2 pada, ISO27001. Sarno
& iffano (2009) menjelaskan ‘bahwa peraturan yang melibatkan akses pihak
ketiga~ ke fasilitas” pemrosesan informasi’ ‘organisasi harus didasarkan ‘pada
kontrak formal yang oerisi persyaratan keamanan untuk memastikan-kesesuaian
dengankebijakan dan’standarkeamanan organisasi.

| REPOSITORY.UB.AC.ID |

Beium ada konsekuensi terhadap peianggaran kebijakan keamanan informasi
pada Diskominfo Kabupaten Mojokerto. Kebijakan keamanan-informasi-berperan
untuk-mengurangi- risiko'atau’ pelanggaran meliputi penyalahgunaan sumber
daya dan  fasifitas ‘yang disediakan instansi—untulk memanajemen pengelofaan
data dan infarmasi, pelanggaran hak: cipta (HAKI), pelanggarar  hak akses
pengguna yang memiiiki wewenang, insiden yang dapat menvebabkan hilangnya
data penting, atau. menyebabkan tersebarnya informasi yang.rahasia. (Indrajit,
2012). Maka perlu menetapkan proses, pendisiplinan, dengan membuat prosedur
resmi untuk menindaklanjuti konsekuensi, seperti pada kontrol A.7.2.3 instansi
sebaiknya” mengontrol ‘dan' ‘dapat mengendaiikan “perubahan yang “mungkin
terjadi’ serta ‘'memberikan’ tinjauan konsekuensi 'dalam' menghadapi-perubahan
yang tak diinginkan. Di'samping itu peridisiplinan bermanfaat mendidik pegawai
urituk_mematuhi‘dan - menyenangi peraturan; prosedur; maupun: kebijakan vang
ada; sehingga dapsat rnenghasiltken kinerja yang bailk (Rehmah & Fatmiah;2019).
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Diskominfo' Kabupaten ‘Mgjokerto ‘belum  menerapkan prosedur-operasicnal
untuk mengelclapemasangan:baru. Kenirob vang perlu diperhatikan pada'sistem
vang baru-dipasang rmeliputi; pengelolaan o implementasi, ~tanggungjawab
memonitar,memastikan. pemasangan, dan-melaporkannya.-Maka dari-itu perlu
adanya prosedur. untuk mengontro! pemasangan jbaru. sebagaimana  kontrol
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A.12.5.1 " paaa’ 1ISO27001. Dalam pernasangan perangkat iunak pada sistern
operasional, ‘menurut’ Sarno-& “iffano (2008) manajer sebaiknya menentukan
syarat dan’kriteria-untuk menerima sistern ‘bard 'dengan ketentuan yang ! telah
disetujui, jetas; tendokumentasi, serta diuji.

Evaluasi-risiko pada-sistem ‘baru belum dilakukan, seningga perlu ‘adanya
pengujian' pada sistem Laru untuk menanggulangi permasalahan yang muricut
sesuai_kontrol-A.14.2.9 pads AS027001 ~Evaluzsi risikor merupakan piosas untuk
membandingkan risikc yang telah diperkirakan terhadzp ketetapan kriteria risiko
sehingga dapat: menghasilkan. signifikasi- risiko. (ISO | Guide -73:2002).- Evaluasi
risiko; ini -diperlukan untuk mengevaluasi dampak bisnis_instansi.yang mungkin
berasal dari kegagalan keamanan, .ancaman, kelemahan, dan dampak: dari
pengendalian “aset, maka -hal yang dapat dilakukan yakni memperkirakan
peringkat risiko ‘dan menetepkan apakah risiko dapat diterima atau diperlikan
perlakuan‘dengan risikoain.

Berdasarkan hasil penilaian; proses pengembangan sistem yang aman (secure
SDLC) belum “aiterapkan. Proses pengembangan sistem akan menjadi aman
dengan membuat Kebijakan terkait pengembangan perangkat lunak-yang aman
sesuai standar-platformteknologl yang digunakan, seperti‘padakontrot' Ai14.2.1
ISO27001:2013 'tentang kebijakan pembangunaniyang arari -Berpedoman pada
panduan umum TKTHtahun 2007, pengembangan software: aplikesir dilakukan
berdasarkan. --metodologi. . System Development | Life .- Cycle. . (SDLC) & vang
dipergunakan secara-luas.oleh, industri. software, minimal meliputi, kebutuhan
persyaratan bisnis dalam spesifikasi desain, penyusunan detail software aplikasi
termasuk pengendaliannya, implementasi desain detail pada kode program,
mahajemen perubahan persyaratan, pelaksanaan penjaminan ‘mutu, uji coba,
seria perlakukan instalasi dan-akreditasi.

Penerapan suatu sistem dapat mengakibatkantimbulnya risiko, namun Dinas
Komunikasi “‘dan informatika Kabupaten ‘iViojokerto belum mengadakan proses
penanggulangan terhadap pernerapan tersebut, makaperiudilakukan peninjauan
dan pengujian untuk memastikan dampak- perubahanoperasi sistem sesuai
kidntrol A)14.2:3 pada 1SO270012 Saat- perubahan atau’ penerapan suatu’sistem
terjadi, isistem-aplikasi harus dikaji ulang dan diujir Untuk memastikan tidak adz
dampak ekstrim ~atau rmengakibatkan ~timbulnya risiko /baru: serta: terjadinya
ketidakpatuhan;terhadap kehijakan. - Timbulnya risiko- dapat. berupa. gangguan
terhadap.jalannya preses bisnis atau dapat menghentikannya.

Belum  tersedia kerangka kerja —pengelolaan, berencanaan - kelangsungan
layanan- TIK .pada.. saat. situasi..yang: merugikan. Perencanaan . kelangsungan
lavanan . TIK atau. business.  continuity _planning adalah _perencanaan  vang
menjamin bahwa fungsi — fungsi bisnis kritis.organisasi. tetap. bisa berjalan jika
terjadi bencana (Sarno & Iffano, 2009). Perencanaan kelangsungan iayanan TIK
bisa gagal pula“karena asumsiyang" salan, melewati batas, “dan perubahan

terhadap personil atau peralatan. Maka periu' miembuat rencana keberlanjutan
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keamanan informasi -pada Kelangsungan layanan TiK sesuai kontrol-A.17.1.1
[SO27001.

IC

Diskominfo Kabupaten Mojokertc beium merencanakan _ uji coba
perencanaan pemulihan bencana terhadap {ayanan TiK dan menganalisis
hasilnya sebagai‘bagian rencana kerja, maka dari itu periu menyeiesaikan “dan
menganalisa'insiden ‘keamananinformasi ‘untuk rmengurangi terjadinya lagi di
masa_ depar - sesuvai kontrol A 161615027001 Sarno - & dffanc 1 (2009)
mengemukakan bahwa organisasi harus. mempelajari/setiap kejadian keamanan
yang teriadi, melakukan.review dan mempelajarinya te'fm?su'( ipe, volume, dan
biaya: dari kejadian keamanan informasi yang dapat dihitung dan. dimonitor.
Analisis risiko tersebut dilakukan sebagai bagian dari rencana kerja organisasi.
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Belum, melakukan: evaluasi,-hasil perencanaan pemulihan -bencana,  untuk
menerapkan langkah- perbaikan, sehingga Dinas Komunikasi:dan Informatika
Kabupaten Moiokerto perlu  memuverifikasi. kontrol - secara berkala untuk
memastikan keefektifan dalam-perbaikan” ‘sesuai”  kontrol = A.17.1.3 -pada
ISO27001. Perencanaan pemulihan bencana atau-disaster recovery plan adalah
perencanaan’ untuk raenyiapkan-organisasi-dalaim mengarabil atau menentuxan
langkah lapa 'yang dilakukan jika terjadi behcane serta pemulinannya {Sarnoy &
Iffanc, 2009).-Periu dilakukan pengkajian secara’ berkala dalam: perencanaan
kelangsungan hisnis untuk memastiken keberlanjutah yang efektif selama situasi
vang merugikan:

| REPOSITORY.UB.AC.ID |

Proses/faudit™ internal'/ |beidr dilzksanakan " oler | Diskominfo ~ Kabupaten
Mojokerto;-belum-ada evaluasi sebagzi langkah mengidentifikasi pencegahan
dan, ' pembenahan: Sehingga, perlu - melakukan | jauditing { -internal . untuk
mengevaluasi keamanan.informasi seperti kontrol A:12.7.1.1S027001. Sebaiknya
audit, dilakukan. pada interval waktu vang direncanakan. Hasil -pengukuran
efektivitas kontrol dan laporan audit. internal juga dievaluasi untuk diperiksa
mana kontrol yang belum mencapai sasaran, masih iemah (belum efektit) atau
yang ‘masin-menjadi-temuan datam audit-internal (Panduan Penerapan SMKH,
2017).
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Audit . internal keamanan -informasi’ beium dilaporkan “kepada pimpinan.
Kontrol audit sistem ‘inforrmasi perlu memperhatikarn-kebutulian'auditnya harus
disetujui dengan-persetujuan-manajemen, cakupan pemeriksaan harus disetujui
dan’ dikontrol,: pemeriksaan tarus dibatasi)-semua aksestharus terpantau -dan
tercatat) ' serta ;semua vpresedur, ~kebutghan; v dan tanggungjawab v harus
didokumentasi. sebaiknya membuat laboran keamanan-infermasimelalui saluran
manajemen.yang tepat-secepat, mungkin sesuzi-kontrol A,16.1:2 vada 1S027001.
Menurut Sarno . & Iffano (2009) seluruh temuan dan . dugaan_apapun terkait
keamanan dalam sistem atau layanan seharusnya disyaratkan untuk dicatat dan
dilaporkan. Hasil” audit internai” tersebut periu “dilaporkan~ kepada pimpinan
organisasi- untuk- menetapkan’ fangkah perbaikan atau’ program peningkatan
kinerja keamananinfermasi.

| REPOSITORY.UB.ACID |
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Belum "ada’ prosedur untuk menganalisa’ pengelolaan “perubahan. “Prosedur
kontrel' perubanan- sistem’ perlu dilakukan untuk' menganalisis-aspek-finansial
termasuk .dampak-keperiuananggarar terhadap ‘perubahan ' infrastruktur -dan
pengeloiaannya. ‘Sebaiknya Diskominfe: Kabupaten Moickerto: membuat SOP
atau | prosedur ‘penilaian  perubahan’ -untuk ' imenerapkannya;. yekni, dengan
membuat, prosedur kontrol. perubahan. secara. formal  sesuai. A.14.2.2 pada
ISO27001, Proses yang dilakukan meliputi pemeliharaan catatan tingkat otorisasi
yang disetujui, memastikan  perubahan diajukan-oleh pengguna yang berhak,
memastikan bahwa prosedur yang diubah ‘atau -direvisi tidak menjadi rawan,
serta “memastikan” pengguna. yang ‘terkait' “menerima perubahan “sebelum
implementasi.
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Pengujian dan evaluasi- kepatuhan keamanan informasi. beium dilakukan
secara periodik. Melakukan‘evaluasi® secara “berkata pada impiementasi® TIK
dilakukan “untuk“memastikan 'keselarasan- dengan ‘rencana” semula. “Panduan

Penerapan SMKI{2017) menerangkan bahwa- status dan perkembangan kegiatan
irplementasi = sisteiri - umanajemen © Dkeamanan 1 informasic —seharusnya
dikomunikasikar secara berkala kepadapimpinan-agar setiap permasalahan vang

membutuhkan pengambllan keputusan. pimpinan ' dapat. diselesaikan  secara
cepat dan tepat, termasuk langkah pembenahan. yvang diperlukan. Oleh karena
itu perlu membuat kebijakan untuk peninjauan pada, jangka waktu berkala untuk
memastikan keefektifan keamanan informasi seperti kontrol A.5.1.2 [SO2701.

| REPOSITORY.UB.AC.ID |

5.4 Analisis dan Rekomendasi Pengelolaan Aset Informasi

Area pengelolaan aset informasi memiliki nilai rata — rata 28 (16,6%) dari nilai
maksimal ‘sebesar 1638 “dan ‘berada paca tingkat kematangan tevel-1+. ‘Hasil
penilaian ‘'memberikan’ Informasi tentang ‘kondisi pengeiolaan aset informasi
pada ‘Dinas Komunikasi-dan-lnformatike Kabupaten Mojokerto ‘pada seat ini.
Terdapat!dua  puiul 'empat rekomendasi: dalam _bidang - pengelolaan aset
informasi pada Dinas’ Komunikasi dan dnformatika Kzbupaten Mojckerto yang
ditampilkan berupa tabel pada Lampiran.E.
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Berdasarkan hasii dari/penilaian kuesioner Indeks KAMI ditemukan belum
tersedianya definisi klasifikasi-aset infarmasi. Aset terkait sisterm:informasi yakni
aset informasi seperti:database dan file, aset piranti lunak segerti piranti lunak
aplikasi,-aset fisik seperti peralatan keamputer, dan layanan seperti perlengkapan
umum. Rekomendasi-pertama’ untuk-Diskominfo Kabupaten Mojokerto adalah
dengan mengidentifikasikan terkait informasi.aset sesuai kontrol A.8.1.1 terkait
Inventarisasi aset pada ISO 27001. Inventarisasi aset dapat membantu menjamin
keefektifan perlindungan aset urituk tujuan-bisnis. Setiap asetharus diidentifikasi
secara’ jelas, ' kegemilikan/'serta klasifikasi- keamanannya "harus” disepakati “dan
didokurentasikan sebagai'catatan jikaterjadi kehilangan atau-kerdgian aset,

| REPOSITORY.UB.ACID |

Belum ‘ada proses-evaluasi-dan pengkiasifikasian-sesuai tingkat 1 epentlr.gan
aset. ‘Pengkiasitikasian' dilakukan dengan ‘melabeli informasi sesual keperiuan
pengkategorian aset” dan’ keperluan —“pengamanannya. - Hal ‘ters ebut dapeat
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dilakukan ‘dengan ‘melakukan penandaan informasi-sesuai kiasifikasi informasi
seperti kontrol 'A.8.2.2 pada 1S027001.-Penting adanya' satu-set prosedur ya'w
baik untuk“menentukan pemberian tanda dzan’ penanganan inforrmasisesua
dengan skema kiasifikasi vang digunakan olen organisasi: Kemudian pros.edur
untuk 'menangzsni-aset perlu  diimplementasikan dan. dikermnbangkan . sesuai
dengan klasifikasi infarmasi yang diadopsi oleh organisasi,

IC

Proses. gengelolaan ~perubahan pada proses bisnis, csistem;: serta proses
teknologi informasi belum tersedia, sehingga perlu pengontrolan-pearubahan
proses bisnis pada organisasi sesuai kontrol A.12,1.2 1S027001; -Perubahan; baik
vang direncanakan atau muncul sesuai kebutuhan harus dipertimbangkan dan
dikaji. konsekuensinya terhadap SMKI. Karena perubahan organisasi, proses
bisnis, fasilitas pemrosesan - informasi dan sistem  dapat mempengaruhi
keamanan informasi, maka periu diadakaninya pengontrolan. Sarno & iffano
(2009) ‘'mengemukakan- beberapa yarg perlu diperhatikan pada - perubahan
sistem, 'yakni perli-mencatat,’ mengidentifikasi, dan menilzi dampal perubahan
penting yangs terjadi, ‘mensosialisasikan Cdetail  perubahan, | serta  membuat
prosedur persetujuan-dan prosedur pengidentifikasian-tanggurigiawab terhadap
kegagalan perubahanyang mungkin terjadi.
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Diskominfc | Kabupaten | Mojokerte “beium ‘melakukan proses pengeloiaan
kenfigurasi-seczra-konsisten, maka ‘sebaiknya perl rmengortiel ‘gengelotaan
sistem| operasional sesuai. kontrol A:12.5.1 pada [15027001.; Prosadur  harus
dilaksanakan, untuk rmengontrol pemasangan. . perangkat. lunak. pada, .sistem
operasional. Pengelolaan konfigurasi dapat dilakukan dengan melakukan langkah
— ‘angkah dalam membuat, menguji, dan menjalankan sistem. Proses
pengeiolaan 'konfigurasi” terhadap aset TiK nharus dilakukan secara Kkonsisten
untuk-merninimatisir kerusakan sistem informasi.
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Belum tersedia pula proses untuk merilis “aset .baru .pada, Diskominfo
Kabupaten Mojokerto, rekomendasi seianjutnya yakni dapat membuat standar
persyaratan untik sistem ‘baru-atau penyempurnaan seperti kontrol"A.14.1.1
[SO27001 ' terkait —analisis' dan— spesifikasi -~ kebutuhan ' keamanan- 'informasi.
Persyaratar 'kebutuhan  hisnis “untuk ‘sistem (yang bara harts menjelaskan
kebutuhan keamanan!sistem: informasi-{Sarno & ffanc, 2009)! Sebelum merilis
suatu aset baru, kebutuhan keamanan dan kontrelnya harus- mencerminkan nilai
hisnis |.dari, ..aset. rinformasi... Menganalisis.- -kebutuhan.. .;keamanan,  .dan
mengidentfikasi. kontrol agar ‘memenuhi kebutuhan dapat dilakukan dengan
penghitungan risiko dan manajemen risiko.

2
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Pendefinisian -tanggungiawab. pengamanan informasi belum dilakukan; pada
semua,_personil _di -instansi, sehingga_ Dinas _Komunikasi - dan -Informatika
Kabupaten Mojokerto sebaiknya memberikan Ketentuan dan pengalokasian
peran serta tanggung jawab ‘pada sumber daya seperti yang tertera dalam
kontrol A.6.1.11S027001. Tanggung jawab dan wewenang setiap personil perlu
didefinisikan untu-peran yang relevan-dengan keamanan'informasi, hal tersebut
harus ditugaskan dan dikomunikasikan‘pada semua personil diinstansi!

54

BRAWIJAYA

UNIVERSITAS




£POSITORY.UBAC.ID |

Tata 'tertib’ pengguniaan. aset juga belumn ada, ‘maka sebaiknya' membuat
prosedur tata-tertib ‘penggunaan aset sesuai -kontrel' A.8.1.3 'pada 1S5S0 27001
Berdasarkan 'Panduan Penerapan SMKL (2017), terdapat- beberapa jeniis’ aset,
meliputi infermasi, software, hardware; layanan; orang beserta ketrampilan-dan
pengalamannya, - -dan--barang -tak berwujud ~(intangible); -Tata tertib dapat
diterapkan dengan memberi panduan tentang tata cara penggunaan komputer,
internet dan email yang diijinkan, menjelaskan hal-hal yang dilarang, mencegah
agar penggunaan komputer, internet, email dan sumber daya terkait lainnya

tidak menimbulkanrisiko yang dapat mengganggu operasionai proses kerja.
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Peraturan. terkait:instalasi perangkat lunak belum tersedia;. maka sebaiknya
membuat peraturan nemasangan perangkat lunak seperti pada kontrol A.12.6.2
ISC27001. Sarno & Iffano (2009) menjelaskan hal yang periu dikontrol dalam
penginstalan’ piranti funak pada’ sistermoperasi ‘yakni pernutakhiran® program
nanya-dilakukan ‘oleh-seorang manajemen-yang ditunjuk dengan-otorisasi yang
mernadai. /Catatan-audit atas 'sernua perubahan 'terhadap program operasicnal
harus _dipeliharz ‘dan versi lama: dari<perangkai lunzk harus disimpan sebhagai
tindakan berjagz ~jaga kemungkinan keadaan darurat!
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Peraturan ‘atau-prosedur jpenggunaan’ data'pribadl 'dan ‘akses serta langkah
pembenahannya juga belum tersedia; raka Diskominfo, Kabupaten Majokerto
perlul menyadiakan ekses pengguna formal untuk menetankan / mencabut-hak
akses dan, membuatiprosedur penggunaan-akses sesuai kontrol A:9.2.2 pada
ISO27001. Berdasarkan Panduan. Penerapan SMKI (2011), pengguna_hak akses
perlu dibatasi dengan-dasar tugas dan fungsi (tupoksi) yang diberikan.pada akses
fisik (seperti ruangan) maupun non-fisik. Peraturan akses sebaiknya diberikan
secukupnya untuk memenuhikebutuhan pengguna.

| REPOSITORY.UB.AC.ID |

Prosedur pengelolaan akses sudah, dijalankan namun belum secara tertuiis.
Sesuai.Panduan. Penerapan. SMKI (2017), hak. akses dibatasi masa. berlakunya,
dicatat, dimonitor penggunaannya dan direview secara berkala " untuk
viemastikan ' agar “apabila’ telah berakhir ‘masa’ tugasnya,” hak’ akses ' dapat
dinonaktitken.- Maka Dinas' Komunikasi- dan-informatika’ Kabupaten Mcjokertc
sebaiknya membuat kebijakan atau prosedur-kontirol akses sesuai kontrai /A.9:1.1
psda’ ISO27001 ./ ~Kehijakan kontrol --akses!charus ditetapkan dan perlu
didokumentasikan.
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Ketetapan waktu penyimparnan klasifikgsidata'dan syarat penghanctiran data
juga belum-dilaksanakan, sehingga pertu dibuat ketetapam atauinstiuksi waktu
penyimpanan-dan-peéhghancuran data sesuaikontrol-A.9.2.6 pada 1509.:27001.
Belum  .ada. pula, -prosedur. .untuk menghancurkan; data..yang. sudah . tidak
digunakan lagi, maka perlu membuat prosedur,pembuangan data segerti kontrol
A.8.3.2 pada I1SO27001. Media sistem informasi jika sudah tidak digunakan harus
dibuang secara.aman dan tidak berbahaya (Sarno & iffano, 2009). Media atau
data yang berisikan informasi penting atau sensitif-sebaiknya “dirawat ‘dengan
cara menyimpan-dan-mermbuangnya dengan aman tanpa menimbuikan bahaya,
serta tidak-melakukan ‘pemotongan, penghancuran, ‘atau’ pengosongan’ data.
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Data yang membutuhkan pembuangan  secara-aman meliputi-‘dokumen’ cétak,
rekaman, ‘tape, -disket atau “kaset, data- pengujian; dokurnentasi ‘sisterm, “dan
sebagainya.
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Ketika = terjadi insiden  ‘kegagalan, Dinas Komunikasi~ dan “informatika
Kabupaten ‘Mojokerto belum” melakukan- langkah = langkah  penyidikan  untuk
Mmenanganinya, make perlu’adanya penetapan prosedur untuk mengidentifikasi
dan’ mengumpulkan bukti/seperti kontrol A.16.1.7 peda iSC27003 -Menurut
Sarno & Iffano (200%), Setiap terjadi insiden keamanan, seluruh bukti perlu
didata dan- dikumputkan. guna. untuk. melakukan tindakanlanjutan  terkait
kegagalan . keamanan, .informasi. Setelah menvelesaikan. insiden;- perlu. ada
tindakan serta melibatkan pinak legal untuk menanganinya.
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csamanan- fisik belum . ditentukan berdasarkanizena wakiu -dan. klasifikasi
aset. Klasifikasi aset .dengan. pihak ketiga perlu dibatasi waktunya dan dicatat
sesuai . keperluan yang telah "disetujui bersama atau. dapat berupa sebuah
kontrak. Sebaiknya merancang perlindungan fisik, dan menentukan batasan
keamanan seperti pada kontroi"A.11.1.1 i5027001. Perlu diperhatikan untuk
vendor, konsultan, mitra, atau pihak ketigalainnya'yang melakukan akses fisik ke
dalam. aset” Dinas-Komunikasi “dan "informatika 'Kabupaten  Mojokerto' harus
menandatanganiketentuan/ persyaratan dalam menjaga Kerahaslaan infarmasi.

| REPOSITORY.UB.AC.ID |

Proses’ pengecekan fatar “belakang sumber-daya manusia ‘belum’ dilakukan
oleh “Diskeminfo - Kabupaten, “Mojokerte.~ Pemeriksaan ' tersebut “meliputi
ketersediaan referensi kelayakan karakter, kelengkdpan, dan keakaraign'data diri
pelamar; serta tl-k-l akademis dan kualifilkasi profesi. \Rekomendasi-selanjuinya
vakni memeriksa-dan:memuverifikasi iatar, belakang ISBM . sesuai; kontrol A.7:1.1
ISO27001. Proses pengecekan latar belakang ini sebaiknya dilakukan pada saat
lamaran keria.
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Proses pelaporan-insiden pada pitak yang bherwajib juga belum dilakukan;
maka; sebaiknya . .melakukan . proses: pelaporan . keamanan : informasi : pada
tingkatan manajemen-seperti kontrol A.16.1.2 1SO27001. Proses pelaporan dapat
dilakukan tindak lanjutnya kepada pihak legal (baik sipil maupun kriminal)
sebagai bentuk ‘penanganan - apabila terjadi insiden. meliputi ketersediaan
layanan, perubanan inforrnasi, serta gangguan penyusupar dari pihak yang tidak
berwenang. ' Pada pelaksanaannya™ harus' - ditentukan - penanggungjawao
Mmanajemennya' dan “prosedur’ yang ‘mendukung/ manajemen “kKejadian’ untuk
mernastikam penanganan kejadian keamanan inforrasi dilakukan secara’ cepat
dan efektif.

2
9

| REPOSITORY.UB.ACID |

Diskominfo: Kabupaten Mo‘ kerto' belum 'mengadakan prosedur’ Bagi user
vang kontreknya sudainrhabis atay mutasi; sehingga perivmembusat prosedur-hak
akses datacinformasiipada saat; pernutusan kontrakatau-masa; kerja seperti
kontro! A.9.2,6 pada 1SO027001 terkait penghapusan atau penvesuaian hak akses.
Berdasarkan Panduan, Penerapan SMKI (2017), jika user menjalani mutasi atau
tidak. lagi bekerja pada suatu instansi, maka hak .aksesnya perlu segera
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dinonaktifkan maksimum 2 (dua) hari seteian SK-Mutasi atau SK tentang berhenti
bekerja ditetapkan. Seluruh hak-akses user perlu direview ‘secara berkala sekitar
eram hularsekali untulk-memastikan bahwa hak akses user yang sudah berheriti
masa kerjanya atau mutasi benar — benar sudahtidak diberiskukan:

IC

Tersedia 'data “yang- harus “di-backup-mwarmun tidak “tersedia “laporannya,
unbaiknya harus—ada’ laporan'/ penyaiinan’ cadangan 'infornmasi’ sesuai ' kontrol
A.12.3.111S027001:: Seluruh informasi, si‘;fem dan perangkat lunagk yang sudah
d~saI|n sebaiknva dicadangkan secara teratur-sesuai kebijakan pencadangan yang
telah disepakati oleh:instansi. Diperiukan-adanya laporan. untuk menganalisis

kepatuhan terhadap prosedur, seperti-analisa keteraturan pencadangan.
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Belum rmetakukah rperekaman kegiztan: keamanan inforimasi ~dan betum
tersedia pengamanarn-rekaman. Rekaman merupakan dokumen yangberisi bukti
aktivitas yang. .telah terjadi. dan pernvataan._ hasil, vang. tercapai . (Panduan
Penerapan SMKI, 2011). Maka perlu membuat peraturan perlindungan rekaman
seperti kontrol A.18.1.3 15027001 terkait. perlindungan rekaman. Bentuk
pengamanan dapat dilakukan' dengan~ membuat panduan penyimpanan ‘dan
pemusniahan' rekaman' data ‘dan’ informasi’ tersebut; membatasi-penyirmipanan
untuk-mengidentifikasi jenis arsip penting yang perlu dijaga, serta‘mengontrol
perlindungan rekaman dari'kehilangan; kerusakan, danpemaisuan:

| REPOSITORY.UB.AC.ID |

Belum ada prosedurpengolahan informasi dan’pengaimanari‘pengirirnan aset
milik pihak ketiga. Dalam Panduan Penierapan SMKI (2017), ketijakan keamanan
informasi'sebaikaya didistribusikan melaiuicmedia komunikasi-Kepada'seluruh
karvawan  dar: pihak ketiga ;agar mudzh dipahami_dan dipstuhi. -‘Maka' perlu
membuat, kesepakatan transfer-atau pengiriman informasi-yang aman.zntara
organisasi dan. pihak-eksternal .;seperti pada. kontrol A.13.2.2: dalam 1S027001.
Seluruh koneksi dengan pihak ketiga harus dibatasi sesuai yang kesepakatan.
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Belum ada-juga peraturan untuk mengamankan perangkat komputasi apahila
digunakan  di luar lingkungan, kantor,> maka sebaiknya menerapkan keamanan
peralatan dan aset diluar lokasi resmi. (kantor) sesuai A.11.2.6.15027001 terkait
keamanan peralatan.dan aset di luar. lokasi. Sesuai Panduan Penerapan SMKI
(2017), penggunaan_ perangkat komputasi pada  Dinas  Komunikasi ' dan
Informatika Kabupaten “Mojokerto harus “mendapat sosialisasi' tentang risiko
penggunaan sumber ‘daya Tl'dan' menjaga'keamanain perangkat komputasi saat
digunakan/diluarkantor.

2
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Dinas Komunikasi dan Informatika Kabupaten Mojokerto belum menetapkan
peraturan’pemindahan ‘aset TIK dari ickasi-yang 'ditetapkan, aset TIK meliputi
pirenti’ lunak, “perangkat 'keras, data, “informasl, dan' sebagainya. Disarankan
mernerapkan peraturan -pada aset untuk tidak boleh ke duar lokasi tanpacizin
sesuai kontrol A11.2.5 pada 15027001 Aset TiK tidek beoleh: digunakan diluar
lingkungan resmi, tanpa-izin -sebelumnya. -Apabila diperlukan;, peratatan, harus
didaftar. kembali. pada.  saat dikembalikan. . Pemeriksaan mendadak. dapat
dilakukan untuk mendeteksi pemindahan barang tanpa izin.
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Belum melakikan pemeriksaan dan perawatan’perangkat-komputasi, fasilitas
pendukung, ‘dan- standar " kelayakan “keamanan ' lingkungan ' 'kerja,  sebalknya
melakukein' = proses: pemeliharaan peralatan (seperti ! kontrol - A.11.214/ pada
IS027001. Peralatan sebaiknya dijaga dengen baik sebagai-bentuk pemeliharaan
untuk memastikan-ketersedizan barang dan keberlanjutannya. Menurut, Sarno &
Iffano (2009), yang perlu dilakukan untuk pemelihanaan: peralatan yakni dengan
melakukan pemeliharaan peralatan- sesuai .jadwal; service;, hanya personil
tertentu yang dapat melakukan perbaikan, dan membuat catatan dari semua
dugaan atau kerusakan.

Adapun belum terdefinisikannya peraturan untuk mengamankan-lokasi kerja
khusus, dari risiko yang dapat membahayakan  aset .informasi, ,maka perlu
melakukan proses penempatan dan_ periindungan  peralatan sesuai kontiol
A11.2.1 pada 15027001 terkait penempatan dan periindungan peralatan.
Langkah''yang ‘harus dilakukan Diskominio Kabupaten -Mojokeirto adalah
menempatkan- serta mc-l?ndungi lokasi~ kerja 'penting 'guna mo’ar‘-gu"arﬂgi risiko
kerusakan, -aricaman darilingkungan<sekitar, serta_kernungkinan penyusupan
akses yangtidak sah.

5.5 Analisis dan Rekomendasi Teknologi dan Keamanan Informasi

Area tekneclogi dan keamanan informasi,memiliki skor rata ~rata 27.(22,5%)
dari nilai. maksimal-sebesar 120-dan herada-pada tingkat kematangan Leve! |+.
Hasil penilaian. memberikan informasi-tentang kondisi teknologi. dan keamanan
informasi pada. Dinas.Komunikasi dan Informatika Kabupaten Mojokerto pada
saat ini dengan empat belas rekomendasi sesuai kontrol 1SO27001:2013 yang
ditampilkan berupa'tabel pada Lampiran’E.

Berdasarkan hasil-penelitian, rekomendasi yang perlu diberikan sebab belum
tersedia konfigurasi standar keamanan sistem ‘pada. Diskominfo  Kabupaten
Mcjokerto “adaiah™ dengan menetapkan ~kebijakan kontrol “akses ' terkait
konfigurasi keamanan'sistern‘sesuai pada kontrol A.9:1.115027001. Berdasarxkan
Panduan’ Umum- TKTI {2007), setiap “institusi' 'pemerintahzan “harus “memiliki
perencanacn arsitektur infrastruktur teknologic Perencariadn tersebut berguna
untuk memastikan:infrastiuktur-teknalogi yarig digunakar erganisasi termasuk
topologi; . konfigurasi, . dan, . spesifikasi ~infrastruktur . -.teknelogi- - beserta
pendekatannya selalu-sesuai dengan kebutuhan.

Analisis kepatuhan penerapan konfigurasi terhacdap standar yenz ada belum
dilakukan;  maka- sebaiknya -melakukan. preses, peninjauan-kepatuhan secara
herkala seperti pada A.18.2.3 1S027001. Sistem informasi.perlu, ditinjau. secara
berkala untuk memastikan kepatuhanterhadap standar dan kehijakan keamanan
informasi yang. diterapkan ‘oleh organisasi. Menurut Sarno. & Iffano (2009),
sistem informasi harus diperiksa secara berkala atas kesesuaiannya dengan
standar implementasi-keamanan.
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Sistem, -aplikasi, serta jaringan beiurmn “dipindai secara oerkala, maka perlu
dilakukan proses-peninjauan sistem, aplikasi, serta jaringan secara rutin berkaca
pada kontral A/5:1:211S0C27001, Peninjauan: ulang merupakan langkah @ntisipasi
terhadap suatu perubahan yang dapat menimbulkan, pengaruh: pada analisis
risiko. Apabila: perubahan terjadi secara-signifikan, maka-perinjavan-tersebut
berguna. . untuk. ._memastikan .. kecukupan, : kesesuaian,. . serta . efektivitas
berkelanjutan,

IC

Keseluruhan iinfrastruktur-belum dirancang untuk memastikan ketersediaan
sesuai | -kebutuhan, -Diskominfo Kabupaten - Mojokerto -perlu rxmelakukan
pemrosesan _informasi dengan. redundansi . yang; icukup _untuk:memenuhi
ketersediaan sesuai kontrol. A.17.2.1 pada 1SO27001. Pada Panduan.Umum: TKTI
(2007), dijelaskan” bahwa- perlu adanya mekanisme untuk menghindari
kemungkinan “terjadinya tumpang tindin (redundancy) TI. Melakukan rencana
belanja/ investasi sesuai kebutuhan TiK pada ‘crganisasi dapat diakukan untuk
memastikan‘tidakterjadinye redundansiTIK:
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Beium melakukan analisis secara berkala pada semua log activity, maka perlu
dilakukan penihjauan-secara berkala pada /og seperti kontrot-A12.4.1 15027001
terkait pencatatan-kejadian. -Pencatatan data'aktivitas 'pengguna dan kejadian
keamanan tarus dibuat \dan\disimpan 'untukosuatulperiode “tertentu/ sesuai
perjahjian agar dapat dimanfaatkan untuk peneglitian lanjutan; imonitoring akses,
dan, audit,  Dalam-memanfaatkan pemrosesan:informasi. perluadanya-prosedus
dan pengkajian ulang:secara regular terhadap. hasil monitoring aktifitas.

| REPOSITORY.UB.AC.ID |

Dings Kerunikasi-dan Informatika<Kabupatern Mojokerto -belum mempunyai
standar idalam  -menggunakan, ~enkrinsi;, -sekaiknya | rmembuat, -standar; atau
kehijakan. penggunazn kontrol enkripsi sesuai: kontrol.A.10.1.1 pada 1S027001.
Kebijakan. mengenai-penggunaan kentrol kriptografi perlu diterapkan untuk
memaksimalkan manfaat dan meminimalisir risiko terhadap implementasi teknik
kriptografi (Sarno & iffano, 2009). Dalam membangun kebijakan, manajemen
penggunaan kontrol kriptografi' pada organisasi-harus dilinaungi, dan meiaktukan
pemulihan “terhadap - informasi- yang “dienkripsi/’ apabila ' terjadi “kehilangan,
penyalahgunaan,ataukerusakan kunci-kilptografi.
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Pengarnanan ‘untuk Tnengeiota kunci~enkripsi-beium’ diterapkan, Seobalknya
Dinas-Komunikasi'dan’ Informatika Kabupaten Mojokerto'menerapkan kebljakan
pengelolaan’'kunci: enkripsi “seperti “pada “kontrol A.10:1.2' pada  1S027001;
Kebijakanmengenai penggunaan, petlindungan; dan wakte pemakaian kanci
kriptografi, harus dikemmbangkan-dan diterapkan, Penyusunan kebijakan dengan
menghasilkan kunci. untuk beragam krintografi dan aplikasi, pendistribusian kunci
kepada pengguna dengan memberikan cara pengaktifannya, penyimpanan kunci
kepada pihak yang memiliki wewenang untuk mengakses, serta memperbarui
kunci dengan membuat peraturan kapan kunci harus diubah.

| REPOSITORY.UB.ACID |

Sistem  belum. secara. .otomatis mendukung dan; menerapkan smanajemen
penggunaan password, maka perlu melakukan manajemen kata sandi seperti
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kontrol A.9.4.3 pada 15027001. Sesuai Panduan Penerapan SMKI(2017), kétika
pertama kali 'mendapatkan hak akses sepaiknya pengguna segera-merubah kata
sandi default vang telah diberikan. Kata san p eflu diubah dalam-waktu' berkala
dan ketika diduga telah diketahuioleh-orang

IC
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Belum ‘menggunakan pengamanan khusus ‘berlapis untuk mengeioia sistem:.
Pengarnanan ‘dapat “dilakukan ~dengan' melakukan = pembatasan penggunaan
sistem Thingga: minirnum  penggunaan-vang dipercaya /dan: diizinkan, \proses
pencatatan penggunaan fasilitas sst\."n, serta menetapkan, -dan
mendokumentasikan :tingkatan - otorisasi.- Sebaiknya.. Dinas :Komunikasi .dan
Informatika.. Kabhupaten.. Mojokerto melakukan pengamanan. khusus.  dengan
membatasi akses dan-mengontrol dengan ketat sesuai kontrol A.9.4.4 1SO27001.
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Pembatasan waktu akses -dan pemantauan keamenan dalem mencegah-dan
mendeteksi. penggunaan akses jaringan secara. tidak resmi belum diterapkan,
maka, sebaiknya.melakukan pembatasan akses.seperti kontrol A.9.4.1 1SO27001.
Fasilitas timeout dilakukan dengan menutup layar terminal dan menutup seiuruh
aplikasi dan network setelah periode pembernentian ditentukan (Sarno & Iffaro,
2009). Peimbatasan derigan mematikan setelan periode’ wakiu tanpa aktivitas
yang ditentukan untuk mencegah akses ‘pihak-tanpa ctorisasi.

| REPOSITORY.UB.AC.ID |

Diskominfo Kabupaten Mojokerto belum melakukan analisis maiware secara
rutin dan'langkai untuk‘tindaklajutnya. Sebaikya dilakukan pengecekan‘terhadap
berkas'yang diteriima melalui email untuk memastikan’'bahwa berkas file tersebut
aman.dantidak mengandungvirus. Biszjadi sebuah email dengan-lampiran vang
terinfeksi sebuzh; wvirus-dikirim - oleh< penyerang,  sehinggs =  ketika: rmembuka
lampiranotomatis-menyebabkan, koneksi-ke-server eksternal-dan-menyebabkan
kebocaoran, informasi.. .Maka.. disarankan. melakukan . kontrol; malware . sesuai
kontro! A.12.2.1 pada.1SO27001. Berdasarkan Panduan Penerapan SMKI (2017),
seluruh komputer harus dipasang software antivirus dan..diupdate secara
berkaia. Setiap pembukaan file harus "dilakukan dengan ‘scanning software
antivirus teriebih‘dahulu.
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Pelaksanaan. uji coba dan pengembangan pada  Diskominfo. Kabupaten
Mojokerto belum meiibatkan fungsi dan spesifikasi keamanan yang terverifikasi,
maka perlu"membuat persyaratan terkait spesifikasi keamanan sesuai kontrol
A14.1.1pada 1SG27001. Persyaratan Kebutuhan bisnis 'untuk sistem 'yang baru
atau 'peningkatan —sistem/'harts mernjelaskan 'kebutUhan “keamanan ' sistem
informasi agarterverifikasi saat prosespengembangan.

| REPOSITORY.UB.ACID |

Pengaranan terhadap ‘area pengujian ‘dan pehgembangan beium dilakukan
sesyai-standar oleh Diskominfo-Kabupzten “\Mojokerto, maka ‘perlu-meélakukan
pemisehan dingkunigan sengembangan; pengujian, dan lingkungan operasional
sesuai kontrol A12.1.4 pada 1SC27001. Pemisahan!lingkungan-copeérasional, uji
coba, dan..pengembangan -perlu dilakukan: -vemisahan. -untuk rmengurangi
teriadinya dampak. risiko apabila muncul perubahan, operasional ataupun_hak
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aksesyang tidak sah. Kegiatar ‘pengerbagan dan pengujian harus dipisahkan
sejauh mungkin untuk'mencegahi-akses pengembangan yang tidak tepat.

|

Dinas Komunikasi_dan Informatika Kabupaten Mojokerto beium secara rutin
mehgkaji Kehandalan kearmanan informasi dengan meilibatkan pihak independern,
maka-sebaiknya ailakukan' peninjauan independen secara-rutin seperti ‘kontroi
A18.2.11S027001. Menhgkaji ulang kearnanan informasi dengan cara independen
diperiukan antukmemastikartbahwa keamanan informasitersebut layak, efektif;
serta mencerminkan kebijakan yang baik.
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BAB 6 PENUTUP
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6.1 Simpulan

Berdasarkan hasil- penelitian; yang cdilakukan pada Dinas ' Kemunikasi ‘dan
Informztika Kabupaten Mojokerto, dapat disimpulkan bahwa:

1.7 Tihgkat kelengkapzn-dan kematangan Keamanan inforrnasi Dinas Kemunikasi
dan infermatika: Kebupaten Mojokerto macsih tergoiong rendah, dikarenakan
hasilskorsistem elektronik bernilai 17 dan berada pada:status-kesiapan tidak
layak... Tingkat -kelengkapan..yang: digambarkan ipada. diagrany: .bar, chart
menunjukkan bahwa Diskominfo Kabupaten Mojokerto berada pada warna
merah dengan skor 109, hai itu berarti keamanan informasi.pada-Diskominfo
Kabupaten WMojokerto butuh perbaikan. Tingkat kematangan setiap area
keamanan informasi‘berada pada ievel I hingga level I+.
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2. ‘Sesuai dengan_analisis “dari_ kuesioner Indeks, KAMI, hasil yang didapat
menunjukkan beberapa: kontrol ISO 27001:2013 yang .belum. terpenuhi
berdasarkan masing — masing area keamanan informasi ‘pada’ Indeks KAMI.
Sehingga perlu dilakukan ‘rekomenaoasi sesuai kontrol ISO 27001:2013, pada
area tatd ' kelola keamanan informasi antara’ lain-kontiol “A.5.%, ‘A6l AT7.L,
A7.2, A13. 2081600 WALTAL, A8 DidancA18.2; areaspengeiolaan risiko
keamanan-informasiantara tain kontrol-A.6.1, A)8:1,A.8.2,A. 11:2, /A.15.1;
dan A.16.1; area kerangka, kerja keamanan-informasi-antara ‘ain. kontro!
A51, A7.2, .A125, A127, A13.2, Al142, Al161, dan Al17.1; area
pengelolaan aset informasi antara lain kontrol A.6.1, A.7.1, A.8.1,/A.8.2, A.8.3,
A9.1,A9.2, A11.1,A.11.2,A12.1,A.12.3, A.12.5,A.12.6,A.13.2, A.14.1, dan
A.16.1; serta area teknologi dan keamanan informasi antara iain kontrol 5.1,
9.1,9.4,10.1,12.4,12.2, 12,4, 14.1,17.2, dan 18.2.

| REPOSITORY.UB.AC.ID |
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6.2 Saran

Saran' dari-nhasil penelitian’ ini untuk penelitian—selanjutnya yakni sebagai
berikut:

1. ‘Hasil rekomendasi dari ‘penelitian ini dapat, diimpiementasikan - dan
dilanjutkan’ dengan mermbuat kebijakan ‘dan “pengendaiian ‘pada Dinas
Kornunikast 'dan informatika-Kabupaten-Maojokerto 'sesuai' kebutuhan' yang
diperlukan:

Bagi ‘penelitian selanjutnya,” disarankdan untuk membuat Kebijakan ' “dan
prosedur ' organisasi-rengenai keamanan ‘sistem 'menggunakan ‘kerangka
kerja'ITIL versid model'praktik IT asset management.
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= LAViPIRAN A TRANSKRIiP WAWANCARA
< NAMA-OPD .| Dinas:  Kemmunikasi-dan - Informasi Kabupaten !
> | Mojokerto |
|
WS, HARI/TANGGAL ) i Senin; 16 September 2019 i
S § WAWANCARA | |
(%) t {
ke e JAM-WAWANCARA ’ 09.00— 10.00 WiB |
R 2~ oitars Llmivinroidbas D34 e Darmacidamys |l emroidane Deraasiiag =
= % NAMA RESPONDEN ’ Diding Adi Parwoto, S.Kom., M. Eng |
= |
JABATAN RESONDEN I Kepala Seksi Sistem Informasi Bidang Infarmatika A
.‘E.,_. |
i /|Pertanyaan: POSHOTY UNIVarsias Brawiay
[al Apakah__kenda'a vang dihadapi Dinas Komunikasi dan_ !nformatika
'2 Kabupaten Moiokerto saat ini .dalam melakukan. manajemen. teknologi
12| informasi?
& Universitas Brawiiava  Renasitory Universitas Brawiiayz
8 Jawaban:

Kendala “terdapat pada infrastruktur: yang belum  sepenuhnya siep,
servernya masih ‘kurang. laringan Fiber Optic | (FO)-belum: sepenuhnya
menjangkau. seluruh . Organisasi- Perangkat Daerah (OPD), masih.yang di
lingkup kompleks. saia, sehingga. OPD. vang di;luar belum. Untuk sistem
informasnya, Kenala OPD ‘masih belum terlalu peduli.

L=
=
o
= < 27| Pertanyaan:
S0
= o DU B DOUS ke,
s /-\pakan Dinas Komunikasi dan Informatika Kabupaten Mojokerto pernah
: dilakukan ' “evaluasi 'secara khusus terhadap  tata ‘keiofa “keamanan
N informasi?
Jawaban:

Hanya . evaluasi—SPRE,; dengan Ailai -,7, padaha' standart minimal; nilai
maturity adalah-1,8. Jadi nilai untuk Dinas Komunikasi. dan Informatika
Kabupaten Mojokerto masih terhilang kurang, berada di bawah rata — rata.
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3 Pertanyaan:

| Sesual dengan dilakukannya peniiaian’'SPBE, bagian manakah di daiam
organisasi yang akan'dinilai?

Jawaban:

Dinilai-keselyruhan.
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Pertanyaan:

Bagaimana _tindakan - pencegahan_untuk =~ melindungi . teknologi -~ dari
malware?

Jawaban:

Dalarm segi infrastruktUr, sudah bekerapakali membeli‘perangkat firewal!
dengan; mengglnakan standart-DRiskominfo yakniphp, i atzw larafel.
Namun -terkadang-QOPD- membuat sistem- dari [vendor: luar. Pembuatan
sistem. dari.vendor. luar.berbeda dengan.vang sudah ada.di Riskominfo,
saat dilihat ternyata masih ada-cacatnya. dan tidak sesuai, maka harus
disesuaikan dengan standart Diskominfo terlebih dahulu.

Pertanyaan:

Apakah_Dinas Komunikasi. dan-Informatika, sudah memastikan semua
pengguna.memiliki hak akses sesuai kebutuhan masing-masing?

Jawaban:

Dalarmi-hal ini'sudah mUlai‘dibangun, hak akses sisten-Single Sigri On/ (5SSO}
danhirarki kini masth daiam proses pembangunan.

Pertanyaan:

Bagaimanan; -Dinas: Komunikasi--dan - Informatika : Kabupaten "Moiokerto
memonitor infrastruktur teknologi.informasi-(Tl) dari akses yang tidak sah?

Jawabkan:

Belum~ ada pemonitorar, belum mencatatat -atau ‘mendokumentasikan
berapa 'banyak ‘akses'ilegal'yang masuk, ‘hanya-apabila-terjadi-kebcbelan
sisterri’baru diperbaiki. Salzh satunya hak akses ilegal berupa perubahan
tampitan-vada web-Diskominfo Kabupatan Mojokerto.
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8 Pertanyaan:

Apakah -proses kerja ,dan hasil - dari - mengelola. -keamanan . sistem
didokumentasikan?

lawaban:

Ya didokumentasikan.
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Peitanyaan:

Apakah' terdapat Standart-Operational- Procedure (SOP) uhtuk mengatur
semuaprosedur pengelolaan keamanar sistermn?

Jawaban:

REPOSITORY,UB.AC.ID |

Belum . terdapat- Standart Operational Procedure (SOP) untuk. mengatur
semua prosedur. pengelolaan kearmanan sistem, . perkiraan akhir tahun
2019 akan mulai membuat SOP.
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|
| Bagian I: Kategori Sistem Eiekironik

| Bagian ini mengevaluasi iingkar atau kategori sistem elektronik yang aigunakan

-

i [Kategori Sistem Elektronik] Rendah; Tinggi, Strategis

| #

| Karakteristik Instansi

; 1.1

| Nilai investasi sistem eiektronik yang terpasang
I-{A] Lebih gar Rp.3C Miliar

[B] L.ebin dar Rp:3 Miliar s/d Rp:30- Miliai
: [C] Kurang. dari-Rp.3 Miliar

1.2

|-Total-anggaran-operasional tahunan yang-dialockasikan untuk
| pengelolaan-Sistem Elektronik
[A] Lebih dari Rp.10, Miliar
|'[B] Lebih.dari Rp.1 Miliar s/d Rp.10 Miliar
[{C] Kurang dari Rp.1 Miliar

)

NMemiliki: kewajiban kepatuhan terhadag Peraturan atau-Standar
tertentu

| [A] Peraturan atau Standar nasional dan internasional

[1B] Peraturan atau Standar nasionat

| IC] Tidak ada Peraturan Khusus

T

(@

1

-
13
1,4

!
|
L
|
|
I
|
|
!
|
|
|
|
|
’

15

; Menggunakan algoritma khusus.untuk keamanan,informasi
dalam Sistem Elektronik
[ {A] Algoiitma’'kiusus yang digunakan Negara
| {B] Algoritmea standar publik
[C] Tidak ada algoritma khusus

(@)

Jumlah pengguna Sistem Elektronik
| TA] Lebih dari 5.000 pengguna
|{B] 1.000 sampai dengan 5.000 pengguna
|.1C] Kurang dari 1.000 pengguna

' Data pribadi-vang dikelola:Sistem Elektronik
[A] Data pribadi,vang memiliki hubungan. dengan Data Pribadi

[ lainnya

-{B] Data pribadi'yang bersifat individu'dan/atau-data pribadi yang
terkait dengan Kepemilikan badan-usaha

1] Tidak ada data pribadi

| Tingkat klasifikasi/kekritisan Data yang ada dalam Sistem
[-Elektronik, relatif terhadap ancarrian upaya penyerangan atau
-pe nerobosan keamanan informasi

' [A] Sangat-Rahasia

|'[B] Rahasia dan/ atau Terbatas

[{C] Biasa

n
QO

@
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1.8’ | Tingkat kekritisan proses yang ada dalari-Sistem Eiektronik,
relatifterhadap ancaman /upaya genyerangan atau penarobesan
keamanan informasi

| [A] Proses yang berisiko mengganggu hajat hidup orang. banyak

|-dan memberi dampak langsung pada layanan publik c
|B] Prosesyang berisiko mengganggu-hajat hidup orang banyak
dan memberi dampak tidak langsung
[C] Proses yang tidak berdampak bagi kepentingan orang

| banyak

|

197 |-Dampak darikegagalan Sistem Elekironik

[A] Tidak tersedianya layanan publik berskala nasional atau
P | membahayakan pertahanan keamanan negara
! | [B] Tidak tersedianya layanan publik atau proses c
|-penyelenggaraan negara dalam 1-provinsi atau-lebin
| IC] Tidak tersedianya layanan publikatau proses
| penyelenggarsan negara dalani 1 kabupaten/kota atau lebih

BRAWIJAYA
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|-Keamanan iniormasi' Sistem Elekironik (saootase, terorisme)
| [A] Menimbuikan korban jiwa

[B] Terbatas paida kerugian finginsial c
| [C] Mengakibatkan gangguan operasional sementara (tidak
[-mernbanayakain dan merugikan finansial)
|
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| Bagian li: Tata Keiola Keamanan informasi

| Bagian ini mengevaluasi kesiapan bentuk tata keloia keamanan informasi

j beseria Instansi/fungsi, tugas dan tanagung jawab pengeloia keamanan

|informasi.

! [Penilaian] Tidak Dilakukan; Dalem Perencanaan; Dalam L
Penerepan atau Diterapkan Sebagian; Diterapkan Secara | Status

| Menyeluruh I

0 PHIVE;

2.1 [ | Apakah pimpinan Instansianda secara prinsip
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| keamanan informasi?

Rl |
/7L

| | dan resmi bertanggungjawab terhadar I Tidak
! | pelaksanaan program keamanan informasi | Dilakukan
5] } | (misal yang tercantum dalam 1TSP), termasuk |
b i | penetapan kebijakan terkait? i
s 2.2 il | 1] Apakah instansi anda inemiliki fungsl atau 3 :
igi | bagien yano secara spesifik mempunyai tugas | __T'dak
|5 | | dan tanggungjawab mengelola keamanan | Dilakukan
|§ | | inforrmasi dan menjaga kepatuhanrya? | -
o (2.3 II-1 1 Apakah pejabat/petugas pelaksana f :
| | pengamanan;infermas! mempunyai wewenang | Tidak
=4 | | yang:sesuai untuk menerapkan dan menjamin .| Dilakukan
> L~ | | |Kkepatuhan program keamanan informasi? | |
o | 2.4 -1 | Apakah penanggungjawab pelaksanaan |
2 — | | pengamananinformasi diberikan alokasi 5 CTiask
E g ' | sumber daya yang sesuai untuk-mengelola.dan | Dilakukar
o g | | menjamin kepatuhan program keamanan |
> i | inforrnasi? ) |
z % 255 Il | 11/ Apakah peran'pelaksana pengamanan !
= | | inforrmasi yang mencakup semua keperivan | Tidak
& | | dipetakan dengan lengkap, termasuk | Dilakukan
| | kebutuhan audit internal dan persyaratan |
; | segregasi kewenangan? |
12,6, il | 1| Apakah instansi anda sudah mendefinisikan - || e
o | | persyaratan/standar kompetensi dan keahlian | Dilakukan
51 L . | pelaksana pengelolaan keamanan'informasi?_ | |
‘5 |'2.7 Il | 1| Apakah semua pelaksana pengamanan | :
F | tinformasi di'Instansi anda memiliki kompetensi ' .Tidak
[g | | dan keahlian yang memadai sesuai | Dilakukan
H | _|.persyaratan/standar yang berlaku? ;< [ |
=] | 2.8 Il | 1 | Apakah instansi anda sudah menerapkan |
| | proﬁgre*:rnmsos;|arll'.~;gS| dan 7p€‘;mr}gkiata _ | Ticak
‘ | pemahaman untuk keamanan informasi, U Dilakukar
><_ ! | termasuk kepentingan kepatuhannya bagi |
|~ | | |semuaphakyangterkait? -~ | |
S ‘ 29 2 | Apa_kah instansi‘anda m'eijerapkan_progran“. | :
— ‘ | peningkatan kompetensi:dan-keahlian untuk ~ _T!d3-|<
; \ | peiabat dan petugas pelaksana pengelelaan | Dilakukan
< | |
o
(a8
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2.0 2 | Apakah instansi anda sudah mengintegrasikan
keper uuan/p’m“/d -atan-keamanan informasi
! dalan proses keria yang. ada?

i Tidak
| |
2.11 | Il | 2 | Apakah instansi anda sudah |
|
|
|

Dilakukan

|
i | mengiaentifikasikan data pribadi yang Tidak
i digunakan calam proses kerja dan Dilakukai
I | me ne'*ar-'('m pengamanan sesuai-dehgan

uran perundangan yang berlaku?

et WL AN A G F 4 TS A B PR AL AR A B

|
|
| Ap kah tanggungjawab pengeloiaan

i keamanan informasi mencakup koordinasi
|

|

|

|

212 11l | 2|
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dengan pihak pengelola/gengguna aset
informasi internal.dan eksterna! maupun pihak

Tidak
Dilakukan

lain yang beirkepentingan, untuk
mengiaentifikasikan persyaratarni/kebutuhan
pengamanan-{misal: periukaraniniormasi.-atau
kerjasama yang melibatkan informasi penting)

J

I dan menyelesaikan permasalahan yang ada?

I

I

I

I

I

I

| |

| 2.13 | Il | 2| Apakah pengelola keamanan informasi secara |
i proaI\t.I perkoordinasi dengan saiker terkal |

I

I

|

I

I

I

I

| 1, Legal/Hukum, Umum,-Keuangan r*II ;
Tidak

| dan p.hak eksternal yang berkepentingan _
Dilakukan

r
|
|
|
|
|
|
|
|
|
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1

| (misal; regulator, aparat keamanan) untuk
i Mmeherapkan dan'merjamin-kepatuhan

| pengamanan-informasi terkait proses kerja
| yang melibatkan berbagal pihak?

214 |1 | 2 | Apakah tanqqunQJawab untuk memutuskan,

mencakup mekanisme, waktu pengukuran,
| pelaksananya, pemantauannya dan eskalasi
t pelaporannya?

I
|
I
|
|
|
|
|
|
I
|
I'
: | continuity, dan.disaster’recoveary-ptans) sudah
|
I
|
|
|
|
|
|
I
|
b
.2
|
|
|
L

P
o
o g | merancang, melaksanaken dar mengelola Tidak
< § tlangkahkelangsunganlayanan TIK (business Dilakukai
(%)
B < ‘ | didefinisikan dan dialokasikan? =~ ., . . oo E%inpmnc i st aa |
= o | 2.15 | 1l | 2 | Apakah penanggungjawab pengelolaan |
% m | keamanan informasi melaporkan kondisi, | Tiaak
| Kinerja/efektifitas dan kepatuhan program U Dilakukan
T | keamanan, informasi kepada bimpinan; Instansi |
PR U | secararutndanresmi? - Lo & i
216 { hi |2 | Apakah kondisi dan permasalanan keamanan | :
linfarrdsi dillnstansi anda menjadi konsideran: || Tidak
| atau bagian; dari proses pengambilan | Dilakukan
3 | kepufusan strategis di Instansi anda?
I§ | 2.17 | IV | 3 | Apakah plmpmdn satuan kerja di Instansi anda |
| E | menerapkan program khusus untuk rmematuhi | Ticak
!g | tujuan dan sasaran kepatuhian pengemanan L Dilakukan
18| | .informasi, khususnya yang mencakup aset |
i __ .|| | informasi yang menjadi tanggungjawabnya? |
218 VIv[3 I Apakah instansi anda sudan mendefinisikan |
L metrik; pavarr'wer darproses perigukuran | .
| kinerja pengelolaan keamanan informasi yang | Tidak
i |  Dilakukan
| |
| |
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\E \ 219 IV |3 | Apakah instansi‘anda sudah menerapkan | :
‘ | program penitaian kinerja pengelalaan z Tidak
! | keamanan informasi bagi individu (pejabat & | Dilakukan
< \ | petugas) pelaksananya? |
2 | 2.20 | IV 3ﬁi Apakah instansi anda sudain menerapkan {
U — i | target-dan'sasaran pengelolaan-keamanan |
,<_f ~= ‘ | informasi untuk berbagai area yang relevan, | %
Z’ ; ' | mengevaluasi pencapaiannya secara rutin, | n_T'.dI?k
w < | | menerapkan langkah perbaikan untuk | Dilakukan
% o ' | mencapai'sasaran yang ada; termasuk |
s ' | Faelapor_in statusnya keépada pimpinan |
‘ | Instansi? ,
L | 2.21 | IV | 3 | Apakah Instansi anda sudah mengidentifikasi - | )
' | legislasi, perangkat hukuni dan stanaar iairinya | Tilwk
‘ | terkaii keamanan informasiyang harus'dipaiuhi’ | ilakukan
! _________________ !__(j_a_r_‘._rr_lg‘._r‘lg@_n__a_!i;s_qtingka_t__l__pafu. annya? . ore il b Brrenaiiangs _
(o] |.2.22 .| IV.| 3 | Apakah Instansi anda sudah mendefinisikan | _
! | | Kebijakan dan langkah penanggulangan i thdak
| | | insiden keamanan informasi yang menyangkut | Dilacuka
! l | pelaniggaran hukum (pidana danperdata)? .
|
|
|

| REPOSITORY,UB.AC.ID

i

: Bagian I'!: Pengeleclaan Risikc Keamanan Informas!

Bagian ini mengevaluasi KeS.apaii penerapan pengelciaari risiko keamanan
informasi sebagai dasar penerapan strategi keamanan informas..

73

< |
> |
< | feg
o = ' [Penilaian] Tidak Dilakukan; Dalem Percncanaan; Dalam
E ; ' Penerepan atau Diterapkan Sebagian; Diterapkan Secara Status
<
< < l B”/Ieg %luru'ha HOry U
> e , araxsyy ey ;
S | 3.1 1| - Apai <ah Instahsi anda me r..pu..yan prograrn kerja Tidak
pengeiclaan:risiko keamanah informasi yang Ditakukan
L | terdokumentasi dan secara resmi digunakan? |
| 3.2 Il | 1 | Apakah Insiansi anda sudah menetapkan
i penanggung jawab manajemen risiko dan Tidak
| eskaigsi pelaporan status pengelciaan risiko Dilakukari
I8 ' keamanan informasi sampai ke tingkat
3 | _|.pimpinan? e - s _
§ | 3.3 Il | 1 | Apakah Instansi anda mempunyai kerangka .
| & ' kerja pengelolaan risiko keamanan informasi Fidak
2] yang terdokumentas! dan secara resmi Ditakikan
ig | digunakan?. ... oo
=] | 3.4 Il | 1 | Apakah kerangka kerja pengelolaan risiko ini
i mencakup definisi dan hubungan lingkat Tidak
B | klasifikasiasetinformasi; tingkat'ancamarn, Diiakukar
' Aemungkvm. terjadinya ancaman tersebut.dan
2 | dampak kerugian terhadap Instansi anda? _
-— | 3.5 Il |1 | Apakah Instansi anda sudah menetapkan Tidak
§ | a:'rL!]bangobm astingkatrisikec yang dapat Dilakukan
diterima?
<
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|r3.6 I~ 1| ApakahInstansi‘anda sudah’ mendefinisikan

‘ kepemilikan dan pihak pengeloia (custodian) Tidak

! asetinformasi yang ada, termasuk aset Ditakukzn

| utama/penting dan proses kerja uiama yang

i menggunakan aset tersebut? -

i 3.7 I 1 | Apakah ancaman dari kelemanan yang tefkait Ticak

> dengan aset informasi, terutama untuk setiap Ditakukan

| | asetutama sudah teridentifikasi? s i S
3.8 Il | 1 | Apakah dampak kerugian yang terkait dengan .

| hilangnya/terganggunya fungsi-aset utama i idak

sudah ditetagkan sesuaidengan definisiyang Dilakikan

P ada?

| 3.9 Il | 1 | Apakah Instansi anda.sudah menjalankan

i inisiatif ahalisa/kajian risiko' keamanan informasi

' secara terstriktur ternadap aset informasi‘yang Tidak

} ada (untuk nantinya digunakan dalam Diiakukan

‘ mengidentifikasi langkah mitigasi atau

i penanggulangan yang menjadi bagian dari

, program pengelolaan keamanan infermasi)?

11310 | il | 1| Apakahinstansi:anda sudah menyusun langkah Tidak

! mitigasi.dan penanggulangan risiko yang ada? Dilakukan

|

13,41 | M ]2 | Apakahlangkah mitigasitisiko disusum sesuai

I tingkat prioritas dengan target.penyelesaiannya

y dan penanggungjawabnya, dengan memastikan Tidak

' efektifitas penggunaan sumviber daya yang dapat Dilakukan

; menurunkan tingkat risiko ke ambana batas

’ yang-bisa diterima dengan meminimalisir

PO PR e dampak terhadap operasional layanan TIK? e |

i 312 il |2 |'Apakah status’penyelesaian langkah mitigasi :

| risikor dipantau secara herkala, (untuk Tidak

| memastikan penyelesaian atau kemajuan Dilakukan

| kerjanya? =

| 3.13 | IV | 2 | Apakah penyelesaian langkah mitigasi yang _

‘ sudah diterapkan dievaiuasi, melalui-proses _:.'dak

| yang obyektif/terukur-untuk memastikan Dilakukan

| . konsistensi dan efektifitasnya? it o |

1.3.14 | IV | 2 | Apakah profil risiko berikut bentuk mitigasinya

i secara berkaia dikaji ulang untuk memastikan :

: akurasi dan validitasiya, termasuk marevisi Tidak

l profit terebut apabila ada perubahan kondisi Dilakukan

| yang-signifikan atau keperluan penerapan

j bentuk pengarnanan baru? -

i 315 BT 3 | Apaxah kerangka kerja pengelolaan risiko Tidak

} secara berkala dikaji untuk Ditakukan

b s 1 | memastikan/meningkatkan efektifitasnya? .. | e (D i S

| 3.16 3 | Apakah perigelolaan risiko menjadi bagian dari Tidak

i Kriteriaproses penilaian obyektii kinerja Diiakukan

efekiifitas pehgamanan?
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; baglan V: Kerangkd I\elja Pengeioiaan Keamarian

| Informasi

| Bagian ini mengevaluasi kelengkapan dan kesiapan kerangka kerja (kebijakan &

i prosedur; pengelclaan keamanan infornmizsi dan strategi pm-e.';pmr nya.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam
Penerepan atau Diterapkan Sebagian; Diterapkan Secara

! Menye!uruh

P
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Can |l b o] Apakah kebijakan dan prosedur maudpun :
dokuimen lainnya yang dlper!ukan terkait |
keamanan informasi sudah disusun dan |
dituliskan dengan jelas, dengan rnencantumkar |
peran dantanggungjawad pihak-pinak'yang !
diberikan wewenang untuk-menerapkannya? |
Apakah kebijakan keamanan informasi sudah
ditetapkan secara formal, dipubiikasikan Tidak
kepada-semua staf/karyawarn termasuk pifiak | Dilakukan
terkeit dan dengan mudah diakses oleh pihak: '
_________ .yang membutuhkannya? it -
] 1 | Apakah tersedia mekanisme untuk mengelola |
| dokumen kebijakan dan prosedur keamanan | Tidak
| informasi, termasuk penggunasn daftarinduk; | Dilakukan
|
|

Tidak
Dilakukan

|
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1
N
|
|
:i
____ll____
=
|
1
1
i
1
|
[
|
)
|
|
|
| =
|
1
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I
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|
|
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|
1
1
|
|
1
|
i
1
|
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|
|
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i
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|
1
1
|
i
|
|
1
|
|
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|
1
i
|
|
|
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d'?tl’l“l si, penarikan dari peredaran dan
| penympanannya”
’ 1| Apakantersedia proses (menc,aKup pelaksana,
’ mekanisme, jadwal, materi, dan sasarannya) | _
untulkmengkomunikasikan kebijakan : Tidak
| keamanan informasi (dan perubahannva) | Dilakukan
’ kepada semua pihak terkait, termasuk pihak
| ketiga?
il ; 1| Apakah keseluruhan kebijakan dan prosedur
|
|
|

UNIVERSITAS

<
<
=
<
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Tidak

kebutuhan mitigasi dari hasil kajian risiko
Dilzkukan

keamarian informasi, maupun sasaran/obyetit

tertentu-yang ditetapkan olely pinipinan ‘

_____  UnivbrsjfasisRsBwiiaya _ Repository Universit- SRS
4.6 Il T 1_| Apakah tersedia proses untuk mengidentifikasi

| kondisi yang membahayakan keamanan Tidak

| infomasi dan-menetapkannya sebagai insiden | Dilakukan

keamanan informasi untuk ditindak lanjuti ,

’ [ :sesuai. prosedur.yang diberlakukan? |

] 1 | Apakah aspek keamanan informasi yvang |

| mencakup'pelaporan insiden, menjaga | Tidak

’ kerahasiaan, HAKI, tata tertio penggunaan dan | Dilakukan

| |

| |

| |

I
keamanan informasi vang ada:merefleksikan |
|

| REPOSITORY.UB.ACID |

pengamanan-aset maupun-layanan TIK
tercantum dalam kontrak dengan pihak ketiga?
2 | Apakah konsekwensi dari pelanggaran
kebijakan'keamanan inforrasi sudah
agidefinisikan dikomunikasikan dan ditegakkan?

Tidak
Dilakukan

=
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2 Apakah tersedia prosedur resmi untuk
rmengeiolassuatipengecusiian terhadap
penerapan keamanan informasi, termasuk

|
i Tidak
i Dilakukan

proses untuk menindak-lanjuti konsekwensi dari
konaisi ini? ’

|
2 | Apakah organisasi anda sudah menerapkan |
kebijakan dan proseaur cperasional untuk |

|

Tidak
Dilakukan

mengelolaimplementasi security ' patch, alakasi
tanggungjawab untuk-memoniter addnﬂr!
security patch baru, memastikan
pemasangannya dan meiaporkannya? |

|
|
|
1’
|
|
|
411 ¢ il ’ 2 | Apakah organisasi anda sudah membahas Tidak
|
|
|
|
|
|
J\
|
|
|

UNIVERSITAS

* BRAWIJAYA

aspek keamanan informzsi dalam 'manejerméen

| . : Dilakukan
proyek-yang terkait dehgan ruang lingkup? '

=
4
N

2 | Apakahorganisasi anda sudahmenerapkan
proses-untuk mengevaluasi risiko-terkai
rencana pembelian (atau implementasi) sistem
baru-dan menarggulangi permasailahan yang
muncul?

J

Tidak
Dilakukan

2 | Apakan organisasi anda udah menerapkan
proses pengembangansistem yang aman BRI

o~ ridak
(Secure-SDLE) dengan r“e*)g~ unakan prinsip
atau-metode sesuai standar platform teknologi
yang digunakan?

| REPOSITORY.UB.AC.ID

1

2 | Apabila penerapan suatu sistem
mengakibatkan timbulnya risiko-baru-atau
terjadinya ketidakpatuhan terhadap kebijakan
yang ada, apakah ada proses untuk

|

| .

| Tidak
menanggulangi hal ini, termasuk penerapan |

|

|

|

|

|

Dilakukarn

UNIVERSITAS

pengamanar baru (compensating korntrol) dan
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=
<
oc
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jadwal penyelssaiannya?

3
Q,":.

|
|
|
|
|
|
| 2 | Apakah tersedia kerangka kerja pengelolaan
’ perencanaan-kelangsingan layanan TIK
] (business continuity planning).yang Tidak
‘ | mendefinisikan persyaratan/konsideran Dilakukan
keamanan/informasi, terrmasuk perjadwalan’ ji-
{ cobanya? !
I
|
|
|
|
|
|

3 | Apakah perencanaar pemulihan bencana
terhadap layanan TIK (disaster recovery.plan) Ticak
sudan mendenn‘|3|kan KO('npOSISI‘, peran, Dilakukan
wewehnang dan tanggungjawab'tim yang
ditunjuk?

3 | Apakah-ujizceba perencanaan pemulihan
bencana terhadap layanan TIK (disaster
] recovery plan)-sudah dilakukan sesuai jadwal?., |

S
25
(o))
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Tidak
Dilakukan
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& |r4.lf FINES 3 | Apakan hasil dari perericanaan pemulinan
‘ niv bencana terhadap layanan TiK (disaster
! niv recovery plan) dievaluasi-untuk menerapkan Tidak
<L | . langkah perbaikan atau pembenahan yang Nilakukan
zt' n!V diperiukan (misal, apabiia hasil uji-coba
Uy =— niv menunjukkan bahwa proses pemulinan tidak ;
=S ooy IR | bisa (gagal) memenuhipersyaratan yangada?io |
Zw ; ' 4.19 niv S| Apakah seluruh kebijakan dan prosedur ! Tidak
T < : keamanan informasi dievaluasi keiayakannya | pjlakukan
= o n;v
S0 J [
144,20 | id 1. /Apakah-organisasi anda mempunyai strategi ; 5
R ! | | | penerapan keamanan.informasi sesuai hasil ~Tidak
i ‘ ’ analisa risiko yarig pererapannya dilakukan Dilakukan
; | | sebagai bagian dari rericana kerja organisasi?
114,22 | 4l L1 | Apakah-organisasi anda mempunyai strategi
(o] ' ‘ ’ penggunaan teknologi keamanan informasi Tidak
|2 i ] yang penerapan dan pemutakhirannya Dilakukan
i§ | ’ fisesuaikan dengan kebutunan-dan perubanan
| & | | yrofil fisiko?
2 114,22 | | 1 | Apakah strategi penerapan keamanan Tiralk
ié | \ informasi direalisasikan sebagai bagian dari Nilakukan
ani | | peilaksariaan program Kerja organisasi anda? .
1423 1L L | Apakah organisasi anda memiliki dan
<L ’ melaksanakan prograrm-audit internal yang
> ' ’ dilakukan oleh pihak independen dengan Tidak
= ﬂ i ’ cakupan keseluruhan aset informasi, kebljakan_ | Dilakukan
oy | ’ dan prosedurkeamanan yang ada/(atau sesuai |
A ; l , dencan standar yang herlaku)? :
oy < 14,24 | | 1| Apakah audit internal tersebut mengeayaluasi ... ;| —
= o } ] tingkat kepatuhan, kansistensi dan efektifitas | ')il;jk'J:Ik:q“
% o | ! | penerapari k;eamaqan informasi? | e ]
4.25 |l 2 | Apakah-hasil-audit internaltersebut |
L | \ dikaji‘dievaluasi untuk-mengidentifikasi-langkah | Tidak
[ ] pembenahan dan pencegahan, ataupun inisiatif |  Dilakukan
| | peningkatan kinerja keamanan informasi? i
[4.26 | I i 2 | Apakah hasilaudit internal ditaporkan kepada
i ' pimpinan groanisasi untuk menetapkan langkal Tinak
:g | ’ perbaikan atau program. peningkatan kineria ! Dilakukan
|8 !___ ___L B _keamanan informasi?. =~~~ -~~~ | B
|§ ’ 4.27 3 Apabiia ada keperluan untuk merevisi kebijal_<_an
|§ | dan proseq-g yang be_i’laku,_ apakah ada analisa
|8 ; untulkomenilai, aspek finansia! (dampak biaya Tidak
. I dan keperluan anggaran) ataupun perubahan -. | pilakukan
| terhadap infrastruktur dan pengelclaan |
| perunahannya, sebagai prasyarat untuk
ifory § __ ['menérapkannya? 2DOSHOrY UnNivers i o
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rmenguji-dan mengevaluasi tingkeat/status
kepatuhan program keamanan informasi.yang
ada (mencakup pengecualian atau kondisi
ketidakpatuhan lainnya) untuk mernastikan
bahwa keseldruhan inisiatif tersebut, termesuk
langlkah pembenahan yang diper'ukan, telah
diterapkan secara efektif?

F“f.zf B 3 [ Apakah organisasi anda secara pericdik
l

T
|

|
|
i Tidak

i Dilzkukan

|
I
1
I
|

. A\p ganisasi anda mempunyai rencana .
dan program peningkatan keamanan-informasi Tiaak
untuk’jangka-menengah/panjang (1-3-5 tahun) Dilakukan
______ . B | yang direalisasikan secara konsisten? s |

Bagian V: Pengelolaan Aset Informasi

Bagian ini mengevaluasi kelengkapan pengamanan aset iniormasi, termasuk

keseluruhan siklus penggunaan aset tersehut.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam
Penerapan atau Diterapkan Sebagian; Diterapkan Secara

Ivienyeluruh
~ &5 aarPNe B Formas?

| Status

Brawijaya

(5.1 ) 1) Apakah-tersedia daftar inventaris aset informasi :

! ‘ dan.aset yang berhubungan,dengan proses _T'dak

| ‘ teknologi informasi secara lengkap, akurat dan Dilakukan

| | | terperlinara 7 (termasuk kepeniilikan'aset )

'FS.Z q i 1| Apeakah-tersedia definisi kiasifikasi-aset informasi Tidak

‘ yang sesuai dengan peraturan perundangan Dilakukar,

! ‘ yangberlaku? . ... oo .

| 5.3 Il \ 1| Apakah tersedia proses yang mengevaluasi dan .

| | | | mengklasifikasi aset informasi sesual tingkat A

| kepentingan sset bagi |hstansidan keperiuan [ilakukan
ltory Unilietsengamensmnia?s  Renository Universi (IS |
|.5.4 | 1l | 1] Apakah tersedia definisi tingkatan akses yang Tidalk

\ ‘ ‘ berbeda dari setiap klasifikasi aset informasi dan Dilakukan

i , | | matrix yang merckam aickasi akses tersebut

15,5 | 1h | ] Apakah tersedia proses pengelolaan pefubahan .

| ‘ ‘ terhadap.sistem, proses hisnis dan nroses ‘T'da,k

! ‘ ‘ teknologi informasi (termasuk perubahan Dliakukaii

i | | | Konfigurasi) yang diterapkah secara Konsisten?

5160 | 11| & Apakah tarsedia proses pengelolaan konfigurasi Tidak

| ‘ ! vang diterapkan. secara konsisten? Dilakukan

| |

5.7, |1 | 1) Apakah tersedia proses untuk meilis suatu aset Tidak

) ‘ ‘ baru ke dalam lingkungan operasional dan Sitakukan
b LAL_ _memutakhirkan inventaris aset informasi? .

i ‘ ‘ ApakaltInstansi anda memiiiki dan menerapkari '

i ‘ perangkat dirbawah ini, sebagai kelanjutan dari jaya
Hory | ‘,___4____9’_'?5!‘35EL‘%’E?IE‘PQQ:’"M%%U@?E'_@?_ ________________ EAVE
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E’ (58 I T] Definisi Langgt ngjawab pengamanar informa Tidak
| ‘ I<=(d.a individual untuk semua personil di Dilakukarn
; / Lini Instapsi;anda A
< 5.9 [l W 1| Tata tertib penggunaan komputer, email, internet Tidak
2 ! ‘ dan intranet Diiakukan
2 o | 5.10 | Il \ 1| Tata tertib pengamanan dan penggunaan aset Tidak
E ; ' ‘ instansi terkait HAK Dilakukar
§< | 5.11 ‘ Il ‘ 1| Peraturan terkaitinstalasi p|rant| lunak di aset Ti_ T Tidak
= o ' L milik-instansi -~ Diiakukarn
S>M j 5.12 | Il | 1| Peraturan penggunaan da_t_g pribaq’i yang ~ Tidak
& | ‘ mernsyaratkan pemberianijin‘tertulis oleh pernilik Dilakukain
’ ? o datapribadi
15,13 | 11| 1| Pengelolaan jdentitas elektronik dan proses Tidal
y ‘ [ otentikasi (username & password) termasuk Dilakukan
N i | | | kebijakan terhacap pelanggarannya
12 5114 |1l | &] Persyaratan'dan prosedur pengeiolasn A
Ig /nemberian.akses, otentikasi dan otorisasi untuk | Sitaikikar
o ! ’ _|_menggunakan aset informasi »
Ig | 5.15 | il | 1| Ketetapan terkait waktu penyimpanan untuk Tidak
|2 i ‘ klasifikasidata yang ada-dan syarat Dilakukan
1= ? | | penghancuran data
1.5.16 | I .| 1] Ketetapan terkait pertukaran data dengan.pihak Tidak
< y | | eksternal dan pengamanannya Dilakukan
LS 28 N AR LA BIITe MER IR AT A P R AL A GBIV IAT A WIS A Aty - o ]
z 1517 | II 11| Proses penyidikan/investigasi unfuk Tidak
iy — ’ ‘ menyelesaikan insiden terkait kegagalan Dilakukan
oy , | | keamananinformasi
7 ; 15,48 | 1i | | Prosedur back-up dan ujicoba pengembaiian Tidak
§ < | ! data (restore) secara beu kala Dilakukan
|
z o 15,19 | 1 | 2] Ketentuan pengamanan fisik yang disesiaikan Tidak
S0 | ‘ dengan definisi.zona dan klasifikasi aset yang Dilakukan
| | | ada di dalamnya
= ' 5.20 | 1N ‘ 2| Proses-pengecekan latar belakang SDM Tigak
| | IDitakukan
i 5.21 | Il i 2 Ihrc ses pelaporan insiden keamanan informasi Ak
n | ‘ kep: -11.3.!”-'1« em.prnal ataupun pm k yang Dilakukar,
g herwajip. —t-— :
|8 | 5.22 | lll | 2| Prosedur penghancuran data/aset yang sudah Tidak
ié | L tidak diperiukan Cilakukari
Ig [5.23 | Nl ‘ 2| Prosedur kajian penggunaan akses (user access
=] | ‘ ‘ review)-dan hak aksesnya-(user access-rights) Tidak
» berkut langkah-pembenahan apabila terjadi Dilakukar
\ ‘ ‘ ketidak-sesuaian, (non-conformity) terhadap
L __L_ L kebjakanyangberlaku . . "~ .. . _
| 5.2 ‘ i ‘ 2| Prosedur urituk-user yang mutasi/keluar aiau Tidak
L ‘ tenaga kontrak/outsourceyang-hzbis masa Dilakukar
______L___J__ _'(_<_r§_r,=_a_zp_y§ ____________________________________________________________ _
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o NBEERY SRR S L 25t .’ o LY P BRI I TN LITUVETST e
E | 5.25 | Il | 3| Apakah tersedia daftar date/informasi yang Tidak
‘ harus di-backup dan laporan @naiisa kepatuhan Dilakukarn
! _____ ;LI ‘ terhadap prosedur -backup-nya? g |
. ) i g S Ti
g_ 1.5.26 | Il | 3| Apakah tersedia daftar rekaman pelaksanaan Tidak
< | ‘ Keamanan inforrasi dan bentuk pengamanarn Dilakukan
) — L | | yang sesuai dengan klastiikasinya?
f_f ~oass 15,27 | 1t | 3] Apakah tersedia prosecur penggunaan
Z’ ; ' ‘ perangkat pengolah infermasi milik pihak ketiga Tidak
i < | ‘ ‘ (termasuk perangkat milik pribadi dan mitra Dilakukan
= o ' ‘ kerja/vendor) dengan memastikar-aspek HAKI :
S| den pengamanan akses yang digunakan?
&

dzlam pengiriman aset informasi (perangkat da Pilaioikar
‘ dokumen) yang melibatkan pihak ketiga?

B . Universitas Brawiia
5 (5,28 | Il .| 1| Apakah sudah. diterapkan.pengamanan fasilitas
| ‘ ‘ fisik (lokasi kerja) yang sesuai dengan Tidak
| ‘ ‘ Kepentingari/klasifikasi aset infiormasi, secara Dilakukan
w berapis dan'dapatmencegah upaya akses oleh
ifgf } _L___ 1 pihak yang tidak berwenang? = i |
3 1.5.29 | Il W 1| Apakah tersedia proses untuk mengelola alokasi Tidak
i; | ‘ Kunci masuk (fisik aan elektronik) ke fasilitas " Dilakukan
i | Lopisike Srory_Lnive
i§ | 5,30 | I | 2] Apakahinfrastruktur komputasiterlindungi dari :
|& , ‘ dampak:lingkungan atau-api dan berada dalam \,T'da,k
e | ‘ kondisi dengan suhu dan kelembaban yang Diiakukar
< | . l _ sesual dfel?garw prasyarat pabnlfanny;{l?
- (1531 L1 ‘ | Apakatiinfrastrukiur komputasi-yang terpasang Tidak
< 1 terlindungi-dari gangguan pasokan, listrik atau Bitaikar)
V) — | | dampak. dari petir? ]
é § | 5.32 |l ‘ 1| Apakaltersedia peraturan pengamanar _ ’ Tidak
2. | ‘ perangkat komputasi milik-Instansi'anda apabila Dilakukain
w <L itorv | | digunakain-di luar lokasi kerja resmi(kantor)?- -« 4 |
% (' !—5.33 .1 FApakah tersedia proses untuk. memindahkan -
S | | | | aset TIK (piranti lunak, perangkat keras, \.rT‘S'?lk’ ,
| ‘ ‘ data/informasi dil) Gari lokasi'yang sudah Dilakukan
e ; ||| ditetapkan (dalam daftarinventaris)
15,34 | 1t | 2] Apakah konstruksi ruang penyimpanan
\ ‘ ‘ perangkat pengoiah infermasi penting
! ‘ ‘ menggunakan rancangan dan material yang Tidak
g | ‘ dapat menanggulangi risitko kebakaran.dan Dilakukar
J ; ‘ dilenakapi-dengan fasilitas. pendukung (deteksi
£ ' ‘ ‘ kebakaran/asap, pemadam api, pengatur suhu
;g L | | | dan kelembaban) yang sesuai?
| 5:35 i I i 2| Apakah tersedia proses untuk' memeriksa
| & {inspeksi) dan merawat perangkat komputer; Tidak
— | ‘ ‘ fasilitas pendukungnya dan kelayakan Sitakukan
j ‘ ‘ keamanan lokasikerja untuk menempatkan aset
i | | | informasi penting?
| 5.36 i 1} 2| Apakali tersedia mekanisma pengamanar Tidak
.
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—
‘ 2| Apakah tersedia peraturan untuk mengarnankan
jokasi kerja penting (ruang semver; ruang arsip)
‘ dari risiko perangkat atai bahan yang dapat o
‘ membahayakan aset informasi (termasuk - _T'dak
‘ fasilitas pengolan informasi) yang ada di Dilaiukar:
1 dalamnya? (misal larangan pen Jgunan telpan
genggam di dalam ruang server, menggunakan
L L kameradll) :
3 /-\pakah tersedia proses untuk mengamankan
‘ ickasi kerja dari-keberadaan/kehadiran pihak : Tidak
ketiga vang bekerja untuk kepentingan Instansi Dilakukan
‘ anda?

P
|
|
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Bagian VI: Teknologi dan Keamanan informasi

J

Bagian ini mengevaluasi kelengkapan, konsisiensi dan efekiifitas penggiinazn
teknologi dalam p'e“\gar“.ar‘an aset informasi.

[Penilaian] Tidak Dilakukan; Dalam Perencanaan; Dalam '

Penerapan atau Diterapkan Sebagian; Diterapkan Secara | Status
Ivienyeluruh |

r
|
|
|
|
|
|
|
|
|

| REPOSITORY,UB.AC.ID

1

161 [l 1| Apakahdayanan TIK (sistem komputer) yang Ticak
< | | menggunakan internet sudah dilindungi Diiakukan
z l | dengan lebih dari 1 lapis pengamanan?

G 6.2 II'| 1 | Apakah jaringan komunikasi disegmentasi
L = | | sesuai' dengan kepentingannya {pe muagla.. : Tidak
) ; ‘ | instansi; kebutuhan aplikasi,-jalur akses Ciiakukan
ST | || khusus, dii)?
= o ! | .
=2 1163 i1 Apakeh tersedia konfigurasi standar untuk
>0 ! | keamanan sistem bagi keseluruhan aset Tidalk
| e S0, ide
- | | jaringan, sisiem dan aplikasi, yang Dilakukan
e ' | dimutakhirkan sesuai perkembangan-(standar oot TR
i | industri yangheriaku)-dan kebutunan?
i 6.4 l | 1+ Apakahrinstansi-anda secara rutin ' . Sdan
? | menganalisa ‘kepatuhar:-penerapan konfigurasi S AR
o | | + s ’ vllakuKail
g : standar yang ada~
‘5 16,5 il [ 1 | Apakah jaringan, sistem.dan aplikasi yang
8! ] | | digunakan secara rutin dipindai untuk Tidald
| 8] | | mengidentifikasi kemungkinan adanya ceiah ao
- e D ooy Dilakukan
| & | | kelemahan atau perubahan/keutuhan
s ‘ ; konfigurasi?

| |

16,6 l1- 1| Apakah-keseluruhan infrastrukiurjaringan;

! | sistem.dan aplikasi dirancang.untuk Tidak

| | memastikan ketersediaan (rancangan Rilakukan

| | redundan) sesuai kebutuhan/persyaratanyang

i i ada’?

(€0]
—_
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s o e RV a . RenoSit ¥ T
|:t—' | 5.7 il | 1 Apdkah keseluruhan |r.1rastiuklurJdn..gar., :
| ‘ sistem dan aplikasi dimonitor uniuli Tidak
; | memastikan ketersediaan kapasitas yang Dilakukan
g_ | || cukup untuk kebutuhan yang ada?
< | 6.8 il | 1| Apakah'setiap -perubahan daiam sistem Tidak
\ ! i asisecara tis terek am —~;
2= | | ::{:.{)rmdv] secara otomatis terekam di-dalarn Dilakukai
— e | J‘; H 2DOSHOMIV L
2 ; TG.Q H | 1| Apakah.upaya aksesoleh yang tidak berhak Tidak
A < ; | secara otomatis terekam di dalam-og? Dilakukan
= % 1.6.10 | Il [ 1| Apakah semua log dianalisa secara berkala__ .|
| 5
j | untuk memastikan akurasi, validitas dan Ticalk
& | | kelengkapanisinya (untuk kepentingan jejak Dila'uka
? audit dan forensik)?
16,11 |1 | 1] Apakah Instansi.anda menerapkan enkripsi Tidak
! | untuk melindungi aset Informasi penting sesuai Dilakukan
N | | Kebijakain'pengelolaan yang ada?
| N —_ -
13 (612 L2 Apakahiinstansi-anda mempunyai standar Tidak
Ig } | dalam menggunakan enkripsi? Dilakukan
{ 2| | | '
!fc_‘ i 6:13 Il | 2 | Avakeh instansi-anda menerapkan :
ig 1 | pengamanan untuk mengelola kuncienkripsi Tidak
o o . . =~
E ! | (termasuk sertifikat elektronik) yang digunakan, Dilakukan
e | | termasuk sikius penggunaannya?
T~ I~ " - % "
' 6.14 I | 2 | Apakah'semua sistentdan aplikasi'secara
o | otematis;mendukung dan-menerapkan G
z ' | penggantian password secara otomatis, Tiaak
e — ’ | termasuk menon-aktitkan password, mengatur Dilacukar
< o | | kompleksitas/panjangnya dan penggunaari
A ; ; | kembali password larma?
5 P2 16,15 . |11 | 2 | Apakah akses yang digunakan untuk )
% o ! | mengelola sistem (administrasi sistem) Tidak
S | | menggunakar bentuk pengamanan khusus Dila’ukan
; | yang berlapis?
& 16,26 | | I | 2 [ Anakah sistem dan aplikasi-yang digunakan -
! | sudah menerapkan pembatasan waktu akses Tioak
| | terimasuk otormatisasi proses timeouts, lockout Uilacukan
i , setelah Kegagalan logir,dan penarikan akses?
3] 116,17 Il | 2 | Apakah-instansi-anda imenerapkan :
E | | | pengamanan untuk mendeteksi dan mencegah Tidak
@ ! | penggunaan akses jaringan (termastlk jaringan Dilakukan
| B i | tirkabel) yang tidak resmi?
|S - - . . _
i% 618 Il 11| Apakahinstansi-anda menerapkan berituk Tic.'ak
& | | pengamanan khusus untuk- melindungi-akses Dilakuka
=] | | dari luar Instansi? )
| 6.19 i1 Apakah sistem operasi untuk setiap perangkat Tidak
| f“‘ 2\ i ) e —~
< | | : Skr?e;zrla;rl server dimutakhirkan dengan Dilakukai
Hory Llniviral versilterkini sitorv Universit
Z | 6.20 IT 1 | Apakah setiap desktop dan server dilindungi Tidak
Q -— ; | dari penyerangan virus (ralware)? Dilakukan
F_ SAELiEm) | Pl BRI A'ES = F- A misia’'fwiSwYaw.
5=
L <L 22
S 05
S0

-E.;.
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& \r 5.21 il | 2 Apa_kah ad_a .‘eigaman dan ‘nalsil a_nalisa_ (ejak _
‘ | audit = audit traily yang.mengkonfirmasi bahwa _T:dak
} | antivirus/antimalwarerielah - dimutakhirkan Dilakukan
<L | | secara rutin dan sistematis?

2 6.22 [l | 2 | Apakah adanya faporan penyerangari Tidak
V) — | virus/malware' yang gagal/sukses Dilakukai
= - ' | ditindaklanjuti;dan diselesaikan?

Zw ; [.6.23 H | 2 [ Apakah keseluruhan jaringan, sistem dan -
w < | apiikasi sudah-menggunakan mekanisme h_,T"C'ak
% o | sinkronisasi waktu yang akurat, sesuai derigan’ | Pllakukan
s 1 g standar yang-ads?
16,24 1 |11 | 2 | Apakah setiap aplikasi yang ada memiliki s
“pe: ! | spesifikasi dan fungsi keamanan yang ~ Tiaak
| diverifikasi/validasi pada saat proses Lilacukan
, | pengembangan dan ujl-coba?
116,25 | || 1] 3 | Apakah-instansi-ada menerapkan lingkungan
(B ’ | pengembangan dan uji-coba yang sudah Tidak
|2 | diamankan sesuai dengan standar platform Nilakukan
|'§ | | teknelog: yang ada dan-digunakan untuk :
| & l | seluruh siklus:hidup sistem yng-dibangun?
'Zv 116,26 Apakah. Instansi-anda melibatkan pihak Tidak
& | independen untuk mengkaji kehandalan pilakukan
b | Keanmanan infolmasi secaia rutin?
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L= LAMPIRAN C CHECKLIST
| Bagian !I: Tata Kelola Keamanan ' e B
= | Infgrcmas.i ' R IS Staius Bukti | Keterangan
|
b oLy U » C -
2 g tansi t
n Sa i ‘ | ;ﬁ\pék‘ah-istansf anda | -i
< — A SN = "y Dalam R raRdkRva
= ; ' ’ sudah mengintegrasikan Penerapan | | Doktimen
&2 ‘ keperluan/persyaratan 7 | troRenhcana
i < ’ . : . / [N ’
- keamanran informasi I Strateqis
= o SHIFZR AW AV Diterapkan AV AU
= | | dalam proses kerja'yang | o bagian | | (RENSTRA)
A e tho Sebagian
= [ | aca? |
12,12 | 1| 2] Apakah tanggungjawab |
& ! | pengelolaan keamanan
] informasi mencakup |
| ‘ ’ Koordinasi-aengan-pihak |
' ’ pengelola/pengguna aset |
irg‘ ‘ informasi-internal dan
|2 | | eksternal maupun pihak |
| . r
| 2 | ’ iaiii yang Daiam’
:5 ’ ’ berkepentingen; untuk Penerapan | Belum ada
| g | mengidentifikasikan / Y Haw
E ' | persvaratan/kebutuhan . | Diterapkan ! =
e | ] pengamanan (misal: Sebagian |
' ’ pertukaran informasi |
< atau kerjasama yang
2 ! | melibatkan informasi |
Uy — ’ ] penting) dan |
L = | ’ menyelesaikan |
) ; ‘ permasalahan yang
& < | ’ ada? _ |
% o |.2.14 [ 1Il | 2| Apakah tanggungjawab [
sSm | || untuk mernutuskan, |
i ’ merancang, |
L 1 melaksanakan dan Ralam BN
! | | mengelola langkah Penerapan | R g
' . S ) Tupoksi Mo.
| ] kelangsungan layanan / |~ 66 Tahun
| | TIK (business continuity ‘' Diterapkan | =y
| "y T = = _ o . 4016
o ‘ dan disasterrecovery Sebagian
e :
% < | | plans) sudah |
g ‘ 1 By
@ ! ] didefinisikan dan |
& i | | dialokasikari? |
15 "2.15 | il | 2| Apakah |
|8 | penanggungjawab
| &
L] | ’ pengelolaan keamanan Dalam |
| || informasi melaporkan Dr—‘-n(@ra 2 | "Perbup
{ o~ . i i FEeHCGIc A | . PN
i ’ kondisi, Kinerje/efektifitas / P 1Y TupoksiMo.
< | = canatriha \ [
‘ ‘ dan kepatuhan program- o s Lo 69 Tahun
b | | ! . Diterapkan | 5
keamanan. informasi e 2016
< : : AW Sebaglal
— | | kepada pimpinan - |
—~=ex \ ’ instansi-secararutin dan |
; : | resmi?
(o

2
=
N
o
o
=
=
=)
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Apakah kondisi dan

Kea Lanain informasi

Apdkat Instansi;anda

’ sudah mendefinisikan

| | kepemiiikan dan pihak

’ ,Jcl‘y elela(custadian)

asetinformasi yang ade,

’ termastik-aset

| | utama/nenting dan

’ proses kerja utama'yang
menggunakan aset

’ tersebut?

Ralam
Penerapan |
/ |~
Diterapkan-
Sebagian

permasalahan SIt
’ keamanan informasi di el
ST O LTS Ay - Perierapan
| | Instansi.anda menjadi / | g Belum ada
y Konsideran atau bagian Diterankan | ‘ SOP
’ dari' proses pengambilan Sebaglan |
Keputusan strategis di !
| Instansi.anda? | | !
Bagian Ill: Pengelolaan Risiko Status | Bukti K.eterangan

ArsIp
Inventaris
Server dan
Aplikasi

Laliayd 4

penanggulangan fisiko
| yang-ada?

13,7 | 1| 1] Apakah-ancaman dan itary L,

y ’ kelemahan yang terkqit Peépfapan

i ’ dengan ase' informasi, “/ "\ 3 Belum ada
terutama untuk setiap wasitan SOP

' ’ aset uta*na sudah uuterapkan |

w Sebagian

|~ || |teridentifikasi? - B RS a  R S-Sl

i 3,97 [l 1| Apakah Instansi anda |

‘ sudah menjalankan |

! ’ inisiatif analisa/kajian

| | | risiko keamanan |

i | informasi Secara |

i ’ terstrukiurterhadap aset Dalam Dokurnen

; informasi-yang ada Penerapan ANV 2

| | | (untuk nantinya / Y ‘;e'?f' &

i ’ digunakan dalam Diterapkan | /RE1\T§€'I'CI;SA)

i ’ n’@_.r:gic_emifskasi larigkan - - Sebaglan dwijdya

r mitigasi-atau

! ’ penanggulangan yang |

i | | menjadi bagian dari |

i ’ program pengelolaan |

, | | keamanartinformasi)? !

113,20 | /1 | 1] Apakahinstansi anda Dalam , | | sdiaya

I ] sudah menyusun Penerapan | ik

. ; SVl \; I ' Rencana

| ’ iangkah mitigasi dan / |~ |

| |

Diterapkan |
~Sebagian | |; 3

w
Ul

Strategis
(RENSTRA)
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Penge!olaan Koama an Informa3|
S bGT

Fenyusu

ry Um\’ﬁé‘éi a@:éa&cm_

R Apakah tersedia proses

] untuk mengidentifikasi

’ Kondisiyang

’ '*1er’~bahayai«'ar-
keamananiinfomasi dan

’ menetapkannya sebagai

’ insiden keamanan

’ mformasi untuk-ditindak

lanjuti sesuai prosedur
’ yang diberlakukan?

Y9I B h Ll % 'z z . PCEPT VIS ITT T Ty < IV -
315 PN 3| Apakah kerangka kerja | '

| or Dalam ! .

‘ pengelolaan risiko HAREY | Perbup

! ’ secaraberkala dikaji ) P | - Tupoksi No.

| || untuk e | 69 Tahun

; -3 . Diterapkan I A\

| ’ memastikan/meningkatk Sl | | 2016

; 2 | ahefektifitasnya? ositgly U i

; Degiafinv e ek Bitana Status | Bukti i Keierangan

|
| L)

Dalam
Penerapan
/
Diterapkan
Sebagian

4,12 | 1l

2| Apakah organisasi anda
’ sudah menerapkan
proses untuk

’ mengeyaluasi risiko

] terkait rencana

’ pembeiian (atau

’ implementasi) sistem
baru-dan menanggulangi
’ permasalahan vang
muncul ?

1| Apakah-organisasi-anda
mempunyai strategi

Daiam
Penerapan
/
Diterapkan
Sebagian

| i |
i ’ pengguiaarn teknologi Dalam’ | i Peratiran
‘ kKeamananinformasi Fenerapan AWV S
| [ e ‘ nerapan Bupati SPBE
r vang-penerapan dan / NG. 80 Tahun
! ’ pemutakhirannya Diterapkan | ) ’)0180“
i ’ disesuaikan dengan Sebagian | Ko
i ’ kebutuhand |
‘ Lo perubahan ,rofu risiko?
4 i '
1422 | I | 1| Apakah strategl. sian
| ] penerapan keamanan Peneranan | Dokumen
i | informasi direalisasikan | ""‘/°'p " ' “Rencana
‘ sebagei bagian dari 3G | Kerja
Diterapkan :
! ‘ ’ pelaksanaan program Sebh a‘?xan | (RENJA)
| | | | keria organisasi anda? . | =-0999
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Apabila-ada keperiuan |
uhtuk merevisi kebijakan
dan, prosedur yang
berlaku,. apakah ada |
analisa untuk menhitai

IC

4 s Dalam
aspek finansial (daimpak Banerapin
biaya. dan keperluan y P | 3s B
| 3

angagaran) ataupun RTINS
Fareill; AV Diterapkan
perubahan terhadap "

& i~ Yy st Sebagian
mnfrastruktur dan > |
pengelolaan

p perubah \annva,.sebhagai
prasyarat untuk |
mencrapkannya’? |
Apakah organisasi- anda
mempunyai rencana dan

UNIVERSITAS

*/BRAWIJAYA

-L\-,

sl program penlngkatan Dalam . | Dokumen
'§ Keamanan inforinasi Perierapan | I;P-:;‘ar:a
8 | nhtuk jangka / y Sthlvré:[’eg‘is
| = ‘ menengah/paniang (1-3- /| (Diterapkan (RENSTRA)
|3 ! 5 tahun) yang Sebagian
& ! direalisasikan secara |
e I il konsisten? !
e y :-j;]‘:glrd”:;él Bengeislaonaieet Status | Bukti Keterangan
> | v v -
A i | | Apakah tersedla daftar
= § | | Jvcma..s aset informasi |
A ‘ danaset yang asitar
&5 < ’ ’ berhubtingan dengan D'F_f:rffigdn | Dokumen
%m | | | proses teknologi bzi\;rvw\‘;glufu (Y Inventaris
sm | ’ miormasn secara . h | dan Aplikasi
i ’ iengkgp, akuratdar |
L 1 terperlinara: 2 (termasuk
[ [ kepemilikan aset) | | -]
| 5,4 I ’ 1| Apakah tersedia definisi |
i ’ tingkatan akses yarg Balar |
3l ! berbeda dari setiap Penera p an | 4K Qe
b | || Klasifikasi aset informasi / v B BALE:
@ } | | dan matrix yang Diterapkan, | A IY
| & | merekaim alokasi akses Sebagian -
| g } ! tersehuit
;g I I Apullah Instansi.anda pos”ory
i | | | memiliki dan g
i | | menerapkan perarigkat POS ?tory |
| ’ di ba\;yan i, sgbagal rpository
i ’ kelanjutan dari proses pository
nenerapan mitigasi ol
| | i g pository
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5.14

TPersydratan dan

‘ prosedur Raiarn
| ’ pengelolaan/pemberian Penerapan Rencana
| | akses, otentikasi dan / v pembuatan
’ otorisasi untuk Diterapkan | SOP
’ mernggunakan aset Sebaglan |
ory |niveriniemaBrawiiaya  Repasitory Universitas Brawiiaya |
5.16 |l 1 1 Ketetapan terkait Dalam . | Peraturan
ertukaran data dengan | Penerapan | N Ay
’ %h ak eksternaldan ’ / ; BHRTTEBE
| P ' o | No. 80 Tahun
peEngamanannya Diterapkan Ha\
' ’ & FCE j = | 20138
‘ Sebagian
|5.17 [ Il | 1|  Proses Dalam . |
A il i ~ctifiaci Danarans:
’ per.y.dlnarumv«,at_n'gag enerapan | , SOP beum
"”tuk menyelesaikan / A
y | i | ada
insiden terkait kegagalan .| -Diterapkan
' | ’ keamarnan informasi Sebagian . !
- [ - "9 - ¥ - =
5.18 | Il | 1|~ Prosedur back-up dan | Diterapkan | Dokumen
| ’ ujicoba pengembalian Secara Rencana
‘ data{réstore) secara Menyeluru | Strategis
| || berkala - D, h ... .| (RENSTRA)
|5.19 [ Il [ 2|  Ketentuan - |
1 engamanar fisik yang Bl
! | | P Penerapan |
‘ disesuaikan dengan / | J 3
| ’ definisiczona dan e it e
e jy Diterapkan |
] klasifikasi aset yang ada - .
w Sty e AV3 Sebagian
| | | di dalarminya |
'5.25 LIl | 3| Apakah tersedia daftar |
! e -l Dalam :
‘ data/infarmasi vang eriralatll Tersedia
! ’ harus di-backup dan y Pan o infrastrukturn
} ’ japoran analisa : | ya, tidak ada
‘ kepatuharrterhadap Risreplan laporan
| | | Sebagian . |

orosedurbackup-nya?

Apakah qudah
diterapkan pengamanan
fasilitas fisik (lokast

i

? ’ kerja) yang 'sesuai Jaiam |

! ’ dengan Penerapan

i ’ kepentingan/kiasifikasi / | Finger print
i ’ aset informasi, secara Diterapkan |

| ’ beriapis dan'dapat Sebagian |

; mencegah upaya akses

! ’ oleh pihak yang tidak |

| | | berwenang? |

B [ = E = =1
|'2.29 il I} Apakah tersedia proses . | Terdapat
, ] | Diterapkan A

‘ urituk mengelolz alokasi Sdeara finger print
l ’ kunci.masuik (fisik dan ¥ dan

‘ ; M Menyeluru .

} | | elektronik) ke fasilitas A | username
i | | fisik? ‘ | password
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Informasi

Apakah layanan T IK

ITE.S( I'] 1] Apakah infrastruktar |
‘ ‘forwr utasi terlindungi |
! ’ dari dampak lingkungar Diterapkan Terdapat
| ] atau ap!.dan berada Secara pengatur
’ dalam kondisi dengan Menyeluru | temperaiure
’ suhu-dan kelembaban [l | dan-suhu
, yvang sesuai dengan
| ’ |_prasyvarat pabrikannya?- | |
5.31 | il ’ 1 Apakah infrastruktur .
utasi-yan sl
’ *c-l fg, At {:;In%d - Penerapan ! Terdapat
' ’ ;i?l!" nam:;] uan ‘e‘lsngkan 1 | e
dar.ganogt DASC n s v y
: :9anag P . Diterapkan Jenset
! ’ listrik afau dampak dari oo |
s Sebagian
] pclh e o
5:34 | 11| 2| Apakah kKonstruksi ruang |
| ‘ penyimpanan perangkat
| | | | pengolah informasi |
’ 'eming menggunakan |
ancangan dan-material
| | N Dalam . |
| ,ar; dahal Pererapan Terdapat
| ’ menanggulangi risiko pan | " P
| ; w3 i / semua
| | | kebakaran dari n L
: O AVATHE N, Diterapkan I/nrual asap
‘ mlﬂngkupl dengan !
| | Sebagian
‘ silitas pendukung < |
| ’ (detek& kebakaran/asap;
' ’ pemadam api, pengatur |
i ’ suhudan kelen‘.’oaban) |
. | | yang sesuai? |
15,38 | I | 3] Apakah tersedia proses '
untuk mengamankan | :
! ’ ’ S 9 ilF Raiam Terdapat
; ’ iokasi kerja aari 5 | fi ;
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3 p ’ yang Y
< hubungan aset, ancaman | terdaftar dalam aset
2 can kerugian { invetaris
| Mencatat dar ¢ 1 |
V) m— . ’ A.16.1.3 Mielaporkan
f_t — Belum menetapkan melaporkan setiap
= 4 A kelemahan keamanan
2 ambang batas risiko \ kelemmahan atau afsias
atormas
Wl 11 s e ma o Dremaite, |batasan2 . -~ | T |
S oo o . ’ Megidentifikasi
s Setigprancaman dan e RORES A 8:1. % Inventarisasi
5. /| 'kelemahan terkait-aset dala GRS aset
g2 entuk sop
g belum teridentifkasi P
atau prosedur tertulis
Belum adanya .
Y. ; Mermbuat prosedur A.8:2.3. P ganan
penetapan dampak

penanganan aset aset

Belum ada penvusunan

| REPOSITORY,UB.AC.ID

i

langkah - langkah,
pernantauan secara
berkala, penyelesaiarn,
dan'pengkajian-ulang

Membuat dokumien
mitigasi risiko yang
terkait dengan-aset
organisasi

A.15.1.1 Kebijakan
keamanan informasi
untuk hubungan
pemasok

mitigasi risiko

Melakukan
penempatan dan
perlindungan
peralatan sebagai
bentuk pengamanan
untuk mengurangi
risiko

Pengelolaan risiko belum
rmenjaci-bagian proses
penilaian efektifitas
peng

A.11:2.1 Penempsatan
dan perlindungan

peralatan
amanan

<
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<
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|
|
|
|
|
kerugian-aset J
;
|
|
|
|
!
|
|
|
|
|
|

é

Baglan Iv: Kerangka .(erja Pengelolaan Keamanan InformaS|
ory U

Membuat m;k
pengeiolaan kebijakan
dan prosedur keamanan
informasi yang
merefieksikan kebutuhan

. nisme
Belum ada mekanisme

pengelolaan kehijakan
1- | dan prosedur yang
merefieksikan

|

I A.5.1.1 Kebijakan
|

I

i kebutunan mitigasi

|

|

i

|

untuk keamanan
informasi

| REPOSITORY.UB.ACID |

mitigasi

| A.16.1.4 Penilaian
dan keputusan
tentang kejadian
kearnanan informasi

Menilai-atau
mengidentifikasi insiden
keamanan informasi

Beluny melakukan
identifikasi kendisiyang
membzahayakan

)

100

BRAWIJAYA

UNIVERSITAS




£POSITORY.UBAC.ID |

IC

UNIVERSITAS

* BRAWIJAYA

[ REPOSITORY.UB.AC.ID |

UNIVERSITAS

<
<
=
<
oc
o0

L
7

| REPOSITORY.UB.ACID |

BRAWIJAYA

UNIVERSITAS

&

dan menganalisis
hasilnya sebagei bagian

rencana-kerja

untuk mengurangi
kemudian terjadi lagi
dimasa depan

| Belum mencantumkan i Membuat ke:epakatan A13.2.2
i 3 aspek keamarnian i atau perjanjian Kesepakatan
i inforrnasi pada kontrak ' | tercantum pada kontrak | tentang transfer
; dengan gihak ketiga I dengain pihak ketiga informasi
| 4 S1is 1 l Menetapkan proses
| Belum ada konsekuensi { ] e Ay
| “Jdc\ll-l,' Iy gl
| terhadap pelanggaran | Luat od) S PA7.2.3 Proses
‘ kebijakan keamanan I gemREhISIH AT pendisipiinan
} P | untuk menindaklanjuti
)Mic 5.'
N | konsekuensi e i
| Al1251
! Belum menerapkan !
| . | Membuat prosedur Pemasangan
t: = | prosedur operasional . |
| 5 | Gntuk mengelola | untuk mengontrol pel rgka lunak
| JLIVELS Iagn bé:u I pemaszngan baru padasiste
k & : ! opn:ra:lcnal
| I Melakukan pengujian
} Belum melakukan l pada sistem baru.untuk ASiiaroRERNiish
. . . . . . 1 Ln : a

|. 6| evaluasi risiko pada | menanggulangi . gala

. | penerimaan sisteim
| sistem baru | permasalahan yang
! | muncul 7 7
| | Membuat kebijakan
‘ Belum menerapkan I terkait pengemiangan
| . . A.14.2.1 Kehijakan
' 5 proses pengambangan I perangkat lunak yang embanﬂunaln =
: sistem yangaman l aman sesuaistandar P B 1%
| secure SDLC) | platform teknolog reita

(secure SDLC) | platferm teknologi yang
} l digunakan
| _ | Peninjauan dan 2
i Beluny melakukan | ven l-'iian rak A14.2.3 Tinjauan
g pI0ses penanggulangan l fneni:stikan SLOLY L feknis apiikasi
| terhadap penerapan I ' kP setelah perubahan
| . perubahan operasi )
: suatu sistem | platform operasi
| | sistern
: Belum tersedia |
| Q | Membuat perencanaan .
‘ kerangka kerja | . . A17.11
! L | keberlanjutan terkait . ,
‘ pengelolaan Vi S i Merencanakan
|9 prrenr*"aﬂﬁ | keamanan informasi keberlariuta
| - ” ~atiaal > NG A “La
i : - | pada kelangsungan ol .
5 kelangsungan layanan .|, Py keamanan informasi
l TIK I tayanari TIK
| Belum merencanakan Men e e
| i eleSe > 18]
| uji coba perencanaan t
} rSite menganalisa insiden las-Bray :
| pemuiihan bencana keamanan informasi A.16.1.6 Belajar dari
—~ anan informa: reify

|10/ | terhadap layanan TIK insiden keamanan
|

informasi
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Belum melakukdn
evaluasi-hasil
perencanaan pemulihan

Memverifikasi kontro!
secara-berkata untuk

A17-1.3 Verifikasi,
tinjau, dan evaluasi

|
I
|
w |
| 11 . . keberlanjutan
‘ bencana untuk I memastikan keefektifan ! ST ¢ ,
. eamanan informasi
! menerapkan fangkah l dalam perbaikan
! perbaikan |
————————————————————————————————— e S A A S Tl s e
} | Melakukan auditing PR .. PO
& A.12.7.1 Kontrol
L Relum melaksanakan | internal untuk T
[V VE : , , audit'sistem
| audit internal | mengevaluasi kearnanan
: . informasi
| | informasi
| T
‘ o | Membuat laporan
| Audit internal /e P , \
| keamanan. informasi | keamarnan informasi A.16.1.2 Petaporan
I 13 NS dilaporkaln I melalui saluran kejadian keamenan
‘ DIy ersii inarn I mangjemen tepat informasi
! SECEILY l secepat mungkin
f ! Membuat SOP atau
| | prosedur penilaian
| :
l Belum ada prosedur | perubahan untuk A.14.2.2 Prosedur
| 14 | untuk menganaiisa i menerapknannya kontrol perubahan
i pengeiolaan perubahan I {prosedur kontrol sisteimn
I i perubahan-secara
| | formai)
| Belum meliakukan I Memisuat kebijkan untuk
’ pengujian dan evaluasi I peninjauan pada jangka AS51L2 Tinjau
! 15 | kepatuhan keamanan lwaktu yerkala untuk kebijakan untuk
| |
i

informasi secara
! o |
periodik |

memastikan keefektifan
keamanan informasi

keamanan informasi

agian V: Pe ngen)laar- Aset Infor masi

B

BeIum tersedia deflnm

Mengldentl’rlka5|kan

A 8 1 1 Inventai|5d5|

teknologi informasi

i
itot
| klasifikasi aset informasi - | terkait informasi aset aset s
i Belum ada proses , . :
r . Pelabelan informasi
evaluasi dan : A el A.8.2.2 Pemberian
) e A sesuai klasifikasi
‘ pengkiasifikasian' sesuai . ¢ labelinformasi
| : 5 informasi
. tingkat kepentingan a
! Belum tersedia proses
F pengelolzan perubahan Pengentrolan A:12.1.2
! 3 . | terhadap:sistem, proses perubahan proses Manajemen
| bisnis, dan proses bisnis pada organisasi perubahan
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(_7:1

insiden kegagalan
kemanan infoarmasi

darpengumpuian buiti

. L
| A12.5.1
i Belurn melakukan proses | Mengontrol Pernasangan
i 4 penffeloiaar- konfigurasi pengeiolaan sistem perangkat lunak
5 sezcarakonsisten opeiasional padasistem
! operasional
! Membuat standar A.14.1.1 Analisis-dan
! [ Belum tersedia prose persyaratan untuk spes;f!kaﬂ
o] Q
\ untuk merilis aset bar sistem baru atau kebutuhan
AN penyempurnaan keamanan informasi |
' Belum meiakukan
‘ pendefinisian Menentukan serta
! b A.6.1.1 Peran. dan
| tanggungjawab mengalokasikan peran :
. 6 : . . : tanggung jawab
‘ penamanan informasi darntanggung jawab )
y o \ keamanan Informasi
> untuk semuz-parscnil di sumber daya
ltory [instensisitas Brawiiay: pository Universitas Brawijaya |
} e \ Membuat prosedur A.8.1.3 Penggunaan
Belum adatata tertib :
7 tata tertib penggunaan | aset yang dapat
penggunaar aset Sllgs id!
| aset diterima
i A.12.6.2
? Belum ada peraturan Membuat peraturan 2 Rz :
| . Pembatasan pada
I+ -8, | terkait instalasi perangkat | pernasangan perangkat | . O \
| instaiasi perarigkat
lunak lunak e iba
gk
| linak
| ” .
: Menyediakzn akse
’ Belum ada peraturan
pengguna forimal Ln’ruk
| atau prosedur | -
‘ a4 menetapkan:/ A.9.2.2 Provisioning
| 9 ' | penggunaan data pribadi
‘ > iy mencabut hak akses akses pengguna
| dan akses serte langkah
. dan membuat prosedur
‘ pémbenahannya )
R penggunaanakses, . | . - |
| Belum ada prosedur ..
| : b 2 Membuat kebijakan 28 BRraw
| pengeloiaan akses tertulis A.9.1.1 Kebijakan
l+10 atau prosedur kontro! , ,
| untuk menggunakan ‘aset kontiol akses
In ! akses
i informasi
|
j Belum ada ketetapan Membuat ketetapan A9.2.6
| 11 waktu penyimpanar atau'instruksi-waktu Perighapusan atau
i T | klasifikasi data dan syarat | penyimpanan ¢an penyasuaian hak
| penghancuran data penghzancuran data akses
, Belum meiakukan
i prosedur penyidikan Menetapkan prosedur A1617
112 untuk menyelesaikan untuk mendidentifikasi SIS
|
‘.

Pengumpulan bukti
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. ST _ =Y _ L I
; Belum ada ketentuan
‘ engamanan fisik yang Merancang perlidungan . .
! p p. = ” ; G . = 2t z A.11.1.TPerimeter
| 13/ |"disesuaikan dengan fisik dan menentukan At
} g s keamanan fisik
i definisi zona dan batasan keamanan
; klasifikasi aset
|
j Belum meiakukan proses | Memeriksa dan
i 14 |'pengecekan latar memverifikasilatar A.7.1.1 Penyaringan
‘L belakang SOM belaikang SDM
Oty [UNIVETSItas Drawijdyd v SkRApHI6s TIVETSIlas brawijayd |
Belum melakukan proses pelbBRY iz YRR/ A.16.1.2 Pelaporan
. . “an Keamanarn . ,
15 . | pelaporan.insiden pada . Y 3 kejadian-keamanan
! = informasi'pada’saluran’ i . >
pihak yang berwajib . informasi
' manajemen
Belum ada ‘prosedilr Mernbuat prosedur AS30
16 | penghancuran data yang | pernouangar data yang P(Iar’;wi:;uan aWIaN:
Q Q a " g (|
sudah tidsk diperlukan tidak diperlukan s
j Membuat prosedur hak | A.9.2.6
Belum ada prosedur . .
3 AL akses data informasi Penghapusan atau
17" |"untuk useryang mutasi

atau habis masa kerjanya

pada saat pemutusan
kontrak

penyesuaian hak

lokasiyang diteiapkan

ke luat lokasl tanpa izin

Penghapusan aset

Tersedia data yang harus | Meilakukan laporan
18 | di-backup namun tidak pensalinan cadangan Pencadangan
tersedia laporannya informasi informasi
Belum tersedia daftar itas
A18.1.3
3 rekaman pelaksanaan Meimhbuat peraturan ‘
19 A / ' Perlindungan
keamanan informasi dan | perlindungan rekaman .
ekaman
bentuk pengamanannya )
Belum ada prosedur _ , )
Ay A Membust kesepakatan | A13.2.2
pengolahan informasi PR . .
. transferinformasi yang. | Kesepakatan
20 | dan pengamanan . S
Sran aman antara organisasi | tentang transfer
pengiriman aset milik . . X
, e dan pihak eksternal informasi
pihak ketiga
! Belum ada peraturan
l pengamanan perangkat Menerapkan keamanan | A.11.2.6 Keamanan
I 21/ |‘komputasiapabila peralatan dan-aset-di peralatan dan aset
, digurikazn diluar lokasi luariokasitkantor) di-luarlokasi
| resmi {kantor)
|
i Belum ada‘prosesuntuk Menerapkan peraturan A1125
| : i s . -] wLl.Lo
i 22/ |‘pemindahan-aset dari pada zaset'tidak boleh
i
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Belum melakukan

pemeriksaan dan
erawatan-prangkat Al12.4

5 P P Melakukan proses ..

23/ | komputer, fasilitas Perneliharaan

(7@

pemeliharaan peraiatan

iokasi kerja penting dari Penempatan dan
T penempatan dan :
risiko yang dapat 2 | perlindungan

" perlindungan peralatan Py
membahayakan aset peralatan
infomasi

b
-~ S‘ pendukung, dan peralatan
L kelayakan keamaan !okasi
> =
m e g S STENGILELIAEE SRS LI.TAELE . Vol —
m < Belum ada peraturan
> oc untuk mengamakan o Al11.2.1
sSm Melakukan proses
&

|
I
\
|
|
|
! kerja
|
I
|
I

|§ | Bagian Vi. Teknologi dan Keamanan Informasi
Ig ‘ mvelrsnas HEWEVE e)osnor UNiversférendprawijaya
H 'to?y UnivePdEss 8Mwijaya F&a Sodive] VUmvewtaeoBzamuaya
i§ anyersiias Menetapkan kebijekan
1= Jniversitas B kontrol akses A9 Kebijakah
17 | konfigurasistandar i . . . ‘
mengenai konfigurasi kontrol akses

keamanan sistem i
keamanan sistem ‘

Belum me!akukan ar\ahc's ‘
Meiakukan se A
eiaxy Proses ‘ A.18.2.3 Tinjauan

|
V) |.__ | kepatuhan penerapan
<L s— Z ‘ : peninjauan kepatunarn )
= I konfigurasi standar yang ‘ kepatuhan teknis
A ‘ g secata berkala
o | ada ‘
w < orullinivarcits Y nacitary | niviarcitac Reaudiays |
=0 ! ; . Melakukan proses \
= e ‘ Janingan; sistem, dan s EROSHOIY. L AS5.1L.Z Tinjau
= | 3 | @plikasi belum dipindzi p. ) J )] G ¥ ‘ kebijakan untuk
: | . sistem, 'dar aplikasi ‘
L ‘ secara rutin , keamanan informasi
al'a un
. | secara rutin |
|
i Melakukan i
| Keseluruhan infrastruktur | pemirosesan informasi /o A7.2:1
o : A belum dirancang untuk denganredundansi 1 Ketersediaan fasititas
o
J | memastikan ketersediaan | yang cukup untuk ‘ pengolahan
E ' sesuai kebutuhan memenuhi ‘ informasi
{ =
8! I ketersediaan |
i T N Y CTOICIS L X Yy < WU SITOUTY UTNVGTOIGRD LATaivayo u
18| | Bel lakuka lisi |
& elum melakukan analisis |, - sl L
[&] elakukan peninjauan | A.12.4.1 Pencatatan
bl |. 5 | secara berkala nada ) \
L VAl secara berkala padalog ‘ kejadian
! Belum mempunyai Membuat standar atau ‘ A.10.1.1 Kebijakan
|. 6. | standar dalam kebijakan penggunaan ‘ tentang penggunaan
i menggunakan enkripsi kontrol enkr|p5| [ kontrol kriptografi
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kemanan informasi

rutin

j keamanan informasi

Nt i ST AWHTAVE . 1 _ RIS LT T (- IV A |
| Belum menerapkan Menerapkan kebijakan \ A10.1.2
(1“7 ) |'pengamanan-untuk pengelolaan kunci SIS A
| b O R A Pengelolaan kunci
| rmengelola kuncienkrips! | enkripsi l Eao L
I . -
| Sistem belum secara ; L PPy
\ otomatis rendukung dan | Melakukan-manajemen !~ .
| 8 . . \ manajemen Kata
} menerapkan manajemen | kata sandi Brsi
al 1
! penggunaan password ’ -
} Belum menggunakan MelRgkes ‘
elum menggunakar
| o5 pengamanan khusus ‘ A.9.4 4 Penggunaan
pengamanan-khusus \ o
' 9 . \ .~ | dengan membatasi \ program utilitas
: berlapisuntuk mengeloia TS
! disfiern akses dan mengontrok | istimewa
| SLC I [
| dengan ketat |
| Belum menerapkan |
i pembatasain waktu akses ’
* dan'pengamanan untuk
P i Melakukan | A.9.4.1 Pembatasan
10/ [\rmendeteksidan ; ;
| ‘ pembatasan akses | akses informasi
i rmencegeh cengunaan
1 ckses jaringan yang tidak ‘
| resmi \
‘ Belum adaanalisis A:12.2.1 Kontrol
| ' : ¢ Me!skukan kontrol \ R
' 11/ |'rmalware secara rutin'dan terhadap Kentrol
s malware ’
i tindakiajutnya ‘ malware
} Belum memiliki ‘
| spesifikasi dan fungsi ‘ A.14.1.1 Analisis dan
; . Membuat persyaratan | oo |2
| 4o | Kearnanan yang torkait snesifikaci | spesifikasi
A e - \alt, SPES adS -
terverifikasi'saat kebutuhan
| . . keamanan | , .
' pengembangan dan uji \ keamanan informasi
: coba
i ALD |
I . ‘ . i ot oo B ar
i Belum melakukan Melakukarn-pemisahan ; A12:1.4 Pemischan
| pengamananlingkungan | lingkungan pengembangan,
1+13 /| pengembzngan-dan uji pengembangan, ‘ penguiian dan
! coba sesuai standar penguijian, dan ‘ lingkungan
! platform teknologi lingkungan operasional ‘ operasional
I Belum melibatkan nihak W
| independen untuk Mel!akukan peninjauan l A.18.2.1 Tinjauan
|. 14 | mengkaji kehandalan independen secara l independen atas
|

secara rutin
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A.5 Kehijakan - keamanan informasi

IC

A.5.1 Arahan manajemen untuk-keamanan informasi (Kontre! Chjeltif)

bij
keamanan infarmasi ity . WL
Sk
Kebijakan untuk keamanan

infarmasi' ' 'harus ' “ditinjau'" | pada
interval vang direncanakan ataujika
terjadi; perubahan yang  signifikan
untuk. ; | memastikan.. rkesesuaian;
kecukupan dan efektivitas
berkelanjutan mereka.

2 e Tujuan: Untuk memberikan arahan manajemen dan dukungan untuk keamanan
E ; informasi sesuai ‘dengan persyaratan bisnis dan undang-undang dan peraturan
ke e yang reievan.
ERRE R cpos|iony Yniver rsitas Brawiaye ersitasBrawijaya :
= A5.1.1 Kebijakan untuk | Kontrol :
0 ’
manan informasi .
’ LI pliglig Seperangkat kebijakan untuk
+© ! ‘ keamanan informasi harus
| ditetapkan, disetujui oleh
y manajemen, diterbitkan dan
N ’ dikormunikasikan “kepada ' karyawan
|8 f o '
g dan-pihak eksternal yang refevarn.
13
| 2= OO [} H /. £
| & A.5.1.2 Tinjau -~ kebijakan untuk pKontrol :
| G
| ©
| &
| &

| |
A.6/0Organisasi keamanan informasi

|'A.6.1 Organisasi internai

L Tujuan: . Untuk. menetapkan. . kerangka -manajemen . untuk . memulai; dan

mengendalikan implementasi dan operasi keamanan informasi dalam organisasi.
| Seperangkat kebijakan untuk keamanan informasi harus ditetapkan, disetujui
| oleh manajemen, diterbitkan dan dikomunikasikan kepada karyawan dan pihak
| ‘eksternal yang relevan.

<
<
=
<
o
0

UNIVERSITAS

2
9

E
|2 IR e e ————— — —_——
1§ ! Peran.dan taqggungjawab Kontrol :
'§ | keamanan Informasi Semua; fenggung jawab: keamanan
}é informasi:. harus. :.ditentukan;: dan
L= dialokasikan.
{AB1.2 Pemisahan'tugas Kontrol:
Kontak yang sesual dengan otoritas
yahng relevan narus dijaga

>
(o]
[N
=
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|'Kontak  ~ dengan  pihak | Kontrol:
i berwenang
|
)

|

Kontak yang sesuai dengan otoritas
yang relevan harus dijaga.

A614 —Iér;}\E'r‘—denPan l(elonuorwk Kontro!

m I
o | minatkhusus e . asuR rawiioun
= i Coritak | yang < sesuai cdengan
"’g kel ki iminat-khusus-atau for
o KeIoMmpeoK iminat Knusus-awu 1o
>§ keamanan. . spesialis, - dan -, asosiasi
% o profesional lainnva harus.dipelihara

i

: A.6.1.5 Keamanan informasi | Kontrol :

' t-dalam-manajemen proyek

Keamanan informasi-harus ‘ditangani
dalarn/mahajeimen’ proyek; terlepas
darijenis groyeknya

|§ i A.6.2 Perangkat seluler dan teleworking
'; | Tujuan: Untuk memastikan keamanan teleworking dan penggunaan perangkat
& | seluler,
|9 pHOtY UTNNIVETSHAS DraWillaa FE0D0OSHONY UNNVETSHAS DiawWliavd
:‘é |A6.2/1 T. Kontro! kebijakan. | Kebijakan:. ..dan. ; langkah- Iangkah
| perangkat seiuler keamanan pendukung harus
diadopsi . untuk mengelola risiko
' yang diperkenalkan dengan
menggunakan perarigkat sefuler
A.6.2.2 —'I_'_e_lewnrklng Kontrol hebond=tha sl

! Kebijakan! - dan- :langkah-langkah
keamanan pendukung harus
dilaksanakan  untuk melindungi
informasi. yang diakses, diproses
atau’ / disimpan  di  situs-situs
teleworking.

A.7 Keamanan sumbnr daya manusia

<
<
=
<L
e
o0

UNIVERSITAS

2
Eg

[a] .
(g I'/A.7.1 Sehelum bekerja
< | J
s |
| &
2 { TUjuan: Untuk imemastikan™ bahwa Karyawan Vdan ! kentrakior “rmemahami
| O . . ' .
& tanggung jawab mereka dan cocok untuk peran vang mereka gertimbangkan.
| O
(& :
[ =] A7.1.1 Penyaringan Kontrol
Pemeriksaan verifikasi latar

beiakang  pada semua kandidat
untuk’ pekerjaar’ harus ' dilaktkan
sesuai’ dengan hukum, 'peraturan
dar etika 'yang Trelevan dan/ hanus
proporsionalycdengan: persyaratan
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bisnis,” klasifikasi “‘informasi  'yang
akan' ' aiakses ' ‘dan ~ risiko " yang
' dirasakan

|

A7.1.2 | Syarat™ “dan - ketentuan | Perjanjian kontrak dengan karyawan
pékerjaan dan- 'kontraktor hafus ‘menyatakan

! tanggung ' jawab “'mereka’  “dan

organisasi untuk keamanan

informasi

BRAWIJAYA

UNIVERSITAS

' A.7.2 Selama bekerja

iTujuan: Untuk.. memastikan “bahwa _karyawan dan _kontraktor _sadar  dan
memenuhi tanggung jawab keamanan informasi mereka.

A.7.2.1 Tanggung jawab. | Kontrol
5] manaiemen P TP S S
12 Manajemen mengharuskan semuza
s karyawan|.dan - -kentraktor . untuk
|2 : -
|& ‘ menerapkan. . keamanan . informasi
| . .o
|3 | sesuai , dengan .. kebijakan -~ dan
| | 3 ’ 4
|4 ! prosedur organisasi yang ditetapkan
A.7.212 Kesadaran keamanan, | Kontrol
< informasi, pendidikan-dan | . e i YU .
) : Semua’ karyawar- organisasi dan; di
> ' pelatihan "l .. bt R
= mana- ketinggian,: kontraktor hzrus
2 - menerima .pendidikan dan pelatihan
E; | kesadaran. . vang. . _sesuai. —.dan
5< ’ pembaruan rutin . dalam _kebijakan
=0 } dan ‘prosedur ~organisasi, -yang
= I t DIN el TR
sm | | relevan “untuk ~fungsi pekerjaan
2 ‘ mereka
R [ s by L lmics, it WV raitac Deaasiio s |
A7.23 Proses pendisipiinan Kontrol

Akan.ada -proses disipliner. .formal
I dan dikomunikasikan untuk
| mengambil . tindakan . terhadap
i karyawan, yang telah _melakukan

, , Ry :
] pelanggaran keamanan informasi.

|
|

a
J
<
=
2
>
o
Qo
E
(7
o
a
i
& |

A.7.3 Pengakﬁiran dan perubahan pekerjaan

Tujuan:Untuk: malindungi kepentingan: organisasi sechagai-bzgian darni proses
mengubah atau mengakhiri pekerjaan

A73.1 Penghentian ataw DKontral
Jerubahian tanggung s )
l < 8EUNE Fanggung jawab keamanan

jawab pekerjaan ; .
1RHIPRATIA informasi’ ' dan’' tugas ‘yang''tetap

berlaku ‘setelah “pengakhiran’ atau
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| perubahan pekerjaan harus
i ditetapkan, dikomunikasikan kepada
|

|

karyawan 'latau- kontraktor' cdan
diberiakukan.

|
A.8 Mianajemen aset

A.8.1 Tanggung jawab untuk aset

Tujuan: Untuk-mengidentifikasi aset organisasi-dan menentukan tangzung jawab
perlindungan.yang sesuai.

BRAWIJAYA

UNIVERSITAS

|
T . K . .
i A.81.1 Inventarisasi aset <ontrol
i Aset 'yang terkait 'dengan informasi
‘ dan- fasilitas Vpemrosesan' informasi
’ Farus diidentifikasi dan inventarisasi

I

lic

r

12 aset-aset rinicharus: dibuat  -dan
‘U . .
s dipelihara
|3
[ > -
8 | A81.2 Kepemilikan aset Kontrol
18 Hitas .
& i Aset - yang  dipelinara” daiam
e inventaris narus dimiiiki.
< A.8.1.3 Penggunaan. aset yang | Kontrol
Iiterim . .
E ' gdpat giterintd Aturan untuk penggunaan informasi
4 e Kontro! yang dapat diterima dan aset yang
= ; terkait , dengan .. informasi .- dan
V) | e | LA .
& " y fasilitas pemrosesan informasi harus
> o } diidentifikasi, didokumentasikan dan
S \ i diimplementasikan.
________________ SRS o Arcitne Draudiagas |
A8.14 Pengembalian aset Kontrol

2
Eg

Semua, 1karyawan .dan. pengguna
pihak eksternal harus
mengembalikan semua aset
organisasi yang mereka miliki- saat
i pengakhiran kontrak Kerja, Kontrak,
’ ] atau perjanjian‘merexa.

| REPOSITORY.UB.ACID |

A.8.2 Klasifikasi in}'ormasi

Tujuan:-Untuk memastikan: bahwa informasii menerima -tingkat. perlindungan
vang tepat.sesuai dengan kepentingannya bagi.organisasi

A.8.2.1 Klasifikasi informasi Kontrol

informasi'' ' harus = diklasifikasikan
dalamy persyaratan- thukuim,/! nilai,
kekritisan rdam: ikepekaan derhadag
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1= [« pgﬁgungkapan atau modifikasi yang
tidak sah

g_ A822 _i—lsgﬁ'\berian label informasi | Kontrol o

< Prosedur |.untuk. menangani. aset
g — harus dikembangkan dan
7, g diimplementasikan. sesuai dengan
§ < skema Klasifikasi informasi ‘yang
= 0z diadopsiolen’ organisasi.
=
S REE =

' A.8.2.3 Penanganan aset Kontrol

Prosedur | -untuk- menangani aset
| harus dikembangkan dan
diimplementasikan. sesuai dengan
skema Kklasifikasi.. informasi “yang
diadopsi oleh organisasi

|/A.8.3 Penanganan media
|
|
|

REPOSITORY,UB.AC.ID |

Tujuan: Untuk-mencegah pengungkapan yang tidak sah, medifikasi; penghapusan
atau penghancuran informasi-yang tersimpan di-media

A.83.1 iPehgeiolaan’ rhedia yang | 'Kontrol
' capat diiepas

Prosedur harus diterapkan untuk
Manajemen " ‘media ~ yang = dapat

Ly S— it s ]

S5 S dipindahkan “sesuai-‘dengan skema
é ; ’ klasifikasi' ' yang: | diadopsi’/ cleh
w < ; organisasi

S0 |

% o \ A.8:3.2 i Pembuangan media <ontrol

Media harus dibuang dengan aman
ketika® “tidak™ “lagi~ diperiukan,
menggunakan prosedur formal

A.8.33 _Ir Transfer media fisik Kontrol

2
Eg

‘ Informasi| yang. mengandung media
‘ harus. . dilindungi .. terhadap . . akses
| tidak "~ sah, . penyalahgunaan --atau
korupsi selama transportasi

A.9 Kontrol akses

| REPOSITORY.UB.ACID |

A.9,/1 Pérsyaratan bisnis untitk kontrol akses

Tujuar: Untuk membatasi akses ke fasilitas i

nforimasi dan pengolahariinformasi.

A9.1.1 | Kebijakan kontrol akses Kontrol

| I
b ! Kebijakan| - kontrol - -akses . harus
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ditetapkan, ' didokumentasikan' “dan
ditinjau berdasarkan’ ‘persyaratan
' keamianan bisnis daninformasi

A9.1.2 Akses ke " jaringan dan | Kontrol
layanan jaringan

|

Pengguna hanya.. akan. diberikan
akses * ke jaringan dan layanan
jaringan vang telah secara khusus
diizinkan-untuk digunakan

BRAWIJAYA

UNIVERSITAS

! A.9.2, Manajemen akses pengguna

Tujuan:-Untuk-memasiikan akses.pengguna yangsah dan untuk mencegah akses
tidak sah ke sistem.dan, layanan

’ A92.1 Registrasii\\dan\ Fregistrasiy | Kontrol

A

|2 pengguna ¥

|9 Proses pendaftaran dan de-registrasi
|5 pengguna formal-harus dilaksanakan
| >

I§ ’ untuk, memungkinkan penugasa

|8 \ hak akses’

| & |

| =

e A912.2 Provisioning akses | Kontrol

pengguna Proses penyediaan. akses pengguna

' formal harus diterapkan untuk
menetapkan * ‘atau “mencabut. “hak

V)

oL S akses untuk semua“jenis pengguna

A ; | ke semua sister dan'layanan

5 < I__-______l___ — S R R TSR B DL IS U ... SO L

> o } A.9.2.3 |'Manajemen ~“hak akses |'Kontrol

= | &£ v

istimewa [

S0 l L Alokasi dan. penggunaan hak akses
= istimewa . .harus. dibatasi . dan
- dikendalikan.

A9.2.4 Pengelolaan informasi | Kontrol

|
| otentikasi rahasia ! .
o ‘ Alokasi informasi; otentikasi rahasia
|2 |
g ‘ PENgeuna harus., dikontrel! ""T°|a' proses
E } manajemen formal
| & i
|1 O .« . . "
|E A.8.2.5 - Tinjauan fak akses Kontrol
| O
| & Jengguna it . y: 1\ /%
& RENSEUna Pernilik ‘aset’ ‘harus  meninjau “nak
akses pengguna'secara berkala!
= o A.9.2.6 Penghapusan atau | Kontrol
enyesuaian hak akses

Z penyesua . Hak.  akses semua karyawan dan
w— ! pengguna pihak eksternal ke fasilitas
; \ pemrosesan informasi dan informasi

HIBIATERWIRILATE D Miled™s PO VYV g PSS IISTILAT N QNI sl TV VUiV A -
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‘ harus dihiapus pada‘saat pemuttsan
|

i hubungan ' kerja, ~ kontrak' ' atau
i perjanjian, atau disesuaikan dengan
|

|

|

perubahah.

A.9.3 Tanggung iawab pengguna

Tujuan: Untuk-membuat pengguna bertanggung iawab untuk-meniaga informasi
otentikasi mereka

BRAWIJAYA

UNIVERSITAS

' A93.1 Pehggunaan informasi' | 'Kontrol

otentikasi rahasia i : Brawliz V.
Penggunda harus mengikuti praktik

i organisasi dalam penggunaan
informasi-otentikasi vahasia.

REPOSITORY,UB.AC.ID |

A.9.4 Sistem dan koniro!l akses aplikasi

Tujuan:Untuk-mencegah akses tidak sak ke sistem danaplikasi

' A9.44 Pembatasan akses |'Kontrol
|
|

informasi y : V1
ormas Akses ke informasi dan fungsi sistem

aplikasi harus dibatasi sesuai dengan
kebijakan kontrol akses

< 114,542 Prosedurlog-on  yang Kontrol
of S aman 5 . VAL
S5 S As Jika-' diperlukan-''oleh~ kebijakan
) ; kontrol akses, akses ke sistem ‘dan
oc y W ' ,
u>-! < : aplikasi | harus = dikontrol /| cleh
= oc } i prosedur log-onyang aman
>0 \ |

& A9.43 Sistem, manajemen kata | Kontrol

> sandi

Sistem manajemen; katasandi harus
interaktif | dan. harus :memastikan
I kata sandi berkualitas.

[/AS.4.4 Penggunaan program { Kontrol

'

utilitasiistimewa site _Iniversi 25w 1oy
| Penggunaan ‘program utilitas' yang

mungkin.mampu-mengesampingkan
sistem dan kentrol apiikasi harus
dibatasi dan dikontrol ketat

| REPOSITORY.UB.ACID |

A.9.4,5 Kontrol akses- ke kode | Kontrol
sumber program

| Akses. ke . kode . sumber. program
’ harus dibatasi
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|

A.10.1 Kontrol kriptografi

S Tujuan:-Untuk - memastikan penggunaan kriptografi yang tepat dan efektif untuk

< melindungi kerahasiaan, keaslian dan /-atau integritas |nfor"naS|
)
< : P Ll I TP . 7
(o g A10.1.1 Kehijakan tentang [ Kontrol
%]

Jenggunzan konhtrol [y o ,
b e AEnEEunaas Kebijakan ' tentang = penggunaan
> krintografi 7 i ia
= o kontrol kriptografi untuk
S0 perlindungan infarmasi harus
dikembangkan dan

i diimplementasikan
|

A10.1.2 iPehgelolaan kunci Kontrol

Kebijakan tentang =~ penggunaan,
periindungan, dan masa pakai kunci
kriptografi harus-dikembangkan-dan

' diterapkan’ /melaluic seluruhisikius
\ hidupnya

REPOSITORY,UB.AC.ID |

A.11 Keamanan fisik dan lingkungan

A.11.1 Area aman

Tujuan:- Untulk. mencegah akses fisik yang tidak sah, kerusakan; .dan-gangguan
pada fasilitas informasi dan nemrosesan informasi organisasi

[ . £\ . .
- Perimeter keamanan fisik <onirol

ALL.LT

i Batas k" marian- harus- ditentukan
‘ i fan ! digunakan' “untuk “melindungi
| areayang i imengandung informasi
sensitif latau menting; dan; fasilitas
pemrosesan informasi.

<
<
=
<L
e
o0

UNIVERSITAS

2
Eg

A11.1:.2 i Kontrol entri fisik Kontrol

| Area ‘aman. harus, dilindungi.- oleh
i kontrol “entri  yang tepat untuk
memastikan bahwa nariya“persoriei
yang berwenang yang
diperbolenkansmengakses

| REPOSITORY.UB.ACID |

A11.1.3 Mengamankdn kantor, | Kontrol

ruangan dan fasilitas -
g Keamanan. fisik untuk kantor, kamar

dan. fasilitas  harus..dirancang. dan
diterapkan
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| & All.14 Melindungi terhadap | Kontrol
éncf‘:man CRGiErhal " Hem Perlindungan fisik terhadap bencana
< | IR alam, * serangan atau _kecelakaan
><' | jahat narus = dirancang - dan
V) = diterapkan
el e Ll pis it c arcitac Deavasiio s |
A g A.11.1.5 Bekeria di area yang aman | Kontrol
o
= < Prosedur | untuk.. bekerja - di;  area
P % aman harus . .dirancang . .dan
= ' diterapkan
A11.16 tA&rea [ pengiriman  dan. |~Kontro!
| Refaupsay Jaluriakses sepertiiarea pengiriman
’ dan pemuatar: idzh-termnmpat lain  di
ir mana- orang: yang tidak-berwenang
dapat . imemasuki: . tempat .  akan
' dikendalikan . _dan, _ jika, mungkin,
|
|

diisolasi, dari fasilitas .nemrosesan
informasi_untuk menghindari akses
yang tidak sah

REPOSITORY,UB.AC.ID |

A.11.2 Peralafan
l

l Tujuan: Untuk-mencegah kehilangan, kerusakan; pencurian atau:kompromi aset
dan gangguan.terhadap operasi crganisasi.

o1 b I > b
ALL1.2.1 Penempatan dan {2 Kontrol

Jerlindungan peralatan ) 3¢ /
[ SHasAn) asf! Peralatan  'narus ' ailetakkan ' “dan

t i dilindungi untuk-mengurangi risiko

dari ancarrian dan bahaya
lingkungah, danpeivang untuk akses
vahgtidak sah.

<
<
=
<L
e
o0
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2
Eg

A11.2.2 i Utilitas pendukung Kontrol
2] Peralatan harus dilindungi - dari
;;‘,» ‘ gangguan listrik "dain ‘gangguan “idin
{2 | . i N2 i VAfEaTY
| ] yvang' 'disebabkan' ' cleh- kegagalan
| & iy
|G | dalarn mendukurig Utititas
| O
| & oy OIMverSiias B =\ spUsiory Oniversitas Brawiiava |
e A11.2.3 Keamanan kabei Kontrol

Kabel daya dan telekomunikasi yang
membawa . data.. atau layanan
informasi penaukung harus
i dilindungi 'dari-gangguan, gangguan
i atau kerusakan
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All.24 Pemelinaraan peralatan Kontrol

|

Peralatan, harus dipelihara dengan
| benar untuk memastikan
| ketersediaan dan integritasnya yang
berkelanjutan

AfaVaVEEiIalLAVIaY O - (AFCITC A FVAMIDV /Y |

A.11.2.5 Penghapusan aset Kontrol

Peralatan; .informasi atau.perangkat
lunak tidak boleh. diambil di luar
' lokasi tanpa izin sebelumnya

BRAWIJAYA
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>
[EY
:—‘
o
N

Keamanan ; peralatan ~dan |~Kontro!
aset dizluar lokasi

Kegrnanan 'hgrus diteragkan’ pada
’ aset v dirluar .ka' dengan
mempertimbangkan: risikeberbeda

bekeria diluar tempat organisasi

REPOSITORY,UB.AC.ID |

&
'—.
FA
ro
N

Pembuzngan atauw Kontraol
penggunzan kembeali
peralétan;secara-amarn

Semua peralatan yang mengandung
media penyimpanan harus
diverifikasi untulk = ‘meimastikan
bahwa' data sensitif: dan jperangkat
lunalk- berlisensi-telah: dihapus atau
ditimpa | 1secara.;:amamn ., -sebelum
dibuang atau digunakan kembaii

|
ltA11.28 Peralatan pengguna yang [ Kontrol

| | tidak diawasi
| i Pengguna harus memastikan bahwa

peralatan yzing tidzk dijaga memiliki
perlindunzan yang tepat

<
<
=
<L
e
o0

UNIVERSITAS

2
Eg

A11.2.9 Meja ~ yang ' jelas _dan | Kontrol
kébijakan layar yang jelas

Kehijakan;. meja._yang jjelas. untuk
kertas dan. media penyimpanan
yang dapat dilepas dan kebijakan
fayar “yang ' jelas “untuk fasilitas
pernrosesan informasi harus
diadopsi.

A.12 Keamanan operasi

| REPOSITORY.UB.ACID |

A.12.1 Prosedur,dan tanggung jawab;operasional

Tujuan:Untuk rermzstikans operasi. cyang: benar_dancamans dariy fasilitas

' pemrosesaninformagi
|
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|E] Al2.1.1 Prosedur operasi | Kontrol
tefdokurren L Prosedur operasi harus
< | didokumentasikan dan tersedia bagi
><- | semua pengguna yang
V) = membutuhkannya.
el e Ll Pl it . arcitac Deaasiio e |
7 g A12.1.2 Manaiemen perubahan Kontrol
o
“>"< Perubahan- pada. crganisasi, .proses
Z % hisnis, fasilitas pemrosesan
= ‘ informasi, - dan . sistem yang
i mempengaruhi keamanan informasi
i harus dikontrol
’ A12.1.3 Manajemen kapasitas Kontrol
N
|§ Penggunaan ¥ 'sumber- daya ' harus
E dipantau, disesuaikan; dan-proyeksi
Ié ’ vahg v dibuator=dari kebutuhan
;§ | kapasitas | masa i ~depan; . untuk
=] | memastikan . kinerja . sistem .. yang
diperlukan
§ Al2.1.4 Pemisahan Kontrol :
= 5 g;wgew yangan,/pengujian s !ingkungan
é — pengembangan, — pengujian  “dan
2 ; ’ lingkungan operasionai operasional Pengendaiian
“>-’ < } Perigembangan, = pengujian, /| -dan
= o \ i lingkungah operasiohal hzrus
> | dipisahkan-untul-. rmengurangi risiko
g akses  tidak. sah :atau:.perubahan
- pada lingkungan operasicnal

A.12.2 Perlindungan dari malware

Tujuan: Untuk-memastikan bahwa fasilitas-pemrosesan ‘informasi-dan ihformasi

2]
|2 \ dilindungiterhiadap nalware.
| &
1D & ST I TUNLL EEENR.L w— — - b rere— ey s et ey e et s —
{ | N N . ' § = V2 2 . i
& A12.2.1 ] Kontrol terhadap” Kontrol ['Kontrol “deteksi, pencegahan,  ‘dan
lg | malwar pernulihan untuk rr.eiindur'ngi
& | terhadap rmalware harus diterapkan,
i | dikornbinasikan "dengarn kesadaran
a pengguna yang sesuai
A.12.3 Cadangkan

! Tujuan: Untuk-melindungi terhadap hilangnya data.
|
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A12.31 Pencadangan informasi Kontrol

|

Salinan cadangan informasi,
| perangkat lunak dan gambar sistem
harus~ diambil” "dan™ diuji ' 'secara

V) m— teratur -sesuai ‘dengan ' Kebijakan
o ‘= ¥ y e ~ D
= g | cadangan'yang disepakat!
%)
o " = x Brawiiavya __ReposSiory oniversiias orayv
u>.x < A.12.4 Penebangan dan pemantauan
% % | Tujuan: Untuk merekam. peristiwa dan-menghasilkan bukti
: Ad2.4.1 Percatatan kejadian <onirol
i Ltog-' ‘peristiwa - 'yang - merekam
‘ aktivitas. pengguna, “pengeclatian,
’ kesalahan 'dan: kejadian keamanan
{e informasi| harus dibuat, - dijaga -dan
‘U oy . .
| ditinjau secara-berkala
| 2
i 5 . . .
|8 ’ A12.4.2 Perlindungan infarmasilog’ Kontrol
| &
| © (D / . .
& i Fasilitas 1ogging dan ‘informasi log
e harus dilinaungi terhadap gangguan
< dan akses yang tidak sah.
E ' A12.4.3 Log  administrator dan | Kontrol
g-ﬁ iy Administrator sistem_dan_kegiatan
l:; operator sistem harus dicatat dan
m | ol P . 25, . .
$< y log dilindungi "dan ditinjau secara
> | berkala
>0 | | ita
>0 | A.12.4.4 | Sinkronisasi jam Kontrol
L Administrator sistem- dan -kegiatan
operator sistem. harus rdicatat dan
log dilindungi dan ditinjau  secara
|
| berkala.
=T\ |
|2 -
g 1/A.12.5 Kontrol perangkat lunak cperasional
| s |
|5 | r— - X - : - :
2 {TUjuan: Untuk-memasiikaniintagritas sistemoperasional
|
& oy oT 5L Iy SOOSIG] TIVerst av
|8 Al12.51 | Pemasangan perangkat | Kontrol
(& { ;
| & luna pada sistem

Prosedur harus_dilaksanakan untuk
mengontrol pemasangan perangkat
lunak pada sistem operasional

[

|

|

, |
cperasional ;
|

|

{.A.12.6 Pengelolaan kerentanan teknis
i

|
|

Tujuan:Untuk-mencegaly eksploitasi kerentanan teknis

<L
<
=
e
o
0
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A12.6.1 Pengelolaan  ~ kerentanan | Kontrol
teknis

|

Informasi tentang kerentanan teknis
| dari sistem informasi yang
digunakan ‘harus diperoleh secara

2 — tepat * waktu, - ‘paparan- ' 6rganisasi
= ' terhadap Kerentanan tersebut
(%] 4 R s Y 3 ”
o < dievziuasi 'dan tindakan yang tepet
W . . A
Zm diambil | untuk < rmengatasi . risiko
= terkait
Sm rerkait,

| A12.6.2 Pembatasan pada instalasi | Kontrol

" perangkat funak
| perangkat iuna Aturan yang mengatur pemasangan

perangkat lunak . oleh. pengguna
harus ditetapkan dan
diimplementasikan

1/A.12.7 Pertimbangan audit sistem informasi

|
| N B
| TUjuan: Untuk-meminimalkan-dampak kegiatan audit pada sistem operasional
A12.7.1 Kontrol ~ audit ~ sistem | Kontrol

informasi

REPOSITORY,UB.AC.ID |

Persyaratan dan kegiatan audit yang
' melibatkan verifikasi sistem
operasional ~ harus ~direncanakan
secara hati-hati' dan“disetujui untuk
" meminimalkan- 'gangguan’ terhadap
: oroses bisnis

<
<
=
<L
e
o0

UNIVERSITAS

\ A.13 Keamanan komunikasi

A.13.1 Manaiemen keamanan jaringan

2
Eg

Tujuan: Untuk:memastikan perlindungan informasi deiam jaringan dan fasifitas

pemrosesan-informasi pendukungnya

[a] A13.11 Kontrel jaringan Kontrol
'g } Jaringan~ harus  dikelola - dan
g ’ ] dikendalikan* ~untuk” ~melindungi
@ informasi‘dalam sistem dan-aplikasi
s A13.1.2 Keamanan layanan, { Kontrol

jaringan

Mekanisme 'V keamanan, < 'tingkat
fayanan, dan persydratan
manajemen semual layanan jaringan
harus diidentifikasi: dan dimasukkan
dalam perjanjian :layanan jaringan,
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apakah ‘fayanan - ini disediakan ‘di
rumah atau diaiihdayakan

|

A.13.1.3 | Segregasi dalam jaringa}; Kontrol

Kelempok layanan informasi,
pengguna, -dan _ sistem. _informasi
| harus dipisahkan pada jaringan.

A.13.2 Transfer informasi

BRAWIJAYA

UNIVERSITAS

TUjuan: 'Untuk ' 'menjaga ' 'keamanan “informasi’ 'yang' ditranster- dalam' statt
| organisasi dan-dengan entitas eksternai@pa pun

Al13.2.1 iKe’oijakan dan. “proseaur | Kontrol
i pengalihan informasi

Kebijakan, prosedur, dan kendali
transfer formal harus diberiakukan
untuk melindungi transfer informasi
melalui “penggunaan semua  jenis
i fasilitas komunikasi

|

|

REPOSITORY,UB.AC.ID |

A13.2.2 Kesepakatan tentang | Kontrol
transfer informasi

Perianjian harus menangani transfer
aman- informasi.. bisnis antara
' organisasi dan pihak eksternal.

V) A.13.2.3 Pesan-elektronik Kontrol
s —
A ; Informasilyang terlibat dalam pesan
o . . .
w < ’ elektronik -harus-dilindungi dengan
= |
S e | tepat
= ; |
S0 s | | . : Y
ITA13.2.4 - Perjanjian kerahasiaan ( Koriirol
L atau nondisclosure : i :
e =L J Persyaratan untuk Kerahasiaan atau
perjanjian kerahasiazn non-
| mencerrinkan kebutuhan
: orgamisasi i untuk - < perlindungan
| ‘ informasi harus diidentifikasi, secara
? } teratur ditinjau dan
1 I
| didokumentasikan

A.14 Akuisisi; pengernbangan; dan pemeliharaan sistem

| REPOSITORY.UB.ACID |

A.14.1 Persyaratan keamanan sistem informasi

Tujuan: Untuk. memastikan bahwa keamanan informasi merupakan bagian
integral dari “sistem “informasi~di seluruh'sikius “hidup. tni~juga termasuk
| ‘persyaratan-untuk sistem informasi yang-menyediakan 'layananmelalui’ jaringan
[ publik.
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| Al14.11 Analisis’ “"dan™ . spesifikasi' | Kontrol
,ktbet“h‘?n @amaNee Persyaratan  terkait . keamanan
| OFrMasi 3 . . .
<L | hrormasi informasi_harus dimasukkan dalam
><- persyaratan untuk sistem ‘informasi
e baru' atau penyeémpurnaan  sistern
= g ' informasi'yang ada
(%)
o - W) - Y oniversitas orav
T < A14.1.2 Mengamankan layanan | Kontrol
> Has Brawiic ) . 1S | ,
% % aplikasi di jaringan publik™ ') oo vang. . terlibat. dalam

layanan . aplikasi -, yang. melewati
jaringan publik harus dilindungi dari
kegiatan—  penipuan,” “perselisihan
kontrak ~dan’ “pengungkapan’ tidak
’ sah dan modifikasi

A14.1.3 Melindungi transaksi | Kontrol
layanan aplikasi

Informasi, . -yang .. terlisat  dalam
transaksi , layanan, aplikasi harus
dilindungi untuk mencegan
transmisi- yang tidak lengkap,- mis-
routing, perubahan pesan yang tidak
' sah, pengungkapan yang 'tidak sah,

duplikasl rpesan tidak - sah/ atau

REPOSITORY,UB.AC.ID |

o o repiay.
=
2 ’ A.14.2 Keamanan dalam proses pengembangan dan dukungan
w < ‘ - -
= o | Tujuan: = Untuk  memastikan  keamanan ~ informasi ~ dirancang - dan
% a8 \ diimpiementasikan daiam siklus pengemboangan sistem informasi

o A.14.2.1 Kebijakan pembangunan | Kontrol

. yang aman

Aturan untik pengembangan
perangkat . lunak. dan- sistem  harus
I ditetapkan -dan _diterapkan untuk
perkembangan dalam organisasi.

! A14.2.2 I-Prosedur kontrol. {~Kontrol
| perubahan sistem

| REPOSITORY.UB.ACID |

Perubahan ' sistem- “daiam " 'sikius
hidup pengembangan harus
dikendalikan ~cleh: = penggunaan
prosedur kontrol.perubahan formal

A14.2. Tinjauan- \teknis~ aplikasi’ D Kontrol
setelah perubahan

platform-operasi

©

Ketika' platform operasi’ “berubah,
aplikasi kisnis penting-harus ditinjau
dan diuji’ 'untuk “memastikan’ tidak

BRAWIJAYA
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ada dampak negatif pada operasi
atau keamanan organisasi

|

Ad4.2)4 | Batasah pada; perubahan: [ Kontrol

naket perangkat lunak . s || . ,
RUSHE gialna Modifikasi 'paket ‘perangkat’ lunak

| harus'/ dihzlangi, ' terbatas' pada
perubahah wyang diperlukan dan
semua; perubahan: harus. dikontro!
secara ketat

BRAWIJAYA

UNIVERSITAS

| A14.2.5 Prinsip  rekayasa sistem [ Kontrol
| 'yang aman

Prinsip-prinsip . untuk-. rekayasa
sistem keamanan harus ditetapkan,
didokumentasikan, dipelihara- dan

.Q‘ 1 0
|§ diterapkan ' ‘pada “'setiap’  Upaya
|5 implementasi sisteminformasi.
| >
E tory Unive sitas Brawijaya Reppsi Iniversitas |
| 8 1A.14.2.6 Lingkungan Kontrol
| & |
| & . engembangan yan . 1k .
i pens g yang Qrganisasiiharus: menhetapkan -dan
aman . 1A ikl
secara tepat melindungi lingkungan
< pengembangan -yang. aman. untuk
E pengembangan _sistem ~dan . upaya
) — integrasi ,yang mencakup seiuruh
é sikius hidup pengembangan sistem.
2 l
L; < : A.14.2.7 Pengembangan yang dialih, { Kontrol
= o o | dayakan L1l .
%m \ i Y Ofgahisasi' ' harus ' 'mengawasi' | <dan
: ‘ memantal aktivitas pengembangan
R sistem yang dialihdayakan
A.14.2.8 Penguiian keamanan | Kontrol
| -
| sistem . - "
‘ Penguijian - fungsi. keamanan. harus
|2 .
g } dilakukaniselama pengembangan.
E |
{ > ‘ Pocio &3 (Vo . L \G CTOilcy LITavvijay ol |
[ & A.14.2.9 | Pengujian penerimaan | Kontrol
| = 1
|8 sistem . g
|& Program pengujian: penerimaan.dan
| & o o . .
L kriteria | terkait__harus - ditetapkan
untuk™ sistem informasi baru,
peningkatan versi dan versi baru

| ‘A.14.3 Data uji

PAEETSES IA L e S-S i
i Tujuan: Untuk memastikan perlindungan data yang digunakan untuk pengujian
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Control

£POSITORY.UBAC.ID |

—Periindu;‘ugan data uji

IC

|
|
! Data _uji harus_dipilih. dengan hati-
| hati, terlindungi dan terkontrol

|

A.15 Hubungan pemasok

A/15.1 Keamanan informasi dalaim hubungan pemasok

[

Tujuan: Untuk-memastikan perlindungan aset organisasi yang-dapat diakses olen
pemasck

UNIVERSITAS

*/BRAWIJAYA

’ A15.1.1 Kebijaka; keamanan | Kontrol

informasi untuk hubungan L . .
| Persyaratan:. . keamanan: .informasi

i pemasok untuk memitigasi risiko yang terkait
] dengan . akses pemasok ke " aset
’ organisasi harus  disetujui - oleh
pemasok-dan'didokumentasikan

%

l A.15.1.2 I\/IeTﬂgatasi keamanan | Kontrol

lam perjaniian pemasok
dalam perjanjian pemaso Semua persyaratan keamanan

|

|

| informasi;.. .yang... relevan, .. harus
[ ditetapkan dan_disepakati dengan
] masing-masing pemasok yang dapat
' mengakses, memproses,
|

|

|

|

| REPOSITORY.UB.AC.ID |

menyimpan, ' berkomunikasi, ' atau
menyediakan ompenhen

infrastrukcur 1< untuk,: informasi

ergamisasi

iRantai pasokan ‘teknoiogi' |“Kontrol
informasi'dan komunikasi

<
<
=
<
o
0

UNIVERSITAS

>
iy
G
s
(€8]

Perjanjian dengan. pemasok harus
mencakup persyaratan untuk
i mengatasi risiko keamainan
i infermasi' ' 'yang- ' terkant < 'dengan
i layanan _teknolagi —informasii cdan
|
|
i

2
9

komunikasi, \ dai | rantai; pasckan
produk.

| REPOSITORY.UB.ACID |

|
i A.15.2 Manajernen pengiriman/layanan pemasok

jTujuan: Untuk menjaga tingkat keamanan ‘informasi dan penyediaan iayanan
i yang disepakati sesuai'derigan pérjanjian pemasok.

|l,A.15.2.1 | Pemantauan dan | Kontrol
eninjauan layanan ]
l P 1 y Organisgsi harus i -secara-, teratur

memantau, meninjau, dan
mengaudit layanan.pemasok

|
i pemasok
|
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> |
e
Ul
N
N

Mengeloia perubahan’ | Kontrol
pada layanan pernasok

|

Perubahan pada penyediaan
| layanan oleh pemasok, termasuk
| mempertahankan dan
meningkatkan -kebijakan' keamanan
' informasi' yang ' ada, “prosedur -dan
kontrol, _ harusi = gikeloia, 2 dengan
mempertimbangkan- kekritisan
informasi| bisnis, -sistem-dan . preses
vang . terlibat._dan; penilaian .ulang
risiko.

BRAWIJAYA

UNIVERSITAS

|
A.16 Manajemen insiden keamanan informasi

A.16.1 Manajemen insiden keamanan informasi dan perbaikan

|8
'3 Tujuan:_Untuk memastikan  pendekatan_vyang konsisten dan . efektif terhadap
|2 manajemen insiden keamanan informasi, termasuk komunikasi tentang peristiwa
I% | keamanan dan keiemahan
| LT Y LJTIIVESI SIS DOV e RSl ALY LT HIVEST SHGAS DIaVWiiava —
’é [ A16.11 Tanggung ... jawab rdan | Kontrol

Rrosegr. Tanggung rjawab: manajemen dan

prosedur | harus«ditetapkan . untuk
memastikan tanggapan:yang cepat,

) — efektif dan teratur terhadap insiden
< — ~ . £
= keamanan informasi
2 i
u>.! < I'A.16.1.2 Pelaporan kejadian, { Kontrol
S e } | keamanan informasi aitans | Iniversita saaitions .
Son | i Kejadian keamanan informasi harus
: dilzporkan rmelalui salgran
R manajemen ' yang! tepat secepst
mungkin
A.16.1.3 | Melaporkan - kelemahan | Kontrol
keamanan informasi
' Karyawan dari kontraktor

| menggunakan informasiiorganisasi

| REPOSITORY.UB.ACID |

sistem, dan layanan: tharus dirminta
untuk s mencatat: ‘dan 'melaporkan
setiap kelemahan keamanan
informasi,...yang .. diamati . . atau
dicurigai dalam sistem atau layanan

['A.16.1.4 Penilaian- dan; keputlsan, { Kontro!
tentang kejadian

Kejadian keamanan-informasi harus

\ keamanan informasi i PO S T
l diniizi dan diputuskan apakah akan
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diklasifikasikan ~ sebagai’ = insiden
keamanan informasi

|

g_ A.16.1.5 | Tanggapan terhadap | Kontrol

< Im%iclen : keamanan Insiden keamanan:.informasi . harus
2:’ inTormasi direspons: sesuai_dengan_ prosedur
E g | terdokumentasi
G <L
% o A.16.1.6 Beiajar dari insiden | Kontrol
S|

keamanan'informasi > 3
o ' Pengetahuan yang diperoleh" dari

menganaiisa  dan " menyelesaikan
insiden keamanan informasi’ harus
digunakan untuk mengurzangi
’ kemungkinan/ catau- “dampaic| | dari

12 ‘ insiden masa depan

% }

| @ (P AtV EIaTLYS TalulidaToll =4 s AV La POIT0 L FOVAIN I |

|2 | A.16.1.7 Pengumpulan bukti Kontrol

i | y U

|8 ‘ Organisasi-harus. menetapkan: -dan

| a

i:; ! menerapkan prosedur untuk
identifikasi, pengumpulan,
perolehan, dan pelestarian

informasi, yang  dapat ‘berfungsi
sebagai bukti

V)
s —
A ; [1/A.17 Aspek kearnanan informasi manajemen kesinambungan kisnis
5 < ! - o ; . X
S o | A.17.1 Ketahanan keamanan‘informasi
E 139 > SASIFT ) ANS= ) } < - .
0 \Sasaran: Keberlanjutan keamanan informasi harus disematkan dalam sistem
2 [ ‘mahajemenkesinambungan bisnis organisasi.
L v
A.17.1.1 Merencanakan Kontrol
keberlanjutan “keamanan y S .
hit 2 : Organisasi harys menentukan
| informasi
\ | persyaratannya . untuk:» keamanan
g informasi dan kelangsungan
} manajemen. keamanan. informasi

| dalam’ 'situasi “yang —merugikan,
misalnya-selama Krisis-atau“bencaria

| REPOSITORY.UB.ACID |

A.17.1.2 Menerapkan ~ kontinuitas | Kontrol

keamanan infermasi ~rez || arcit Ariians
Organisasi ' “harus~ — menctapkan,

mendokumentasikan,= menerapkan
dan imemelihana: proses, prosedun
! dan - kaontrol - untuk. memastikan
b tingkat keberlanjutan vang
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BT -1 'z i 114 [z
| & | diperlukan untuk keamanan
i informasi’' ''selama ~ “situasi'' ' yang
i merugikan.
A.17.1.3 Verifikasi, ~ ‘tinjau, dan | Kontrol

evaluasi keberlanjutan

.y i Organisasi_ .. harus. . _memverifikasi
{-keamananinformasi

kontrol . . kontinuitas .. keamanan
informasi yang ditetapkan - dan
diimplementasikan “secara berkala
' untuk ' memastikan “bahwa' mereka
valid'dan efektif selarna situasi yang

i merugikan
| A.17.2 Redudansi

UNIVERSITAS

*/BRAWIJAYA

&

' Tujuan: Untuk memastikan ketersediaan fasilitas pemrosesan informasi.

A
N~

|G

;: \.17.21 Ketersediaan fasiiitas. | Kontro!

| 2

|& engolahan informasi . : :
|8 Renga! Fasilitas . ‘pemrosesan [ informasi
By

.§ harus dilaksanakan dengan
A . .

1= redundansi, « yang: - cukup; . untuk

ketersediaan

|

!

! memenuhi persyaratan
l

: A.18 Kepatuhan

r e E o
’ A.18.1 Kepatuhan dengan persyaratan hukum dan kentrak

i'l'ujuan: Untuk meng_hindarn pelanggaran kewajiban hukum, undang-undang,
iperaturan atau kontrak yang  terkait” ‘dengan ‘keamanan informasi- dan
i persyaratar-keamanan apa pun

<
<
=
<
o
0

UNIVERSITAS

| A.18.1.1 | Identifikasi peraturan | Kontrol
‘ | perundangan yang berlaku
i dan persyaratan kontrak
|

2
9

Semua peraturzn perundang-
undangan .vang.relevan;. peraturan,
persyaratan kontrak dan
pendekatan organisasi untuk
memenuhi persyaratan 'ini  harus
' secara eksplisit diidentifikasi,
didokumentasikan' ' «dan= diperkarui
untuk'/setiap./ sistem: dinformasi -dan
organisasi

| REPOSITORY.UB.ACID |

Hakkekayaandintelektual Kontrol

b~
=
(0]
[IES
ro

Prosedur yang sesuai harus

dilaksanakan  untuk  ‘memastikan

kepatuhan ' “dengan -~ ‘persyaratan

' legislatif, ' 'peraturan' = dan< kontrak
126
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yang ierkait dengan hak kekayaan
intelektual dan ‘penggunaan produk
' perangkat lunak berpemilik

|

A13.1.3 Periindungan rekaman Kontrol

Rekaman harus .. dilindungi - dari
kehilangan, . perusakan, pemalsuan,
akses -yang tidak sah dan pelepasan
yang' tidak * sah, “sesuai” ‘dengan
persyaratan’ v legislatif, - peraturan,
kontrak dan bisni

BRAWIJAYA

UNIVERSITAS

W

A13.1.4 | Privasi” dan periindungan | Kontrol
i informasi identitas pribadi

Privasi dan -perlindungan_informasi
identitas , pribadi .harus. dipastikan
sebagaimana ~disyaratkan dalam
undang-undang dan ‘peraturan.yang
relevan jika berlaku

A.18.1.5 Pengaturan kontrol | Kontrol
kriptografi

REPOSITORY,UB.AC.ID |

Kontrol kriptografi:harus digunakan
sesuai  dengan _semua.. perjanjian,
undang-undang dan peraturan yang
relevan

|:/A.18.2 Tinjauan keamanan informasi

|
[

U Tujuan: Untuk | memastikan keamananinformasi rdiimplementasikan  -dan
} dioperasikan sesuai dengan kebijakan dan-prosedur organisasi

|

v

<
<
=
<L
e
o0

UNIVERSITAS

[A18.2.1 cTinjauan-indegenden ‘atas | 'Kontrol
keamananinforrmasi

2
Eg

Pendekatan organisasi untuk
mengelola keamanan-informasi“dan
' implementasinya ' “{yaltu - ‘tujuan
perngerndalian, - kantrol, = lkebijakan;
proses’ | ldancroprosedurs v untuk
, . keamanan-informasi)-harus ditinjau
secara . independen .. pada. . .interval
yang ~ direncanakan atau _ketika
terjadi perubahan yang signifikan

| REPOSITORY.UB.ACID |

A.18.2.2 IKepatuhan dengan. | Kontro!
kebijakan dan . standar

Manajer_ 1 harus: ! secarg - teratur
keamanan

meninjau | kepatuhan. pemrosesan
informasi| .dan- prosedur -di . dalam
wilayah | tanggung. jawab_ . mereka
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dengah Kebijakan Kearnanan yang
sesuai, ‘standar - 'dan ‘persyaratan
| keamananlainnya.

|

A18.2.3 Tinjauan kepatuhan teknis | Kontrol

Sistem ;informasi:. _harus _ ditinjau
secara berkala untuk. . kepatuhan
terhadap kebijakan “dan  stancar
keamanai informasi organisasi.

BRAWIJAYA
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REPOSITORY.UB.AC.D |

<
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<
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o0
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