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RINGKASAN 

Royyannuur Kurniawan Enrayanto, Jurusan Teknik Elektro, Fakultas Teknik Universitas Brawijaya, 

Oktober 2019, Penerapan Advanced Encryption Standard (AES) 128 pada Modul Internet of 

Things (IoT), Dosen Pembimbing: Adharul Muttaqin dan Raden Arief Setyawan. 

Tidak semua modul IoT dilengkapi dengan hardware accelerator untuk enkripsi, sehingga 

enkripsi diimplementasikan dalam program. Akan tetapi penerapan program enkripsi diketahui 

dapat menimbulkan permasalahan lain terutama jika diterapkan pada modul IoT berbasis 

embedded system yang memiliki sumber daya terbatas. Dalam kajian ini dibahas algoritma 

enkripsi AES-128 yang diimplementasikan dalam bentuk program dan diterapkan pada modul 

IoT Particle Photon yang belum memiliki hardware accelarator. Tujuan yang hendak dicapai 

adalah untuk mengetahui pengaruh dari penerapan AES-128 pada modul IoT. Hasil pengujian 

menunjukkan AES-128 yang diterapkan dapat berjalan baik dengan waktu enkripsi paling lama 

398 mikrodetik dan throughput terkecil 301507,538 bit/detik. Hasil pengukuran beban terhadap 

penerapan enkripsi berupa penggunaan memori flash oleh program sebesar 16.024 Byte dengan 

penggunaan RAM sebesar 3.020 Byte. Hasil pengujian juga menunjukkan besar energi yang 

digunakan oleh program enkripsi sebesar 663 mJ. 

Kata Kunci: Modul IoT, Sniffing, AES-128. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

SUMMARY 

Royyannuur Kurniawan Endrayanto, Department of Electrical Engineering, Faculty of Engineering 

University of Brawijaya, October 2019, Implementation of Advanced Encryption Standard (AES) 

128 on Internet of Things (IoT) Module, Academic Supervisor: Adharul Muttaqin and Raden Arief 

Setyawan. 

Not all IoT modules are equipped with hardware accelerators for encryption, so encryption is 

implemented in the program. However, the application of the encryption program is known to cause 

other problems especially if it is applied to IoT modules based on embedded systems which have limited 

resources. This study discusses the AES-128 encryption algorithm which is implemented in the form of 

a program and applied to the IoT Particle Photon module that does not yet have a hardware 

accelarator. The aim to be achieved is to determine the effect of the application of AES-128 on the IoT 

module. The test results show that AES-128 can run well with the longest encryption time of 398 

microseconds and the smallest throughput of 301507,538 bits/second. The results of the load 

measurement of the application of encryption in the form of flash memory usage by the program 

amounted to 16,024 Bytes with the use of RAM of 3,020 Bytes. The test results also indicate the amount 

of energy used by the encryption program is 663 mJ. 

Keywords: IoT Module, Sniffing, AES-128.
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Internet of Things (IoT) merupakan konsep teknologi untuk mendukung era Revolusi 

Industri 4.0. Pengaplikasian IoT saat ini telah digunakan untuk berbagai bidang seperti 

layanan kesehatan, energi dan otomasi industri (Wei, et al., 2018). IoT memungkinkan 

koneksi antara sensor, kendaraan, rumah sakit dan industri melalui konektifitas internet. 

Konsep teknologi ini juga memungkinkan penerapan ke arah Smart City, Smart Home, Smart 

Agriculture dan Smart Industry (Vashi, et al., 2017). 

Namun perkembangan teknologi pada IoT masih belum diimbangi dengan kesadaran 

akan permasalahan dari IoT itu sendiri. Sistem IoT masih menjadi salah satu trend terhadap 

serangan siber (Ukil, et al., 2014). Serangan pada sistem IoT yang terjadi mayoritas 

dikarenakan karena penggunaan protokol yang tidak aman (Carroll, et al., 2019). Serangan 

yang umum terjadi pada suatu sistem IoT adalah sniffing (Vashi, et al., 2017). Salah satu 

cara untuk mengatasi sniffing adalah dengan menggunakan enkripsi. Data akan lebih terjaga 

terhadap serangan dengan adanya enkripsi (Razzaq, et al., 2017). Saat ini telah banyak modul 

IoT yang dilengkapi dengan hardware accelerator untuk enkripsi end-to-end pada protokol 

tidak aman. Hardware accelerator merupakan dukungan perangkat keras untuk enkripsi 

yang dapat mengefisienkan penggunaan sumber daya pada perangkat (Leveugle, et al., 

2018). Modul IoT yang dilengkapi dengan hardware accelerator dapat melakukan enkripsi 

dengan menggunakan API yang telah tersedia. 

Namun tidak semua modul IoT memiliki hardware accelerator sehingga enkripsi 

diimplementasikan murni dalam bentuk program. Akan tetapi penerapan program enkripsi 

diketahui dapat menimbulkan permasalahan lain terutama pada modul IoT berbasis 

embedded system yang memiliki sumber daya terbatas. Tantangan penerapan program 

enkripsi pada embedded system yaitu karena adanya keterbatasan memori, disipasi daya 

(Noura, et al., 2012) dan kemampuan komputasi (Tsai, et al., 2018). Sehingga diperlukan 

program enkripsi yang dapat diterapkan pada modul IoT berbasis embedded system. 

Advanced Enryption Standard (AES) merupakan algoritma enkripsi yang sesuai dengan 

embedded system. Hal ini terbukti dengan implementasi dan modifikasi AES pada embedded 

system telah digunakan secara luas (Raju, et al., 2017). Selain itu algoritma enkripsi AES 

juga sangat baik digunakan pada sistem dengan sumber daya terbatas seperti pada smart 
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card dan 8-bit mikrokontroler (Daemen & Rijmen, 2001). Dari uraian tersebut, pemilihan 

AES dapat menjadi solusi pengamanan yang sesuai terhadap modul IoT berbasis embedded 

system yang memiliki keterbatasan sumber daya.  

Particle Photon merupakan salah satu modul IoT berbasis mikrokontroler ARM Cortex 

M3 dengan jenis mikrokontroler STM32F205. Namun tidak seperti ESP32 dan Intel Joule 

yang memiliki hardware accelerator, Particle Photon tidak memiliki hardware accelerator 

untuk enkripsi. Sehingga pada skripsi ini diterapkan program algoritma enkripsi pada modul 

IoT Particle Photon. Algoritma enkripsi yang digunakan adalah AES dengan panjang kunci 

128 bit atau AES-128. Pemilihan AES-128 didasari pada panjang data IoT yang dienkripsi. 

Data IoT umumnya tidak memiliki ukuran data yang panjang, sehingga pemilihan AES-128 

sudah cukup untuk mengamankan data IoT. Adapun tujuan yang ingin dicapai adalah untuk 

mengetahui performa dan beban dari penerapan program enkripsi AES-128 pada modul IoT. 

Parameter yang ingin diketahui yaitu performa enkripsi yang dihasilkan memori dan energi 

yang digunakan oleh program enkripsi AES-128 pada modul IoT. 

1.2 Rumusan Masalah 

Rumusan masalah dalam kajian  ini adalah sebagai berikut. 

a. Bagaimana penerapan program enkripsi AES-128 pada modul IoT? 

b. Bagaimana performa program enkripsi AES-128 pada modul IoT? 

c. Bagaimana beban (besar memori dan energi) yang digunakan oleh program enkripsi 

AES-128 pada modul IoT? 

d. Bagaimana hasil pengiriman cipherterxt pada UDP dan TCP/IP? 

1.3 Batasan Masalah 

Hal-hal yang berkaitan dengan perancangan akan diberi batasan masalah agar 

pembahasan kajian lebih fokus pada poin-poin rumusan masalah. Adapun batasan masalah 

tersebut diuraikan sebagai berikut: 

a. Modul IoT yang digunakan untuk penerapan program AES-128 adalah Particle Photon. 

b. Penerapan hanya pada node sensor IoT. 

c. Menggunakan algoritma enkripsi AES-128. 

d. Parameter performa yang digunakan adalah kecepatan enkripsi dan dekripsi dalam 

satuan bit per second (bps) dan besar memori yang digunakan dalam satuan Bytes. 

e. Hanya melakukan analisis dan pengukuran proses enkripsi pada modul IoT. 

f. Hanya melakukan pengukuran tegangan shunt untuk menghitung energi yang 

digunakan oleh program enkripsi. 
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g. Koneksi yang digunakan bersumber dari tethering ponsel selular. 

1.4 Tujuan 

a. Mengetahui penerapan AES-128 pada modul IoT dengan implementasi program. 

b. Mengetahui performa AES-128 yang diterapkan pada modul IoT. 

c. Mengetahui beban sumber daya (memori dan energi) yang digunakan karena adanya 

penerapan AES-128. 

d. Mengetahui keberhasilan pengiriman ciphertext lewat protokol UDP dan TCP/IP. 

1.5 Manfaat 

Manfaat maupun luaran yang diharapkan pada kajian ini diuraikan sebagai berikut: 

a. Bagi pengembang IoT 

Penerapan enkripsi pada modul IoT dapat mencegah serangan seperti sniffing yang 

memungkinkan penyerang mengumpulkan data yang dilewatkan pada internet. Dengan 

diterapkannya enkripsi pada modul IoT diharapkan sistem IoT yang dibuat oleh 

pengembang dapat lebih aman. 

b. Bagi pengguna IoT 

Salah satu konsen terhadap data pengguna IoT adalah privasi. Adanya penerapan 

enkripsi untuk mengamankan data akan membuat transaksi data antara perangkat 

pengirim dan penerima menjadi lebih aman dan terpercaya. Sehingga data pengguna 

yang bersifat sensitif dapat lebih rahasia. 
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BAB II 

TINJAUAN PUSTAKA 

 

2.1 Particle Photon 

Particle Photon adalah salah satu modul IoT yang diproduksi oleh Particle Industries 

Inc., dengan modul open-source berukuran 37x20 mm yang terintegrasi dengan 

mikrokontroler ARM dan chip Wi-Fi (Hart, 2017). Particle Photon merupakan modul IoT 

berbasis ARM Cortex M3 dengan kecepatan clock 120 MHz. Particle Photon memiliki 18 

periferal GPIO yang terdiri dari 8 pin digital dan 6 pin analog. Photon merupakan perangkat 

IoT yang mutakhir dengan kemampuan untuk memungkinkan pengontrolan jarak jauh atau 

pengumpulan data dari beberapa sensor yang telah terhubung (Karlsson, 2017). 

 

 
Gambar 2.1 Bentuk fisik modul IoT Particle Photon 

Sumber: (Karlsson, 2017) 

Particle Photon memiliki memori flash sebesar 1 MB dan RAM sebesar 128 KB. 

Namun memori yang bisa digunakan oleh pengguna sebesar 125.000 Byte memori flash dan 

60.000 Byte RAM. Pemilihan Particle Photon didasari pada jenis mikrokontroler yang 

digunakan yaitu ARM Cortex M3, di mana mikrokontroler ini pernah digunakan untuk 

kajian serupa yaitu penerapan algoritma enkripsi AES pada embedded system yang telah 

dilakukan pada kajian sebelumnya dengan judul “Fast Implementation of AES on Cortex-

M3 for Security Information Devices” yang dilakukan oleh Wardhani, et al. (2017). 

Penerapan enkripsi pada Particle Photon juga didasari karena modul IoT ini belum memiliki 
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hardware accelerator untuk enkripsi. Berikut merupakan spesifikasi umum dari Particle 

Photon: 

 
Gambar 2.2 Spesifikasi umum Particle Photon 

Sumber: (Hart, 2017) 

2.2 Sensor Suhu dan Kelembaban BME280 

BME280 merupakan sensor suhu, kelembapan dan tekanan udara yang diproduksi oleh 

Bosch GmbH. BME280 adalah sensor generasi terbaru dari Bosch, sensor ini memiliki 

spesifikasi yang sama dengan sensor keluaran sebelumnya, tetapi dapat menggunakan I2C 

atau SPI (Ada, 2017). BME280 adalah sensor lingkungan terintegrasi yang dikembangkan 

khusus untuk aplikasi seluler di mana ukuran dan konsumsi daya yang rendah merupakan 

tujuan dari desain utama. Unit ini menggabungkan linearitas dan akurasi tinggi untuk 

mengukur tekanan, kelembaban dan suhu dalam 8-pin logam-tutup berukuran 2,5 x 2,5 x 

0,93 mm³ paket LGA. BME280 juga dirancang untuk konsumsi arus rendah (3,6 μA @ 1Hz), 

stabilitas jangka panjang dan daya tahan EMC yang tinggi. Tabel 2.1 menunjukkan 

spesifikasi umum dari sensor BME280. 
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Gambar 2.3 Sensor BME280 

Sumber: (Bosch, 2018) 

 

Tabel 2.1  

Spesifikasi parameter elektrik sensor BME280 

Parameter Simbol Kondisi Min Typ Max Satuan 

Tegangan masukan VDD Ripple maks 50 

mVpp 

1.71 1.8 3.6 V 

Arus sleep VDDIO   0.1 0.3  

Arus standby (periode 

tidak aktif pada mode 

normal) 

IDDSL   0.2 0.5 μA 

Arus ketika 

pengukuran 

kelembaban 

IDDSB Nilai maks pada 85 

℃ 

 340  μA 

Arus ketika 

pengukuran suhu 

IDDP Nilai maks pada 85 

℃ 

 350  μA 

Akurasi waktu standby ∆𝑡𝑠𝑡𝑎𝑛𝑑𝑏𝑦   ± 5 ± 25 % 

 

2.4 Sniffing 

Sniffing adalah salah satu teknik serangan yang bertujuan untuk megumpulkan 

informasi di dalam suatu jaringan. Packet sniffing didefinisikan sebagai teknik yang 

digunakan untuk memonitor setiap paket yang melintasi jaringan (Rupam, et al., 2013). 
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Packet sniffing merupakan bagian dari perangkat lunak atau perangkat keras yang 

memonitor semua lalu lintas jaringan. Sedangkan network sniffing adalah serangan pada 

lapisan jaringan yang terdiri dari pengambilan paket data yang ditransmisikan oleh komputer 

lain dan membaca konten data untuk mencari informasi sensitif seperti kata sandi, token sesi 

dan informasi rahasia (Oluwabukola, et al., 2013). Untuk dapat membaca dan menganalisis 

setiap protokol yang melintasi jaringan, diperlukan suatu perangkat lunak yang disebut 

Sniffer. Packet sniffer atau sniffer adalah alat dasar untuk mengamati pertukaran paket 

jaringan di komputer. Seperti namanya, sniffer mengendus (“sniffs”) paket yang 

dikirim/diterima dari/oleh komputer. Sniffer akan menyimpan dan/atau menampilkan konten 

dari berbagai protokol dalam suatu jaringan dari paket yang ditangkap (Zhang, 2016). Pada 

dasarnya, sniffer bekerja dengan menganalisis lalu lintas jaringan tanpa mengarahkan atau 

mengganggu aliran data. Saat data mengalir ke sniffer, ia dapat menangkap setiap paket dan 

mendekode data paket mentah untuk mengungkapkan berbagai hal dalam paket (Allen, 

2017).  

 

 
Gambar 2.4 Skema sniffing pada suatu jaringan 

Sumber: (Allen, 2017) 

 

2.5 Advanced Encryption Standard (AES) 

Pada Januari 1997, Institut Nasional Standar dan Teknologi (NIST) mengumumkan 

awal inisiatif untuk mengembangkan standar enkripsi baru yaitu AES untuk menjadi Standar 

Pemrosesan Informasi Federal (FIPS). Advanced Encryption Standard (AES) merupakan 

salah satu algoritma enkripsi modern pengganti dari Data Encryption Standard (DES) dan 
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triple-DES. Tidak seperti proses seleksi untuk DES, Secure Hash Algorithm (SHA-1) dan 

Digital Signature Algorithm (DSA), NIST telah mengumumkan bahwa proses seleksi AES 

akan terbuka. Algoritma AES ditemukan pada September 1997 oleh Daemen dan Rijmen 

yang merupakan dua orang peneliti dari Belgia.  

Implementasi AES memiliki karakteristik khusus, salah satunya adalah versatility yang 

artinya AES dapat diimplementasikan pada beberapa perangkat berbeda. Kemampuan AES 

yang menjadi syarat standar keamanan adalah dapat diimplementasikan pada 8-bit 

mikrokontroler dan smart cards, yang memiliki keterbatasan penyimpanan untuk program 

dan besar RAM yang terbatas pula (Daemen & Rijmen, 2001). Model Rijndael asli dan 

model AES memiliki perbedaan mendasar yaitu panjang blok dan panjang kunci yang dapat 

diterapkan. Model Rijndael memiliki panjang blok dan panjang kunci berupa variabel yang 

secara spesifik merupakan hasil perkalian dari 32 bit, dengan nilai minimum 128 bit dan 

maksimum 256 bit. 

Sedangkan model AES memiliki panjang blok tetap yaitu sebesar 128 bit, dan hanya 

mendukung panjang kunci 128, 192 dan 256 bit (Daemen & Rijmen, 2001). Panjang kunci 

pada AES juga menentukan jumlah round atau operasi putaran untuk menghasilkan 

ciphertext atau pesan terenkripsi dengan beberapa round (Boneh & Shoup, 2015). AES 

memerlukan 10, 12, atau 14 kali putaran enkripsi yang disesuaikan dengan panjang kunci 

yang digunakan (Dobbertin, et al., 2005). Tabel 2.2 menunjukkan perbandingan AES dari 

panjang kunci yang didukung. 

Tabel 2.2  

Perbandingan AES berdasarkan panjang kunci 

Sumber: (Boneh & Shoup, 2015) 

Chipper name Key-size (bits) Number of rounds 

AES-128 128 10 

AES-192 192 12 

AES-256 256 14 

 

2.5.1 AES-128 

Algoritma enkripsi AES-128 memiliki Byte array 4 × 4 yang dinamakan array state dan 

memiliki operasi putaran atau round yang berulang sebanyak sepuluh kali. Pada semua array 

state terjadi operasi substitusi dan permutasi untuk memungkinkan adanya pengacakan dan 

difusi. Terdapat empat fungsi utama dalam AES-128 sebagai fungsi transformasi pada tiap 

round. Empat fungsi dalam setiap round AES-128 antara lain: 
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a. AddRoundKey: Pada setiap putaran AES, 16 Byte round key berasal dari kunci master 

yang diinterpretasikan menjadi array Byte 4 × 4. Kemudian, array kunci secara 

sederhana di XOR-kan dengan array state. Dinotasikan sebagai 𝑎𝑖,𝑗, sehingga menjadi 

baris i dan kolom j pada array state, sama halnya dengan array kunci yang dinotasikan 

sebagai 𝑘𝑖,𝑗. Sehingga tahap AddRoundKey dapat dinyatakan sebagai transformasi dari  

𝑎𝑖,𝑗 = 𝑎𝑖,𝑗 ⊕ 𝑘𝑖,𝑗 untuk setiap 1 ≤ 𝑖 ≤ 4 dan 1 ≤ 𝑗 ≤ 4 pada proses komputasi. 

 

 

Gambar 2.5 Ilustrasi fungsi AddRoundKey 

Sumber: (NIST, 2001) 

b. SubBytes: Setiap Byte pada array state diubah dengan setiap Byte yang lain berdasarkan 

pada suatu tabel S yang telah ditetapkan. Tabel substitusi (tabel S) ini disebut sebagai 

S-box. Tahap SubBytes dikomputasikan sebagai 𝑎𝑖,𝑗 = 𝑆(𝑎𝑖,𝑗) untuk setiap 1 ≤ 𝑖 ≤ 4 

dan 1 ≤ 𝑗 ≤ 4. Proses ini hanya menggunakan satu S-box untuk mensubstitusi semua 

Byte dari array state. 

 

 

Gambar 2.6 Ilustrasi fungsi SubBytes 

Sumber: (NIST, 2001) 

c. ShiftRows: Proses tranformasi shiftrow merupakan suatu proses transposisi Byte yang 

dapat mengeser baris dari suatu state matriks berdasarkan suatu pola (ke kiri atau ke 
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kanan) dan nilai offset yang bervariasi. Byte dari setiap baris dari array state akan 

digeser secara siklis ke kiri. Baris pertama dari array tidak digeser, baris ke-dua digeser 

satu tempat ke kiri, baris ke-tiga digeser dua tempat ke kiri, dan baris ke-empat digeser 

tiga tempat ke kiri. Sehingga ShiftRows dapat dinotasikan sebagai Byte 𝑎2,1 menjadi 

𝑎2,4, Byte 𝑎2,2 menjadi 𝑎2,1 dan seterusnya. 

 

 

Gambar 2.7 Ilustrasi fungsi ShiftRows 

Sumber: (NIST, 2001) 

d. MixColumns: Pada tahap ini, setiap kolom dicampur dari setiap transformasi linear 

yang telah terjadi pada SubBytes dan ShiftRows. Langkah ini bertujuan untuk 

menggantikan setiap Byte pada tiap kolom dengan fungsi dari semua Byte dalam kolom 

yang sama. 

 

 

Gambar 2.8 Ilustrasi fungsi MixColumns 

Sumber: (NIST, 2001) 
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AES-128 memiliki sebelas putaran kunci atau round key yang terdiri dari satu initial 

round key sebagai pembangkit round key setelahnya yaitu sembilan main rounds dan satu 

final round, dimana masing-masing round key akan membentuk suatu key schedule. Setelah 

key schedule terbentuk, maka akan terjadi proses putaran atau round  atau proses Nr yang 

menyebabkan adanya transformasi. Terdapat sepuluh round, dengan kata lain akan terjadi 

sepuluh kali transformasi yang disebabkan oleh proses SubBytes, ShiftRows dan 

MixColumns yang kemudian di XOR-kan dengan scheduled round key. Namun hanya pada 

round ke-10 fungsi MixColumns tidak diikutkan untuk melakukan transformasi. 

 

 
Gambar 2.9 Rounds (putaran) pada AES-128 

Sumber: (Kak, 2019) 

 

2.5.2 AES Mode ECB 

AES Electronic Code Block (ECB) adalah implementasi murni dari algoritma enkripsi 

AES pada suatu bahasa pemrograman. ECB merupakan mode paling sederhana 

dibandingkan dengan berbagai mode lain yang dapat diterapkan pada algoritma enkripsi. 

Berbeda dengan mode lainnya, AES ECB tidak menggunakan tambahan operasi untuk 

menghasilkan ciphertext pada setiap putarannya seperti halnya pada Cipher Block Chaining 

(CBC) yang menggunakan tambahan operasi XOR dalam notasi Initialization Vector (IV) 

pada setiap putarannya (Blazhevski, et al., 2013). AES ECB bersifat deterministik, karena 

blok plaintext identik akan menghasilkan blok ciphretext yang identik pula. Berdasarkan 

penjelasan tersebut, mode ECB dapat dinotasikan pada Persamaan (2.1) dan Persamaan (2.2) 

(Dworkin, 2001). 
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ECB Encryption : Cj=CHIPk(Pj) for j=1… n  ................................................................. (2.1) 

Sedangkan untuk dekripsi dapat dinyatakan sebagai berikut. 

ECB Encryption : Pj=CHIP
-1

k(Cj) for j=1… n  ............................................................... (2.2) 

 

 

Gambar 2.10 Skema operasi AES mode ECB 

Sumber: (Miller, 2018) 

 

2.6 UDP 

UDP merupakan lapisan transport yang digunakan pada kebanyakan perangkat IoT. 

UDP dipilih untuk komunikasi data pada perangkat IoT karena UDP memiliki performa 

lebih daripada TCP/IP. UDP lebih cepat dibandingkan TCP/IP karena tidak ada bentuk 

kontrol terhadap aliran data dan koreksi error (Rodriguez, 2014). Berbeda halnya dengan 

TCP, UDP tidak memberikan respon balik kepada pengirim bahwa paket telah sampai ke 

penerima. UDP tidak dapat melakukan pipelining seperti halnya TCP yang dapat 

memberikan respon balik antara pengirim dan penerima (Mesander, 2014). UDP lebih rentan 

terhadap serangan, sehingga memerlukan skema pengamanan seperti enkripsi dan 

autentikasi. Namun, UDP merupakan layer transport dengan kemampuan melakukan 

multicasting seperti yang dibutuhkan untuk jenis transaksi data pada IoT, dimana 
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kemampuan multicasting sudah tertanam pada software UDP namun tidak pada TCP/IP 

(Hadiyuwono & Pambudi, 2011). 

 

 
Gambar 2.11 Struktur UDP 

Sumber: (Shichao, 2015) 

Dengan: 

Source port   = Untuk mengidentifikasi port pengirim dan diasumsikan  

sebagai port untuk balasan jika diperlukan. 

Destination port   = Untuk mengidentifikasi port penerima dan selalu diperlukan. 

Length   = Untuk menentukan panjang dalam Byte header UDP dan data 

UDP. 

2.7 TCP/IP 

TCP/IP berada pada lapisan transport sebagaimana protokol komunikasi lainnya seperti 

UDP (Sukaridhoto, 2014). Namun, berbeda dengan UDP, TCP/IP memiliki respon umpan 

balik kepada pengirim apakah data yang dikirim telah diterima oleh penerima. Protokol ini 

dapat digunakan sebagai error detection, dimana jika terdapat kesalahan pada paket data 

yang diterima, maka penerima tidak akan menerima data yang dikirim. Pengirim akan 

mengirim ulang paket data yang  mengandung kesalahan tadi.  Namun kemampuan error 

detection tersebut dapat menimbulkan delay yang cukup berarti (Lydia, et al., 2006). Untuk 

mengetahui performa dari TCP/IP dapat dilihat dari besar nilai delay. Delay merupakan 

jumlah jeda waktu pengiriman data antara perangkat dengan perangkat lain atau waktu 

transit pada komunikasi data (Kwon, 2012). 
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Gambar 2.12 Struktur TCP/IP 

Sumber: (Tenouk, 2019) 

Dengan: 

Source port  = Untuk mengidentifikasi sumber protokol pada lapisan aplikasi 

yang mengirim segmen TCP. 

Destination port  = Mengidentifikasi tujuan protokol pada lapisan aplikasi yang 

menerima segmen TCP. 

Sequence number  = Mengindikasikan nomor urut dari oktet pertama data dalam 

suatu segmen TCP yang akan dikirim. 

Acknowledge Number   = Mengindikasikan nomor urut dari oktet selanjutnya dalam 

urutan Byte yang diharapkan untuk diterima oleh pengirim 

dari penerima pada pengiriman selanjutnya. 

Data offset   =  Mengindikasikan letak data dalam segmen TCP dimulai. Field 

ini juga dapat berarti ukuran dari header TCP. 

Reserved   = Dialokasikan untuk digunakan pada waktu berikutnya. 

Pengirim segmen TCP akan mengeset bit-bit ini ke dalam nilai 

0. 

Flags   = Menandakan flag-flag TCP yang terdiri atas: URG (Urgent), 

ACK (Acknowledgment), PSH (Push), RST (Reset), SYN 

(Synchronize), dan FIN (Finish). 

Window   = Menandakan jumlah Byte yang tersedia yang dimiliki oleh 

buffer host penerima segmen yang bersangkutan. 

Checksum   = Untuk melakukan pengecekan integritas segmen TCP (header 

dan payload TCP). 

Urgent Pointer   = Menandakan lokasi data yang dianggap "urgent" pada segmen. 

Options   = Berfungsi sebagai penampung beberapa opsi tambahan TCP. 
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2.8 Avalanche Effect 

Avalanche Effect merupakan suatu metode yang digunakan untuk menguji kekuatan 

suatu algoritma terutama algoritma enkripsi cipher block dan kriptografi fungsi hash 

berdasarkan tingkat keacakan ciphertext yang dihasilkan. Penilaian dari suatu algoritma 

enkripsi yang aman dapat diketahui dengan nilai pengujian Avalanche Effect yang tinggi 

(Echeverri, 2017). Desain algoritma yang baik mengacu pada hasil pengujian  Avalanche 

Effect dimana jika terjadi perubahan sedikit (misal satu bit) dari input (plaintext) akan 

menghasilkan output (ciphertext) yang berubah secara signifikan (Chakraborty, et al., 2011). 

Begitupula sebaliknya, jika hasil pengujian Avalanche Effect tidak menunjukkan tingkat 

keacakan yang tinggi, maka desain algoritma tersebut dapat dikatakan tidak baik. Desain 

algoritma yang tidak baik akan menghasilkan ciphertext yang tidak terlalu acak jika terjadi 

perubahan input meskipun hanya sebesar satu bit (Witoolkollachit, 2015). 

Suatu algoritma enkripsi dikatakan baik apabila memiliki nilai Avalanche Effect sesuai 

dengan parameter yang ditetapkan yaitu mendekati atau lebih dari 50% (Echeverri, 2017). 

Kekuatan dari suatu algoritma enkripsi merupakan salah satu hal yang penting karena tujuan 

diterapkannya enkripsi adalah untuk mengamankan suatu informasi agar tidak mudah 

diserang sehingga informasi asli dapat diketahui orang lain. Salah satu tujuan dari pengujian 

Avalanche Effect adalah untuk mengukur seberapa besar perubahan informasi meski sekecil 

apapun perubahannya, sehingga jika terjadi serangan maka akan sulit untuk penyerang 

melakukan analisis agar mendapatkan informasi aslinya (Kumar & Tiwari, 2012). 
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BAB III 

METODE KAJIAN 

 

3.1 Gambaran Umum Sistem 

Sistem yang dibuat terdiri dari dua bagian yaitu perangkat keras dan perangkat lunak 

yang saling terintegrasi. Pada bagian perangkat keras terdapat sensor BME280 yang 

dihubungkan dengan modul IoT Particle Photon. Pada bagian perangkat lunak terdapat 

program enkripsi AES-128 dan program untuk mengirim data yang ditanamkan pada modul 

IoT. Sedangkan pada perangkat penerima (Personal Computer) terdapat program untuk 

menerima data dan program dekripsi AES-128. Untuk transmisi data dilakukan dengan 

menggunakan koneksi jaringan lokal yang berasal dari tethering ponsel selular. Adapun 

gambaran umum sistem ditunjukkan pada Gambar 3.1. 

Proses kerja sistem diawali dengan pengambilan nilai suhu dan kelembaban dari sensor 

BME280. Program enkripsi AES-128 yang ditanamkan pada modul IoT kemudian 

melakukan proses enkripsi sehingga akan menghasilkan ciphertext atau data terenkripsi. 

Ciphertext kemudian dikirimkan melalui UDP dengan port 1337 dan TCP/IP dengan port 

5050 ke perangkat penerima. Pada perangkat penerima terdapat program untuk menerima 

data dari modul IoT. Skema proses dari sistem ditunjukkan pada Gambar 3.2. 

 

Gambar 3.1 Gambaran umum sistem 
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Gambar 3.2 Diagram proses kerja sistem  

 

 

Gambar 3.3 Proses sniffing menggunakan Wireshark 

Ciphertext dikirimkan ke perangkat penerima melalui protokol UDP port 1337 dan 

TCP/IP port 5050. Untuk melihat apakah informasi yang dikirim merupakan ciphertext dapat 

diketahui dengan melakukan sniffing pada jaringan menggunakan Software Wireshark. 

Paket yang ditangkap kemudian disaring untuk mendapatkan paket yang hanya dilewatkan 

pada UDP port 1337 dan TCP/IP port 5050. Selain itu agar ciphertext yang dikirimkan dapat 

diterima, maka program untuk menerima data (program penerima) UDP dan TCP/IP yang 

ditulis dengan bahasa pemrograman Python 3 dijalankan pada perangkat penerima. 

3.3 Perancangan Sistem Enkripsi/Dekripsi AES-128 

Gambar 3.4 menunjukkan blok diagram proses enkripsi pada modul IoT Particle Photon 

hingga proses dekripsi pada perangkat penerima. 
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Gambar 3.4 Blok diagram proses enkripsi 

Blok diagram di atas menunjukkan proses yang terjadi adalah sebagai berikut: 

a. Perangkat mengambil data dari sensor. 

b. Kemudian terdapat data sensor yang masuk sebagai plaintext. 

c. Setelah itu masuk ke dalam proses enkripsi AES-128. 

d. Menampilkan hasil upload program enkripsi AES-128 berupa ukuran memori flash.  

e. Ciphertext dikirim ke perangkat penerima melalui UDP dan TCP/IP. 

f. Pada perangkat penerima akan ditampilkan ciphertext yang telah terkirim. 

g. Kemudian ciphertext akan masuk ke dalam proses dekripsi. 

h. Hasil dekripsi ditampilkan pada perangkat penerima. 

3.3.1 Skematik Sensor 

Skematik sensor adalah diagram untuk menunjukkan hubungan antara beberapa pin 

yang ada pada sensor dengan pin pada modul IoT. Sensor BME280 dihubungkan dengan 

modul IoT Particle Photon menggunakan skema I2C (Inter-Integrated Circuit) atau 

menggunakan pin SDA dan SCL untuk mendapatkan nilai keluaran dari sensor secara 

langsung. Pin pada sensor dengan pin pada modul IoT saling dihubungkan dengan tujuan 

agar modul IoT dapat membaca nilai keluaran berupa tegangan. Nilai keluaran dari sensor 

kemudian dikonversi menjadi nilai dalam satuan suhu dalam derajat celcius (℃) dan 

kelembaban dalam persen (%) dengan menggunakan program. Gambar 3.5 menunjukkan 

skematik sensor. 
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Gambar 3.5 Skematik sensor BME280 dengan Particle Photon  

Pin 3.3V sensor BME280 dihubungkan ke pin 3V3 Particle Photon. Pin GND sensor 

BME280 dihubungkan dengan pin GND Particle Photon. Pin SDA sensor BME280 

dihubungkan pada pin D0 Particle Photon dan pin SCL sensor BME280 dihubungkan 

dengan pin D1 Particle Photon. Agar lebih mudah dipahami, skematik sensor BME280 dan 

modul IoT Particle Photon juga dapat dilihat pada Tabel 3.1. 

Tabel 3.1  

Wiring pin sensor BME280 dengan pin Particle Photon 

Pin BME280 Pin Particle Photon 

3,3V 3V3 

GND GND 

SDA D0 

SCL D1 

 

3.3.2 Karakterisasi Sensor 

a. Tujuan 

Karakterisasi sensor dilakukan untuk mengetahui keakuratan pembacaan sensor 

BME280 terhadap suhu dan kelembaban sebenarnya dengan membandingkan nilai keluaran 

dari sensor BME280 dengan nilai pada termometer dan higrometer. 

b. Peralatan yang digunakan 

• Sensor BME280. 

• Modul IoT Particle Photon. 
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• Termometer digital. 

• Higrometer digital. 

• Minicom yang telah terinstall pada terminal atau serial monitor IDE. 

c. Langkah karakterisasi 

• Menghubungkan sensor BME280 dengan modul IoT Particle Photon (Gambar 3.5.) 

• Menyalakan termometer digital dan higrometer digital. 

• Membuka Minicom pada terminal atau serial monitor. 

• Menghubungkan modul IoT Particle Photon dengan Personal Computer (PC) 

menggunakan kabel USB. 

• Mengunggah program untuk membaca sensor BME280 dan mengeluarkan output pada 

serial monitor IDE. 

• Mengamati dan mencatat apakah data hasil pembacaan suhu dan kelembaban oleh 

sensor BME280 sesuai dengan termometer dan higrometer digital. 

d. Hasil analisis 

Berikut merupakan hasil karakterisasi sensor BME280 yang ditunjukkan pada Tabel 

3.2. 

Tabel 3.2  

Karakterisasi sensor BME280 

No. Suhu dibaca 

termometer 

(̊C) 

Suhu dibaca 

BME280 

(̊C) 

Kelembaban 

dibaca higrometer 

(̊%RH) 

Kelembaban 

dibaca BME280 

(%RH) 

1. 26 26,3 54 54,09 

2. 26 26,2 54 54,09 

3. 26 26,2 54 54,08 

4. 27 27,5 50 50,20 

5. 27 27,6 50 50,34 

6. 27 27,8 48 48,15 

7. 28 28,3 48 48,40 

8. 28 28,1 48 48,56 

9. 30 30,2 40 40,62 

10. 30 30,2 40 40,74 

 Total Total 

275 278,4 486 489,27 
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Perhitungan kesalahan pembacaan sensor: 

% error = 
| ∑ Hasilpengukuran- ∑ Re ferensi|

∑ Referensi
×100% 

% error suhu = 
|278.4-275|

275
×100% = 1,23% 

% error kelembaban =
|489.27-486|

486
×100% = 0,672% 

Berdasarkan hasil karakterisasi pada Tabel 3.2 terkait persentase error pembacaan suhu 

dan kelembaban sensor BME280 terhadap pembacaan suhu dan kelembaban dari 

termometer dan higrometer, didapatkan hasil bahwa nilai error pembacaan untuk suhu 

sebesar 1,23%, sedangkan nilai error pembacaan untuk kelembaban sebesar 0,672%. 

3.3.3 Pengiriman Data 

Data dikirim melalui UDP dan TCP/IP setelah proses enkripsi selesai. Data yang dikirim 

adalah ciphertext atau data sensor yang telah terenkripsi. Pada modul IoT Particle Photon 

ditanami program untuk mengirim data dengan menggunakan pustaka bawaan yang telah 

tersedia pada Particle Build IDE agar dapat melakukan komunikasi dengan perangkat 

penerima. Sedangkan pada perangkat penerima program untuk menerima data (program 

penerima) ditulis dengan memanfaatkan pemrograman socket dalam bahasa pemrograman 

Python 3 dengan menggunakan Software Visual Studio Code. 

 

 
Gambar 3.6 Analisa paket menggunakan Wireshark  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



23 

 

 

 

 
Gambar 3.7 Pemrograman socket untuk komunikasi menggunakan UDP 

 

 

 
Gambar 3.8 Pemrograman socket untuk komunikasi menggunakan TCP/IP 

 

Langkah-langkah yang dilakukan untuk melakukan pengiriman data adalah sebagai 

berikut: 
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1. Mendefiniskan alamat IP tujuan dan port tujuan pengiriman data UDP dan TCP/IP pada 

program pengirim untuk modul IoT Particle Photon. 

2. Mendefinisikan data hasil keluaran sensor sebagai data yang akan dikirim oleh modul 

IoT. 

3. Format data yang dikirimkan adalah sebagai berikut: 

t x, h y; dimana, x = suhu, y = kelembaban. 

4. Menyiapkan program penerima data pada Visual Studio Code, dan me-run program 

tersebut. 

5. Upload program pengirim pada modul IoT. 

6. Melihat hasil pengiriman data pada terminal Visual Studio Code. 

7. Mencatat data yang dikirim oleh modul IoT dan data yang diterima oleh komputer, serta 

apakah data yang dikirim berhasil diterima oleh program penerima atau tidak. 

Pengiriman data melalui UDP menggunakan alamat IP 192.168.43.113 dan port 1337, 

hasil pengiriman melalui UDP dapat dilihat pada Tabel 3.5.  

Tabel 3.3  

Hasil pengiriman data sensor melalui UDP 

Data dikirim oleh modul IoT Data diterima oleh komputer Terkirim/tidak 

t 27.1, h 61.36 t 27.1, h 61.36 Terkirim 

t 27.1, h 61.35 t 27.1, h 61.35 Terkirim 

t 27.1, h 61.37 t 27.1, h 61.37 Terkirim 

t 27.1, h 61.40 t 27.1, h 61.40 Terkirim 

t 27.1, h 61.37 t 27.1, h 61.37 Terkirim 

t 27.1, h 61.33 t 27.1, h 61.33 Terkirim 

t 27.1, h 61.35 t 27.1, h 61.35 Terkirim 

t 27.1, h 61.38 t 27.1, h 61.38 Terkirim 

t 27.1, h 61.37 t 27.1, h 61.37 Terkirim 

t 27.1, h 61.41 t 27.1, h 61.41 Terkirim 

 

Tabel 3.3 menunjukkan bahwa data yang dikirim oleh modul IoT dan data yang diterima 

oleh komputer menghasilkan hasil yang sama, sehingga semua data terkirim dan pengiriman 

data melalui UDP dapat dikatakan berjalan dengan baik. Pengiriman data sensor melalui 

TCP/IP menggunakan alamat IP 192.168.43.113 dan port 5050, hasil pengiriman melalui 

TCP/IP dapat dilihat pada Tabel 3.6. di bawah ini. 
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Tabel 3.4  

Hasil pengiriman data sensor melalui TCP/IP 

Data dikirim oleh modul IoT Data diterima oleh komputer Terkirim/tidak 

t 27.1, h 61.12 t 27.1, h 61.12 Terkirim 

t 27.1, h 61.09 t 27.1, h 61.09 Terkirim 

t 27.1, h 61.13 t 27.1, h 61.13 Terkirim 

t 27.1, h 61.13 t 27.1, h 61.13 Terkirim 

t 27.1, h 61.12 t 27.1, h 61.12 Terkirim 

t 27.1, h 61.10 t 27.1, h 61.10 Terkirim 

t 27.1, h 61.10 t 27.1, h 61.10 Terkirim 

t 27.1, h 61.11 t 27.1, h 61.11 Terkirim 

t 27.1, h 61.11 t 27.1, h 61.11 Terkirim 

t 27.1, h 61.11 t 27.1, h 61.11 Terkirim 

 

Tabel 3.4 menunjukkan hasil pengiriman data sensor melalui TCP/IP. Data yang dikirim 

oleh modul IoT dengan data yang diterima oleh komputer keduanya menghasilkan keluaran 

yang sama dan semua data berhasil terkirim, sehingga pengiriman data melalui TCP/IP dapat 

dikatakan berjalan dengan baik. 

3.4 Penerapan Enkripsi AES-128 

 

Gambar 3.9 Diagram proses enkripsi dan dekripsi AES 

Sumber: (Arrag, et al., 2012) 

 

Gambar 3.9 merupakan diagram proses algoritma enkripsi dan dekripsi AES yang terdiri 

dari 4 fungsi transformasi yaitu; SubBytes, ShiftRows, MixColumns, dan AddRoundKey. 

Pada awal proses enkripsi, plaintext akan mengalami transformasi Byte pada fungsi 
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AddRoundKey. Kemudian, state akan mengalami transformasi pada fungsi SubBytes, 

ShiftRows, MixColumns, dan AddRoundKey secara berulangkali (proses Nr). Proses Nr 

dalam algoritma AES disebut juga sebagai round function. Round function mengalami 

transformasi yang berulang, namun pada round terakhir state tidak mengalami transformasi 

dengan fungsi MixColumns, proses perulangan ini dapat diformulasikan sebagai proses Nr-

1. 

Proses dekripsi AES pada dasarnya mirip dengan struktur proses enkirpsi, namun 

menggunakan fungsi invers yaitu; InvSubBytes, InvShiftRows dan InvMixColumns. 

Sedangkan untuk mode enkripsi yang digunakan pada kajian ini menggunakan mode ECB. 

Pemilihan mode ECB didasarkan pada sifatnya yang sederhana dengan desain algoritma 

paralel untuk enkripsi data yang paling cepat di antara mode enkripsi lainnya (Wang, 2019). 

Namun ciphertext yang dihasilkan nantinya bersifat deterministik sesuai kunci yang telah 

didefinisikan. Dari sifat mode ECB tersebut dapat dikatakan mode ini memiliki kekurangan 

dimana mode ini akan menghasilkan ciphertext yang identik jika digunakan untuk 

mengenkripsi lebih dari satu blok plaintext dengan kunci yang sama. Mode enkripsi block 

cipher lain yang disarankan dan dijadikan standar adalah mode CBC memiliki penambahan 

beberapa operasi lain Initialization Vector (IV). Sehingga mode CBC mampu menghasilkan 

ciphertext berbeda meskipun dengan plaintext dan kunci yang sama. Akan tetapi mode CBC 

tidak didesain untuk komputasi paralel yang menyebabkan performa mode CBC tidak lebih 

baik dari ECB. Mode enkripsi block cipher ECB dan CBC ditunjukkan pada Gambar 3.10 

dan 3.11. 

 

Gambar 3.10 Mode ECB 

Sumber: (Dworkin, 2001) 
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Gambar 3.11 Mode CBC 

Sumber: (Dworkin, 2001) 

 

3.4.1 Hex/Un-Hex 

Hex/Un-Hex merupakan salah satu fungsi dari seluruh fungsi pada program yang 

digunakan untuk melakukan konversi string dari plaintext menjadi bentuk heksadesimal 

ataupun sebaliknya. Kunci enkripsi menjadi bentuk bilangan heksadesimal yang disimpan 

dalam array. Fungsi Hex dibuat dengan tujuan agar program langsung mendapatkan 

masukan dalam bentuk heksadesimal. Tujuan dari adanya konversi ini adalah untuk 

menyesuaikan input dalam bentuk heksadesimal yang memang diperlukan oleh program 

enkripsi AES-128. Hasil konversi ini nantinya akan menghasilkan array dengan panjang 

maksimal 128 bit array atau 16 Byte karakter yang sesuai dengan panjang blok plaintext 

pada AES-128.  

Fungsi Hex memiliki penambahan padding berupa bilangan heksadesimal 0x00 atau 

bisa disebut dengan Zero Padding. Penambahan padding akan terjadi jika jumlah Byte input 

< 16 Byte karakter karena blok plaintext dan kunci AES-128 memerlukan karakter masukan 

(termasuk spasi) sepanjang 16 Byte karakter. Padding disini menggunakan bilangan 

heksadesimal, maka 2 digit bilangan heksadesimal setara dengan nilai 1 Byte array. Hasil 

dari fungsi Hex ditunjukkan pada Tabel 3.5. 
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Tabel 3.5  

Hasil konversi pada fungsi Hex 

Data Input 
Panjang 

Data 
Hasil Fungsi Hex 

Panjang 

Padding 

Hello! 6 Byte 48656c6c6f2100000000000000000000 10 Byte 

Hello!123 10 Byte 48656c6c6f2131323334000000000000 6 Byte 

Hello!123456 12 Byte 48656c6c6f2131323334353600000000 4 Byte 

t 26.5, h 55.79 15 Byte 742032362e352c20682035352e373900 1 Byte 

0123456789abcdef 16 Byte 30313233343536373839616263646566 0 Byte 

 

Tabel 3.5 menunjukkan panjang padding akan mengikuti variasi dari ukuran data input. 

Panjang padding dapat diketahui dengan selisih dari 16 Byte karakter dikurangi dengan 

panjang karakter data input. Sedangkan untuk fungsi Un-Hex adalah fungsi pengembalian 

dari bentuk heksadesimal ke bentuk string. Hasil dari fungsi Un-Hex dapat dilihat pada Tabel 

3.6. 

Tabel 3.6  

Hasil keluaran fungsi Un-Hex 

Data asli Hasil fungsi Hex 
Hasil fungsi 

Un-Hex 

Sesuai

/ 

Tidak 

Hello! 48656c6c6f2100000000000000000000 Hello! Sesuai 

Hello!123 48656c6c6f2131323334000000000000 Hello!123 Sesuai 

Hello!123456 48656c6c6f2131323334353600000000 Hello!123456 Sesuai 

t 26.5, h 55.79 742032362e352c20682035352e373900 t 26.5, h 55.79 Sesuai 

0123456789ab

cdef 
30313233343536373839616263646566 

0123456789ab

cdef 
Sesuai 

 

Tabel 3.6 menunjukkan dari lima kali hasil keluaran fungsi Un-Hex didapatkan bahwa 

fungsi ini mampu mengembalikan semua hasil konversi heksadesimal dari fungsi Hex 

menjadi bentuk karakter yang sesuai dengan data aslinya (data input). 

Konversi heksadesimal dengan fungsi Hex/Un-Hex ini dibutuhkan karena plaintext dan 

kunci pada implementasi perangkat lunak algoritma enkripsi AES membutuhkan masukan 

dengan format heksadesimal. Sedangkan keluaran dari hasil enkripsi (ciphertext) juga 

merupakan format heksadesimal yang jika didekripsi menjadi plaintext akan menghasilkan 

format heksadesimal pula. Pengembalian dari format heksadesimal menjadi format dalam 

bentuk string perlu dilakukan agar lebih mudah dibaca dan dimengerti. Hal ini bertujuan 
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agar pada program enkripsi AES yang dibuat tidak memerlukan fungsi konversi dalam 

bentuk lain yang akan membuat program menjadi semakin kompleks. Gambar 3.12 

menunjukkan proses enkripsi, sedangkan gambar 3.13menunjukkan proses dekripsi. 

 
Gambar 3.12 Diagram alir program enkripsi AES-128 

  

 
Gambar 3.13 Diagram alir program dekripsi AES-128 

Diagram alir program enkripsi/dekripsi AES-128 di atas menunjukkan penambahan 

fungsi Hex String yang digunakan untuk melakukan konversi dari format karakter menjadi 
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notasi heksadesimal dalam bentuk array. Program enkripsi/dekripsi ditulis dengan 

menggunakan bahasa pemrograman C. Program ini ditulis dengan menggunakan DEV-C++ 

untuk mempermudah proses debugging, sedangkan untuk proses upload program ke 

mikrokontroler menggunakan Particle-Dev IDE yang berbasis ATOM text editor atau bisa 

juga menggunakan Particle Build (Particle Web IDE) yang berbasis aplikasi web dan cloud 

seperti yang ditunjukkan pada Gambar 3.14 hingga Gambar 3.16. 

 

 
Gambar 3.14 Pembuatan program enkripsi AES-128 menggunakan DEV-C++ 

 

 
Gambar 3.15 Antarmuka Particle-Dev IDE  
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Gambar 3.16 Antar muka Particle Build (Particle Web IDE) 

3.4.3 Performa AES 

Performa dari suatu algoritma enkripsi dapat ditentukan dari nilai throughput yang 

didasarkan pada waktu enkripsi dan ukuran plaintext. Kedua faktor tersebut menjadi dasar 

perhitungan throughput untuk menghasilkan suatu ciphertext (Kumar & Tiwari, 2012). 

Waktu eksekusi program enkripsi dapat dicari menggunakan fungsi waktu yang telah 

tersedia pada pemrograman Particle Photon. Fungsi waktu yang digunakan adalah micros() 

dimana fungsi ini memungkinkan mengambil waktu eksekusi program pada saat fungsi 

tersebut dipanggil. Satuan yang digunakan pada fungsi micros() adalah mikrodetik. Waktu 

eksekusi ditentukan dengan mengambil nilai median pada program (Chiu, 2018) atau waktu 

akhir dikurangi waktu awal dari fungsi get_current_time atau fungsi untuk mengambil waktu 

eksekusi (Moreno & Fischmeister, 2017).  

Penentuan waktu enkripsi dapat dinyatakan dengan Persamaan (3.1). Sedangkan 

throughput merupakan skema perhitungan sebagai ukuran plaintext dalam Byte 

dibandingkan dengan waktu enkripsi (Elminaam, et al., 2010). 

 

Excecution Time = end time (s) - start time (s)  .......................................................... (3.1) 

 

Berdasarkan perhitungan encryption time pada Persamaan (3.1) maka performa enkripsi 

(troughput) dapat dicari dengan menggunakan Persamaan (3.3) sebagai berikut: 

 

Throughput= 
plaintext size (bit)

excecution time (s)
 .......................................................................................... (3.2) 
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Kekuatan algoritma enkripsi AES-128 dapat diketahui dengan cara menghitung nilai 

Avalanche Effect yang merupakan perbandingan antara jumlah bit yang membalik dengan 

jumlah total bit pada ciphertext (Echeverri, 2017) yang dinyatakan secara matematis pada 

Persamaan (3.3). 

 

𝐴𝑣𝑎𝑙𝑎𝑛𝑐ℎ𝑒 𝐸𝑓𝑓𝑒𝑐𝑡 (%) =  
Jumlah bit yang terbalik (𝑏𝑖𝑡)

Jumlah bit ciphertext (𝑏𝑖𝑡)
× 100 ......................................... (3.3) 

 

3.4.4 Konsumsi Energi 

Pengukuran dilakukan untuk membandingkan konsumsi energi yang digunakan oleh 

modul IoT ketika dalam kondisi idle maupun saat menjalankan rutin program. Konsumsi 

energi yang digunakan oleh program ditentukan dengan pengukuran tegangan rata-rata 

dalam rentang waktu tertentu pada 𝑅𝑆𝐻𝑈𝑁𝑇 menggunakan oscilloscope. Tegangan pada 

𝑅𝑆𝐻𝑈𝑁𝑇 juga dapat disebut sebagai 𝑉𝑆𝐻𝑈𝑁𝑇. Rangkaian pengukuran nilai 𝑉𝑆𝐻𝑈𝑁𝑇 ditunjukkan 

pada Gambar 3.17. 

 

 

Gambar 3.17 Rangkaian pengukuran tegangan Shunt 

 

Setelah nilai 𝑉𝑆𝐻𝑈𝑁𝑇 didapatkan, kemudian melakukan perhitungan 𝐼𝑆𝐻𝑈𝑁𝑇 agar nilai 

daya (P) dapat dicari. Pengukuran daya dapat dilakukan dengan menggunakan hukum Ohm 

(Abdelgawad, 2014). Daya dapat didefinisikan sebagai perkalian dari tegangan dikalikan 

dengan arus. Secara matematis perhitungan daya ditunjukkan pada Persamaan (3.4) sebagai 

berikut: 

 

𝑃 = 𝑉𝑛 × 𝐼 = (𝑉𝑆𝑢𝑝𝑝𝑙𝑦 − 𝑉𝑆𝐻𝑈𝑁𝑇) ×
𝑉𝑆𝐻𝑈𝑁𝑇

𝑅𝑆𝐻𝑈𝑁𝑇
 .................................................................... (3.4) 
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Dengan:   

P  = Daya (Watt) 

I  = Arus (Ampere) 

𝑅𝑆𝐻𝑈𝑁𝑇 = Resistor Shunt (100 Ω) 

𝑉𝑛  = (Volt) 

𝑉𝑆𝐻𝑈𝑁𝑇 = Tegangan yang terukur pada 𝑅𝑆𝐻𝑈𝑁𝑇 (Volt) 

𝑉𝑆𝑢𝑝𝑝𝑙𝑦 = Tegangan supply (Nilai tegangan terukur 4.8 V dari 3 buah baterai 1.5 V) 

 

Setelah mendapatkan nilai daya, kemudian melakukan perhitungan energi yang 

digunakan dengan menggunakan dasar hukum Joule. Nilai daya yang terukur dalam satuan 

Watt (W) dapat didefinisikan sebagai nilai dari energi per satuan waktu (J per second) 

(Donnay, 2013). Sehingga daya dan energi memiliki hubungan yang dapat dinotasikan 

secara matematis pada Persamaan (3.5). Perhitungan energi dilakukan dengan konversi 

satuan daya Watt menjadi miliWatt (mW) dan satuan energi Joule menjadi miliJoule (mJ). 

 

𝐸 = 𝑃 × 𝑡 ......................................................................................................................... (3.5) 

Dengan: 

E  = Energi (mJ) 

P  = Daya (mW) 

t  = Waktu (milidetik) 

 

3.6 Parameter Pengujian 

Setelah program enkripsi dan dekripsi AES-128 diterapkan, langkah selanjutnya yaitu 

melakukan pengujian dan analisis terhadap keseluruhan sistem. Pengujian dilakukan dengan 

menentukan dan menyusun tujuan pengujian, alat dan bahan yang digunakan, serta prosedur 

pengujian. Pengujian yang dilakukan meliputi: 

1. Kesesuaian hasil enkripsi/dekripsi dan kekuatan ciphertext 

Pengujian ini dilakukan untuk mengetahui adanya error pada proses enkripsi dan 

dekripsi dimana hasil dekripsi ciphertext tidak sesuai dengan plaintext. Selain itu juga 

untuk mengetahui tingkat keacakan ciphertext dengan menggunakan metode Avalanche 

Effect. 

2. Performa enkripsi 
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Pengujian ini dilakukan untuk mengetahui lamanya waktu yang dibutuhkan dan 

throughput dari proses enkripsi pada modul IoT 

3. Memori yang digunakan oleh program enkripsi. 

Pengujian ini bertujuan untuk mengetahui besar memori flash dan Random Access 

Memory (RAM) yang digunakan oleh program. 

4. Pengiriman ciphertext melalui UDP dan TCP/IP 

Pengujian ini dilakukan untuk mengetahui keberhasilan pengiriman ciphertext melalui 

UDP dan TCP/IP serta pengaruh dari penerapan program enkripsi AES-128 terhadap 

delay pengiriman paket data. 

5. Konsumsi energi oleh program 

Pengujian ini dilakukan untuk mengetahui penggunaan energi yang timbul oleh adanya 

penerapan enkripsi AES-128 pada modul IoT. 

Pengujian dilakukan secara bertahap untuk mendapatkan data dari setiap parameter 

yang telah ditentukan. Setelelah pengujian dilakukan secara keseluruhan kemudian 

dilakukan analisis dari hasil pengujian sebagai dasar pengambilan kesimpulan dan saran. 

3.7 Pengambilan Kesimpulan dan Saran 

Kesimpulan dapat diambil berdasarkan hasil penerapan dan pengujian sesuai dengan 

tujuan dan rumusan masalah yang ditentukan. Sehingga, apabila hasil yang didapatkan telah 

sesuai dengan yang direncanakan sebelumnya, maka penerapan program enkripsi AES-128 

pada modul IoT tesebut telah berhasil mencapai target. Saran diberikan setelah melihat 

masih adanya kekurangan dalam sistem dengan harapan adanya pengembangan dan 

perbaikan terhadap realisasi sistem ini pada kajian selanjutnya agar didapatkan hasil yang 

lebih baik. 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

Hasil dan pembahasan dibuat dengan melakukan prosedur pengujian dan pengamatan 

sistem secara keseluruhan. Pengujian yang dilakukan meliputi empat pengujian, yaitu 

pengujian hasil enkripsi/dekripsi yang sesuai, performa enkripsi pada modul IoT, memori 

yang digunakan oleh program enkripsi, keberhasilan pengiriman ciphertext melalui UDP 

dan TCP/IP serta pengaruh penerapan program enkripsi AES-128 terhadap delay TCP/IP 

pada modul IoT. Pengujian yang dilakukan bertujuan untuk mengetahui apakah sistem yang 

dibuat sudah memberikan hasil yang sesuai dengan hasil yang diinginkan sekaligus untuk 

mengamati respon dari sistem yang dibuat dan menganalisa hasil dari pengujian serta 

pengamatan yang telah dilakukan.  

4.1 Pengujian Kesesuaian dan Kekuatan Hasil Enkripsi/Dekripsi 

4.1.1 Tujuan Pengujian 

Pengujian ini bertujuan untuk mengetahui apakah hasil enkripsi/dekripsi AES-128 dapat 

menghasilkan ciphertext maupun mengembalikan ke bentuk plaintext sebagaimana 

mestinya. Sehingga dapat diketahui apakah implementasi algoritma enkripsi dan dekripsi 

AES-128 dalam bentuk program yang dibuat telah sesuai dan berjalan sebagaimana mestinya 

atau tidak. Selain itu juga untuk mengetahui tingkat keacakan ciphertext yang dihasilkan 

dengan melihat nilai Avalanche Effect. 

4.1.2 Peralatan yang Digunakan 

• Modul IoT Particle Photon. 

• Sensor BME280 

• Kabel USB Micro B to USB Type A. 

• Program enkripsi AES-128 untuk modul IoT. 

• Program dekripsi AES-128. 

• Terminal IDE. 

• Minicom atau serial monitor IDE.
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• CrypTool 2.1. 

4.1.3 Prosedur Pengujian 

• Menghubungkan sensor BME280 dan modul IoT Particle Photon. 

• Menghubungkan modul IoT Particle Photon ke komputer melalui USB. 

• Mengunggah program enkripsi AES-128 ke modul IoT. 

• Menyiapkan program dekripsi AES-128, kemudian me-run program tersebut. 

• Membuka terminal atau serial monitor IDE. 

• Mengamati dan mencatat hasil keluaran enkripsi dan dekripsi. 

• Mengubah satu bit input plaintext. 

• Menghitung jumlah bit yang berubah. 

• Menghitung nilai Avalanche Effect. 

4.1.4 Hasil Pengujian 

Pengujian menggunakan plaintext dari data sensor dengan format data t x, h y; dimana, 

x = suhu, y = kelembaban dan kunci enkripsi “kunci0123abcdef” atau 6B 75 6E 63 69 30 31 

32 33 61 62 63 64 65 66 00 (dalam heksadesimal). Setelah prosedur pengujian dilakukan, 

didapatkan hasil enkripsi berupa ciphertext yang ditunjukkan pada Tabel 4.1 sebagai berikut: 

Tabel 4.1  

Hasil enkripsi data sensor 

Plaintext Ciphertext 

t 27.2, h 57.69 21 8e ec a4 6f 9e 9d 65 70 05 56 cc 2c a4 67 3c 

t 27.4, h 57.68 2d ec b6 f4 b4 fc 1b 3c d0 03 9d d5 90 88 a0 ad 

t 27.4, h 57.65 d0 6f 11 ff a2 85 dd 33 9d 61 25 73 28 4f ad 2f 

t 27.4, h 57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d 

t 27.4, h 57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d 

t 27.4, h 57.64 75 a7 eb fd 14 62 86 a4 94 95 97 b0 2a a5 9c a4 

t 27.4, h 57.52 fd 00 62 4f b7 3b b6 0a de 7c b6 2e 4d d1 91 a4 

t 27.4, h 57.63 90 c4 3d b3 5f c8 28 ac 6d 84 66 07 93 d4 34 e1 

t 27.4, h 57.62 0c 6e 3e 25 ba 90 88 58 be ad 99 fa 88 07 cf 88 

t 27.4, h 57.61 48 14 ba 4f 9b b4 72 3f ad 94 ee ed 56 c8 2e 9f 

 

Pengujian dekripsi dengan ciphertext dan kunci enkripsi yang sama menghasilkan plaintext 

yang ditunjukkan pada tabel 4.2 sebagai berikut: 
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Tabel 4.2  

Hasil dekripsi 

Plaintext 

(sebelum 

dienkripsi) 

Ciphertext 

Plaintext 

(setelah 

didekripsi) 

t 27.2, h 57.69 21 8e ec a4 6f 9e 9d 65 70 05 56 cc 2c a4 67 3c t 27.2, h 57.69 

t 27.4, h 57.68 2d ec b6 f4 b4 fc 1b 3c d0 03 9d d5 90 88 a0 ad t 27.4, h 57.68 

t 27.4, h 57.65 d0 6f 11 ff a2 85 dd 33 9d 61 25 73 28 4f ad 2f t 27.4, h 57.65 

t 27.4, h 57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d t 27.4, h 57.66 

t 27.4, h 57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d t 27.4, h 57.66 

t 27.4, h 57.64 75 a7 eb fd 14 62 86 a4 94 95 97 b0 2a a5 9c a4 t 27.4, h 57.64 

t 27.4, h 57.52 fd 00 62 4f b7 3b b6 0a de 7c b6 2e 4d d1 91 a4 t 27.4, h 57.52 

t 27.4, h 57.63 90 c4 3d b3 5f c8 28 ac 6d 84 66 07 93 d4 34 e1 t 27.4, h 57.63 

t 27.4, h 57.62 0c 6e 3e 25 ba 90 88 58 be ad 99 fa 88 07 cf 88 t 27.4, h 57.62 

t 27.4, h 57.61 48 14 ba 4f 9b b4 72 3f ad 94 ee ed 56 c8 2e 9f t 27.4, h 57.61 

 

Tabel 4.2 menunjukkan bahwa program enkripsi dapat menghasilkan ciphertext yang 

juga dapat dikembalikan menjadi plaintext oleh program dekripsi, sehingga dapat dikatakan 

bahwa program enkripsi dan dekripsi dapat berjalan dengan baik. Namun, dapat dilihat pula 

terdapat dua ciphertext yang sama dikarenakan plaintext dari data sensor juga menghasilkan 

keluaran yang sama. Plaintext tersebut adalah “t 27.4, h 57.66”, sehingga akan menghasilkan 

ciphertext yang sama pula, yaitu “2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d”. Hal 

tersebut disebabkan karena mode enkripsi yang digunakan adalah mode ECB di mana mode 

ini akan menghasilkan ciphertext sesuai dengan kunci yang telah didefinisikan. Sehingga 

hasil enkripsi dapat dikatakan masih memiliki kekurangan. Mode ECB yang menghasilkan 

ciphertext sama beberapa kali akan lebih rentan terhadap serangan. Sehingga diperlukan 

mode enkripsi lain yang lebih aman. 

Selain untuk mengetahui kesesuaian hasil enkripsi dan dekripsi, pengujian ini juga 

memiliki tujuan untuk mengetahui tingkat keamanan dari algoritma enkripsi AES-128 yang 

telah diterapkan pada modul IoT. Untuk mengetahui tingkat keamanan AES-128 yang telah 

diterapkan maka dilakukan perhitungan nilai Avalanche Effect menggunakan Persamaan 

(3.4). Pengujian Avalanche Effect dilakukan dengan cara mengubah satu bit dari plaintext. 

Perubahan satu bit ditunjukkan dengan nilai heksadesimal yang diberi warna merah. Hasil 

yang diperoleh dari perhitungan yang telah dilakukan dapat dilihat pada Tabel 4.3 sebagai 

berikut: 
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Tabel 4.3  

Hasil pengujian Avalanche Effect dengan perubahan 1 bit plaintext 

Input Ciphertext 

Nilai 

Avalanche 

Effect 

Plaintext 1 
48 65 6C 6C 6F 20 77 6F 

72 6C 64 21 00 00 00 00 

A9 3A 4D 66 B0 19 8F 3F 

A8 BB 62 13 B0 ED 9E E5 
53,10% 

Modified 

plaintext 1 

48 65 6C 6C 6F 20 77 6F 

72 6C 64 23 00 00 00 00 

A9 CB 3F 7C C3 27 14 EC 

C4 41 F9 F2 A7 26 2C 57 

Plaintext 2 
48 61 69 20 74 65 6d 61 

6e 20 74 65 6d 61 6e 21 

F4 0C 6C 95 9A DE 1F 94 

A8 15 5E 41 FA C3 BF D7 
53,90% 

Modified 

plaintext 2 

48 61 69 20 74 65 6d 61 

6e 20 74 65 6d 61 7e 21 

58 38 EC 04 85 25 F3 63 3F 

59 27 A4 FB 0E C8 CA 

Plaintext 3 
30 31 32 33 34 35 36 37 

38 39 61 62 63 64 65 66 

48 F1 D8 B7 A7 31 30 DC 

66 05 98 68 76 63 8B B5 
55,50% 

Modified 

plaintext 3 

30 31 32 33 34 35 36 37 

38 39 61 62 63 64 65 67 

D8 CC 93 4B AA C7 CA 0D 

5C DD 70 92 8F 75 9A 7A 

Plaintext 4 
74 20 32 35 2e 31 2c 20 

68 20 35 36 2e 32 35 00 

C5 3F D8 B2 F2 CB 10 92 

17 E9 A2 FF A0 64 A2 FA 
50,80% 

Modified 

plaintext 4 

74 20 32 35 2e 31 2c 20 

68 20 35 36 2e 32 37 00 

DE 34 C4 D2 03 1C 28 C7 

0B 56 38 87 C3 97 CA 77 

Plaintext 5 
74 20 32 35 2e 31 2c 20 

68 20 35 38 2e 32 35 00 

F0 A0 36 BC CE 00 41 04 

7A 87 D4 DC 9F 56 FA BC 
54,70% 

Modified 

plaintext 5 

74 20 32 35 2e 31 2c 20 

68 20 35 38 2e 33 35 00 

E0 58 58 03 B9 38 9E 86 25 

F6 C3 24  14  0F 73 92 

Plaintext 6 
48 69 20 77 65 6c 63 6f 

6d 65 20 67 75 79 73 21 

8D 96 5A 16 EB 93 66 76 A8 

AE F6 8E 95 22 A1 4E 
50% 

Modified 

plaintext 6 

48 69 20 77 65 6c 63 6f 

6d 65 20 67 75 79 73 23 

45 B9 9D 6F E6 A4 5B 35 

BC B8 26 B3 DE CB B2 E5 

 

Berdasarkan Tabel 4.3 lima dari enam kali hasil pengujian didapatkan nilai Avalanche 

Effect lebih dari 50%. Jika hasil pengujian dirata-rata maka akan menghasilkan nilai 

Avalanche Effect sebesar 53%. Sehingga meskipun memiliki kekurangan pada ciphertext 

yang dihasilkan namun dapat dikatakan bahwa algoritma ini masih memiliki tingkat 

keacakan yang tinggi dan dapat dikatakan sebagai algoritma enkripsi yang aman. 

4.2 Pengujian Performa Enkripsi 

4.2.1 Tujuan Pengujian 

Pengujian ini bertujuan untuk mengetahui bagaimana performa dari program enkripsi 

AES-128 pada modul IoT Particle Photon. Parameter yang dilihat pada pengujian ini adalah 

waktu yang dibutuhkan untuk melakukan enkripsi dan throughput yang dihasilkan oleh 

modul IoT dalam satu kali proses enkripsi. 
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4.2.2 Peralatan yang Digunakan 

• Modul IoT Particle Photon. 

• Sensor BME280. 

• Kabel USB Micro B to USB Type A. 

• Program enkripsi AES-128 untuk modul IoT. 

• Program dekripsi AES-128. 

• Terminal IDE. 

• Minicom atau serial monitor IDE. 

4.2.3 Prosedur Pengujian 

• Menghubungkan sensor BME280 dan modul IoT Particle Photon. 

• Menghubungkan modul IoT Particle Photon ke komputer melalui USB. 

• Mengunggah program enkripsi AES-128 ke modul IoT. 

• Membuka terminal atau serial monitor IDE. 

• Mengamati dan mencatat hasil keluaran berupa waktu enkripsi. 

4.2.4 Hasil Pengujian 

Hasil yang didapatkan setelah melakukan prosedur pengujian yaitu berupa waktu yang 

dibutuhkan untuk melakukan satu kali proses enkripsi. Hasil pengujian ditunjukkan pada 

Tabel 4.4 dan Gambar 4.1 sebagai berikut: 

Tabel 4.4  

Hasil pengujian waktu enkripsi 

Enkripsi ke-n Waktu enkripsi (mikrodetik) 

1 398 

2 372 

3 371 

4 371 

5 382 

6 392 

7 376 

8 384 

9 385 

10 379 
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Gambar 4.1 Grafik pengujian waktu enkripsi 

 

Berdasarkan Tabel 4.4. dan Gambar 4.1 didapatkan lama waktu yang diperlukan untuk 

satu kali proses enkripsi. Hasil pengujian menunjukkan rentang waktu dari 371 mikrodetik 

hingga 398 mikrodetik dengan waktu rata-rata selama 381 mikrodetik. Adapun throughput 

enkripsi dapat dicari dengan menggunakan Persamaan (3.3). Nilai throughput dari hasil 

pengujian dapat dilihat pada Tabel 4.5 dan Gambar 4.2 sebagai berikut: 

Tabel 4.5  

Nilai throughput program enkripsi AES-128 

Waktu 

(mikrodetik) 

Ukuran plaintext 

(bit) 

Throughput 

(bit/detik) 

398 120 301507 

372 120 322581 

371 120 323450 

371 120 323450 

382 120 314136 

392 120 306122 

376 120 319149 

384 120 312500 

385 120 311688 

379 120 316622 
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Gambar 4.2 Grafik nilai throughput program enkripsi AES-128 

 

Tabel 4.5 dan Gambar 4.2 didapatkan nilai throughput pada rentang 301507 bit/detik 

hingga 323450 bit/detik dengan rata-rata throughput sebesar 315120 bit/detik. Dapat 

diketahui pula bahwa semakin lama waktu enkripsi yang diperlukan maka nilai throughput 

akan semakin turun yang berarti waktu enkripsi berbanding terbalik dengan nilai throughput. 

4.3 Pengujian Memori Enkripsi 

4.3.1 Tujuan Pengujian 

Pengujian ini bertujuan untuk mengetahui besar memori dan RAM yang digunakan oleh 

program enkripsi pada modul IoT Particle Photon. 

4.3.2 Peralatan yang Digunakan 

• Modul IoT Particle Photon. 

• Sensor BME280 

• Kabel USB Micro B to USB Type A. 

• Program enkripsi AES-128 pada modul IoT. 

• Program dekripsi AES-128 pada perangkat penerima. 

• Terminal IDE. 

• Minicom atau serial monitor IDE. 

• Particle Build (Particle Web IDE). 

4.3.3 Prosedur Pengujian 

• Menghubungkan sensor BME280 dan modul IoT Particle Photon. 

• Menghubungkan modul IoT Particle Photon ke komputer melalui USB. 
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• Mengunggah program enkripsi AES-128 ke modul IoT. 

• Membuka Particle Build (Particle Web IDE). 

• Membuka terminal atau serial monitor IDE. 

• Mengamati dan mencatat hasil keluaran berupa memori flash dan RAM. 

4.3.4 Hasil Pengujian 

Hasil yang didapatkan setelah melakukan prosedur pengujian yaitu berupa memori flash 

yang digunakan setelah adanya penambahan program enkripsi. Hasil yang didapatkan pada 

pengujian ini dapat dilihat pada Tabel 4.6. Persentase penggunaan memori flash oleh 

program pada modul IoT Particle Photon dapat dilihat pada Tabel 4.7. 

Tabel 4.6  

Ukuran memori flash yang digunakan oleh tiap bagian program 

Bagian Program Ukuran memori flash (Byte) 

Program pembaca nilai sensor 10.680 

Program pembaca dan pengirim data sensor 12.480 

Program pembaca dan enkripsi data sensor 14.068 

Program pembaca, enkripsi dan pengirim data sensor 16.024 

 

Tabel 4.7  

Persentase penggunaan memori flash 

Memori flash yang 

digunakan (Byte) 
Tersedia (Byte) Persentase (%) 

10.680 

125.000 

8,54% 

12.480 9,98% 

14.068 11,25% 

16.024 12,81% 

  

Tabel 4.7 menunjukkan hasil pengukuran penggunaan memori flash oleh program yang 

dibagi menjadi empat bagian. Keempat bagian program tersebut yaitu program pembaca 

nilai sensor, program pembaca dan pengirim data sensor, program pembaca dan enkripsi 

data sensor, serta program pembaca, enkripsi dan pengirim data sensor. Dari hasil pengujian 

didapatkan penggunaan memori flash oleh keseluruhan program sebesar 16.024 Byte yang 

berarti hanya menggunakan 12,81% dari total memori flash yang tersedia sebesar 125.000 

Byte. 
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Sedangkan untuk penggunaan RAM oleh program pada modul IoT dapat dilihat pada 

Tabel 4.8 dan Tabel 4.9 sebagai berikut: 

 

Tabel 4.8  

RAM yang digunakan oleh tiap bagian program 

Bagian Program RAM yang digunakan (Byte) 

Program pembaca nilai sensor 1.612 

Program pembaca dan pengirim data sensor 1.652 

Program pembaca dan enkripsi data sensor 2.964 

Program pembaca, enkripsi dan pengirim data sensor 3.020 

 

Tabel 4.9  

Persentase RAM yang digunakan oleh program 

RAM yang digunakan (Byte) Tersedia (Byte) Persentase (%) 

1.612 

60.000 

2,68% 

1.652 2,75% 

2.964 4,94% 

3.020 5,03% 

 

Tabel 4.9 menunjukkan hasil pengukuran penggunaan RAM oleh program pada modul 

IoT. Dari hasil pengujian didapatkan hasil penggunaan RAM oleh keseluruhan program 

sebesar 3.020 Byte yang berarti masih menyisakan 5,03% dari RAM yang tersedia sebesar 

60.000 Byte. 

4.4 Pengujian Energi 

4.4.1 Tujuan Pengujian 

Tujuan darai pengujian ini adalah untuk mengetahui dan membandingkan konsumsi 

energi ketika kondisi idle dan ketika program enkripsi dijalankan. Pengujian ini dilakukan 

dengan mengukur tegangan pada 𝑅𝑆𝐻𝑈𝑁𝑇 dengan menggunakan oscilloscope untuk mencari 

nilai daya. 

4.4.2 Peralatan yang Digunakan 

• Modul IoT Particle Photon. 

• Sensor BME280 

• Program IDLE. 
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• Program enkripsi AES-128 untuk modul IoT. 

• Resistor 100 Ohm. 

• Kabel jumper dan capit buaya. 

• Oscilloscope. 

• Voltmeter. 

4.4.3 Prosedur Pengujian 

• Menghubungkan sensor BME280 dan modul IoT Particle Photon. 

• Menghubungkan pin 𝑉𝑖𝑛 modul IoT dengan sisi negatif 𝑅𝑆𝐻𝑈𝑁𝑇 dan CH2- Oscilloscope 

menggunakan kabel dan capit buaya. 

• Menghubungkan sisi positif baterai dan sisi positif 𝑅𝑆𝐻𝑈𝑁𝑇 dan CH2+ Oscilloscope 

menggunakan kabel dan capit buaya. 

• Meghubungkan pin GND modul IoT dengan kutub negatif  𝑉𝑆𝑢𝑝𝑝𝑙𝑦 (baterai). 

• Mengunggah program idle ke modul IoT. 

• Mengamati dan mencatat hasil keluaran berupa nilai tegangan ketika idle dari 

Oscilloscope. 

• Mengunggah progaram enkripsi ke modul IoT. 

4.4.4 Hasil Pengujian 

Setelah melakukan prosedur pengujian, hasil yang didapatkan adalah berupa tegangan 

pada 𝑅𝑆𝐻𝑈𝑁𝑇 atau 𝑉𝑆𝐻𝑈𝑁𝑇 yang merupakan hasil dari keluaran pada layar oscilloscope. Tabel 

4.10 merupakan hasil pengukuran yang didapatkan. 

Tabel 4.10  

Tegangan Shunt ketika idle dan enkripsi 

𝑉𝑆𝐻𝑈𝑁𝑇 ketika kondisi idle 𝑉𝑆𝐻𝑈𝑁𝑇 ketika enkripsi 

104 mV 118 mV 

 

Pada Tabel 4.10 menunjukkan bahwa terdapat selisih tegangan ketika kondisi idle dan 

ketika melakukan proses enkripsi. Tegangan di atas merupakan tegangan rata-rata dalam 

rentang waktu pengukuran selama 12 milidetik. Sehingga jika dilakukan perhitungan daya 

dan energi dengan menggunakan Persamaan 3.4 dan Persamaan 3.5 akan didapatkan hasil 

seperti Tabel 4.11 sebagai berikut: 
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Tabel 4.11 

Hasil Perhitungan arus, daya dan energi 

Kondisi 𝑉𝑆𝑢𝑝𝑝𝑙𝑦 (mV) 𝑉𝑆𝐻𝑈𝑁𝑇 (mV) I (mA) P (mW) E (mJ) 

Idle 4800 104 10,4 49 586 

Enkripsi 4800 118 11,8 55 663 

 

Berdasarkan Tabel 4.11, didapatkan hasil perhitungan daya pada kondisi idle yaitu 

sebesar 49 mW dan 55 mW ketika melakukan enkripsi. Didapatkan pula hasil perhitungan 

energi pada kondisi idle sebesar 586 mJ dan 663 mJ ketika melakukan enkripsi. Selisih 

energi saat kondisi idle dan enkripsi dapat dilihat pula pada grafik dalam Gambar 4.3. 

 

Gambar 4.3 Perbandingan energi saat idle dan enkripsi 

 

4.5 Pengujian Pengiriman Ciphertext Melalui UDP dan TCP/IP 

4.5.1 Tujuan Pengujian 

Pengujian ini bertujuan untuk mengetahui keberhasilan pengiriman ciphertext melalui 

UDP dan TCP/IP. Keberhasilan pengiriman ditentukan oleh kesesuaian ciphertext yang 

dikirim oleh modul IoT dengan ciphertext yang diterima oleh perangkat penerima. 

4.5.2 Peralatan yang Digunakan 

• Modul IoT Particle Photon. 

• Sensor BME280 

• Kabel USB Micro B to USB Type A. 

• Program enkripsi AES-128 untuk modul IoT. 

• Program dekripsi AES-128. 
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• Terminal. 

• Wireshark. 

4.5.3 Prosedur Pengujian 

• Menghubungkan sensor BME280 dan modul IoT Particle Photon. 

• Menghubungkan modul IoT Particle Photon ke komputer melalui USB. 

• Mengunggah program ke modul IoT. 

• Membuka Wireshark untuk melakukan sniffing dan analisa paket data (ciphertext) 

yang dikirimkan. 

• Membuka terminal untuk me-run program penerima. 

• Mengamati dan mencatat hasil keluaran berupa ciphertext yang dikirimkan melalui 

UDP dan TCP/IP. 

4.5.4 Hasil Pengujian 

Setelah melakukan prosedur pengujian didapatkan hasil ciphertext lewat UDP dan 

TCP/IP yang terbaca oleh Wireshark serta keluaran dari program penerima yang dijalankan 

pada perangkat penerima. Hasil pengujian dapat dilihat pada Tabel 4.12 dan 4.13 sebagai 

berikut: 

Tabel 4.12  

Ciphertext lewat UDP yang terbaca Wireshark 

Ciphertext lewat UDP yang terbaca 

Wireshark 

Ciphertext terkirim pada program 

penerima UDP 

abbe5dff2ac1bc04880e4ff0de7f04ca abbe5dff2ac1bc04880e4ff0de7f04ca 

ea960505d9665de8dde1bcfc8a587673 ea960505d9665de8dde1bcfc8a587673 

34ef50f6c2ea1d7817e446af362a009f 34ef50f6c2ea1d7817e446af362a009f 

9e0fff59c9224f230ad37313dd325045 9e0fff59c9224f230ad37313dd325045 

ba6b2e50371b2cf07d400c9f73089e66 ba6b2e50371b2cf07d400c9f73089e66 

79a3969759191871de140f9d76babab3 79a3969759191871de140f9d76babab3 

e5dea98e2a663c3975c65a27926ebdbc e5dea98e2a663c3975c65a27926ebdbc 

ffb10339d0fa5254205ef8c1805b6723 ffb10339d0fa5254205ef8c1805b6723 

f4dedd56dd7d5adef5130de241f920d0 f4dedd56dd7d5adef5130de241f920d0 

5b75328751860b42d46df7c63465f5e5 5b75328751860b42d46df7c63465f5e5 
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Tabel 4.13 

Ciphertext lewat TCP/IP yang terbaca Wireshark 

Ciphertext lewat TCP/IP yang terbaca 

Wireshark 

Ciphertext terkirim pada program 

penerima TCP/IP 

785eb2d63feb964b3cecd5dd00c04a84 785eb2d63feb964b3cecd5dd00c04a84 

a230a042c313133ccbcfbb09bfbcdfbb a230a042c313133ccbcfbb09bfbcdfbb 

f2ad2f8cb0a1d52f1ecc9aa77090afa2 f2ad2f8cb0a1d52f1ecc9aa77090afa2 

29089ddfb1c76a7600898d444c40d868 29089ddfb1c76a7600898d444c40d868 

83cdc86f43d2c99c8cfcc767afff3337 83cdc86f43d2c99c8cfcc767afff3337 

3a8cb1c7689565b4518410c19fdeca8e 3a8cb1c7689565b4518410c19fdeca8e 

aa44eda35615de00c94a92061691a57b aa44eda35615de00c94a92061691a57b 

2c5d4c85a73f915dcd031d50dff45baa 2c5d4c85a73f915dcd031d50dff45baa 

430bc258215c8a3c53e5ac35fe22d229 430bc258215c8a3c53e5ac35fe22d229 

f6d9c34b5df0be202b0813b582fad7e7 f6d9c34b5df0be202b0813b582fad7e7 

 

Tabel 4.12 dan Tabel 4.13 menunjukkan bahwa pada setiap pengiriman ciphertext 

berhasil dilewatkan melalui UDP dan TCP/IP. Setiap paket yang terkirim ke penerima dan 

terbaca oleh Wireshark berbentuk ciphertext dan menghasilkan keluaran yang sama dengan 

program penerima, sehingga data sensor yang dikirimkan dari modul IoT ke perangkat 

penerima berhasil terenkripsi.
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Kesimpulan yang dapat diambil dari kajian ini diuraikan sebagai berikut: 

1. Penerapan program enkripsi AES-128 pada modul IoT mampu memberikan hasil 

enkripsi berupa ciphertext yang dapat dikembalikan menjadi pesan asli atau plaintext. 

Hasil pengujian juga menunjukkan bahwa ciphertext memiliki nilai Avalanche Effect di 

atas 50%. 

2. Pada pengujian performa (waktu dan throughput) didapatkan waktu rata-rata untuk 

melakukan proses enkripsi selama 381 mikrodetik. Didapatkan pula nilai throughput 

rata-rata sebesar 315120 bit/detik. 

3. Dari hasil pengujian penggunaan memori didapatkan memori flash yang terpakai hanya 

sebesar 12,81% dari 125.000 Byte memori flash yang tersedia. Didapatkan pula 

penggunaan RAM oleh keseluruhan program hanya memakai RAM sebesar 5,03% dari 

60.000 Byte RAM yang tersedia. 

4. Konsumsi energi yang dihasilkan dari adanya penerapan AES-128 pada modul IoT 

memiliki selisih sebesar 77 mJ terhadap konsumsi energi tanpa enkripsi atau dalam 

kondisi idle. 

5. Pengiriman ciphertext melalui UDP dan TCP/IP berhasil dilakukan. 

5.2 Saran 

Berdasarkan hasil kajian, penulis mengharapkan adanya perbaikan pada algoritma 

enkripsi seperti penggunaan mode AES yang lebih aman seperti CBC dan GCM. Namun 

penggunaan mode GCM lebih disarankan karena mode ini memiliki sifat autentikasi serta 

mode ini di desain paralel seperti mode ECB untuk enkripsi cepat yang baik diterapkan pada 

perangkat dengan sumber daya terbatas seperti modul IoT berbasis embedded system. Selain 

itu optimalisasi pada program enkripsi juga diperlukan agar didapatkan program enkripsi 

dengan performa yang lebih baik untuk diterapkan pada modul IoT berbasis embedded 

system. 
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DOKUMENTASI ALAT 
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Gambar 1. Penerapan program enkripsi pada modul IoT 

 

 

Gambar 2. Pengambilan data menggunakan oscilloscope 
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LAMPIRAN 2 

SOURCE CODE (C/C++ DAN PYTHON) 
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/* 

 * Project aes 

 * Description: Program enkripsi 

 * Date: 30 July 2019 

 * References of implementation: Nayuki Project, Niyaz PK, Particle Reference 

*/ 

 

#include <Adafruit_BME280.h> 

#include "Adafruit_Sensor.h" 

#include "Adafruit_BME280.h" 

 

#define BME_SCK D1 

#define BME_MOSI D0 

 

#include<stdio.h> 

#include <string.h> 

 

Adafruit_BME280 bme; // I2C BME280 

//Adafruit_BME280 bme(BME_CS); // hardware SPI 

//Adafruit_BME280 bme(BME_CS, BME_MOSI, BME_MISO,  BME_SCK); 

 

double temp; 

double humidity; 

 

void setup() { 

  Serial.begin(9600); 

  Serial.println(F("BME280 test")); 

 

  // if (!bme.begin(0x76)) { 

  if (!bme.begin()) { 

    Serial.println("Could not find a valid BME280 sensor, check wiring!"); 

    while (1); 

  } 

} 

 

#define Nb 4 

 

int Nr=0; 

 

int Nk=0; 

 

unsigned char in[16], out[16], state[4][4]; 

 

unsigned char RoundKey[240]; 

 

unsigned char Key[32]; 

 

int getSBoxValue(int num) 

{ 

 int sbox[256] =   { 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



61 

 

 

 

 //0     1    2      3     4    5     6     7      8    9     A      B    C     D     E     F 

 0x63, 0x7c, 0x77, 0x7b, 0xf2, 0x6b, 0x6f, 0xc5, 0x30, 0x01, 0x67, 0x2b, 0xfe, 0xd7, 

0xab, 0x76, //0 

 0xca, 0x82, 0xc9, 0x7d, 0xfa, 0x59, 0x47, 0xf0, 0xad, 0xd4, 0xa2, 0xaf, 0x9c, 0xa4, 

0x72, 0xc0, //1 

 0xb7, 0xfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, 0xcc, 0x34, 0xa5, 0xe5, 0xf1, 0x71, 0xd8, 

0x31, 0x15, //2 

 0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, 0xe2, 0xeb, 0x27, 

0xb2, 0x75, //3 

 0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, 0xe3, 

0x2f, 0x84, //4 

 0x53, 0xd1, 0x00, 0xed, 0x20, 0xfc, 0xb1, 0x5b, 0x6a, 0xcb, 0xbe, 0x39, 0x4a, 0x4c, 

0x58, 0xcf, //5 

 0xd0, 0xef, 0xaa, 0xfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, 0x7f, 0x50, 0x3c, 

0x9f, 0xa8, //6 

 0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, 0xbc, 0xb6, 0xda, 0x21, 0x10, 0xff, 

0xf3, 0xd2, //7 

 0xcd, 0x0c, 0x13, 0xec, 0x5f, 0x97, 0x44, 0x17, 0xc4, 0xa7, 0x7e, 0x3d, 0x64, 0x5d, 

0x19, 0x73, //8 

 0x60, 0x81, 0x4f, 0xdc, 0x22, 0x2a, 0x90, 0x88, 0x46, 0xee, 0xb8, 0x14, 0xde, 0x5e, 

0x0b, 0xdb, //9 

 0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, 0xac, 0x62, 0x91, 0x95, 

0xe4, 0x79, //A 

 0xe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, 0x4e, 0xa9, 0x6c, 0x56, 0xf4, 0xea, 0x65, 0x7a, 

0xae, 0x08, //B 

 0xba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, 0xb4, 0xc6, 0xe8, 0xdd, 0x74, 0x1f, 0x4b, 0xbd, 

0x8b, 0x8a, //C 

 0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 0x86, 0xc1, 

0x1d, 0x9e, //D 

 0xe1, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, 0x1e, 0x87, 0xe9, 0xce, 0x55, 

0x28, 0xdf, //E 

 0x8c, 0xa1, 0x89, 0x0d, 0xbf, 0xe6, 0x42, 0x68, 0x41, 0x99, 0x2d, 0x0f, 0xb0, 0x54, 

0xbb, 0x16 }; //F 

 return sbox[num]; 

} 

 

int Rcon[255] = { 

 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 

0x4d, 0x9a, 

 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 

0x91, 0x39, 

 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 

0x1d, 0x3a, 

 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 

0x6c, 0xd8, 

 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 

0xfa, 0xef, 

 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 

0x66, 0xcc, 
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 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 

0x80, 0x1b, 

 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 

0xd4, 0xb3, 

 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 

0x4a, 0x94, 

 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 

0x10, 0x20, 

 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 

0x97, 0x35, 

 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 

0xc2, 0x9f, 

 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 

0x02, 0x04, 

 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 

0xbc, 0x63, 

 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 

0xd3, 0xbd, 

 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 

0xcb  }; 

 

void KeyExpansion() 

{ 

 int i,j; 

 unsigned char temp[4],k; 

 

 for(i=0;i<Nk;i++) 

 { 

  RoundKey[i*4]=Key[i*4]; 

  RoundKey[i*4+1]=Key[i*4+1]; 

  RoundKey[i*4+2]=Key[i*4+2]; 

  RoundKey[i*4+3]=Key[i*4+3]; 

 } 

 

 while (i < (Nb * (Nr+1))) 

 { 

  for(j=0;j<4;j++) 

  { 

   temp[j]=RoundKey[(i-1) * 4 + j]; 

  } 

  if (i % Nk == 0) 

  { 

   { 

    k = temp[0]; 

    temp[0] = temp[1]; 

    temp[1] = temp[2]; 

    temp[2] = temp[3]; 

    temp[3] = k; 

   } 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



63 

 

 

 

   { 

    temp[0]=getSBoxValue(temp[0]); 

    temp[1]=getSBoxValue(temp[1]); 

    temp[2]=getSBoxValue(temp[2]); 

    temp[3]=getSBoxValue(temp[3]); 

   } 

 

   temp[0] =  temp[0] ^ Rcon[i/Nk]; 

  } 

  else if (Nk > 6 && i % Nk == 4) 

  { 

   { 

    temp[0]=getSBoxValue(temp[0]); 

    temp[1]=getSBoxValue(temp[1]); 

    temp[2]=getSBoxValue(temp[2]); 

    temp[3]=getSBoxValue(temp[3]); 

   } 

  } 

  RoundKey[i*4+0] = RoundKey[(i-Nk)*4+0] ^ temp[0]; 

  RoundKey[i*4+1] = RoundKey[(i-Nk)*4+1] ^ temp[1]; 

  RoundKey[i*4+2] = RoundKey[(i-Nk)*4+2] ^ temp[2]; 

  RoundKey[i*4+3] = RoundKey[(i-Nk)*4+3] ^ temp[3]; 

  i++; 

 } 

} 

 

void AddRoundKey(int round) 

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[j][i] ^= RoundKey[round * Nb * 4 + i * Nb + j]; 

  } 

 } 

} 

 

void SubBytes() 

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[i][j] = getSBoxValue(state[i][j]); 

 

  } 

 } 

} 
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void ShiftRows() 

{ 

 unsigned char temp; 

 

 temp=state[1][0]; 

 state[1][0]=state[1][1]; 

 state[1][1]=state[1][2]; 

 state[1][2]=state[1][3]; 

 state[1][3]=temp; 

 

 temp=state[2][0]; 

 state[2][0]=state[2][2]; 

 state[2][2]=temp; 

 

 temp=state[2][1]; 

 state[2][1]=state[2][3]; 

 state[2][3]=temp; 

 

 temp=state[3][0]; 

 state[3][0]=state[3][3]; 

 state[3][3]=state[3][2]; 

 state[3][2]=state[3][1]; 

 state[3][1]=temp; 

} 

 

#define xtime(x)   ((x<<1) ^ (((x>>7) & 1) * 0x1b)) 

 

void MixColumns() 

{ 

 int i; 

 unsigned char Tmp,Tm,t; 

 for(i=0;i<4;i++) 

 { 

  t=state[0][i]; 

  Tmp = state[0][i] ^ state[1][i] ^ state[2][i] ^ state[3][i] ; 

  Tm = state[0][i] ^ state[1][i] ; Tm = xtime(Tm); state[0][i] ^= Tm ^ Tmp ; 

  Tm = state[1][i] ^ state[2][i] ; Tm = xtime(Tm); state[1][i] ^= Tm ^ Tmp ; 

  Tm = state[2][i] ^ state[3][i] ; Tm = xtime(Tm); state[2][i] ^= Tm ^ Tmp ; 

  Tm = state[3][i] ^ t ; Tm = xtime(Tm); state[3][i] ^= Tm ^ Tmp ; 

 } 

} 

 

void Cipher() 

{ 

 int i,j,round=0; 

 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 
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  { 

   state[j][i] = in[i*4 + j]; 

  } 

 } 

 

 AddRoundKey(0); 

 

 for(round=1;round<Nr;round++) 

 { 

  SubBytes(); 

  ShiftRows(); 

  MixColumns(); 

  AddRoundKey(round); 

 } 

 

 SubBytes(); 

 ShiftRows(); 

 AddRoundKey(Nr); 

 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   out[i*4+j]=state[j][i]; 

  } 

 } 

} 

 

void loop() { 

 

  int i; 

 

 Nr = 128; 

 

 Nk = Nr / 32; 

 Nr = Nk + 6; 

 

  float t = bme.readTemperature(); // *C 

  float h = bme.readHumidity(); // % 

 

  String data = "t "+ String::format("%.1f",t)+ ", "+ "h "+ String::format("%.2f",h); 

 

  Serial.printlnf(data); 

 

  char temp[16] = "inikuncinyagan"; 

  int len = 16; 

 

    for (i = 0; i < len; i++) 

    { 

        if (i > 0) Serial.printf(" "); 
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        Serial.printf("%02X", temp[i]); 

    } 

    Serial.printlnf("\n"); 

 

    for (i = 0; i < len; i++) 

    { 

        if (i > 0) Serial.printf(" "); 

        Serial.printf("%02X", data[i]); 

    } 

    Serial.printlnf("\n"); 

 

 for(i=0;i<Nk*4;i++) 

 { 

     for (i = 0; i < len; ++i) 

     { 

  Key[i]=("%02x", temp[i]); 

     } 

 } 

 

 for(i=0;i<Nb*4;i++) 

 { 

     for (i = 0; i < len; ++i) 

  { 

        in[i]=("%02x", data[i]); 

  } 

 } 

 

 KeyExpansion(); 

 

 Cipher(); 

 

 for(i=0;i<Nk*4;i++) 

 { 

  Serial.printf("%02x ",out[i]); 

 } 

  Serial.printlnf("\n\n"); 

 

  delay(1000); 

} 
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/* 

 * Project aes 

 * Description: Program dekripsi 

 * Date: 30 July 2019 

 * References of implementation: Nayuki Project, Niyaz PK, Particle Reference 

*/ 

 

#include<stdio.h> 

#include<string.h> 

 

#define Nb 4 

 

int Nr=0; 

 

int Nk=0; 

 

unsigned char in[16], out[16], state[4][4]; 

 

unsigned char RoundKey[240]; 

 

unsigned char Key[32]; 

 

int getSBoxInvert(int num) 

{ 

int rsbox[256] = 

{ 0x52, 0x09, 0x6a, 0xd5, 0x30, 0x36, 0xa5, 0x38, 0xbf, 0x40, 0xa3, 0x9e, 0x81, 0xf3, 

0xd7, 0xfb 

, 0x7c, 0xe3, 0x39, 0x82, 0x9b, 0x2f, 0xff, 0x87, 0x34, 0x8e, 0x43, 0x44, 0xc4, 0xde, 

0xe9, 0xcb 

, 0x54, 0x7b, 0x94, 0x32, 0xa6, 0xc2, 0x23, 0x3d, 0xee, 0x4c, 0x95, 0x0b, 0x42, 0xfa, 

0xc3, 0x4e 

, 0x08, 0x2e, 0xa1, 0x66, 0x28, 0xd9, 0x24, 0xb2, 0x76, 0x5b, 0xa2, 0x49, 0x6d, 0x8b, 

0xd1, 0x25 

, 0x72, 0xf8, 0xf6, 0x64, 0x86, 0x68, 0x98, 0x16, 0xd4, 0xa4, 0x5c, 0xcc, 0x5d, 0x65, 

0xb6, 0x92 

, 0x6c, 0x70, 0x48, 0x50, 0xfd, 0xed, 0xb9, 0xda, 0x5e, 0x15, 0x46, 0x57, 0xa7, 0x8d, 

0x9d, 0x84 

, 0x90, 0xd8, 0xab, 0x00, 0x8c, 0xbc, 0xd3, 0x0a, 0xf7, 0xe4, 0x58, 0x05, 0xb8, 0xb3, 

0x45, 0x06 

, 0xd0, 0x2c, 0x1e, 0x8f, 0xca, 0x3f, 0x0f, 0x02, 0xc1, 0xaf, 0xbd, 0x03, 0x01, 0x13, 

0x8a, 0x6b 

, 0x3a, 0x91, 0x11, 0x41, 0x4f, 0x67, 0xdc, 0xea, 0x97, 0xf2, 0xcf, 0xce, 0xf0, 0xb4, 

0xe6, 0x73 

, 0x96, 0xac, 0x74, 0x22, 0xe7, 0xad, 0x35, 0x85, 0xe2, 0xf9, 0x37, 0xe8, 0x1c, 0x75, 

0xdf, 0x6e 

, 0x47, 0xf1, 0x1a, 0x71, 0x1d, 0x29, 0xc5, 0x89, 0x6f, 0xb7, 0x62, 0x0e, 0xaa, 0x18, 

0xbe, 0x1b 

, 0xfc, 0x56, 0x3e, 0x4b, 0xc6, 0xd2, 0x79, 0x20, 0x9a, 0xdb, 0xc0, 0xfe, 0x78, 0xcd, 

0x5a, 0xf4 
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, 0x1f, 0xdd, 0xa8, 0x33, 0x88, 0x07, 0xc7, 0x31, 0xb1, 0x12, 0x10, 0x59, 0x27, 0x80, 

0xec, 0x5f 

, 0x60, 0x51, 0x7f, 0xa9, 0x19, 0xb5, 0x4a, 0x0d, 0x2d, 0xe5, 0x7a, 0x9f, 0x93, 0xc9, 

0x9c, 0xef 

, 0xa0, 0xe0, 0x3b, 0x4d, 0xae, 0x2a, 0xf5, 0xb0, 0xc8, 0xeb, 0xbb, 0x3c, 0x83, 0x53, 

0x99, 0x61 

, 0x17, 0x2b, 0x04, 0x7e, 0xba, 0x77, 0xd6, 0x26, 0xe1, 0x69, 0x14, 0x63, 0x55, 0x21, 

0x0c, 0x7d }; 

 

return rsbox[num]; 

} 

 

int getSBoxValue(int num) 

{ 

 int sbox[256] =   { 

 //0     1    2      3     4    5     6     7      8    9     A      B    C     D     E     F 

 0x63, 0x7c, 0x77, 0x7b, 0xf2, 0x6b, 0x6f, 0xc5, 0x30, 0x01, 0x67, 0x2b, 0xfe, 0xd7, 

0xab, 0x76, 

 0xca, 0x82, 0xc9, 0x7d, 0xfa, 0x59, 0x47, 0xf0, 0xad, 0xd4, 0xa2, 0xaf, 0x9c, 0xa4, 

0x72, 0xc0, 

 0xb7, 0xfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, 0xcc, 0x34, 0xa5, 0xe5, 0xf1, 0x71, 0xd8, 

0x31, 0x15, 

 0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, 0xe2, 0xeb, 0x27, 

0xb2, 0x75, 

 0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, 0xe3, 

0x2f, 0x84, 

 0x53, 0xd1, 0x00, 0xed, 0x20, 0xfc, 0xb1, 0x5b, 0x6a, 0xcb, 0xbe, 0x39, 0x4a, 0x4c, 

0x58, 0xcf, 

 0xd0, 0xef, 0xaa, 0xfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, 0x7f, 0x50, 0x3c, 

0x9f, 0xa8, 

 0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, 0xbc, 0xb6, 0xda, 0x21, 0x10, 0xff, 

0xf3, 0xd2, 

 0xcd, 0x0c, 0x13, 0xec, 0x5f, 0x97, 0x44, 0x17, 0xc4, 0xa7, 0x7e, 0x3d, 0x64, 0x5d, 

0x19, 0x73, 

 0x60, 0x81, 0x4f, 0xdc, 0x22, 0x2a, 0x90, 0x88, 0x46, 0xee, 0xb8, 0x14, 0xde, 0x5e, 

0x0b, 0xdb, 

 0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, 0xac, 0x62, 0x91, 0x95, 

0xe4, 0x79, 

 0xe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, 0x4e, 0xa9, 0x6c, 0x56, 0xf4, 0xea, 0x65, 0x7a, 

0xae, 0x08, 

 0xba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, 0xb4, 0xc6, 0xe8, 0xdd, 0x74, 0x1f, 0x4b, 0xbd, 

0x8b, 0x8a, 

 0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 0x86, 0xc1, 

0x1d, 0x9e, 

 0xe1, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, 0x1e, 0x87, 0xe9, 0xce, 0x55, 

0x28, 0xdf, 

 0x8c, 0xa1, 0x89, 0x0d, 0xbf, 0xe6, 0x42, 0x68, 0x41, 0x99, 0x2d, 0x0f, 0xb0, 0x54, 

0xbb, 0x16 }; 

 return sbox[num]; 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



69 

 

 

 

 

int Rcon[255] = { 

 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 

0x4d, 0x9a, 

 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 

0x91, 0x39, 

 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 

0x1d, 0x3a, 

 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 

0x6c, 0xd8, 

 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 

0xfa, 0xef, 

 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 

0x66, 0xcc, 

 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 

0x80, 0x1b, 

 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 

0xd4, 0xb3, 

 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 0xc2, 0x9f, 0x25, 

0x4a, 0x94, 

 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 

0x10, 0x20, 

 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 0xbc, 0x63, 0xc6, 

0x97, 0x35, 

 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, 0xbd, 0x61, 

0xc2, 0x9f, 

 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 0xcb, 0x8d, 0x01, 

0x02, 0x04, 

 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, 0xab, 0x4d, 0x9a, 0x2f, 0x5e, 

0xbc, 0x63, 

 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, 0x7d, 0xfa, 0xef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 

0xd3, 0xbd, 

 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33, 0x66, 0xcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, 

0xcb  }; 

 

void KeyExpansion() 

{ 

 int i,j; 

 unsigned char temp[4],k; 

 

 for(i=0;i<Nk;i++) 

 { 

  RoundKey[i*4]=Key[i*4]; 

  RoundKey[i*4+1]=Key[i*4+1]; 

  RoundKey[i*4+2]=Key[i*4+2]; 

  RoundKey[i*4+3]=Key[i*4+3]; 

 } 

 

 while (i < (Nb * (Nr+1))) 

 { 
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  for(j=0;j<4;j++) 

  { 

   temp[j]=RoundKey[(i-1) * 4 + j]; 

  } 

  if (i % Nk == 0) 

  { 

   { 

    k = temp[0]; 

    temp[0] = temp[1]; 

    temp[1] = temp[2]; 

    temp[2] = temp[3]; 

    temp[3] = k; 

   } 

   { 

    temp[0]=getSBoxValue(temp[0]); 

    temp[1]=getSBoxValue(temp[1]); 

    temp[2]=getSBoxValue(temp[2]); 

    temp[3]=getSBoxValue(temp[3]); 

   } 

 

   temp[0] =  temp[0] ^ Rcon[i/Nk]; 

  } 

  else if (Nk > 6 && i % Nk == 4) 

  { 

   { 

    temp[0]=getSBoxValue(temp[0]); 

    temp[1]=getSBoxValue(temp[1]); 

    temp[2]=getSBoxValue(temp[2]); 

    temp[3]=getSBoxValue(temp[3]); 

   } 

  } 

  RoundKey[i*4+0] = RoundKey[(i-Nk)*4+0] ^ temp[0]; 

  RoundKey[i*4+1] = RoundKey[(i-Nk)*4+1] ^ temp[1]; 

  RoundKey[i*4+2] = RoundKey[(i-Nk)*4+2] ^ temp[2]; 

  RoundKey[i*4+3] = RoundKey[(i-Nk)*4+3] ^ temp[3]; 

  i++; 

 } 

} 

 

void AddRoundKey(int round) 

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[j][i] ^= RoundKey[round * Nb * 4 + i * Nb + j]; 

  } 

 } 

} 
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void InvSubBytes() 

{ 

 int i,j; 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[i][j] = getSBoxInvert(state[i][j]); 

 

  } 

 } 

} 

 

void InvShiftRows() 

{ 

 unsigned char temp; 

 

 temp=state[1][3]; 

 state[1][3]=state[1][2]; 

 state[1][2]=state[1][1]; 

 state[1][1]=state[1][0]; 

 state[1][0]=temp; 

 

 temp=state[2][0]; 

 state[2][0]=state[2][2]; 

 state[2][2]=temp; 

 

 temp=state[2][1]; 

 state[2][1]=state[2][3]; 

 state[2][3]=temp; 

 

 temp=state[3][0]; 

 state[3][0]=state[3][1]; 

 state[3][1]=state[3][2]; 

 state[3][2]=state[3][3]; 

 state[3][3]=temp; 

} 

 

#define xtime(x)   ((x<<1) ^ (((x>>7) & 1) * 0x1b)) 

 

#define Multiply(x,y) (((y & 1) * x) ^ ((y>>1 & 1) * xtime(x)) ^ ((y>>2 & 1) * 

xtime(xtime(x))) ^ ((y>>3 & 1) * xtime(xtime(xtime(x)))) ^ ((y>>4 & 1) * 

xtime(xtime(xtime(xtime(x)))))) 

 

void InvMixColumns() 

{ 

 int i; 

 unsigned char a,b,c,d; 

 for(i=0;i<4;i++) 
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 { 

 

  a = state[0][i]; 

  b = state[1][i]; 

  c = state[2][i]; 

  d = state[3][i]; 

 

 

  state[0][i] = Multiply(a, 0x0e) ^ Multiply(b, 0x0b) ^ Multiply(c, 0x0d) ^ 

Multiply(d, 0x09); 

  state[1][i] = Multiply(a, 0x09) ^ Multiply(b, 0x0e) ^ Multiply(c, 0x0b) ^ 

Multiply(d, 0x0d); 

  state[2][i] = Multiply(a, 0x0d) ^ Multiply(b, 0x09) ^ Multiply(c, 0x0e) ^ 

Multiply(d, 0x0b); 

  state[3][i] = Multiply(a, 0x0b) ^ Multiply(b, 0x0d) ^ Multiply(c, 0x09) ^ 

Multiply(d, 0x0e); 

 } 

} 

 

void InvCipher() 

{ 

 int i,j,round=0; 

 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   state[j][i] = in[i*4 + j]; 

  } 

 } 

 

 AddRoundKey(Nr); 

 

 for(round=Nr-1;round>0;round--) 

 { 

  InvShiftRows(); 

  InvSubBytes(); 

  AddRoundKey(round); 

  InvMixColumns(); 

 } 

 

 InvShiftRows(); 

 InvSubBytes(); 

 AddRoundKey(0); 

 

 for(i=0;i<4;i++) 

 { 

  for(j=0;j<4;j++) 

  { 

   out[i*4+j]=state[j][i]; 
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  } 

 } 

} 

int main() 

{ 

 int i; 

 int j; 

 

 Nr = 128; 

 

 Nk = Nr / 32; 

 Nr = Nk + 6; 

 

 printf("Enter the Key in hexadecimal: "); 

 for(i=0;i<Nk*4;i++) 

 { 

  scanf("%02x",&Key[i]); 

 } 

 

 printf("Enter the CipherText in hexadecimal: "); 

 for(i=0;i<Nb*4;i++) 

 { 

  scanf("%02x",&in[i]); 

 } 

 

 KeyExpansion(); 

 

 InvCipher(); 

 

 char enc[64]; 

 printf("\nText after decryption:\n"); 

 printf("HEX: "); 

 for(i=0;i<Nb*4;i++) 

 { 

  printf("%02x ",out[i]); 

  snprintf(enc, sizeof(enc), 

"%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%

02x", out[0], out[1], out[2], out[3], out[4], out[5], out[6], out[7], out[8], out[9], out[10], 

out[11], out[12], out[13], out[14], out[15]); 

 } 

 printf("\n"); 

 

 char string[64]; 

 int len = strlen(enc); 

 for (int i = 0, j = 0; j < len; ++i, j += 2) { 

 int val[1]; 

    sscanf(enc + j, "%02x", val); 

    string[i] = val[0]; 

    string[i + 1] = '\0'; 

 } 
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 printf("\n"); 

 printf("Plaintext: %s", string); 

 return 0; 

} 

 

 

 

#Program penerima UDP 

 

import socket 

 

UDP_IP = "192.168.43.113" 

UDP_PORT = 1337 

 

sock = socket.socket(socket.AF_INET, # Internet 

                     socket.SOCK_DGRAM) # UDP 

sock.bind((UDP_IP, UDP_PORT)) 

 

while True: 

    data, addr = sock.recvfrom(33) 

    print ("Buffer diterima: ", data) 

 

 

 

#Program penerima TCP/IP 

 

import socket 

 

TCP_IP = '192.168.43.113' 

TCP_PORT = 5050 

BUFFER_SIZE = 64 

 

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

s.bind((TCP_IP, TCP_PORT)) 

s.listen(1) 

 

conn, addr = s.accept() 

print ("Connection address:", addr) 

while True: 

    data = conn.recv(BUFFER_SIZE) 

    if not data: break 

    print ("Buffer diterima: ", data) 

    #conn.send(data)  # echo 

conn.close() 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

75 

 

 

 

 

LAMPIRAN 3 

DATASHEET  
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Datasheet Particle Photon 
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Datasheet BME280 
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