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RINGKASAN

Royyannuur Kurniawan Enrayanto, Jurusan Teknik Elektro, Fakultas Teknik Universitas Brawijaya,
Oktober 2019, Penerapan Advanced Encryption Standard (AES) 128 pada Modul Internet of
Things (10T), Dosen Pembimbing: Adharul Muttagin dan Raden Arief Setyawan.

Tidak semua modul 0T dilengkapi dengan hardware accelerator untuk enkripsi, sehingga
enkripsi diimplementasikan dalam program. Akan tetapi penerapan program enkripsi diketahui
dapat menimbulkan permasalahan lain terutama jika diterapkan pada modul 10T berbasis
embedded system yang memiliki sumber daya terbatas. Dalam kajian ini dibahas algoritma
enkripsi AES-128 yang diimplementasikan dalam bentuk program dan diterapkan pada modul
loT Particle Photon yang belum memiliki hardware accelarator. Tujuan yang hendak dicapai
adalah untuk mengetahui pengaruh dari penerapan AES-128 pada modul 10T. Hasil pengujian
menunjukkan AES-128 yang diterapkan dapat berjalan baik dengan waktu enkripsi paling lama
398 mikrodetik dan throughput terkecil 301507,538 bit/detik. Hasil pengukuran beban terhadap
penerapan enkripsi berupa penggunaan memori flash oleh program sebesar 16.024 Byte dengan
penggunaan RAM sebesar 3.020 Byte. Hasil pengujian juga menunjukkan besar energi yang
digunakan oleh program enkripsi sebesar 663 mJ.

Kata Kunci: Modul IoT, Sniffing, AES-128.
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SUMMARY

Royyannuur Kurniawan Endrayanto, Department of Electrical Engineering, Faculty of Engineering
University of Brawijaya, October 2019, Implementation of Advanced Encryption Standard (AES)
128 on Internet of Things (IoT) Module, Academic Supervisor: Adharul Muttagin and Raden Arief
Setyawan.

Not all 10T modules are equipped with hardware accelerators for encryption, so encryption is
implemented in the program. However, the application of the encryption program is known to cause
other problems especially if it is applied to 10T modules based on embedded systems which have limited
resources. This study discusses the AES-128 encryption algorithm which is implemented in the form of
a program and applied to the loT Particle Photon module that does not yet have a hardware
accelarator. The aim to be achieved is to determine the effect of the application of AES-128 on the loT
module. The test results show that AES-128 can run well with the longest encryption time of 398
microseconds and the smallest throughput of 301507,538 bits/second. The results of the load
measurement of the application of encryption in the form of flash memory usage by the program
amounted to 16,024 Bytes with the use of RAM of 3,020 Bytes. The test results also indicate the amount
of energy used by the encryption program is 663 mJ.

Keywords: loT Module, Sniffing, AES-128.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Internet of Things (IoT) merupakan konsep teknologi untuk mendukung era Revolusi
Industri 4.0. Pengaplikasian IoT saat ini telah digunakan untuk berbagai bidang seperti
layanan kesehatan, energi dan otomasi industri (Wei, et al., 2018). 1oT memungkinkan
koneksi antara sensor, kendaraan, rumah sakit dan industri melalui konektifitas internet.
Konsep teknologi ini juga memungkinkan penerapan ke arah Smart City, Smart Home, Smart
Agriculture dan Smart Industry (Vashi, et al., 2017).

Namun perkembangan teknologi pada 1oT masih belum diimbangi dengan kesadaran
akan permasalahan dari 10T itu sendiri. Sistem loT masih menjadi salah satu trend terhadap
serangan siber (UKil, et al., 2014). Serangan pada sistem loT yang terjadi mayoritas
dikarenakan karena penggunaan protokol yang tidak aman (Carroll, et al., 2019). Serangan
yang umum terjadi pada suatu sistem loT adalah sniffing (Vashi, et al., 2017). Salah satu
cara untuk mengatasi sniffing adalah dengan menggunakan enkripsi. Data akan lebih terjaga
terhadap serangan dengan adanya enkripsi (Razzaq, et al., 2017). Saat ini telah banyak modul
loT yang dilengkapi dengan hardware accelerator untuk enkripsi end-to-end pada protokol
tidak aman. Hardware accelerator merupakan dukungan perangkat keras untuk enkripsi
yang dapat mengefisienkan penggunaan sumber daya pada perangkat (Leveugle, et al.,
2018). Modul 10T yang dilengkapi dengan hardware accelerator dapat melakukan enkripsi
dengan menggunakan API yang telah tersedia.

Namun tidak semua modul loT memiliki hardware accelerator sehingga enkripsi
diimplementasikan murni dalam bentuk program. Akan tetapi penerapan program enkripsi
diketahui dapat menimbulkan permasalahan lain terutama pada modul 0T berbasis
embedded system yang memiliki sumber daya terbatas. Tantangan penerapan program
enkripsi pada embedded system yaitu karena adanya keterbatasan memori, disipasi daya
(Noura, et al., 2012) dan kemampuan komputasi (Tsai, et al., 2018). Sehingga diperlukan
program enkripsi yang dapat diterapkan pada modul 10T berbasis embedded system.

Advanced Enryption Standard (AES) merupakan algoritma enkripsi yang sesuai dengan
embedded system. Hal ini terbukti dengan implementasi dan modifikasi AES pada embedded
system telah digunakan secara luas (Raju, et al., 2017). Selain itu algoritma enkripsi AES

juga sangat baik digunakan pada sistem dengan sumber daya terbatas seperti pada smart

1



card dan 8-bit mikrokontroler (Daemen & Rijmen, 2001). Dari uraian tersebut, pemilihan
AES dapat menjadi solusi pengamanan yang sesuai terhadap modul 10T berbasis embedded
system yang memiliki keterbatasan sumber daya.

Particle Photon merupakan salah satu modul 10T berbasis mikrokontroler ARM Cortex
M3 dengan jenis mikrokontroler STM32F205. Namun tidak seperti ESP32 dan Intel Joule
yang memiliki hardware accelerator, Particle Photon tidak memiliki hardware accelerator
untuk enkripsi. Sehingga pada skripsi ini diterapkan program algoritma enkripsi pada modul
loT Particle Photon. Algoritma enkripsi yang digunakan adalah AES dengan panjang kunci
128 bit atau AES-128. Pemilihan AES-128 didasari pada panjang data 10T yang dienkripsi.
Data loT umumnya tidak memiliki ukuran data yang panjang, sehingga pemilihan AES-128
sudah cukup untuk mengamankan data IoT. Adapun tujuan yang ingin dicapai adalah untuk
mengetahui performa dan beban dari penerapan program enkripsi AES-128 pada modul 10T.
Parameter yang ingin diketahui yaitu performa enkripsi yang dihasilkan memori dan energi
yang digunakan oleh program enkripsi AES-128 pada modul IoT.

1.2 Rumusan Masalah
Rumusan masalah dalam kajian ini adalah sebagai berikut.

a. Bagaimana penerapan program enkripsi AES-128 pada modul 1oT?

b. Bagaimana performa program enkripsi AES-128 pada modul 10T?

c. Bagaimana beban (besar memori dan energi) yang digunakan oleh program enkripsi
AES-128 pada modul 10T?

d. Bagaimana hasil pengiriman cipherterxt pada UDP dan TCP/IP?

1.3 Batasan Masalah
Hal-hal yang berkaitan dengan perancangan akan diberi batasan masalah agar
pembahasan kajian lebih fokus pada poin-poin rumusan masalah. Adapun batasan masalah
tersebut diuraikan sebagai berikut:
a. Modul IoT yang digunakan untuk penerapan program AES-128 adalah Particle Photon.
b. Penerapan hanya pada node sensor IoT.
c. Menggunakan algoritma enkripsi AES-128.
d. Parameter performa yang digunakan adalah kecepatan enkripsi dan dekripsi dalam
satuan bit per second (bps) dan besar memori yang digunakan dalam satuan Bytes.
e. Hanya melakukan analisis dan pengukuran proses enkripsi pada modul IoT.
f. Hanya melakukan pengukuran tegangan shunt untuk menghitung energi yang

digunakan oleh program enkripsi.



g. Koneksi yang digunakan bersumber dari tethering ponsel selular.

1.4 Tujuan

a. Mengetahui penerapan AES-128 pada modul 10T dengan implementasi program.

b. Mengetahui performa AES-128 yang diterapkan pada modul 10T.

c. Mengetahui beban sumber daya (memori dan energi) yang digunakan karena adanya
penerapan AES-128.

d. Mengetahui keberhasilan pengiriman ciphertext lewat protokol UDP dan TCP/IP.

1.5 Manfaat
Manfaat maupun luaran yang diharapkan pada kajian ini diuraikan sebagai berikut:

a. Bagi pengembang loT
Penerapan enkripsi pada modul 10T dapat mencegah serangan seperti sniffing yang
memungkinkan penyerang mengumpulkan data yang dilewatkan pada internet. Dengan
diterapkannya enkripsi pada modul IoT diharapkan sistem IoT yang dibuat oleh
pengembang dapat lebih aman.

b. Bagi pengguna loT

Salah satu konsen terhadap data pengguna loT adalah privasi. Adanya penerapan
enkripsi untuk mengamankan data akan membuat transaksi data antara perangkat
pengirim dan penerima menjadi lebih aman dan terpercaya. Sehingga data pengguna

yang bersifat sensitif dapat lebih rahasia.
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2.1 Particle Photon

Particle Photon adalah salah satu modul 10T yang diproduksi oleh Particle Industries
Inc., dengan modul open-source berukuran 37x20 mm yang terintegrasi dengan
mikrokontroler ARM dan chip Wi-Fi (Hart, 2017). Particle Photon merupakan modul IoT
berbasis ARM Cortex M3 dengan kecepatan clock 120 MHz. Particle Photon memiliki 18
periferal GPIO yang terdiri dari 8 pin digital dan 6 pin analog. Photon merupakan perangkat
0T yang mutakhir dengan kemampuan untuk memungkinkan pengontrolan jarak jauh atau

pengumpulan data dari beberapa sensor yang telah terhubung (Karlsson, 2017).

Gambar 2.1 Bentuk fisik modul 10T Particle Photon
Sumber: (Karlsson, 2017)

Particle Photon memiliki memori flash sebesar 1 MB dan RAM sebesar 128 KB.
Namun memori yang bisa digunakan oleh pengguna sebesar 125.000 Byte memori flash dan
60.000 Byte RAM. Pemilihan Particle Photon didasari pada jenis mikrokontroler yang
digunakan yaitu ARM Cortex M3, di mana mikrokontroler ini pernah digunakan untuk
kajian serupa yaitu penerapan algoritma enkripsi AES pada embedded system yang telah
dilakukan pada kajian sebelumnya dengan judul “Fast Implementation of AES on Cortex-
M3 for Security Information Devices” yang dilakukan oleh Wardhani, et al. (2017).

Penerapan enkripsi pada Particle Photon juga didasari karena modul 10T ini belum memiliki



hardware accelerator untuk enkripsi. Berikut merupakan spesifikasi umum dari Particle
Photon:

Main processor:

Particle P@ Wi-Fi module

» Broadcom BCM43362 Wi-Fi chip

802.11b/g/n Wi-Fi
STM32F205RGY6 120Mhz ARM Cortex M3
1MB flash, 128KB RAM

General specification:

* On-board RGB status LED

* 18 Mixed-signal GPIO and advanced peripherals
* Open source design

» Real-time operating system (FreeRTOS)

» Soft AP setup

s FCC, CE and IC certified

Gambar 2.2 Spesifikasi umum Particle Photon
Sumber: (Hart, 2017)
2.2 Sensor Suhu dan Kelembaban BME280

BME280 merupakan sensor suhu, kelembapan dan tekanan udara yang diproduksi oleh
Bosch GmbH. BME280 adalah sensor generasi terbaru dari Bosch, sensor ini memiliki
spesifikasi yang sama dengan sensor keluaran sebelumnya, tetapi dapat menggunakan 12C
atau SPI (Ada, 2017). BME280 adalah sensor lingkungan terintegrasi yang dikembangkan
khusus untuk aplikasi seluler di mana ukuran dan konsumsi daya yang rendah merupakan
tujuan dari desain utama. Unit ini menggabungkan linearitas dan akurasi tinggi untuk
mengukur tekanan, kelembaban dan suhu dalam 8-pin logam-tutup berukuran 2,5 x 2,5 x
0,93 mm? paket LGA. BME280 juga dirancang untuk konsumsi arus rendah (3,6 pA @ 1Hz),
stabilitas jangka panjang dan daya tahan EMC yang tinggi. Tabel 2.1 menunjukkan
spesifikasi umum dari sensor BME280.



Gambar 2.3 Sensor BME280
Sumber: (Bosch, 2018)

Tabel 2.1
Spesifikasi parameter elektrik sensor BME280
Parameter Simbol Kondisi Min  Typ Max Satuan
Tegangan masukan Vop Ripple maks 50 171 18 36 \
MVpp

Arus sleep Vbbio 01 03

Arus standby (periode Ippst 02 05 HA
tidak aktif pada mode

normal)

Arus ketika Iopse Nilai maks pada 85 340 HA
pengukuran °C

kelembaban

Arus ketika loor Nilai maks pada 85 350 HA
pengukuran suhu °C

Akurasi waktu standby  Atseanapy +5 £25 %

2.4 Sniffing

Sniffing adalah salah satu teknik serangan yang bertujuan untuk megumpulkan

informasi di dalam suatu jaringan. Packet sniffing didefinisikan sebagai teknik yang

digunakan untuk memonitor setiap paket yang melintasi jaringan (Rupam, et al., 2013).



Packet sniffing merupakan bagian dari perangkat lunak atau perangkat keras yang
memonitor semua lalu lintas jaringan. Sedangkan network sniffing adalah serangan pada
lapisan jaringan yang terdiri dari pengambilan paket data yang ditransmisikan oleh komputer
lain dan membaca konten data untuk mencari informasi sensitif seperti kata sandi, token sesi
dan informasi rahasia (Oluwabukola, et al., 2013). Untuk dapat membaca dan menganalisis
setiap protokol yang melintasi jaringan, diperlukan suatu perangkat lunak yang disebut
Sniffer. Packet sniffer atau sniffer adalah alat dasar untuk mengamati pertukaran paket
jaringan di komputer. Seperti namanya, sniffer mengendus (“sniffs”) paket yang
dikirim/diterima dari/oleh komputer. Sniffer akan menyimpan dan/atau menampilkan konten
dari berbagai protokol dalam suatu jaringan dari paket yang ditangkap (Zhang, 2016). Pada
dasarnya, sniffer bekerja dengan menganalisis lalu lintas jaringan tanpa mengarahkan atau
mengganggu aliran data. Saat data mengalir ke sniffer, ia dapat menangkap setiap paket dan
mendekode data paket mentah untuk mengungkapkan berbagai hal dalam paket (Allen,
2017).

MNetwork TAP
B S . .

Client Server

. | -
L—-—’@ =il

MNetwork Sniffer

Gambar 2.4 Skema sniffing pada suatu jaringan
Sumber: (Allen, 2017)

2.5 Advanced Encryption Standard (AES)

Pada Januari 1997, Institut Nasional Standar dan Teknologi (NIST) mengumumkan
awal inisiatif untuk mengembangkan standar enkripsi baru yaitu AES untuk menjadi Standar
Pemrosesan Informasi Federal (FIPS). Advanced Encryption Standard (AES) merupakan

salah satu algoritma enkripsi modern pengganti dari Data Encryption Standard (DES) dan



triple-DES. Tidak seperti proses seleksi untuk DES, Secure Hash Algorithm (SHA-1) dan
Digital Signature Algorithm (DSA), NIST telah mengumumkan bahwa proses seleksi AES
akan terbuka. Algoritma AES ditemukan pada September 1997 oleh Daemen dan Rijmen
yang merupakan dua orang peneliti dari Belgia.

Implementasi AES memiliki karakteristik khusus, salah satunya adalah versatility yang
artinya AES dapat diimplementasikan pada beberapa perangkat berbeda. Kemampuan AES
yang menjadi syarat standar keamanan adalah dapat diimplementasikan pada 8-bit
mikrokontroler dan smart cards, yang memiliki keterbatasan penyimpanan untuk program
dan besar RAM yang terbatas pula (Daemen & Rijmen, 2001). Model Rijndael asli dan
model AES memiliki perbedaan mendasar yaitu panjang blok dan panjang kunci yang dapat
diterapkan. Model Rijndael memiliki panjang blok dan panjang kunci berupa variabel yang
secara spesifik merupakan hasil perkalian dari 32 bit, dengan nilai minimum 128 bit dan
maksimum 256 bit.

Sedangkan model AES memiliki panjang blok tetap yaitu sebesar 128 bit, dan hanya
mendukung panjang kunci 128, 192 dan 256 bit (Daemen & Rijmen, 2001). Panjang kunci
pada AES juga menentukan jumlah round atau operasi putaran untuk menghasilkan
ciphertext atau pesan terenkripsi dengan beberapa round (Boneh & Shoup, 2015). AES
memerlukan 10, 12, atau 14 kali putaran enkripsi yang disesuaikan dengan panjang kunci
yang digunakan (Dobbertin, et al., 2005). Tabel 2.2 menunjukkan perbandingan AES dari
panjang kunci yang didukung.

Tabel 2.2
Perbandingan AES berdasarkan panjang kunci

Sumber: (Boneh & Shoup, 2015)
Chipper name Key-size (bits) Number of rounds

AES-128 128 10

AES-192 192 12

AES-256 256 14
2.5.1 AES-128

Algoritma enkripsi AES-128 memiliki Byte array 4 x 4 yang dinamakan array state dan
memiliki operasi putaran atau round yang berulang sebanyak sepuluh kali. Pada semua array
state terjadi operasi substitusi dan permutasi untuk memungkinkan adanya pengacakan dan
difusi. Terdapat empat fungsi utama dalam AES-128 sebagai fungsi transformasi pada tiap
round. Empat fungsi dalam setiap round AES-128 antara lain:
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a.

AddRoundKey: Pada setiap putaran AES, 16 Byte round key berasal dari kunci master
yang diinterpretasikan menjadi array Byte 4 x 4. Kemudian, array kunci secara
sederhana di XOR-kan dengan array state. Dinotasikan sebagai a; ;, sehingga menjadi
baris i dan kolom j pada array state, sama halnya dengan array kunci yang dinotasikan
sebagai k; ;. Sehingga tahap AddRoundKey dapat dinyatakan sebagai transformasi dari

a;; =a;; @D k;;untuk setiap 1 < i < 4 dan 1 < j < 4 pada proses komputasi.

I T round * Nb

S{l_{' - S'D.i' -

So.0 2| %03 _ - S0 v 2| Sos
H

TI 2 — I+ "'--...____._______‘-1 TI.{ )
o "'"-T:.. | 53
: —— W, g2 | Wigs \ -
Fa g S:" LES ¥1 0 SE'E $aa
Sap || S5, f2 |5 Sio (| S3c ba| Sas

Gambar 2.5 Ilustrasi fungsi AddRoundKey

Sumber: (NIST, 2001)

SubBytes: Setiap Byte pada array state diubah dengan setiap Byte yang lain berdasarkan
pada suatu tabel S yang telah ditetapkan. Tabel substitusi (tabel S) ini disebut sebagai
S-box. Tahap SubBytes dikomputasikan sebagai a; ; = S(a;;) untuk setiap 1 < i < 4
dan 1 < j < 4. Proses ini hanya menggunakan satu S-box untuk mensubstitusi semua

Byte dari array state.

) ¥, \Y 5 S-Box Y ‘l'l 5 's'.
S0 [ S, | L2 /E-"""-‘ — Silk,0 =l i} b 1

— ) :

5 5 Ay 5 ) boow | &
Lo L2 | 213 Lo Lz | 213

S.l'.c q.".c

Fag | Sa1 | Fra | Fas a0 | 21 [ F22 | 523
S | Fag [ Faz | Faa Sao | S0 | 4 %3 4

Gambar 2.6 llustrasi fungsi SubBytes
Sumber: (NIST, 2001)

ShiftRows: Proses tranformasi shiftrow merupakan suatu proses transposisi Byte yang
dapat mengeser baris dari suatu state matriks berdasarkan suatu pola (ke kiri atau ke
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kanan) dan nilai offset yang bervariasi. Byte dari setiap baris dari array state akan
digeser secara siklis ke kiri. Baris pertama dari array tidak digeser, baris ke-dua digeser
satu tempat ke kiri, baris ke-tiga digeser dua tempat ke kiri, dan baris ke-empat digeser

tiga tempat ke Kiri. Sehingga ShiftRows dapat dinotasikan sebagai Byte a,; menjadi

a, 4, Byte a, , menjadi a, ; dan seterusnya.

ShiftRows ()
Sr,‘[] .SJ_,‘] S.I‘_Z B S’,‘[] S!.‘] S! 3 S'J,_,‘
5 5"
5“.'.' S';l . xil 2 'sll:l. 3 S'H'.U ""U. 1 5'.‘. 2 'ql 1.3
A I I ._.m- S| s | s | s
Sa0| ¥ | S22 | F2a @ S [ $23 | Fa0 | F2a
Sso | Fan [ F125as @ S13 | S | S | iz

Gambar 2.7 llustrasi fungsi ShiftRows

Sumber: (NIST, 2001)

MixColumns: Pada tahap ini, setiap kolom dicampur dari setiap transformasi linear
yang telah terjadi pada SubBytes dan ShiftRows. Langkah ini bertujuan untuk

menggantikan setiap Byte pada tiap kolom dengan fungsi dari semua Byte dalam kolom

yang sama.
MixColumns ()

. O . . e | -
.S“_U “"'il.l 'r’lli J’-:I.u “u. ‘1"-:| }

S ] . s - .
S10 1« S0 | F1a 1.0 e 1515 | Sia
510 53'“ SESEEE ‘1"-.2.-;I Sl" “';.: $a3
Siol S3c as | Sia i S1e 32 | Faa

Gambar 2.8 llustrasi fungsi MixColumns
Sumber: (NIST, 2001)
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AES-128 memiliki sebelas putaran kunci atau round key yang terdiri dari satu initial
round key sebagai pembangkit round key setelahnya yaitu sembilan main rounds dan satu
final round, dimana masing-masing round key akan membentuk suatu key schedule. Setelah
key schedule terbentuk, maka akan terjadi proses putaran atau round atau proses Nr yang
menyebabkan adanya transformasi. Terdapat sepuluh round, dengan kata lain akan terjadi
sepuluh Kkali transformasi yang disebabkan oleh proses SubBytes, ShiftRows dan
MixColumns yang kemudian di XOR-kan dengan scheduled round key. Namun hanya pada

round ke-10 fungsi MixColumns tidak diikutkan untuk melakukan transformasi.

128 bit plaintext block 128 bit plaintext block
Add round key rT— v w Round 10
0 3 0 3
Round 1 <A ? A e Round 9
4 7| =< 4 7 ]
7]
) o
o
Round 2 W — W 2 [w—w Round 8
=N 11
8 11 =
Round 10 T— T Add round key
i 40 43 40 43 T
128 bit ciphertext block 128 bit ciphertext block

Gambar 2.9 Rounds (putaran) pada AES-128
Sumber: (Kak, 2019)

2.5.2 AES Mode ECB

AES Electronic Code Block (ECB) adalah implementasi murni dari algoritma enkripsi
AES pada suatu bahasa pemrograman. ECB merupakan mode paling sederhana
dibandingkan dengan berbagai mode lain yang dapat diterapkan pada algoritma enkripsi.
Berbeda dengan mode lainnya, AES ECB tidak menggunakan tambahan operasi untuk
menghasilkan ciphertext pada setiap putarannya seperti halnya pada Cipher Block Chaining
(CBC) yang menggunakan tambahan operasi XOR dalam notasi Initialization Vector (IV)
pada setiap putarannya (Blazhevski, et al., 2013). AES ECB bersifat deterministik, karena
blok plaintext identik akan menghasilkan blok ciphretext yang identik pula. Berdasarkan
penjelasan tersebut, mode ECB dapat dinotasikan pada Persamaan (2.1) dan Persamaan (2.2)
(Dworkin, 2001).



ECB Encryption : C;=CHIP,(P;) forj=1...n

Sedangkan untuk dekripsi dapat dinyatakan sebagai berikut.

ECB Encryption : P/=CHIP"'(C;) forj=1...n

Plaintext Plaintext Plaintext
NENEEEEEEEEEE TTTTIITTTT ITITTITTITT
ey — b!ﬁi“‘q;;iﬂﬂﬁr Key —> b!ﬁi'ﬁ&lﬁ?? Key —= béﬁi‘;ﬂﬁﬂﬁ'
| |
Dﬂﬁ]ﬂ %ﬂ] %ﬂjﬂ
Electronic Codebook (ECB) mode encryption
Ciphertext Ciphertext Ciphertext
NENNEEEERNEEE NENNENERRNEEN ITIOTIITIT
Key —> bcj"é‘éf};,iﬂﬂﬁr Key — b!.‘éi';%ﬁ?ﬁr Key — iniT};ﬂEﬁr
| |

Electronic Codebook (ECB) mode decryption

Gambar 2.10 Skema operasi AES mode ECB
Sumber: (Miller, 2018)

2.6 UDP

UDP merupakan lapisan transport yang digunakan pada kebanyakan perangkat IoT.
UDP dipilih untuk komunikasi data pada perangkat loT karena UDP memiliki performa
lebih daripada TCP/IP. UDP lebih cepat dibandingkan TCP/IP karena tidak ada bentuk
kontrol terhadap aliran data dan koreksi error (Rodriguez, 2014). Berbeda halnya dengan
TCP, UDP tidak memberikan respon balik kepada pengirim bahwa paket telah sampai ke
penerima. UDP tidak dapat melakukan pipelining seperti halnya TCP yang dapat
memberikan respon balik antara pengirim dan penerima (Mesander, 2014). UDP lebih rentan
terhadap serangan, sehingga memerlukan skema pengamanan seperti enkripsi dan
autentikasi. Namun, UDP merupakan layer transport dengan kemampuan melakukan

multicasting seperti yang dibutuhkan untuk jenis transaksi data pada loT, dimana
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kemampuan multicasting sudah tertanam pada software UDP namun tidak pada TCP/IP
(Hadiyuwono & Pambudi, 2011).

0 15 16 31
Source Port Number Destination Port Number I
(2 bytes) (2 bytes)
UDP
Header
(8 bytes)
Length Checksum
(2 bytes) (2 bytes) l

Payload Data (If Any)
(variable length)

Gambar 2.11 Struktur UDP
Sumber: (Shichao, 2015)

Dengan:

Source port = Untuk mengidentifikasi port pengirim dan diasumsikan
sebagai port untuk balasan jika diperlukan.

Destination port = Untuk mengidentifikasi port penerima dan selalu diperlukan.

Length = Untuk menentukan panjang dalam Byte header UDP dan data
UDP.

2.7 TCP/IP

TCP/IP berada pada lapisan transport sebagaimana protokol komunikasi lainnya seperti
UDP (Sukaridhoto, 2014). Namun, berbeda dengan UDP, TCP/IP memiliki respon umpan
balik kepada pengirim apakah data yang dikirim telah diterima oleh penerima. Protokol ini
dapat digunakan sebagai error detection, dimana jika terdapat kesalahan pada paket data
yang diterima, maka penerima tidak akan menerima data yang dikirim. Pengirim akan
mengirim ulang paket data yang mengandung kesalahan tadi. Namun kemampuan error
detection tersebut dapat menimbulkan delay yang cukup berarti (Lydia, et al., 2006). Untuk
mengetahui performa dari TCP/IP dapat dilihat dari besar nilai delay. Delay merupakan
jumlah jeda waktu pengiriman data antara perangkat dengan perangkat lain atau waktu

transit pada komunikasi data (Kwon, 2012).
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Gambar 2.12 Struktur TCP/IP
Sumber: (Tenouk, 2019)

onoin

Dengan:

Source port = Untuk mengidentifikasi sumber protokol pada lapisan aplikasi
yang mengirim segmen TCP.

Destination port = Mengidentifikasi tujuan protokol pada lapisan aplikasi yang

menerima segmen TCP.

Sequence number Mengindikasikan nomor urut dari oktet pertama data dalam

suatu segmen TCP yang akan dikirim.

Acknowledge Number Mengindikasikan nomor urut dari oktet selanjutnya dalam
urutan Byte yang diharapkan untuk diterima oleh pengirim

dari penerima pada pengiriman selanjutnya.

Data offset = Mengindikasikan letak data dalam segmen TCP dimulai. Field
ini juga dapat berarti ukuran dari header TCP.

Reserved = Dialokasikan untuk digunakan pada waktu berikutnya.
Pengirim segmen TCP akan mengeset bit-bit ini ke dalam nilai
0.

Flags = Menandakan flag-flag TCP yang terdiri atas: URG (Urgent),
ACK (Acknowledgment), PSH (Push), RST (Reset), SYN
(Synchronize), dan FIN (Finish).

Window = Menandakan jumlah Byte yang tersedia yang dimiliki oleh
buffer host penerima segmen yang bersangkutan.

Checksum = Untuk melakukan pengecekan integritas segmen TCP (header
dan payload TCP).

Urgent Pointer = Menandakan lokasi data yang dianggap "urgent” pada segmen.

Options = Berfungsi sebagai penampung beberapa opsi tambahan TCP.
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2.8 Avalanche Effect

Avalanche Effect merupakan suatu metode yang digunakan untuk menguji kekuatan
suatu algoritma terutama algoritma enkripsi cipher block dan kriptografi fungsi hash
berdasarkan tingkat keacakan ciphertext yang dihasilkan. Penilaian dari suatu algoritma
enkripsi yang aman dapat diketahui dengan nilai pengujian Avalanche Effect yang tinggi
(Echeverri, 2017). Desain algoritma yang baik mengacu pada hasil pengujian Avalanche
Effect dimana jika terjadi perubahan sedikit (misal satu bit) dari input (plaintext) akan
menghasilkan output (ciphertext) yang berubah secara signifikan (Chakraborty, et al., 2011).
Begitupula sebaliknya, jika hasil pengujian Avalanche Effect tidak menunjukkan tingkat
keacakan yang tinggi, maka desain algoritma tersebut dapat dikatakan tidak baik. Desain
algoritma yang tidak baik akan menghasilkan ciphertext yang tidak terlalu acak jika terjadi
perubahan input meskipun hanya sebesar satu bit (Witoolkollachit, 2015).

Suatu algoritma enkripsi dikatakan baik apabila memiliki nilai Avalanche Effect sesuai
dengan parameter yang ditetapkan yaitu mendekati atau lebih dari 50% (Echeverri, 2017).
Kekuatan dari suatu algoritma enkripsi merupakan salah satu hal yang penting karena tujuan
diterapkannya enkripsi adalah untuk mengamankan suatu informasi agar tidak mudah
diserang sehingga informasi asli dapat diketahui orang lain. Salah satu tujuan dari pengujian
Avalanche Effect adalah untuk mengukur seberapa besar perubahan informasi meski sekecil
apapun perubahannya, sehingga jika terjadi serangan maka akan sulit untuk penyerang

melakukan analisis agar mendapatkan informasi aslinya (Kumar & Tiwari, 2012).
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3.1 Gambaran Umum Sistem

Sistem yang dibuat terdiri dari dua bagian yaitu perangkat keras dan perangkat lunak
yang saling terintegrasi. Pada bagian perangkat keras terdapat sensor BME280 yang
dihubungkan dengan modul loT Particle Photon. Pada bagian perangkat lunak terdapat
program enkripsi AES-128 dan program untuk mengirim data yang ditanamkan pada modul
IoT. Sedangkan pada perangkat penerima (Personal Computer) terdapat program untuk
menerima data dan program dekripsi AES-128. Untuk transmisi data dilakukan dengan
menggunakan koneksi jaringan lokal yang berasal dari tethering ponsel selular. Adapun

gambaran umum sistem ditunjukkan pada Gambar 3.1.

Proses kerja sistem diawali dengan pengambilan nilai suhu dan kelembaban dari sensor
BME280. Program enkripsi AES-128 yang ditanamkan pada modul loT kemudian
melakukan proses enkripsi sehingga akan menghasilkan ciphertext atau data terenkripsi.
Ciphertext kemudian dikirimkan melalui UDP dengan port 1337 dan TCP/IP dengan port
5050 ke perangkat penerima. Pada perangkat penerima terdapat program untuk menerima

data dari modul 10T. Skema proses dari sistem ditunjukkan pada Gambar 3.2.

Maodul loT Ciphertext Perangkat penerima
Data sensor
Lidll terenkripsi
Program algoritma 4 [o— E Program algoritma
enkripsi AES-128 4 E°I E dekripsi AES-128
LI
Transmisi data @
Data T UDP & TCP/IP
sensor

Gambar 3.1 Gambaran umum sistem
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Gambar 3.2 Diagram proses kerja sistem

SENSOR MINICOM
| SEnanR TERMINAL TERMINAL
b
MODUL loT «—J PERANGKAT
PENERIMA
ENKRIPSI AES-128 > CHIPERTE}{TT

UDP PORT 1337
TCP/IP PORT 5030

MODUL loT

PERANGKAT
PENERIMA

Sniffing

Filter
WIRESHARK | UDP

TCP/IP

Gambar 3.3 Proses sniffing menggunakan Wireshark

Ciphertext dikirimkan ke perangkat penerima melalui protokol UDP port 1337 dan
TCP/IP port 5050. Untuk melihat apakah informasi yang dikirim merupakan ciphertext dapat
diketahui dengan melakukan sniffing pada jaringan menggunakan Software Wireshark.
Paket yang ditangkap kemudian disaring untuk mendapatkan paket yang hanya dilewatkan
pada UDP port 1337 dan TCP/IP port 5050. Selain itu agar ciphertext yang dikirimkan dapat
diterima, maka program untuk menerima data (program penerima) UDP dan TCP/IP yang

ditulis dengan bahasa pemrograman Python 3 dijalankan pada perangkat penerima.

3.3 Perancangan Sistem Enkripsi/Dekripsi AES-128

Gambar 3.4 menunjukkan blok diagram proses enkripsi pada modul 10T Particle Photon

hingga proses dekripsi pada perangkat penerima.
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AMBIL DATA o | ENKRIPSI |, TAMPILKAN
SENSOR * | AES.128 > UKURPFALNhrgHEmom —
KIRIMKAN DATA
VIA UDP DAN
TCPIP
TAMPILKAN | DEKRIPSI | |, TAMPILKAN
PLAINTEXT |7 AES-128 | [ CIPHERTEXT

Gambar 3.4 Blok diagram proses enkripsi

Blok diagram di atas menunjukkan proses yang terjadi adalah sebagai berikut:

a. Perangkat mengambil data dari sensor.

b. Kemudian terdapat data sensor yang masuk sebagai plaintext.

c. Setelah itu masuk ke dalam proses enkripsi AES-128.

d. Menampilkan hasil upload program enkripsi AES-128 berupa ukuran memori flash.
e. Ciphertext dikirim ke perangkat penerima melalui UDP dan TCP/IP.

f. Pada perangkat penerima akan ditampilkan ciphertext yang telah terkirim.

g. Kemudian ciphertext akan masuk ke dalam proses dekripsi.

h. Hasil dekripsi ditampilkan pada perangkat penerima.

3.3.1 Skematik Sensor

Skematik sensor adalah diagram untuk menunjukkan hubungan antara beberapa pin
yang ada pada sensor dengan pin pada modul 10T. Sensor BME280 dihubungkan dengan
modul loT Particle Photon menggunakan skema I2C (Inter-Integrated Circuit) atau
menggunakan pin SDA dan SCL untuk mendapatkan nilai keluaran dari sensor secara
langsung. Pin pada sensor dengan pin pada modul loT saling dihubungkan dengan tujuan
agar modul IoT dapat membaca nilai keluaran berupa tegangan. Nilai keluaran dari sensor
kemudian dikonversi menjadi nilai dalam satuan suhu dalam derajat celcius (°C) dan
kelembaban dalam persen (%) dengan menggunakan program. Gambar 3.5 menunjukkan

skematik sensor.
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Gambar 3.5 Skematik sensor BME280 dengan Particle Photon

Pin 3.3V sensor BME280 dihubungkan ke pin 3V3 Particle Photon. Pin GND sensor
BME280 dihubungkan dengan pin GND Particle Photon. Pin SDA sensor BME280
dihubungkan pada pin DO Particle Photon dan pin SCL sensor BME280 dihubungkan
dengan pin D1 Particle Photon. Agar lebih mudah dipahami, skematik sensor BME280 dan
modul 10T Particle Photon juga dapat dilihat pada Tabel 3.1.

Tabel 3.1
Wiring pin sensor BME280 dengan pin Particle Photon
Pin BME280 Pin Particle Photon
3,3V 3V3
GND GND
SDA DO
SCL D1

3.3.2 Karakterisasi Sensor
a. Tujuan
Karakterisasi sensor dilakukan untuk mengetahui keakuratan pembacaan sensor
BME280 terhadap suhu dan kelembaban sebenarnya dengan membandingkan nilai keluaran
dari sensor BME280 dengan nilai pada termometer dan higrometer.
b. Peralatan yang digunakan
e Sensor BME280.
e Modul IoT Particle Photon.
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e Termometer digital.

e Higrometer digital.

e Minicom yang telah terinstall pada terminal atau serial monitor IDE.

c. Langkah karakterisasi

¢ Menghubungkan sensor BME280 dengan modul IoT Particle Photon (Gambar 3.5.)

e Menyalakan termometer digital dan higrometer digital.

e Membuka Minicom pada terminal atau serial monitor.

e Menghubungkan modul 10T Particle Photon dengan Personal Computer (PC)
menggunakan kabel USB.

e Mengunggah program untuk membaca sensor BME280 dan mengeluarkan output pada
serial monitor IDE.

e Mengamati dan mencatat apakah data hasil pembacaan suhu dan kelembaban oleh
sensor BME280 sesuai dengan termometer dan higrometer digital.

d. Hasil analisis
Berikut merupakan hasil karakterisasi sensor BME280 yang ditunjukkan pada Tabel

3.2.

Tabel 3.2
Karakterisasi sensor BME280
No. Suhu dibaca Suhu dibaca Kelembaban Kelembaban
termometer BME280 dibaca higrometer  dibaca BME280
©) ©) (%RH) (Y%RH)
1. 26 26,3 54 54,09
2. 26 26,2 54 54,09
3. 26 26,2 54 54,08
4, 27 27,5 50 50,20
5. 27 27,6 50 50,34
6. 27 27.8 48 48,15
7. 28 28,3 48 48.40
8. 28 28,1 48 48,56
0. 30 30,2 40 40,62
10. 30 30,2 40 40,74
Total Total

275 278,4 486 489,27
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Perhitungan kesalahan pembacaan sensor:

| 3 Hasilpengukuran- ), Re ferensi]
Y Referensi

% error = x100%

% error suhu = % x100% = 1,23%

1489.27-486|

% error kelembaban = x100% = 0,672%

Berdasarkan hasil karakterisasi pada Tabel 3.2 terkait persentase error pembacaan suhu
dan kelembaban sensor BME280 terhadap pembacaan suhu dan kelembaban dari
termometer dan higrometer, didapatkan hasil bahwa nilai error pembacaan untuk suhu

sebesar 1,23%, sedangkan nilai error pembacaan untuk kelembaban sebesar 0,672%.

3.3.3 Pengiriman Data

Data dikirim melalui UDP dan TCP/IP setelah proses enkripsi selesai. Data yang dikirim
adalah ciphertext atau data sensor yang telah terenkripsi. Pada modul 10T Particle Photon
ditanami program untuk mengirim data dengan menggunakan pustaka bawaan yang telah
tersedia pada Particle Build IDE agar dapat melakukan komunikasi dengan perangkat
penerima. Sedangkan pada perangkat penerima program untuk menerima data (program
penerima) ditulis dengan memanfaatkan pemrograman socket dalam bahasa pemrograman

Python 3 dengan menggunakan Software Visual Studio Code.

£ Capturing from Wi-Fi - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
md® REQeszfis=ElaQad

LI o < Expresson. +
No. Time Source Destination Protocol  Length Info
L 2 9.934260 118.98.97.173 172.17.55.229 TCP 66 443 » 55274 [ACK] Seq=1 Ack=2 Win=375 Len=@ SLE=1 SRE=2

31.212898 172.17.55.229 172.217.194.198 TLsvl.2 574 Application Data

4 1.252862 172.217.194.190 172.17.55.229 TCp 68 443 » 54918 [ACK] Seq=1 Ack=521 Win=4917 Len=@

5 1.263647 172.217.194.190 172.17.55.229 TLSv1.2 134 Application Data

6 1.263785 172.217.194.198 172.17.55.229 TLSv1.2 85 Appli(atinn Data

7 1.263767 172.217.194.190 172.17.55.229 TLSv1.2 93 Appli(atinn Data

8 1.263868 172.17.55.229 172.217.194.190 TP 54 54910 + 443 [/—\[K] 5eq=521 Ack=112 win=519 Len=0

9 1.264268 172.17.55.229 172.217.194.190 TL5v1.2 93 Application Data

10 1.322673 172.217.194.190 172.17.55.229 TCP 68 443 + 54918 [ACK] Seq=151 Ack=56@ Win=4319 Len=@ v

Frame 1: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface @

Ethernet II, Src: HonHaiPr 26:99:1f (ac:d1:b8:26:99:1F), Dst: MS-NLB-PhysServer-32 03:66:89:ec:2f (82:23:66:89:ec:2f)
Internet Protocol Version 4, Src: 172.17.55.229, Dst: 118.98.97.173

Transmission Control Protocol, Src Port: 55274, Dst Port: 443, Seq: 1, Ack: 1, Len: 1

@2 23 66 89 ec 2f ac d1 b8 26 99 1f @3 88 45 0@ #f--/ & E
@@ 29 17 @a 40 00 80 @6 27 bf ac 11 37 e5 76 62 )@ o 7vb
61 ad d7 ea @1 bb c1 f6 5d c6 4d d9 31 fa 5@ 18 & Im1p
@2 @7 78 92 00 00 60 X

Gambar 3.6 Analisa paket menggunakan Wireshark
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@ cerverpy ae *tep @ serverpy 5 X € dec_modified.cpp M

aes_skripsi > udp » @ se py ?

1  #Program penerima untuk UDP|

2

3 import socket

4

5 UDP_IP = "192.168.43,113"

6 UDP_PORT = 1337

7

8 sock = socket.socket(socket.AF_INET, # Internst
9 socket.SOCK_DGRAM) # UDP
16 sock.bind((UDP_IP, UDP_PORT))

11

12 while True:

13 data, addr = sock.recvfrom(g4) # buffer size is 1824 bytes
14 print ("Buffer diterima: ", data)

15

16

EMS OUTPUT  DEBUG CONSOLE  TERMIMAL 1:ecmd Y+ 0@ o~ o=

(@ The C/C++ Extension has been updated to version 0.25.1. & ox
Please reload the window for the changes to take effect.

Source: C/C+# [Extension) Reload

+ & W & B & [ OPlatiormlO: IntelliSense Index Rebuild In1,Col 28 Spa

Gambar 3.7 Pemrograman socket untuk komunikasi menggunakan UDP

& server.py ERipsi » udp G dec_modified.cpp W m

aes_skripsi » tcp > % serverpy > ..

1 #Program penerima untuk TCP/IP
2
3 import socket
4
5
[ TCP_IP = '182.168.43.113"
7 TCP_PORT = 5@5@
g BUFFER_SIZE = 64 # Normally 1824, but we want fast respanse
9
18 s = socket.socket{socket.AF_INET, socket.SOCK_STREAM)
11 s.bind({TCP_IP, TCP_PORT})
12 s.listen(1) =
13
14  conn, addr = s.accept()
15 print (“"Connection address:", addr)
16 while True:
17 data = conn.recv(BUFFER_SIZE)
18 if not data: break
19 print ("Buffer diterima: ", data)
28 #conn.send(data) # echo
21 conn.close()
22
PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL 1: emd v+ Om oA ox

Ln22, Col1 Spaces4 UTF8 LF Python @ Golive @ M1

Gambar 3.8 Pemrograman socket untuk komunikasi menggunakan TCP/IP

Langkah-langkah yang dilakukan untuk melakukan pengiriman data adalah sebagai
berikut:
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Mendefiniskan alamat IP tujuan dan port tujuan pengiriman data UDP dan TCP/IP pada
program pengirim untuk modul loT Particle Photon.

Mendefinisikan data hasil keluaran sensor sebagai data yang akan dikirim oleh modul
loT.

Format data yang dikirimkan adalah sebagai berikut:

t X, hy; dimana, x = suhu, y = kelembaban.

Menyiapkan program penerima data pada Visual Studio Code, dan me-run program
tersebut.

Upload program pengirim pada modul 1oT.

Melihat hasil pengiriman data pada terminal Visual Studio Code.

Mencatat data yang dikirim oleh modul loT dan data yang diterima oleh komputer, serta

apakah data yang dikirim berhasil diterima oleh program penerima atau tidak.

Pengiriman data melalui UDP menggunakan alamat 1P 192.168.43.113 dan port 1337,

hasil pengiriman melalui UDP dapat dilihat pada Tabel 3.5.

Tabel 3.3
Hasil pengiriman data sensor melalui UDP

Data dikirim oleh modul loT Data diterima oleh komputer Terkirim/tidak

t27.1,h 61.36 t27.1,h 61.36 Terkirim
t27.1,h 61.35 t27.1,h 61.35 Terkirim
t27.1,h 61.37 t27.1,h 61.37 Terkirim
t27.1,h 61.40 t27.1,h 61.40 Terkirim
t27.1,h 61.37 t27.1,h 61.37 Terkirim
t27.1,h 61.33 t27.1,h 61.33 Terkirim
t27.1,h 61.35 t27.1,h 61.35 Terkirim
t27.1,h 61.38 t27.1,h 61.38 Terkirim
t27.1,h 61.37 t27.1,h 61.37 Terkirim
t27.1,h 61.41 t27.1,h 61.41 Terkirim

Tabel 3.3 menunjukkan bahwa data yang dikirim oleh modul 10T dan data yang diterima

oleh komputer menghasilkan hasil yang sama, sehingga semua data terkirim dan pengiriman

data melalui UDP dapat dikatakan berjalan dengan baik. Pengiriman data sensor melalui

TCP/IP menggunakan alamat IP 192.168.43.113 dan port 5050, hasil pengiriman melalui
TCP/IP dapat dilihat pada Tabel 3.6. di bawah ini.



Tabel 3.4

Hasil pengiriman data sensor melalui TCP/IP

Data dikirim oleh modul 10T Data diterima oleh komputer ~ Terkirim/tidak
t27.1,h 61.12 t27.1,h 61.12 Terkirim
t27.1, h 61.09 t27.1, h 61.09 Terkirim
t27.1,h 61.13 t27.1,h 61.13 Terkirim
t27.1,h 61.13 t27.1,h 61.13 Terkirim
t27.1,h 61.12 t27.1,h 61.12 Terkirim
t27.1,h 61.10 t27.1,h 61.10 Terkirim
t27.1,h 61.10 t27.1,h 61.10 Terkirim
t27.1,h 61.11 t27.1,h 61.11 Terkirim
t27.1,h 61.11 t27.1,h 61.11 Terkirim
t27.1,h 61.11 t27.1,h 61.11 Terkirim
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Tabel 3.4 menunjukkan hasil pengiriman data sensor melalui TCP/IP. Data yang dikirim

oleh modul 10T dengan data yang diterima oleh komputer keduanya menghasilkan keluaran

yang sama dan semua data berhasil terkirim, sehingga pengiriman data melalui TCP/IP dapat

dikatakan berjalan dengan baik.

3.4 Penerapan Enkripsi AES-128

PLAINTEXT PLAINTEXT
AddRoundKey = AddRoundKey
E InvSubByles
.
3 = [—
= -
z E E B e,
H —_—
= x = :
E Eé: E g AddRoundKey
% iE | Addroundkey & 2
(5] O i | InvMixColumns
= w ig
) e s a ‘82
:
SubBytes ia
g ‘8
g iaQ InvShiftRows
-
= SOOI S —
j AddRoundKey AddRoundKey
CIPHERTEXT CIPHERTEXT

x Nr-1

Gambar 3.9 Diagram proses enkripsi dan dekripsi AES

Sumber: (Arrag, et al., 2012)

Gambar 3.9 merupakan diagram proses algoritma enkripsi dan dekripsi AES yang terdiri

dari 4 fungsi transformasi yaitu; SubBytes, ShiftRows, MixColumns, dan AddRoundKey.

Pada awal proses enkripsi, plaintext akan mengalami transformasi Byte pada fungsi
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AddRoundKey. Kemudian, state akan mengalami transformasi pada fungsi SubBytes,
ShiftRows, MixColumns, dan AddRoundKey secara berulangkali (proses Nr). Proses Nr
dalam algoritma AES disebut juga sebagai round function. Round function mengalami
transformasi yang berulang, namun pada round terakhir state tidak mengalami transformasi
dengan fungsi MixColumns, proses perulangan ini dapat diformulasikan sebagai proses Nr-
1.

Proses dekripsi AES pada dasarnya mirip dengan struktur proses enkirpsi, hamun
menggunakan fungsi invers vyaitu; InvSubBytes, InvShiftRows dan InvMixColumns.
Sedangkan untuk mode enkripsi yang digunakan pada kajian ini menggunakan mode ECB.
Pemilihan mode ECB didasarkan pada sifatnya yang sederhana dengan desain algoritma
paralel untuk enkripsi data yang paling cepat di antara mode enkripsi lainnya (Wang, 2019).
Namun ciphertext yang dihasilkan nantinya bersifat deterministik sesuai kunci yang telah
didefinisikan. Dari sifat mode ECB tersebut dapat dikatakan mode ini memiliki kekurangan
dimana mode ini akan menghasilkan ciphertext yang identik jika digunakan untuk
mengenkripsi lebih dari satu blok plaintext dengan kunci yang sama. Mode enkripsi block
cipher lain yang disarankan dan dijadikan standar adalah mode CBC memiliki penambahan
beberapa operasi lain Initialization Vector (IV). Sehingga mode CBC mampu menghasilkan
ciphertext berbeda meskipun dengan plaintext dan kunci yang sama. Akan tetapi mode CBC
tidak didesain untuk komputasi paralel yang menyebabkan performa mode CBC tidak lebih
baik dari ECB. Mode enkripsi block cipher ECB dan CBC ditunjukkan pada Gambar 3.10
dan 3.11.

ECB Encryption ECB Decryption
PLAINTEXT CIPHERTEXT
INPUT BLOCK INPUT BLOCK

CIPH, CIPH
OUTPUT BLOCK OUTPUT BLOCK
CIPHERTEXT PLAINTEXT

Gambar 3.10 Mode ECB
Sumber: (Dworkin, 2001)
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INITIALIZATION | | piantexT1 | [ PLANTEXT 2 PLAINTEXT n
VECTOR [
4
. 5 —
- v
E INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
%"< CIPH, CIPH, CIPH,
L OQUTPUT BLOCK 1) OUTPUT BLOCK 2 OUTPUT BLOCK n
|ceuerTExT1| | ciPHERTEXT 2|
| cpverTEXT1| | CiPHERTEXT 2| CIPHERTEXT n
E INFUT BLOCK 1 INPUT BLOCK 2 ! INPUT BLOCK n
= I
1_< CIPH" CIPH- i CIPH
Q i
E OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
! * !
INITIALIZATION ?
\_ VECTOR [ PLAINTEXT 1 | [ PLAINTEXT 2 | PLAINTEXT n

Gambar 3.11 Mode CBC
Sumber: (Dworkin, 2001)

3.4.1 Hex/Un-Hex

Hex/Un-Hex merupakan salah satu fungsi dari seluruh fungsi pada program yang
digunakan untuk melakukan konversi string dari plaintext menjadi bentuk heksadesimal
ataupun sebaliknya. Kunci enkripsi menjadi bentuk bilangan heksadesimal yang disimpan
dalam array. Fungsi Hex dibuat dengan tujuan agar program langsung mendapatkan
masukan dalam bentuk heksadesimal. Tujuan dari adanya konversi ini adalah untuk
menyesuaikan input dalam bentuk heksadesimal yang memang diperlukan oleh program
enkripsi AES-128. Hasil konversi ini nantinya akan menghasilkan array dengan panjang
maksimal 128 bit array atau 16 Byte karakter yang sesuai dengan panjang blok plaintext
pada AES-128.

Fungsi Hex memiliki penambahan padding berupa bilangan heksadesimal 0x00 atau
bisa disebut dengan Zero Padding. Penambahan padding akan terjadi jika jumlah Byte input
< 16 Byte karakter karena blok plaintext dan kunci AES-128 memerlukan karakter masukan
(termasuk spasi) sepanjang 16 Byte karakter. Padding disini menggunakan bilangan
heksadesimal, maka 2 digit bilangan heksadesimal setara dengan nilai 1 Byte array. Hasil

dari fungsi Hex ditunjukkan pada Tabel 3.5.
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Tabel 3.5

Hasil konversi pada fungsi Hex
Panjang . . Panjang
Data Input Data Hasil Fungsi Hex Padding
Hello! 6 Byte  48656¢6c6f2100000000000000000000 10 Byte
Hello!123 10 Byte 48656¢6c6f2131323334000000000000 6 Byte
Hello!1123456 12 Byte 48656¢6c6f2131323334353600000000 4 Byte
t 26.5, h 55.79 15 Byte 742032362e352c20682035352e373900 1 Byte

0123456789abcdef 16 Byte 30313233343536373839616263646566 0 Byte

Tabel 3.5 menunjukkan panjang padding akan mengikuti variasi dari ukuran data input.
Panjang padding dapat diketahui dengan selisih dari 16 Byte karakter dikurangi dengan
panjang karakter data input. Sedangkan untuk fungsi Un-Hex adalah fungsi pengembalian
dari bentuk heksadesimal ke bentuk string. Hasil dari fungsi Un-Hex dapat dilihat pada Tabel
3.6.

Tabel 3.6
Hasil keluaran fungsi Un-Hex
Hasil fungsi Sesual
Data asli Hasil fungsi Hex g /
Un-Hex .
Tidak
Hello! 48656¢6¢c6f2100000000000000000000  Hello! Sesuai
Hello!123 48656¢6c6f2131323334000000000000  Hello!123 Sesuai

Hello!123456 48656c6c6f2131323334353600000000  Hello!123456  Sesuai
t26.5,h55.79  742032362e352c20682035352e373900 t26.5, h 55.79 Sesuai
0123456789ab 0123456789ab

30313233343536373839616263646566 Sesuai
cdef cdef

Tabel 3.6 menunjukkan dari lima kali hasil keluaran fungsi Un-Hex didapatkan bahwa
fungsi ini mampu mengembalikan semua hasil konversi heksadesimal dari fungsi Hex
menjadi bentuk karakter yang sesuai dengan data aslinya (data input).

Konversi heksadesimal dengan fungsi Hex/Un-Hex ini dibutuhkan karena plaintext dan
kunci pada implementasi perangkat lunak algoritma enkripsi AES membutuhkan masukan
dengan format heksadesimal. Sedangkan keluaran dari hasil enkripsi (ciphertext) juga
merupakan format heksadesimal yang jika didekripsi menjadi plaintext akan menghasilkan
format heksadesimal pula. Pengembalian dari format heksadesimal menjadi format dalam

bentuk string perlu dilakukan agar lebih mudah dibaca dan dimengerti. Hal ini bertujuan
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agar pada program enkripsi AES yang dibuat tidak memerlukan fungsi konversi dalam
bentuk lain yang akan membuat program menjadi semakin kompleks. Gambar 3.12

menunjukkan proses enkripsi, sedangkan gambar 3.13menunjukkan proses dekripsi.

ENCRYPTION LAST
ROUND (Nr-1) ROUND
4 N )\
AddRoundKey »| SubBytes
MixColumns ShiftRows
PLAINTEXT T i
¥
KEY-=»| HEX STRING ShiftRows AddRoundKey
l T . | /
v
CIPHERTEXT
AddRoundKey =9 SubBytes

\\ J
Gambar 3.12 Diagram alir program enkripsi AES-128

ENCRYPTION LAST
ROUND (Nr-1) ROUND
~
AddRoundKey | InvShiftRows
InvMixColumn InvSubBytes
KEY=—»] HEX STRING InvSubBytes AddRoundKey
l T 1 | J
L 2
CIPHERTEXT—>| AddRoundKey =] InvShifRows UN-HEX
. / N
PLAINTEXT

Gambar 3.13 Diagram alir program dekripsi AES-128

Diagram alir program enkripsi/dekripsi AES-128 di atas menunjukkan penambahan

fungsi Hex String yang digunakan untuk melakukan konversi dari format karakter menjadi
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notasi heksadesimal dalam bentuk array. Program enkripsi/dekripsi ditulis dengan
menggunakan bahasa pemrograman C. Program ini ditulis dengan menggunakan DEV-C++
untuk mempermudah proses debugging, sedangkan untuk proses upload program ke
mikrokontroler menggunakan Particle-Dev IDE yang berbasis ATOM text editor atau bisa
juga menggunakan Particle Build (Particle Web IDE) yang berbasis aplikasi web dan cloud
seperti yang ditunjukkan pada Gambar 3.14 hingga Gambar 3.16.

File Edit Search View Project Execute Tools AStyle Window Help

DEmmEE & BEIES PO BB | % | b ]| [rmccs sz camie mezewse v
S @M ||| sroma1ss - 5

Project Classes Debug  AES Encrypt.cpp

d G d sed i 5 d : ~
the
R
Rol
R«
Re
13 3
114
115 /7 ALL other round keys are found fi h d
116 while (i < (Nb * (Nr+1)))
117 1{
118 i for(j=6;5<455+)
119H] : {
120 temp[]=RoundKey[ (i-1) * 4 + j1;
121 1
122 i if (1 % Nk ==
123H iff 40
124 ord t h
125 [ ~
B8 Compiler B Resources (Il Compile Log « Debug [G Find Results 8] Clo:
Line Col  File Message
48 Col: 44 Sel: 0 Lines: 363 Length: 12324 Insert Done parsing in 0.25 sec
File Edit View Selection Find Packages Help Particle
4 UNs1gieu Cliar anpio], OUL[10], SLALE[]L4];
[
unsigned char Roundkey[24@];
I READM
unsigned char Key[32];
[ int getsoxvalue(int num)
{
, int sbox[256] = {
# [
<
Serial it
com | @ [9600
n =
1 royen@studentubacid @ @ N selected Photor D121 LF UTF-8 Cs++ [ Ofiles

Gambar 3.15 Antarmuka Partlcle Dev IDE
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c @ @ hitps://build.partideio/build/5d4678677684140014c0cc24 Ed L INE@D O ® € =
Adafruit_BME280 (.15 o -~

| SHARE THIS REVISION |

REMOVE APP

My apps

EEsTECR
aes_udp
aes_upload
bme280
bme280_tcp
bme280_udp
Hello

tcp

udp

Example apps

1. Blink an LED &
2. Web-Connected LED &
3. Function Variable &

Gambar 3.16 Antar muka Particle Build (Particle Web IDE)

Ready. Last Event: device/app-hash = 235CA7EBED4SIED4E:

3.4.3 Performa AES

Performa dari suatu algoritma enkripsi dapat ditentukan dari nilai throughput yang
didasarkan pada waktu enkripsi dan ukuran plaintext. Kedua faktor tersebut menjadi dasar
perhitungan throughput untuk menghasilkan suatu ciphertext (Kumar & Tiwari, 2012).
Waktu eksekusi program enkripsi dapat dicari menggunakan fungsi waktu yang telah
tersedia pada pemrograman Particle Photon. Fungsi waktu yang digunakan adalah micros()
dimana fungsi ini memungkinkan mengambil waktu eksekusi program pada saat fungsi
tersebut dipanggil. Satuan yang digunakan pada fungsi micros() adalah mikrodetik. Waktu
eksekusi ditentukan dengan mengambil nilai median pada program (Chiu, 2018) atau waktu
akhir dikurangi waktu awal dari fungsi get_current_time atau fungsi untuk mengambil waktu
eksekusi (Moreno & Fischmeister, 2017).

Penentuan waktu enkripsi dapat dinyatakan dengan Persamaan (3.1). Sedangkan
throughput merupakan skema perhitungan sebagai ukuran plaintext dalam Byte

dibandingkan dengan waktu enkripsi (EIminaam, et al., 2010).

Excecution Time = end time (S) - Start Hme (S) .......ccccouveioeiiiiiiiiiiiieseeie e (3.2)

Berdasarkan perhitungan encryption time pada Persamaan (3.1) maka performa enkripsi

(troughput) dapat dicari dengan menggunakan Persamaan (3.3) sebagai berikut:

Throughput= L (3.2

excecution time (s)
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Kekuatan algoritma enkripsi AES-128 dapat diketahui dengan cara menghitung nilai
Avalanche Effect yang merupakan perbandingan antara jumlah bit yang membalik dengan
jumlah total bit pada ciphertext (Echeverri, 2017) yang dinyatakan secara matematis pada

Persamaan (3.3).

) __ Jumlah bit yang terbalik (bit)
o Jumlah bit ciphertext (bit)

Avalanche Ef fect (%
3.4.4 Konsumsi Energi

Pengukuran dilakukan untuk membandingkan konsumsi energi yang digunakan oleh
modul 10T ketika dalam kondisi idle maupun saat menjalankan rutin program. Konsumsi
energi yang digunakan oleh program ditentukan dengan pengukuran tegangan rata-rata
dalam rentang waktu tertentu pada Rsypynr Menggunakan oscilloscope. Tegangan pada
Rsyunt JUga dapat disebut sebagai Vs . Rangkaian pengukuran nilai Vs yr ditunjukkan
pada Gambar 3.17.

Rshunt
Vin T : ! ! ! _V)
Vshunt

Vn _'L Vsupply

GND * T

Gambar 3.17 Rangkaian pengukuran tegangan Shunt

Setelah nilai Vs didapatkan, kemudian melakukan perhitungan Igyynr agar nilai
daya (P) dapat dicari. Pengukuran daya dapat dilakukan dengan menggunakan hukum Ohm
(Abdelgawad, 2014). Daya dapat didefinisikan sebagai perkalian dari tegangan dikalikan
dengan arus. Secara matematis perhitungan daya ditunjukkan pada Persamaan (3.4) sebagai
berikut:

Vv
P = I/n X = (VSupply - VSHUNT) X Ri:ﬁ .................................................................... (34)
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Dengan:

P = Daya (Watt)

I = Arus (Ampere)

Reyunt =  Resistor Shunt (100 Q)

V, = (Volt)

Vsuunt = Tegangan yang terukur pada Rgyynr (VoOIt)

Vsuppiy = Tegangan supply (Nilai tegangan terukur 4.8 V dari 3 buah baterai 1.5 V)

Setelah mendapatkan nilai daya, kemudian melakukan perhitungan energi yang
digunakan dengan menggunakan dasar hukum Joule. Nilai daya yang terukur dalam satuan
Watt (W) dapat didefinisikan sebagai nilai dari energi per satuan waktu (J per second)
(Donnay, 2013). Sehingga daya dan energi memiliki hubungan yang dapat dinotasikan
secara matematis pada Persamaan (3.5). Perhitungan energi dilakukan dengan konversi

satuan daya Watt menjadi miliwatt (mW) dan satuan energi Joule menjadi miliJoule (mJ).

2NN 3 A | SO S N8 BNCS.| /N I W AUy § A (3.5)
Dengan

E = Energi (mJ)

P = Daya (mW)

t =  Waktu (milidetik)

3.6 Parameter Pengujian
Setelah program enkripsi dan dekripsi AES-128 diterapkan, langkah selanjutnya yaitu
melakukan pengujian dan analisis terhadap keseluruhan sistem. Pengujian dilakukan dengan
menentukan dan menyusun tujuan pengujian, alat dan bahan yang digunakan, serta prosedur
pengujian. Pengujian yang dilakukan meliputi:
1. Kesesuaian hasil enkripsi/dekripsi dan kekuatan ciphertext
Pengujian ini dilakukan untuk mengetahui adanya error pada proses enkripsi dan
dekripsi dimana hasil dekripsi ciphertext tidak sesuai dengan plaintext. Selain itu juga
untuk mengetahui tingkat keacakan ciphertext dengan menggunakan metode Avalanche
Effect.

2. Performa enkripsi
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Pengujian ini dilakukan untuk mengetahui lamanya waktu yang dibutuhkan dan
throughput dari proses enkripsi pada modul 10T

Memori yang digunakan oleh program enkripsi.

Pengujian ini bertujuan untuk mengetahui besar memori flash dan Random Access
Memory (RAM) yang digunakan oleh program.

Pengiriman ciphertext melalui UDP dan TCP/IP

Pengujian ini dilakukan untuk mengetahui keberhasilan pengiriman ciphertext melalui
UDP dan TCP/IP serta pengaruh dari penerapan program enkripsi AES-128 terhadap
delay pengiriman paket data.

Konsumsi energi oleh program

Pengujian ini dilakukan untuk mengetahui penggunaan energi yang timbul oleh adanya

penerapan enkripsi AES-128 pada modul IoT.

Pengujian dilakukan secara bertahap untuk mendapatkan data dari setiap parameter

yang telah ditentukan. Setelelah pengujian dilakukan secara keseluruhan kemudian

dilakukan analisis dari hasil pengujian sebagai dasar pengambilan kesimpulan dan saran.

3.7 Pengambilan Kesimpulan dan Saran

Kesimpulan dapat diambil berdasarkan hasil penerapan dan pengujian sesuai dengan

tujuan dan rumusan masalah yang ditentukan. Sehingga, apabila hasil yang didapatkan telah

sesuai dengan yang direncanakan sebelumnya, maka penerapan program enkripsi AES-128

pada modul 10T tesebut telah berhasil mencapai target. Saran diberikan setelah melihat

masih adanya kekurangan dalam sistem dengan harapan adanya pengembangan dan

perbaikan terhadap realisasi sistem ini pada kajian selanjutnya agar didapatkan hasil yang
lebih baik.



BAB IV
HASIL DAN PEMBAHASAN

Hasil dan pembahasan dibuat dengan melakukan prosedur pengujian dan pengamatan
sistem secara keseluruhan. Pengujian yang dilakukan meliputi empat pengujian, yaitu
pengujian hasil enkripsi/dekripsi yang sesuai, performa enkripsi pada modul 10T, memori
yang digunakan oleh program enkripsi, keberhasilan pengiriman ciphertext melalui UDP
dan TCP/IP serta pengaruh penerapan program enkripsi AES-128 terhadap delay TCP/IP
pada modul 10T. Pengujian yang dilakukan bertujuan untuk mengetahui apakah sistem yang
dibuat sudah memberikan hasil yang sesuai dengan hasil yang diinginkan sekaligus untuk
mengamati respon dari sistem yang dibuat dan menganalisa hasil dari pengujian serta

pengamatan yang telah dilakukan.

4.1 Pengujian Kesesuaian dan Kekuatan Hasil Enkripsi/Dekripsi
4.1.1 Tujuan Pengujian

Pengujian ini bertujuan untuk mengetahui apakah hasil enkripsi/dekripsi AES-128 dapat
menghasilkan ciphertext maupun mengembalikan ke bentuk plaintext sebagaimana
mestinya. Sehingga dapat diketahui apakah implementasi algoritma enkripsi dan dekripsi
AES-128 dalam bentuk program yang dibuat telah sesuai dan berjalan sebagaimana mestinya
atau tidak. Selain itu juga untuk mengetahui tingkat keacakan ciphertext yang dihasilkan

dengan melihat nilai Avalanche Effect.

4.1.2 Peralatan yang Digunakan

e Modul IoT Particle Photon.

e Sensor BME280

e Kabel USB Micro B to USB Type A.

e  Program enkripsi AES-128 untuk modul IoT.
e Program dekripsi AES-128.

e Terminal IDE.

e Minicom atau serial monitor IDE.

35
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e CrypTool 2.1.

4.1.3 Prosedur Pengujian

e Menghubungkan sensor BME280 dan modul 10T Particle Photon.

e Menghubungkan modul 10T Particle Photon ke komputer melalui USB.

e Mengunggah program enkripsi AES-128 ke modul 10T.

e Menyiapkan program dekripsi AES-128, kemudian me-run program tersebut.
e Membuka terminal atau serial monitor IDE.

¢ Mengamati dan mencatat hasil keluaran enkripsi dan dekripsi.

e Mengubah satu bit input plaintext.

e Menghitung jumlah bit yang berubah.

e Menghitung nilai Avalanche Effect.

4.1.4 Hasil Pengujian

Pengujian menggunakan plaintext dari data sensor dengan format data t x, h y; dimana,
x = suhu, y = kelembaban dan kunci enkripsi “kunci0123abcdef” atau 6B 75 6E 63 69 30 31
32 33 61 62 63 64 65 66 00 (dalam heksadesimal). Setelah prosedur pengujian dilakukan,
didapatkan hasil enkripsi berupa ciphertext yang ditunjukkan pada Tabel 4.1 sebagai berikut:
Tabel 4.1

Hasil enkripsi data sensor
Plaintext Ciphertext

t27.2,h 57.69 21 8e ec a4 6f 9e 9d 65 70 05 56 cc 2c a4 67 3c
t27.4,h 57.68 2d ec b6 f4 b4 fc 1b 3c dO 03 9d d5 90 88 a0 ad
t27.4,h 57.65 d0 6f 11 ff a2 85 dd 33 9d 61 25 73 28 4f ad 2f
t27.4,h57.66  2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d
t27.4,h57.66  2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d
t27.4,h57.64 75 a7 ebfd 14 62 86 a4 94 95 97 b0 2a a5 9c a4
t27.4,h 5752 fd 00 62 4f b7 3b b6 Oa de 7c b6 2e 4d d1 91 a4
t27.4,h57.63 90 c4 3d b3 5f c8 28 ac 6d 84 66 07 93 d4 34 el
t27.4,h 57.62 Oc 6e 3e 25 ba 90 88 58 be ad 99 fa 88 07 cf 88
t27.4,h57.61 48 14 ba 4f 9b b4 72 3f ad 94 ee ed 56 c8 2e 9f

Pengujian dekripsi dengan ciphertext dan kunci enkripsi yang sama menghasilkan plaintext
yang ditunjukkan pada tabel 4.2 sebagai berikut:
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Tabel 4.2
Hasil dekripsi
Plaintext Plaintext
(sebelum Ciphertext (setelah
dienkripsi) didekripsi)

t27.2,h 57.69 21 8e ec a4 6f 9e 9d 65 70 05 56 cc 2c a4 67 3¢ t27.2, h 57.69
t27.4,h 57.68 2d ec b6 f4 b4 fc 1b 3c d0 03 9d d5 90 88 a0 ad t27.4, h 57.68
t27.4,h 57.65 dO 6f 11 ff a2 85 dd 33 9d 61 25 73 28 4f ad 2f t27.4, h 57.65
t27.4,h 57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d t27.4, h 57.66
t27.4,h57.66 2f 60 85 eb 54 8c 3f 6a 2f 7f 23 f1 30 65 b2 9d t27.4,h57.66
t27.4,h57.64 75 a7 eb fd 14 62 86 a4 94 95 97 b0 2a a5 9c a4 t27.4,h57.64
t27.4,h 57,52 fd 00 62 4f b7 3b b6 Oa de 7c b6 2e 4d d1 91 a4 t27.4,h57.52
t27.4,h 57.63 90 c4 3d b3 5f c8 28 ac 6d 84 66 07 93 d4 34 el t27.4,h57.63
t27.4,h57.62 Oc 6e 3e 25 ba 90 88 58 be ad 99 fa 88 07 cf 88 t27.4,h57.62
t27.4,h 57.61 48 14 ba 4f 9b b4 72 3f ad 94 ee ed 56 c8 2e 9f t27.4,h57.61

Tabel 4.2 menunjukkan bahwa program enkripsi dapat menghasilkan ciphertext yang
juga dapat dikembalikan menjadi plaintext oleh program dekripsi, sehingga dapat dikatakan
bahwa program enkripsi dan dekripsi dapat berjalan dengan baik. Namun, dapat dilihat pula
terdapat dua ciphertext yang sama dikarenakan plaintext dari data sensor juga menghasilkan
keluaran yang sama. Plaintext tersebut adalah “t 27.4, h 57.66”, sehingga akan menghasilkan
ciphertext yang sama pula, yaitu “2f 60 85 eb 54 8¢ 3f 6a 2f 7f 23 f1 30 65 b2 9d”. Hal
tersebut disebabkan karena mode enkripsi yang digunakan adalah mode ECB di mana mode
ini akan menghasilkan ciphertext sesuai dengan kunci yang telah didefinisikan. Sehingga
hasil enkripsi dapat dikatakan masih memiliki kekurangan. Mode ECB yang menghasilkan
ciphertext sama beberapa kali akan lebih rentan terhadap serangan. Sehingga diperlukan
mode enkripsi lain yang lebih aman.

Selain untuk mengetahui kesesuaian hasil enkripsi dan dekripsi, pengujian ini juga
memiliki tujuan untuk mengetahui tingkat keamanan dari algoritma enkripsi AES-128 yang
telah diterapkan pada modul 10T. Untuk mengetahui tingkat keamanan AES-128 yang telah
diterapkan maka dilakukan perhitungan nilai Avalanche Effect menggunakan Persamaan
(3.4). Pengujian Avalanche Effect dilakukan dengan cara mengubah satu bit dari plaintext.
Perubahan satu bit ditunjukkan dengan nilai heksadesimal yang diberi warna merah. Hasil
yang diperoleh dari perhitungan yang telah dilakukan dapat dilihat pada Tabel 4.3 sebagai
berikut:
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Tabel 4.3

Hasil pengujian Avalanche Effect dengan perubahan 1 bit plaintext

Input

Ciphertext

Nilai
Avalanche
Effect

Plaintext 1

Modified

plaintext 1
Plaintext 2

Modified

plaintext 2
Plaintext 3

Modified

plaintext 3
Plaintext 4

Modified

plaintext 4
Plaintext 5

Modified

plaintext 5
Plaintext 6

Modified

plaintext 6

48 65 6C 6C 6F 20 77 6F
72 6C 64 21 00 00 00 00
48 65 6C 6C 6F 20 77 6F
72 6C 64 23 00 00 00 00
48 61 69 20 74 65 6d 61
6e 20 74 65 6d 61 6e 21
48 61 69 20 74 65 6d 61
6e 20 74 65 6d 61 7e 21
30 31 32 33 34 35 36 37
38 39 61 62 63 64 65 66
30 31 32 33 34 35 36 37
38 39 61 62 63 64 65 67
74 20 32 35 2e 31 2¢ 20
68 20 35 36 2e 32 35 00
74 20 32 35 2e 31 2¢ 20
68 20 35 36 2e 32 37 00
74 20 32 35 2e 31 2¢ 20
68 20 35 38 2e 32 35 00
74 20 32 35 2e 31 2¢ 20
68 20 35 38 2e 33 35 00
48 69 20 77 65 6¢ 63 6f
6d 65 20 67 7579 73 21
48 69 20 77 65 6¢ 63 6f
6d 65 20 67 7579 73 23

A9 3A 4D 66 BO 19 8F 3F
A8 BB 62 13 BO ED 9E E5
A9 CB 3F 7C C3 27 14 EC
C4 41 F9 F2 A7 26 2C 57
F4 0C 6C 95 9A DE 1F 94
A8 15 5E 41 FA C3 BF D7
58 38 EC 04 85 25 F3 63 3F
59 27 A4 FB OE C8 CA
48 F1 D8 B7 A7 31 30 DC
66 05 98 68 76 63 8B B5
D8 CC934B AAC7CAOD
5C DD 70 92 8F 75 9A 7A
C5 3F D8 B2 F2 CB 10 92
17 E9 A2 FF A0 64 A2 FA
DE 34 C4 D2 03 1C 28 C7
0B 56 38 87 C3 97 CA 77
FO A0 36 BC CE 00 41 04
7A 87 D4 DC 9F 56 FA BC
EO0 58 58 03 B9 38 9E 86 25
F6 C3 24 14 OF 73 92
8D 96 5A 16 EB 9366 76 A8
AE F6 8E 95 22 Al 4E
45 B9 9D 6F E6 A4 5B 35
BC B8 26 B3 DE CB B2 E5

53,10%

53,90%

55,50%

50,80%

54,70%

50%

Berdasarkan Tabel 4.3 lima dari enam kali hasil pengujian didapatkan nilai Avalanche
Effect lebih dari 50%. Jika hasil pengujian dirata-rata maka akan menghasilkan nilai
Avalanche Effect sebesar 53%. Sehingga meskipun memiliki kekurangan pada ciphertext
yang dihasilkan namun dapat dikatakan bahwa algoritma ini masih memiliki tingkat

keacakan yang tinggi dan dapat dikatakan sebagai algoritma enkripsi yang aman.

4.2 Pengujian Performa Enkripsi
4.2.1 Tujuan Pengujian

Pengujian ini bertujuan untuk mengetahui bagaimana performa dari program enkripsi
AES-128 pada modul 10T Particle Photon. Parameter yang dilihat pada pengujian ini adalah
waktu yang dibutuhkan untuk melakukan enkripsi dan throughput yang dihasilkan oleh

modul 10T dalam satu kali proses enkripsi.
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4.2.2 Peralatan yang Digunakan

Modul 10T Particle Photon.

Sensor BME280.

Kabel USB Micro B to USB Type A.
Program enkripsi AES-128 untuk modul loT.
Program dekripsi AES-128.

Terminal IDE.

Minicom atau serial monitor IDE.

4.2.3 Prosedur Pengujian

Menghubungkan sensor BME280 dan modul 10T Particle Photon.
Menghubungkan modul 10T Particle Photon ke komputer melalui USB.
Mengunggah program enkripsi AES-128 ke modul IoT.

Membuka terminal atau serial monitor IDE.

Mengamati dan mencatat hasil keluaran berupa waktu enkripsi.

4.2.4 Hasil Pengujian

Hasil yang didapatkan setelah melakukan prosedur pengujian yaitu berupa waktu yang

dibutuhkan untuk melakukan satu kali proses enkripsi. Hasil pengujian ditunjukkan pada
Tabel 4.4 dan Gambar 4.1 sebagai berikut:

Tabel 4.4
Hasil pengujian waktu enkripsi

Enkripsi ke-n Waktu enkripsi (mikrodetik)

1 398
372
371
371
382
392
376
384
385
379

© 0O N o O B~ WP

[ERN
o




40

600
< 550
[¢5)
3 500
X
'S 450
£ 350
5
= 300
Y4

g 250

200
1 2 3 4 5 6 7 8 9 10

Enkripsi ke-n
Gambar 4.1 Grafik pengujian waktu enkripsi

Berdasarkan Tabel 4.4. dan Gambar 4.1 didapatkan lama waktu yang diperlukan untuk
satu kali proses enkripsi. Hasil pengujian menunjukkan rentang waktu dari 371 mikrodetik
hingga 398 mikrodetik dengan waktu rata-rata selama 381 mikrodetik. Adapun throughput
enkripsi dapat dicari dengan menggunakan Persamaan (3.3). Nilai throughput dari hasil

pengujian dapat dilihat pada Tabel 4.5 dan Gambar 4.2 sebagai berikut:

Tabel 4.5
Nilai throughput program enkripsi AES-128
Waktu Ukuran plaintext Throughput
(mikrodetik) (bit) (bit/detik)

398 120 301507
372 120 322581
371 120 323450
371 120 323450
382 120 314136
392 120 306122
376 120 319149
384 120 312500
385 120 311688

379 120 316622
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Waktu Enkripsi (mikrodetik)
Gambar 4.2 Grafik nilai throughput program enkripsi AES-128

Tabel 4.5 dan Gambar 4.2 didapatkan nilai throughput pada rentang 301507 bit/detik
hingga 323450 bit/detik dengan rata-rata throughput sebesar 315120 bit/detik. Dapat
diketahui pula bahwa semakin lama waktu enkripsi yang diperlukan maka nilai throughput

akan semakin turun yang berarti waktu enkripsi berbanding terbalik dengan nilai throughput.

4.3 Pengujian Memori Enkripsi
4.3.1 Tujuan Pengujian
Pengujian ini bertujuan untuk mengetahui besar memori dan RAM yang digunakan oleh

program enkripsi pada modul IoT Particle Photon.

4.3.2 Peralatan yang Digunakan

e Modul IoT Particle Photon.

e Sensor BME280

e Kabel USB Micro B to USB Type A.

e  Program enkripsi AES-128 pada modul 1oT.

e  Program dekripsi AES-128 pada perangkat penerima.
e Terminal IDE.

e  Minicom atau serial monitor IDE.

e Particle Build (Particle Web IDE).

4.3.3 Prosedur Pengujian
e  Menghubungkan sensor BME280 dan modul IoT Particle Photon.
e Menghubungkan modul 10T Particle Photon ke komputer melalui USB.
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e Mengunggah program enkripsi AES-128 ke modul 10T.
e Membuka Particle Build (Particle Web IDE).
e Membuka terminal atau serial monitor IDE.

e Mengamati dan mencatat hasil keluaran berupa memori flash dan RAM.

4.3.4 Hasil Pengujian

Hasil yang didapatkan setelah melakukan prosedur pengujian yaitu berupa memori flash
yang digunakan setelah adanya penambahan program enkripsi. Hasil yang didapatkan pada
pengujian ini dapat dilihat pada Tabel 4.6. Persentase penggunaan memori flash oleh

program pada modul IoT Particle Photon dapat dilihat pada Tabel 4.7.

Tabel 4.6
Ukuran memori flash yang digunakan oleh tiap bagian program
Bagian Program Ukuran memori flash (Byte)
Program pembaca nilai sensor 10.680
Program pembaca dan pengirim data sensor 12.480
Program pembaca dan enkripsi data sensor 14.068
Program pembaca, enkripsi dan pengirim data sensor 16.024
Tabel 4.7

Persentase penggunaan memori flash
Memori flash yang

] Tersedia (Byte)  Persentase (%)
digunakan (Byte)

10.680 8,54%

12.480 9,98%
125.000

14.068 11,25%

16.024 12,81%

Tabel 4.7 menunjukkan hasil pengukuran penggunaan memori flash oleh program yang
dibagi menjadi empat bagian. Keempat bagian program tersebut yaitu program pembaca
nilai sensor, program pembaca dan pengirim data sensor, program pembaca dan enkripsi
data sensor, serta program pembaca, enkripsi dan pengirim data sensor. Dari hasil pengujian
didapatkan penggunaan memori flash oleh keseluruhan program sebesar 16.024 Byte yang
berarti hanya menggunakan 12,81% dari total memori flash yang tersedia sebesar 125.000
Byte.
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Sedangkan untuk penggunaan RAM oleh program pada modul IoT dapat dilihat pada
Tabel 4.8 dan Tabel 4.9 sebagai berikut:

Tabel 4.8
RAM yang digunakan oleh tiap bagian program
Bagian Program RAM yang digunakan (Byte)
Program pembaca nilai sensor 1.612
Program pembaca dan pengirim data sensor 1.652
Program pembaca dan enkripsi data sensor 2.964
Program pembaca, enkripsi dan pengirim data sensor 3.020
Tabel 4.9

Persentase RAM yang digunakan oleh program
RAM yang digunakan (Byte) Tersedia (Byte)  Persentase (%)

1.612 2,68%

1.652 2,75%
60.000

2.964 4,94%

3.020 5,03%

Tabel 4.9 menunjukkan hasil pengukuran penggunaan RAM oleh program pada modul
loT. Dari hasil pengujian didapatkan hasil penggunaan RAM oleh keseluruhan program
sebesar 3.020 Byte yang berarti masih menyisakan 5,03% dari RAM yang tersedia sebesar
60.000 Byte.

4.4 Pengujian Energi
4.4.1 Tujuan Pengujian

Tujuan darai pengujian ini adalah untuk mengetahui dan membandingkan konsumsi
energi ketika kondisi idle dan ketika program enkripsi dijalankan. Pengujian ini dilakukan
dengan mengukur tegangan pada Rgyynr dengan menggunakan oscilloscope untuk mencari

nilai daya.

4.4.2 Peralatan yang Digunakan
e Modul 10T Particle Photon.
e Sensor BME280

e Program IDLE.
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e  Program enkripsi AES-128 untuk modul 10T.
e Resistor 100 Ohm.

e Kabel jumper dan capit buaya.

e Oscilloscope.

e \oltmeter.

4.4.3 Prosedur Pengujian

e Menghubungkan sensor BME280 dan modul 10T Particle Photon.

e  Menghubungkan pin V;, modul 10T dengan sisi negatif Rgynr dan CH2- Oscilloscope
menggunakan kabel dan capit buaya.

e Menghubungkan sisi positif baterai dan sisi positif Rsyyyr dan CH2+ Oscilloscope
menggunakan kabel dan capit buaya.

e Meghubungkan pin GND modul loT dengan kutub negatif Vg, (baterai).

e Mengunggah program idle ke modul IoT.

e Mengamati dan mencatat hasil keluaran berupa nilai tegangan ketika idle dari
Oscilloscope.

e Mengunggah progaram enkripsi ke modul IoT.

4.4.4 Hasil Pengujian

Setelah melakukan prosedur pengujian, hasil yang didapatkan adalah berupa tegangan
pada Rgyynt atau Vs Yang merupakan hasil dari keluaran pada layar oscilloscope. Tabel
4.10 merupakan hasil pengukuran yang didapatkan.
Tabel 4.10

Tegangan Shunt Kketika idle dan enkripsi
Vsnunt Ketika kondisi idle Vsuunt Ketika enkripsi

104 mV 118 mV

Pada Tabel 4.10 menunjukkan bahwa terdapat selisih tegangan ketika kondisi idle dan
ketika melakukan proses enkripsi. Tegangan di atas merupakan tegangan rata-rata dalam
rentang waktu pengukuran selama 12 milidetik. Sehingga jika dilakukan perhitungan daya
dan energi dengan menggunakan Persamaan 3.4 dan Persamaan 3.5 akan didapatkan hasil

seperti Tabel 4.11 sebagai berikut:
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Tabel 4.11
Hasil Perhitungan arus, daya dan energi
Kondisi  Vsuppry (MV)  Vsgunr (MV) I (mA) P (mW) E (mJ)
Idle 4800 104 10,4 49 586
Enkripsi 4800 118 11,8 55 663

Berdasarkan Tabel 4.11, didapatkan hasil perhitungan daya pada kondisi idle yaitu
sebesar 49 mW dan 55 mW ketika melakukan enkripsi. Didapatkan pula hasil perhitungan
energi pada kondisi idle sebesar 586 mJ dan 663 mJ ketika melakukan enkripsi. Selisih

energi saat kondisi idle dan enkripsi dapat dilihat pula pada grafik dalam Gambar 4.3.

680
660
640

663

o o
S N
S o

586

Energi (mJ)

580
560

540
Idle Enkripsi
Kondisi

Gambar 4.3 Perbandingan energi saat idle dan enkripsi

4.5 Pengujian Pengiriman Ciphertext Melalui UDP dan TCP/IP
4.5.1 Tujuan Pengujian

Pengujian ini bertujuan untuk mengetahui keberhasilan pengiriman ciphertext melalui
UDP dan TCP/IP. Keberhasilan pengiriman ditentukan oleh kesesuaian ciphertext yang

dikirim oleh modul 10T dengan ciphertext yang diterima oleh perangkat penerima.

4.5.2 Peralatan yang Digunakan

e Modul loT Particle Photon.

e Sensor BME280

e Kabel USB Micro B to USB Type A.

e  Program enkripsi AES-128 untuk modul IoT.
e  Program dekripsi AES-128.
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e Terminal.

e  Wireshark.

4.5.3 Prosedur Pengujian

e Menghubungkan sensor BME280 dan modul 10T Particle Photon.

e Menghubungkan modul 10T Particle Photon ke komputer melalui USB.

e Mengunggah program ke modul IoT.

e Membuka Wireshark untuk melakukan sniffing dan analisa paket data (ciphertext)

yang dikirimkan.

e Membuka terminal untuk me-run program penerima.

e Mengamati dan mencatat hasil keluaran berupa ciphertext yang dikirimkan melalui

UDP dan TCP/IP.

4.5.4 Hasil Pengujian

Setelah melakukan prosedur pengujian didapatkan hasil ciphertext lewat UDP dan
TCP/IP yang terbaca oleh Wireshark serta keluaran dari program penerima yang dijalankan

pada perangkat penerima. Hasil pengujian dapat dilihat pada Tabel 4.12 dan 4.13 sebagai

berikut:

Tabel 4.12

Ciphertext lewat UDP yang terbaca Wireshark

Ciphertext lewat UDP yang terbaca
Wireshark

Ciphertext terkirim pada program
penerima UDP

abbe5dff2ac1bc04880e4ff0de7f04ca
£a960505d9665de8ddelbcfc8a587673
34ef50f6c2eald7817e446af362a009f
9e0fff59c9224f230ad37313dd325045
ba6b2e50371b2cf07d400c9f73089e66
79a3969759191871de140f9d76babab3
e5dea98e2a663c3975c65a27926ebdbc
ffb10339d0fa5254205ef8¢1805b6723
f4dedd56dd7d5adef5130de241f920d0
5b75328751860b42d46df7c63465f5e5

abbe5dff2ac1bc04880e4ff0de7f04ca
£a960505d9665de8ddelbcfc8a587673
34ef50f6c2eald7817e446af362a009f
9e0fff59c9224f230ad37313dd325045
ba6b2e50371b2cf07d400c9f73089e66
79a23969759191871de140f9d76babab3
e5dea98e2a663c3975c65a27926ebdbc
ffb10339d0fa5254205ef8¢c1805b6723
f4dedd56dd7d5adef5130de241f920d0
5b75328751860b42d46df7c63465f5e5




Tabel 4.13

Ciphertext lewat TCP/IP yang terbaca Wireshark

Ciphertext lewat TCP/IP yang terbaca
Wireshark

Ciphertext terkirim pada program
penerima TCP/IP

785eb2d63feb964b3cecd5dd00c04a84
a230a042c¢313133ccbcfbb09bfbecdfbb
f2ad2f8cb0ald52flecc9aa77090afa2
29089ddfb1c76a7600898d444c40d868
83cdc86f43d2c99c8cfcc767afff3337
3a8cb1c7689565b4518410c19fdeca8e
aa44eda35615de00c94a92061691a57b
2c5d4c85a73f915dcd031d50dff45baa
430bc258215c8a3c53e5ac35fe22d229
f6d9c34b5df0be202b0813b582fad7e7

785eb2d63feb964b3cecd5dd00c04a84
a230a042c¢313133ccbcfbb09bfbedfbb
f2ad2f8cb0ald52flecc9aa77090afa2
29089ddfb1c76a7600898d444c40d868
83cdc86f43d2c99c8cfcc767afff3337
3a8cb1c7689565b4518410c19fdeca8e
aa44eda35615de00c94a92061691a57b
2c5d4c85a73f915dcd031d50dff45baa
430bc258215c8a3c53e5ac35fe22d229
f6d9¢c34b5df0be202b0813b582fad7e7
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Tabel 4.12 dan Tabel 4.13 menunjukkan bahwa pada setiap pengiriman ciphertext

berhasil dilewatkan melalui UDP dan TCP/IP. Setiap paket yang terkirim ke penerima dan

terbaca oleh Wireshark berbentuk ciphertext dan menghasilkan keluaran yang sama dengan

program penerima, sehingga data sensor yang dikirimkan dari modul loT ke perangkat

penerima berhasil terenkripsi.
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5.1

5.2

BABV
KESIMPULAN DAN SARAN

Kesimpulan

Kesimpulan yang dapat diambil dari kajian ini diuraikan sebagai berikut:

Penerapan program enkripsi AES-128 pada modul 1oT mampu memberikan hasil
enkripsi berupa ciphertext yang dapat dikembalikan menjadi pesan asli atau plaintext.
Hasil pengujian juga menunjukkan bahwa ciphertext memiliki nilai Avalanche Effect di
atas 50%.

Pada pengujian performa (waktu dan throughput) didapatkan waktu rata-rata untuk
melakukan proses enkripsi selama 381 mikrodetik. Didapatkan pula nilai throughput
rata-rata sebesar 315120 bit/detik.

Dari hasil pengujian penggunaan memori didapatkan memori flash yang terpakai hanya
sebesar 12,81% dari 125.000 Byte memori flash yang tersedia. Didapatkan pula
penggunaan RAM oleh keseluruhan program hanya memakai RAM sebesar 5,03% dari
60.000 Byte RAM yang tersedia.

Konsumsi energi yang dihasilkan dari adanya penerapan AES-128 pada modul loT
memiliki selisih sebesar 77 mJ terhadap konsumsi energi tanpa enkripsi atau dalam
kondisi idle.

Pengiriman ciphertext melalui UDP dan TCP/IP berhasil dilakukan.

Saran

Berdasarkan hasil kajian, penulis mengharapkan adanya perbaikan pada algoritma

enkripsi seperti penggunaan mode AES yang lebih aman seperti CBC dan GCM. Namun

penggunaan mode GCM lebih disarankan karena mode ini memiliki sifat autentikasi serta

mode ini di desain paralel seperti mode ECB untuk enkripsi cepat yang baik diterapkan pada

perangkat dengan sumber daya terbatas seperti modul 1oT berbasis embedded system. Selain

itu optimalisasi pada program enkripsi juga diperlukan agar didapatkan program enkripsi

dengan performa yang lebih baik untuk diterapkan pada modul 10T berbasis embedded

system.
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Gambar 2. Pengambilan data menggunakan oscilloscope
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/*

* Project aes

* Description: Program enkripsi

* Date: 30 July 2019

* References of implementation: Nayuki Project, Niyaz PK, Particle Reference
*/

#include <Adafruit BME280.h>
#include "Adafruit_Sensor.h"
#include "Adafruit BME280.h"

#define BME_SCK D1
#define BME_MOSI DO

#include<stdio.h>
#include <string.h>

Adafruit BME280 bme; // 12C BME280
//Adafruit BME280 bme(BME_CYS); // hardware SPI
//Adafruit_ BME280 bme(BME_CS, BME_MOSI, BME_MISO, BME_SCK);

double temp;
double humidity;

void setup() {
Serial.begin(9600);
Serial.printin(F("BME280 test™));
I if (Ibme.begin(0x76)) {
if (Ybme.begin()) {
Serial.printin("Could not find a valid BME280 sensor, check wiring!");
while (1);

¥
¥

#define Nb 4

int Nr=0;

int Nk=0;

unsigned char in[16], out[16], state[4][4];
unsigned char RoundKey[240];

unsigned char Key[32];

int getSBoxValue(int num)

{
int sbox[256] = {
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/0 1.2 3 45 6 7 89 A B C D E F

0x63, 0x7c, 0x77, 0x7b, 0xf2, 0x6b, 0x6f, Oxc5, 0x30, 0x01, 0x67, 0x2b, Oxfe, 0xd7,
Oxab, 0x76, //0

Oxca, 0x82, 0xc9, 0x7d, Oxfa, 0x59, 0x47, 0xf0, Oxad, Oxd4, Oxa2, Oxaf, 0x9c, 0xa4,
0x72, 0xcO, //1

0Oxb7, 0xfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, Oxcc, 0x34, 0xa5, 0xe5, 0xf1, 0x71, 0xd8,
0x31, 0x15, //2

0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, Oxe2, Oxeb, 0x27,
0xb2, 0x75, /13

0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, Oxe3,
0x2f, 0x84, /14

0x53, 0xd1, 0x00, Oxed, 0x20, Oxfc, Oxb1, Ox5b, 0x6a, Oxch, Oxbe, 0x39, 0x4a, 0x4c,
0x58, 0xcf, //5

0xdO0, Oxef, Oxaa, 0xfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, Ox7f, 0x50, 0x3c,
0x9f, Oxa8, //6

0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, Oxbc, 0xb6, Oxda, 0x21, 0x10, Oxff,
0xf3, 0xd2, //7

0xcd, 0x0c, 0x13, Oxec, Ox5f, 0x97, 0x44, 0x17, O0xc4, Oxa7, 0x7e, 0x3d, 0x64, 0x5d,
0x19, 0x73, /18

0x60, 0x81, 0x4f, Oxdc, 0x22, 0x2a, 0x90, 0x88, 0x46, Oxee, 0xb8, 0x14, Oxde, Ox5e,
0x0b, Oxdb, //9

0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, Oxac, 0x62, 0x91, 0x95,
Oxe4, 0x79, //1A

0Oxe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, Ox4e, 0xa9, 0x6¢c, 0x56, 0xf4, Oxea, 0x65, Ox7a
Oxae, 0x08, //B

Oxba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, 0xb4, 0xc6, 0xe8, Oxdd, 0x74, 0x1f, Ox4b, Oxbd,
0x8b, 0x8a, //C

0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 0x86, Oxcl
0x1d, 0x9e, //D

Oxel, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, Ox1e, 0x87, Oxe9, Oxce, 0x55,
0x28, Oxdf, //E

0x8c, Oxal, 0x89, 0x0d, Oxbf, 0xe6, 0x42, 0x68, 0x41, 0x99, 0x2d, 0xOf, 0xb0, 0x54,
Oxbb, 0x16 }; //F

return shox[num];
}

int Rcon[255] = {

0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, Ox1b, 0x36, 0x6c, 0xd8, Oxab,
0x4d, 0x9a,

0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, Ox7d, Oxfa, Oxef, Oxc5,
0x91, 0x39,

0x72, Oxe4, 0xd3, Oxbd, 0x61, Oxc2, O0x9f, 0x25, Ox4a, 0x94, 0x33, 0x66, Oxcc, 0x83,
0x1d, 0x3a,

0x74, 0xe8, Oxcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, Ox1b, 0x36,
0x6¢, 0xd8,

Oxab, 0x4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, Oxb3, 0x7d,
Oxfa, Oxef,

0xc5, 0x91, 0x39, 0x72, Oxe4, 0xd3, Oxbd, 0x61, 0xc2, Ox9f, 0x25, 0x4a, 0x94, 0x33,
0x66, 0xcc,



62

0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40,
0x80, 0x1b,

0x36, 0x6¢, 0xd8, Oxab, 0x4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a
0xd4, 0xb3,

0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, Oxbd, 0x61, O0xc2, 0x9f, 0x25,
Ox4a, 0x94,

0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxch, 0x8d, 0x01, 0x02, 0x04, 0x08,
0x10, 0x20,

0x40, 0x80, Ox1b, 0x36, 0x6c, 0xd8, Oxab, Ox4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0Xc6,
0x97, 0x35,

0x6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, Oxe4, 0xd3, Oxbd, 0x61,
0xc2, 0x9f,

0x25, 0x4a, 0x94, 0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxcb, 0x8d, 0x01
0x02, 0x04,

0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, Oxab, 0x4d, 0x9a, 0x2f, 0x5e,
Oxbc, 0x63,

0xc6, 0x97, 0x35, 0x6a, 0xd4, Oxb3, 0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, 0xe4,
0xd3, 0xbd,

0x61, 0xc2, 0x9f, 0x25, Ox4a, 0x94, 0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8,
Oxcb };

void KeyExpansion()
{
intij;
unsigned char temp[4],k;

for(i=0;i<Nk;i++)

{
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[i*4+1];
RoundKey[i*4+2]=Key[i*4+2];
RoundKey[i*4+3]=Key[i*4+3];

}

while (i < (Nb * (Nr+1)))

for(j=0;j<4;j++)

{
temp[j]=RoundKey[(i-1) * 4 +];
}
if (i % Nk == 0)
{

{
k = temp[0];
temp[0] = temp[1];
temp[1] = temp[2];
temp[2] = temp[3];
temp[3] = k;



}

}

temp[0]=getSBoxValue(temp[0]);
temp[1]=getSBoxValue(temp[1]);
temp[2]=getSBoxValue(temp[2]);
temp[3]=getSBoxValue(temp[3]);

}
temp[0] = temp[0] » Rcon[i/NK];
¥
else if (Nk > 6 && i % Nk == 4)
{
{
temp[0]=getSBoxValue(temp[0]);
temp[1]=getSBoxValue(temp[1]);
temp[2]=getSBoxValue(temp[2]);
temp[3]=getSBoxValue(temp[3]);
}
¥
RoundKey[i*4+0] = RoundKey[(i-Nk)*4+0] ~ temp][0];
RoundKey[i*4+1] = RoundKey[(i-NKk)*4+1] ~ temp[1];
RoundKey[i*4+2] = RoundKey[(i-NKk)*4+2] * temp[2];

RoundKey[i*4+3] = RoundKey[(i-Nk)*4+3] ~ temp][3];
i++;

void AddRoundKey(int round)

{

¥

intij;
for(i=0;i<4;i++)

{

¥

for(j=0;j<4;j++)

state[j][1] "= RoundKey[round * Nb * 4 +1 * Nb + ]I

void SubBytes()

{

inti,j;
for(i=0;i<4;i++)

{

for(j=0;j<4;j++)
{
state[i][j] = getSBoxValue(state[i][j]);
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void ShiftRows()

{

}

#define xtime(x) ((x<<1) » (x>>7) & 1) * 0x1b))

unsigned char temp;

temp=state[1][0];
state[1][O]=state[1][1];
state[1][1]=state[1][2];
state[1][2]=state[1][3];
state[1][3]=temp;

temp=state[2][0];
state[2][0]=state[2][2];
state[2][2]=temp;

temp=state[2][1];
state[2][1]=state[2][3];
state[2][3]=temp;

temp=state[3][0];
state[3][0]=state[3][3];
state[3][3]=state[3][2];
state[3][2]=state[3][1];
state[3][1]=temp;

void MixColumns()

{

}

inti;

unsigned char Tmp,Tm,t;

for(i=0;i<4;i++)
{
t=state[0][i];

Tmp = state[0][i] ~ state[1][i] " state[2][i] ~ state[3][i] ;

Tm = state[O][i] ” state[1][i] ; Tm = xtime(Tm); state[0][i] *~=Tm " Tmp ;
Tm = state[1][i] ~ state[2][i] ; Tm = xtime(Tm); state[1][i] *=Tm "~ Tmp ;
Tm = state[2][i] " state[3][i] ; Tm = xtime(Tm); state[2][i] *~=Tm " Tmp ;
Tm = state[3][i] * t ; Tm = xtime(Tm); state[3][i] *=Tm " Tmp ;

¥

void Cipher()

{

int i,j,round=0;

for(i=0;i<4;i++)
{
for(j=0;j<4;j++)



{
¥

state[j][i] = in[i*4 + j];
}
AddRoundKey(0);

for(round=1;round<Nr;round++)

{
SubBytes();

ShiftRows();
MixColumns();
AddRoundKey(round);

}

SubBytes();
ShiftRows();
AddRoundKey(Nr);
for(i=0;i<4;i++)
{

for(j=0;j<4;j++)

out[i*4+j]=state[j][il;
¥ : }
void loop() {
inti;
Nr = 128;

Nk = Nr/32;
Nr = Nk + 6;

float t = bme.readTemperature(); // *C
float h = bme.readHumidity(); // %

String data = "t "+ String::format("%.1f",t)+ ", "+ "h "+ String::format("%.2f",h);
Serial.printInf(data);

char temp[16] = "inikuncinyagan";
int len = 16;

for (i=0;i<len; i++)
{
if (i >0) Serial.printf(" ");
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Serial.printf("%02X", temp[i]);

¥
Serial.printInf("\n");

for (i=0;1<len; i++)
{ if (i >0) Serial.printf(" ");
Serial.printf("%02X", data[i]);
Serial.printInf("\n");
for(i=0;i<Nk*4;i++)
¢ for (i =0; i < len; ++i)
Key[i]=("%02x", templi]);
}
for(i=0;i<Nb*4;i++)
¢ for (i =0; i < len; ++i)
in[i]{:("%02x", data[i]);
¥
}
KeyExpansion();
Cipher();
for(i=0;i<Nk*4;i++)
¢ Serial.printf("%02x ",out[i]);
Serial.printInf("\n\n");

delay(1000);
}
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/*

* Project aes

* Description: Program dekripsi

* Date: 30 July 2019

* References of implementation: Nayuki Project, Niyaz PK, Particle Reference
*/

#include<stdio.h>
#include<string.h>

#define Nb 4

int Nr=0;

int Nk=0;

unsigned char in[16], out[16], state[4][4];
unsigned char RoundKey[240];

unsigned char Key[32];

int getSBoxInvert(int num)

{

int rsbox[256] =

{ 0x52, 0x09, 0x6a, 0xd5, 0x30, 0x36, Oxa5, 0x38, Oxbf, 0x40, Oxa3, 0x9e, 0x81, 0xf3,
0xd7, 0xfb

, 0x7c, Oxe3, 0x39, 0x82, 0x9h, 0x2f, Oxff, 0x87, 0x34, 0x8e, 0x43, 0x44, 0xc4, Oxde,
0xe9, Oxcb

, 0x54, 0x7b, 0x94, 0x32, 0xa6, 0xc2, 0x23, 0x3d, Oxee, 0x4c, 0x95, 0x0b, 0x42, Oxfa,
0xc3, Ox4e

, 0x08, 0x2e, Oxal, 0x66, 0x28, 0xd9, 0x24, 0xb2, 0x76, 0x5b, 0xa2, 0x49, 0x6d, 0x8b,
0Oxd1, 0x25

, 0x72, 0xf8, Oxf6, 0x64, 0x86, 0x68, 0x98, 0x16, O0xd4, 0xa4, 0x5c, 0xcc, 0x5d, 0x65,
0xb6, 0x92

, 0x6c, 0x70, 0x48, 0x50, Oxfd, Oxed, Oxb9, Oxda, Ox5e, 0x15, 0x46, 0x57, 0xa7, 0x8d,
0x9d, 0x84

, 0x90, 0xd8, Oxab, 0x00, 0x8c, Oxbc, 0xd3, 0x0a, Oxf7, Oxe4, 0x58, 0x05, 0xb8, 0xb3,
0x45, 0x06

, 0xd0, 0x2c, 0x1e, 0x8f, Oxca, 0x3f, Ox0f, 0x02, Oxc1, Oxaf, Oxbd, 0x03, 0x01, 0x13,
0x8a, 0x6b

, 0x3a, 0x91, 0x11, 0x41, Ox4f, 0x67, Oxdc, Oxea, 0x97, 0xf2, 0xcf, Oxce, 0xf0, Oxb4,
Oxe6, 0x73

, 0x96, Oxac, 0x74, 0x22, 0xe7, Oxad, 0x35, 0x85, 0xe2, 0xf9, 0x37, 0xe8, Ox1c, Ox75,
Oxdf, Ox6e

, 0x47, 0xf1, Ox1a, 0x71, Ox1d, 0x29, Oxc5, 0x89, 0x6f, Oxb7, 0x62, 0x0e, Oxaa, 0x18,
Oxbe, 0x1b

, Oxfc, 0x56, 0x3e, 0x4b, 0xc6, 0xd2, 0x79, 0x20, 0x9a, 0xdb, Oxc0, Oxfe, 0x78, Oxcd,
0x5a, 0xf4
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, Ox1f, Oxdd, Oxa8, 0x33, 0x88, 0x07, Oxc7, 0x31, Oxb1, 0x12, 0x10, 0x59, 0x27, 0x80,
Oxec, Ox5f

, 0x60, 0x51, Ox7f, 0xa9, 0x19, 0xb5, 0x4a, 0x0d, 0x2d, Oxe5, 0x7a, 0x9f, 0x93, 0Oxc9,
0x9c, Oxef

, 0xa0, Oxe0, 0x3b, Ox4d, Oxae, 0x2a, 0xf5, 0xb0, 0xc8, Oxeb, Oxbb, 0x3c, 0x83, 0x53,
0x99, 0x61

, 0x17, 0x2b, 0x04, 0x7e, Oxba, 0x77, 0xd6, 0x26, Oxel, 0x69, 0x14, 0x63, 0x55, 0x21
0x0c, 0x7d };

return rsbox[num];

}

int getSBoxValue(int num)
{

int sbox[256] = {

/0 1.2 3 45 6 7 89 A B C D E F

0x63, 0x7c, 0x77, 0x7b, Oxf2, Ox6b, Ox6f, 0xc5, 0x30, 0x01, 0x67, 0x2b, Oxfe, 0xd7,
Oxab, 0x76,

Oxca, 0x82, 0xc9, 0x7d, Oxfa, 0x59, 0x47, Oxf0, Oxad, Oxd4, Oxa2, Oxaf, 0x9c, 0xa4,
0x72, 0xcO,

Oxb7, Oxfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, Oxcc, 0x34, 0xa5, Oxe5, 0xf1, 0x71, 0xd8,
0x31, 0x15,

0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, Oxe2, Oxeb, 0x27,
0xb2, 0x75,

0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, Oxe3,
0x2f, 0x84,

0x53, 0xd1, 0x00, Oxed, 0x20, Oxfc, Oxb1, Ox5b, 0x6a, Oxch, Oxbe, 0x39, Ox4a, Ox4c
0x58, 0xcf,

0xd0, Oxef, Oxaa, Oxfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, 0x7f, 0x50, 0x3c,
0x9f, 0xa8,

0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, Oxbc, Oxb6, Oxda, 0x21, 0x10, Oxff,
0xf3, 0xd2,

0Oxcd, 0x0c, 0x13, Oxec, Ox5f, 0x97, 0x44, 0x17, 0xc4, Oxa7, Ox7e, 0x3d, 0x64, 0x5d,
0x19, 0x73,

0x60, 0x81, 0x4f, Oxdc, 0x22, 0x2a, 0x90, 0x88, 0x46, Oxee, 0xb8, 0x14, Oxde, Ox5e,
0x0b, Oxdb,

0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, Oxac, 0x62, 0x91, 0x95,
Oxe4, 0x79,

0xe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, Ox4e, 0xa9, 0x6¢c, 0x56, 0xf4, Oxea, 0x65, Ox7a,
Oxae, 0x08,

Oxba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, Oxb4, 0xc6, 0xe8, Oxdd, 0x74, Ox1f, Ox4b, Oxbd,
0x8b, 0x8a

0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 0x86, Oxcl
0x1d, 0x9e,

Oxel, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, Ox1e, 0x87, Oxe9, Oxce, 0x55,
0x28, 0xdf,

0x8c, Oxal, 0x89, 0x0d, Oxbf, Oxe6, 0x42, 0x68, 0x41, 0x99, 0x2d, Ox0f, Oxb0, 0x54,
Oxbb, 0x16 };

return sbox[num];
}
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int Rcon[255] = {

0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, Ox1b, 0x36, 0x6c, 0xd8, Oxab,
0x4d, 0x9a,

0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, 0xb3, Ox7d, Oxfa, Oxef, Oxc5,
0x91, 0x39,

0x72, Oxe4, 0xd3, Oxbd, 0x61, Oxc2, O0x9f, 0x25, Ox4a, 0x94, 0x33, 0x66, Oxcc, 0x83,
0x1d, 0x3a,

0x74, 0xe8, Oxcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, Ox1b, 0x36,
0x6¢c, 0xd8,

Oxab, Ox4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a, 0xd4, Oxb3, 0x7d,
Oxfa, Oxef,

0xch, 0x91, 0x39, 0x72, Oxe4, 0xd3, Oxbd, 0x61, 0xc2, 0x9f, 0x25, 0x4a, 0x94, 0x33,
0x66, 0xcc,

0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxcb, 0x8d, 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40,
0x80, 0x1b,

0x36, 0x6¢, 0xd8, Oxab, 0x4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0xc6, 0x97, 0x35, 0x6a
0xd4, 0xb3,

0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, 0xe4, 0xd3, Oxbd, 0x61, O0xc2, 0x9f, 0x25,
Ox4a, 0x94,

0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxch, 0x8d, 0x01, 0x02, 0x04, 0x08,
0x10, 0x20,

0x40, 0x80, Ox1b, 0x36, 0x6c, 0xd8, Oxab, Ox4d, 0x9a, 0x2f, 0x5e, Oxbc, 0x63, 0Xc6,
0x97, 0x35,

0x6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, Oxe4, 0xd3, Oxbd, 0x61,
0xc2, 0x9f,

0x25, 0x4a, 0x94, 0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8, Oxchb, 0x8d, 0x01
0x02, 0x04,

0x08, 0x10, 0x20, 0x40, 0x80, Ox1b, 0x36, 0x6c, 0xd8, Oxab, Ox4d, 0x9a, Ox2f, 0x5e
Oxbc, 0x63,

0xc6, 0x97, 0x35, Ox6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, 0xc5, 0x91, 0x39, 0x72, Oxe4,
0xd3, 0xbd,

0x61, 0xc2, 0x9f, 0x25, Ox4a, 0x94, 0x33, 0x66, Oxcc, 0x83, 0x1d, 0x3a, 0x74, 0xe8,
Oxcb };

void KeyExpansion()
{
inti;
unsigned char temp[4],k;

for(i=0;i<Nk;i++)

{
RoundKey[i*4]=Key[i*4];
RoundKey[i*4+1]=Key[i*4+1];
RoundKey[i*4+2]=Key[i*4+2];
RoundKey[i*4+3]=Key[i*4+3];

}

while (i < (Nb * (Nr+1)))
{
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for(j=0;j<4;j++)
{

}
if (i % Nk == 0)

{
{
k = temp[0];
temp[0] = temp[1];
temp[1] = temp[2];
temp[2] = temp[3];
temp[3] = k;

temp[j]=RoundKey[(i-1) * 4 + j];

—

temp[0]=getSBoxValue(temp[0]);
temp[1]=getSBoxValue(temp[1]);
temp[2]=getSBoxValue(temp[2]);
temp[3]=getSBoxValue(temp[3]);

}
temp[0] = temp[0] » Rcon[i/NK];
}
else if (Nk > 6 && i % Nk == 4)
{
{
temp[0]=getSBoxValue(temp[0]);
temp[1]=getSBoxValue(temp[1]);
temp[2]=getSBoxValue(temp[2]);
temp[3]=getSBoxValue(temp][3]);
}
}
RoundKey[i*4+0] = RoundKey[(i-Nk)*4+0] ~ temp][0];
RoundKey[i*4+1] = RoundKey[(i-Nk)*4+1] ~ temp[1];
RoundKey[i*4+2] = RoundKey[(i-NKk)*4+2] ~ temp[2];
RoundKey[i*4+3] = RoundKey[(i-Nk)*4+3] ~ temp][3];
i++:
}
}

void AddRoundKey(int round)
{
intij;
for(i=0;i<4;i++)
{
for(j=0;j<4;j++)

state[j][i] »= RoundKey[round * Nb * 4 + i * Nb + ]I



void InvSubBytes()
¢ intij;
for(i=0;i<4;i++)
{ for(j=05j<4;j++)
¢ state[i][j] = getSBoxInvert(state[i][j]);

¥
k
¥

void InvShiftRows()
{

unsigned char temp;

temp=state[1][3];
state[1][3]=state[1][2];
state[1][2]=state[1][1];
state[1][1]=state[1][O];
state[1][0]=temp;

temp=state[2][0];
state[2][0]=state[2][2];
state[2][2]=temp;

temp=state[2][1];
state[2][1]=state[2][3];
state[2][3]=temp;

temp=state[3][0];
state[3][0]=state[3][1];
state[3][1]=state[3][2];
state[3][2]=state[3][3];
state[3][3]=temp;

¥

#define xtime(x) ((x<<1) » (x>>7) & 1) * 0x1b))

#define Multiply(x,y) (((y & 1) * x) * ((y>>1 & 1) * xtime(x)) * ((y>>2 & 1) *
xtime(xtime(x))) " ((y>>3 & 1) * xtime(xtime(xtime(x)))) * ((y>>4 & 1) *
xtime(xtime(xtime(xtime(x))))))

void InvMixColumns()

{ - -
int i
unsigned char a,b,c,d;
for(i=0;i<4;i++)
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a = state[O][i];
b = state[1][i];
c = state[2][i];
d = state[3][i];

state[0][i] = Multiply(a, 0x0e) ~ Multiply(b, 0x0Ob) ~ Multiply(c, 0x0d) ~
Multiply(d, 0x09);

state[1][i] = Multiply(a, 0x09) ~ Multiply(b, 0x0e)  Multiply(c, 0x0b) ~
Multiply(d, 0x0d);

state[2][i] = Multiply(a, 0x0d)  Multiply(b, 0x09) * Multiply(c, 0x0e) ~
Multiply(d, 0x0b);

state[3][i] = Multiply(a, 0x0Ob) ~ Multiply(b, 0x0d) * Multiply(c, 0x09) *
Multiply(d, 0x0e);

}

void InvCipher()
{

int i,j,round=0;

for(i=0;i<4;i++)
{
for(j=0;j<4;j++)

state[j][i] = in[i*4 + j];
}
AddRoundKey(Nr);

for(round=Nr-1;round>0;round--)

InvShiftRows();
InvSubBytes();
AddRoundKey(round);
InvMixColumns();

¥

InvShiftRows();
InvSubBytes();
AddRoundKey(0);

for(i=0;i<4;i++)
{
for(j=0;j<4:j++)
{
out[i*4+j]=state[j][il;
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int main()

inti;
int j;

Nr=128;

Nk = Nr/32;
Nr =Nk + 6;

printf("Enter the Key in hexadecimal: ");
for(i=0;i<Nk*4;i++)
{

}

printf("Enter the CipherText in hexadecimal: ");
for(i=0;i<Nb*4;i++)
{

}

KeyExpansion();

scanf("%02x",&Key[i]);

scanf("%02x",&in[i]);

InvCipher();

char enc[64];
printf("\nText after decryption:\n");
printf("HEX: ");
for(i=0;i<Nb*4;i++)
{
printf("%02x ",out[i]);
snprintf(enc, sizeof(enc),
"%602x%02x%02x%02x%02x%02x%02Xx%02X%02x%02Xx%02Xx%02Xx%02Xx%02Xx%02X%
02x™, out[0], out[1], out[2], out[3], out[4], out[5], out[6], out[7], out[8], out[9], out[10],
out[11], out[12], out[13], out[14], out[15]);

}
printf("\n");

char string[64];
int len = strlen(enc);
for(inti=0,j=0;j<len; ++i,j+=2){
int val[1];

sscanf(enc + j, "%02x", val);

string[i] = val[0];

string[i + 1] ="0’;
}
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printf(*\n™);
printf("Plaintext: %s", string);
return O;

#Program penerima UDP
import socket

UDP_IP ="192.168.43.113"
UDP_PORT = 1337

sock = socket.socket(socket. AF_INET, # Internet
socket. SOCK_DGRAM) # UDP
sock.bind((UDP_IP, UDP_PORT))

while True:
data, addr = sock.recvfrom(33)
print ("Buffer diterima: ", data)

#Program penerima TCP/IP
import socket

TCP_IP ='192.168.43.113'
TCP_PORT = 5050
BUFFER_SIZE = 64

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.bind((TCP_IP, TCP_PORT))
s.listen(1)

conn, addr = s.accept()
print ("Connection address:", addr)
while True:
data = conn.recv(BUFFER_SIZE)
if not data: break
print ("Buffer diterima: ", data)
#conn.send(data) # echo
conn.close()
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Datasheet Particle Photon

EXTERNAL COEXISTENCE INTERFACE

Note: Currently this interface is unsupported. If you need this feature for a product, please contact

The Photon supports coexistence with Bluetooth and other external radios via the three gold pads
on the top side of the PCB near pin A3. These pads are 0.035" square, spaced 0.049" apart. This
spacing supports the possibility of tacking on a small 1.25mm - 127mm pitch 3-pin male header to

make it somewhat easier to interface with.

When two radios occupying the same frequency band are used in the same system, such as Wi-Fi
and Bluetooth, a coexistence interface can be used to coordinate transmit activity, to ensure

optimal performance by arbitrating conflicts between the two radios.

Pad # P@ Pin Name PO Pin# 1/O Description

1 BTCX_RF_ACTIVE 9 | Signals Bluetooth is active
2 BTCX_STATUS 10 | Signals Bluetooth priority status and TX/RX direction
3 BTCX_TXCONF n © Outputgiving Bluetooth permission to TX

When these pads are programmed to be used as a Bluetooth coexistence interface, they're set as
high impedance on power up and reset.



Functional description
OVERVIEW

Particle's Internet of Things hardware develocpment kit, the Photon, provides everything you need
to build a connected product. Particle combines a powerful ARM Cortex M3 micro-controller with a

Broadcom Wi-Fi chip in a tiny thumbnail-sized module called the P@ (P-zero).

To get you started quickly, Particle adds a rock solid 3.3VDC SMPS power supply, RF and user
interface components to the P& on a small single-sided PCB called the Photon. The design is open

source, so when you're ready to integrate the Photon into your product, you can.

The Photon comes in two physical forms: with headers and without. Prototyping is easy with
headers as the Photon plugs directly into standard breadboards and perfboards, and may also be
mounted with 0.1" pitch female headers on a PCB. To minimize space required, the Photon form
factor without headers has castellated edges. These make it possible to surface mount the Photon
directly onto your PCB.

FEATURES

* Particle P@ Wi-Fi module
o Broadcom BCM43362 Wi-Fi chip
o 802.11b/g/n Wi-Fi
o STM32F205RGY6 120Mhz ARM Cortex M3
° IMB flash, 128KB RAM
* On-board RGB status LED (ext. drive provided)
+ 18 Mixed-signal GPIO and advanced peripherals
» Open source design
« Real-time operating system (FreeRTOS)
« Soft AP setup
» FCC, CE and IC certified
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Interfaces

BLOCK DIAGRAM

BLUE USER LED

|RGB SYSTEMLED

PO Module (USI part number BM-09-S)
o

VBAT
ww@ae-ssvoc) (1.65-3.6VDC)

V+ USB (~5VDC)



FCC APPROVED ANTENNAS

Type if: MFG. Part # Gain
Dipole antenna LumenRadio 104-1001 215dBi

Chip antenna  Advanced Ceramic X AT7020-E3ROHBA 13dBi
PERIPHERALS AND GPIO

The Photon has ton of capability in a small footprint, with analog, digital and communication
interfaces.

Peripheral Type Qty Input(l) /Output(0) FTl/3v32

Digital 18 /o FT/3V3
Analog (ADC) 8 | 3V3
Analog (DAC) 2 o 3v3
SPI 2 /o 3v3
125 1 /o 3v3
12C 1 /o FT
CAN 1 /o 3v3l4l
uss 1 /o 3v3
PWM 9l3] o 3V3

Notes:

1 FT = 50V tolerant pins. All pins except A3 and DAC are 5V tolerant (when not in analog mode). If
used as a 5V input the pull-up/pull-down resistor must be disabled.

121 3v3 = 33V max pins.

Bl pWM is available on DO, D1, D2, D3, A4, A5, WKP, RX, TX with a caveat: PWM timer peripheral is
duplicated on two pins (A5/D2) and (A4/D3) for 7 total independent PWM outputs. For example:
PWM may be used on AS while D2 is used as a GPIO, or D2 as a PWM while AS is used as an analog

input. However A5 and D2 cannot be used as independently controlled PWM outputs at the same
time.

[4] Technically these pins are 5.0V tolerant, but since you wouldn't operate them with a 5.0V
transceiver it's proper to classify them as 3.3V.
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JTAG AND SWD

Pin D3 through D7 are JTAG interface pins. These can be used to reprogram your Photon
bootloader or user firmware image with standard JTAG tools such as the ST-Link v2, J-Link, R-Link,
OLIMEX ARM-USB-TINI-H, and also the FTDI-based Particle JTAG Programmer. If you are short on
available pins, you may also use SWD mode which requires less connections.

Photon STM32F205RGY6 PO Pin Default
Pin ITAG swD Pin # P@ Pin Name Internallll
D7 ITAG_TMS SWD/SWDIO PaI3 44 MICRO_ITAG_TMS  ~40k pull-up
D& ITAG_TCK  CLK/SWCLK PAl4 40 MICRO_ITAG_TCK  ~40k pull-down
DS ITAG_TDI PAaIS 43 MICRO_ITAG_TDI  ~40k pull-up
D4 JTAG_TDO PE3 41 MICRO_ITAG_TDO  Floating
D3 ITAG_TRST PB4 42 MICRO_ITAG_TRSTN ~40k pull-up
33 Power Power
GND Ground Ground
RST Reset Reset

Notes: [ Default state after reset for a short period of time before these pins are restored to GPIO
(if JTAG debugging is not required, i.e. USE_SWD_JTAG=y is not specified on the command line.)

A standard 20-pin 0.1" shrouded male JTAG interface connector should be wired as follows:

+3U3 SBx +3U3

.4

. J Inter
GND 2x1@ Shro




Memory Map

STM32F205RGY6 FLASH LAYOUT OVERVIEW

« Bootloader (16 KB)

«+ DCTI1 (16 KBJ), stores Wi-Fi credentials, keys, mfg info, system flags, etc..

» DCT2 (16 KB), swap area for DCTI1
* EEPROM emulation bank 1 (16 KB)
+ EEPROM emulation bank 2 (64 KB)

* Device OS (512 KB) [256 KB Wi-Fi/fcomms + 256 KB hal/platform/services]
« Factory backup, OTA backup and user application (384 KB) [3 x 128 KB]

DCT LAYOUT

The DCT area of flash memory has been mapped to a separate DFU media device so that we can

incrementally update the application data. This allows one item (say, server public key) to be

updated without erasing the other items.

DCT layout in release/stable found here infirmware.
Region Offset Size
system flags (o] 32
version 32 2
device private key 34 1216
device public key 1250 384
ip config 1634 120
feature flags 1754 4
country code 1758 4
claim code 762 63
claimed 1825 1
ssid prefix 1826 26
device code 1852 6
version string 1858 32
dns resolve 1830 128
reserved] 2018 64
server public key 2082 768
padding 2850 2
flash modules 2852 100
product store 2952 24
antenna selection 2976 1
cloud transport 2977 1
alt device public key 2978 128
alt device private key 3106 192
alt server public key 3298 192
alt server address 3490 128
device id 3618 12
radio flags 3630 1
mode button rmirror 3631 32
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led mirror 3663 96

led theme 3752 64

reserved2 3823 435
Note: Writing OxFF to offset 34 (DEFAULT) or 3106 (ALTERNATE) will cause the device to re-
generate a new private key on the next boot. Alternate keys are currently unsupported on the

Photon but are used on the Electron as UDP/ECC keys. You should not need to use this feature
unless your keys are corrupted.

// Regenerate Default Keys
echo -en xFF" > fillbyte && dfu-util -d

// Regenerate Alternate Keys
echo -en " F" > fillbyte && dfu-util -d
fillbyte

MEMORY MAP (COMMON)

Region Start Address End Address Size
Bootloader 0x8000000 0x8004000 16KB
DCcTm 0x8004000 0x8008000 T16KB
DCT2 0x8008000 0x800C000 16 KB
EEPROMI1  0x800C000 0x8010000 16 KB

EEPROMZ 0Ox8010000 0xB8020000 64KB

MEMORY MAP (MODULAR FIRMWARE - DEFAULT)

Region Start Address End Address Size

System Part1 0xB020000 0x8060000 256 KB
System Part 2 0x8060000 0Ox80A0000 256 KB
User Part 0xB0A0000 0xB0C0O000 128 KB
OTA Backup 0xB0CO000 0OxBOEDOOO 128 KB

Factory Backup Ox80E00Q0Q 0x8100000 128 KB

MEMORY MAP (MONOLITHIC FIRMWARE - OPTIONAL)

Region Start Address End Address Size
Firmware Ox8020000 0x8080000 384 KB
Factory Reset 0Ox8080000 0OxBOEQODO 384 KB

Unused (factory reset modular) Ox80E0000 0xB100000 128 KB



Pin and button definition

PIN MARKINGS

29020900 QO®SQ
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USB

SETUP BUTTON
RESET BUTTON
RGB LED

PO Wi-Fi MODULE
RF SWITCH

u.FL ANT CONN.
CHIP ANTENNA
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PIN DESCRIPTION

Pin Description

This pin can be used as an input or cutput. As an input, supply 3.6 to 5.5VDC to power the Photon. When
the Photon is powered via the USB port. this pin will output a voltage of approximately 4.8VDC due to a

VIN N . .
reverse polarity protection series Schottky diode between VUSB and VIN. When used as an output, the
max load on VIN is 1A,

RST Active-low reset input. On-board circuitry contains a Tk ohm pull-up resistor between RST and 3V3, and

0.uF capacitor between RST and GND.
VBAT  Supply to the internal RTC, backup registers and SRAM when 3V3 is not present (165 to 3.6VDC).

This pin is the output of the on-board regulator and is internally connected to the VDD of the Wi-Fi

medule. When powering the Photon via VIN or the USB port, this pin will output a voltage of 3.3VDC. This
33 pin can also be used to power the Photon directly (max input 3.3VDC). When used as an output, the max

load on 3V3 is 100mA. NOTE: When powering the Photon via this pin, ensure power is disconnected from

VIN and USB.
RX Primarily used as UART RX, but can also be used as a digital GPIO or PWM],
> Primarily used as UART TX, but can also be used as a digital GPIO or PWMIEL

Active-high wakeup pin, wakes the module from sleep/standby modes. When not used as a WAKEUP,
WKP  this pin can also be used as a digital GPIO, ADC input or PWMIZl Can be referred to as A7 when used as
an ADC.

12-bit Digital-to-Analog (D/A) output (0-4095), referred to as DAC or DAC1 in software. Can also be used
DAC  as a digital GPIO er ADC. Can be referred to as A6 when used as an ADC. A3 is a second DAC output
used as DAC2 in software.

12-bit Analog-to-Digital {4/D) inputs (0-4095), and also digital GPIOs. A6 and A7 are code convenience
mappings, which means pins are not actually labeled as such but you may use code like
analogRead(A7 ). A6 maps to the DAC pin and A7 maps to the WKP pin. A4,A5A7 may also be used
as a PwME output.

AO~AT

DO~D7 Digital only GPIO pins. DO~D3 may also be used as a PWMEl output.

Notes: U In addition to the 24 pins around the outside of the Photon, there are 7 pads on the
bottom the Photon PCB that can be used to connect to extra signals: RGB LED outputs, SETUP

d
thei

s. Also refer to the Re

location on the bottom of the Photon.

121 PWM is available on DO, D1, D2, D3, A4, A5, WKP, RX, TX with a caveat: PWM timer peripheral is
duplicated on two pins (A5/D2) and (A4/D3) for 7 total independent PWM outputs. For example:
PWM may be used on A5 while D2 is used as a GPIO, or D2 as a PWM while AS is used as an analog
input. However AS and D2 cannot be used as independently controlled PWM outputs at the same

time.



Technical specification

ABSOLUTE MAXIMUM RATINGS

Parameter Symbol Min Typ Max Unit
Supply Input Voltage WAIN-MAX +65 W
Supply Output Current IWIYRVTVAR 1 A
Supply Output Current 1333-MAX-L 100 ma
Storage Temperature Tag -40 +85 °C
Enable Violtage VEN Vyntoe v
ESD Susceptibility HBM (Human Body Mode) Vesp 2 kv

RECOMMENDED OPERATING CONDITIONS

Parameter Symbol Min Typ Max Unit
Supply Input Voltage Vi +36 455 WV
Supply Input Voltage Vayz 430 +33 436 V
Supply Output Voltage VN +48 v
Supply Qutput Voltage Vayz +33 Vv
Supply Input Voltage Vypar  +1.65 36V
Supply Input Current (VBAT) lvaat 19 uA
Operating Current (Wi-Fi on) Ivinavg 80 100 mA
Operating Current (Wi-Fi on) hinpk 2350 4300 ma
Operating Current (Wi-Fi on, w/powersave) IViN ava 18 1002 ma
Operating Current (Wi-Fi off) IViN avg 30 40 mA
Sleep Current (SV @ VIN) Ige 1 2 mA
Deep Sleep Current (SV @ VIN) IQde. 80 100 wA
Operating Temperature Top -20 +60  °C
Humidity Range Non condensing, relative humidity a5 %

Notes:

M These numbers represent the extreme range of short peak current bursts when transmitting and
receiving in 802.11b/g/n modes at different power levels. Average TX current consumption in will be
80-100mA.

12] These are very short average current bursts when transmitting and receiving. On average if

minimizing frequency of TX/RX events, current consumption in powersave mode will be 18mA

WI-FI SPECIFICATIONS

Feature Description

WLAN Standards |EEE 802 ib/g/n

Antenna Port Single Antenna

Frequency Band 2.412GHz -- 2462GHz (United States of America and Canada)
2.412GHz -- 2472GHz (EUfJapan)

Sub Channels 1--11 (United States of America and Canada)

1--13 (EU/fJapan)



Modulation DSSS, CCK, OFDM, BPSK, QPSK, 16QAM, 640QAM

P@ module Wi-Fi output power Typ. Tol. Unit

RF Average Qutput Power, 80211k CCK Mode ™ Avail. upon request +/-15 dBm

M - +/-15 dBm
RF Average Qutput Power, 8021g OFDM Mode &M - +-15 dBm
54M - +-15 dBm
RF Average Qutput Power, 8021In OFDM Mode MCSO - +-15 dBm
MCS7 - +-15 dBm

1/O CHARACTERISTICS

These specifications are based on the STM32F205RGY6 datasheet, with reference to Photon pin
nomenclature.

Parameter Symbol Conditions Min Typ Max Unit
0.28%(V3avs-
Standard I/O input low level voltage ViL -03 (Vavs v
2)+08
. 032%(Vayz-
I/o FTM input low level voltage Vie 03 v
2)+075
0.41%(Vzys-
Standard I/O input high level voltage Vin 21(1;\5 Vzyz+03 v
+
R B 0.42%(Vayz-
/o FTM input high level voltage Vin Vayz = 2V 24 55 v
+]
0.42%(Vayz-
Vin Vayz €2V Vavs 52 v
21
Standard I/O Schmitt trigger voltage
. 99 q Viys 200 mv
hysteresis!
I/O FT Schmitt trigger voltage hysteresisiZl  Viys 5% Vayall mv
Input/Output current max lin +25 mA
Input/Output current total lis total 1120 mA
GND = Vi =Vzyz
Input leakage currentl«l 1 hs 4 A
P 9 g GPIOs H
=5v,Ifo
Input leakage current!“] likg Reu 5 FT 3 A
Weak pull-up equivalent resistorlS] Rpy Vig = GND 30 40 50 kO
Weak pull-down equivalent resistorls! Rpp Vig = Vayz 30 40 50 kO
1/O pin capacitance Cia 5 pF
DAC output voltage (buffers enabled by Vose 02 Vieys-02 v
default)
DAC output resistive load (buffers enabled Rone - KO
by default)
DAC output capacitive load (buffers enabled c . -
by default) DAC a
Notes:

m FT = Five-volt tolerant. In order to sustain a voltage higher than Vz,z+0.3 the internal pull-up/pull-

down resistors must be disabled.

[2] Hysteresis voltage between Schmitt trigger switching levels. Based on characterization, not

tested in production.



3 With a minimum of 100mV.
4] Leakage could be higher than max. if negative current is injected on adjacent pins.

15 Pull-up and pull-down resistors are designed with a true resistance in series with switchable

PMOS/NMOS. This PMOS/NMOS contribution to the series resistance is minimum (~10% order).
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Schematic
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Datasheet BME280

e Final Datasheet
‘ BOSCH BME280 Environmental sensor Page 7

1. Specification

If not stated otherwise,

e All values are valid over the full voltage range

« All minimum/maximum values are given for the full accuracy temperature range

e Minimum/maximum values of drifts, offsets and temperature coefficients are +3c values
over lifetime

e Typical values of currents and state machine timings are determined at 25 °C

e Minimum/maximum values of currents are determined using corner lots over complete
temperature range

e Minimum/maximum values of state machine timings are determined using corner lots
over 0...+65 °C temperature range

The specification tables are split into humidity, pressure, and temperature part of BME280.

1.1 General electrical specification

Table 1: Electrical parameter specification

Parameter Symbol Condition Min Typ Max Unit
Supply Voltage 4
Internal Domaiig Vop ripple max. 50 mVpp 1.71 18 3.6 \"%
Supply Voltage
/O Domain Vooio 12 18 3.6 \'%
Sleep current lopst 0.1 0.3 HA
Standby current
(inactive period of lopss 0.2 0.5 uA
normal mode)
Current during
humidity IpoH Max value at 85 °C 340 HA
measurement
Current during
pressure Ioop Max value at -40 °C 714 HA
measurement
Current during
temperature loot Max value at 85 °C 350 pA
measurement
Time to first
. communication after
Start-up time Lstartup both Vpp > 1.58 V. 2 ms
and Vopio > 0.65V
Power supply +0.01 %RH/V
rejection ratio (DC) PSRR full Vo, range +5 Pa/V
Standby time
aceuracy Atstandby 15 125 %
BST-BME280-DS001-10 | Revision 1.1 | May 2015 Bosch Sensortec

@® Bosch Sensortec GmbH reserves all rights even in the event of industrial property rights. We reserve all rights of disposal such as copying and passing on to
third parties. BOSCH and the symbol are registered trademarks of Robert Bosch GmbH, Germany.
Note: Specifications within this document are subject to change without notice.
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1.2 Humidity parameter specification®

Table 2: Humidity parameter specification

Parameter Symbol Condition Min Typ Max Unit
For temperatures -40 25 85 °C
Operating range® Ru <0°Cand>60°C
see Figure 1 0 100 %RH
1 Hz forced mode,
Supply current Iop,H humidity and 18 2.8 uA
temperature
Absolute accurac 20...80 %RH,
B & Ay 25 °C, including +3 %RH
hysteresis
Hysteresis* Hy 10_)9?23 1‘8 e +1 %RH
Nonlinearity® NLy 10290 %RH, 25 °C 1 %RH
Response time to T 90—>0 or 090 %RH, 1 5
complete 63% of step® 63% 25°C
Resolution Ry 0.008 %RH
L y 4 Highest oversampling,
Noise in humidity (RMS) Ny see chapter 3.6 0.02 %RH
Long term stability AHws  10...90 %RH, 25 °C 05 "ij:a"r'/

? Target values

% When exceeding the operating range (e.g. for soldering), humidity sensing performance is
temporarily degraded and reconditioning is recommended as described in section 7.8.
Operating range only for non-condensing environment.

* For hysteresis measurement the sequence 10>30->50->70->90->70->50>30>10 %RH is
used. The hysteresis is defined as the difference between measurements of the humidity up /
down branch and the averaged curve of both branches

5 Non-linear contributions to the sensor data are corrected during the calculation of the relative
humidity by the compensation formulas described in section 4.2.3.

® The air-flow in direction to the vent-hole of the device has to be dimensioned in a way that a
sufficient air exchange inside to outside will be possible. To observe effects on the response
time-scale of the device an air-flow velocity of approx. 1 m/s is needed.

BST-BME280-DS001-10 | Revision 1.1 | May 2015 Bosch Sensortec

® Bosch Sensortec GmbH reserves all rights even in the event of industrial property rights. We reserve all rights of disposal such as copying and passing on to
third parties. BOSCH and the symbol are registered trademarks of Robert Bosch GmbH, Germany.
Note: Specifications within this document are subject to change without notice.
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Figure 1: humidity sensor operating range

1.6 Pressure sensor specification

Table 3: Pressure parameter specification

Parameter Symbol

Operating temperature T
range A
Operating p re P
range

Supply current lop,Lp

Temperature coeffi
of offset” a : TCO.
Absolute accuracy

pressure N’-’“"

Relative accuracy §
A

pressure
VDD =3.3V

Condifon Min  Typ . Max  Unit

operational . 40 y 25 +25 o
N
i A L

1 Hz forced mode,
pressure and
temperature, lowest
power

S %&03&?, +15 Pa/K
. VT8 s3e emiK
3000' - .%150[?(;" e £1.0 // hPa

28 4.2 HA

W\T_Pa £0.12 hPa

" When changing temperature by e.g. 10 °C at constant pressure / altitude, the measured
pressure / altitude will change by (10 x TCOg).

BST-BME280-DS001-10 | Revision 1.1 | May 2015

Bosch Sensortec

® Bosch Sensortec GmbH reserves all rights even in the event of industrial property rights. We reserve all rights of disposal such as copying and passing on to
third parties. BOSCH and the symbol are registered trademarks of Robert Bosch GmbH, Germany.
Note: Specifications within this document are subject to change without notice.
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Resolution of

pressure output data Rp Highest oversampling 0.18 Pa
Full bandwidth, 13 Pa

Nefisw  highest oversampling
See chapter 3.6 11 cm

Noise in pressure

Reduced bandwidth, 0.2 Pa

Nefireres  highest oversampling
See chapter 3.6 17 cm

) Minimum solder height

Solder drift 50um -0.5 +2.0 hPa
Long term stability® APgap per year 1.0 hPa
Possible sampling rate e Lowest oversampling, 157 182 Hz

see chapter 9.2

1.7 Temperature sensor specification

Table 4: Pressure parameter specification

Parameter Symbol Condition Min Typ Max Unit
Operational -40 25 85 °C
Operating range
Full accuracy 0 65 RC
1 Hz forced mode,
Supply current lop.7 temperature 1.0 A
measurement only
A 25 °C 0.5 QO
Absolute accguracy T2
temperature AT,I’LIH 0...65°C +1.0 oC
Output resolution R API output resolution 0.01 §C
RMS noise Nt Lowest oversampling 0.005 °C

2. Absolute maximum ratings

The absolute maximum ratings are determined over complete temperature range using corner
lots. The values are provided in Table 5.

® Long term stability is specified in the full accuracy operating pressure range 0 ... 65 °C

¢ Temperature measured by the internal temperature sensor. This temperature value depends
on the PCB temperature, sensor element self-heating and ambient temperature and is typically
above ambient temperature.
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Table 5: Absolute maximum ratings

Parameter Condition Min Max Unit
Voltage at any supply pin Vpp and Vppio pin -0.3 4,25 \
Voltage at any interface pin -0.3 Vopio + 0.3 \"
Storage temperature < 65% RH -45 +85 °C
Pressure 0 20 000 hPa

HBM, at any pin +2 kv
ESD CDM +500 \

Machine model +200 \
Condensation No power supplied Allowed

3. Functional description

3.1 Block diagram
Figure 2 shows a simplified block diagram of the BME280:

Voo Vooio
Voltage Voltage
regulator | |reference
I:reens;t:]re L Pressure (analog &

5 front-end digital) FsDI
element |
Humidity .

umidi .

. Humidity t 1sbo
sensing 1 fontend ADC . e
element Logic Hr

f
[P § Temperature al 7"

- L
Sl front-end =
element el

1CSB
[osc[PORINVM]
GND—

Figure 2: Block diagram of BME280

3.2 Power management

The BME280 has two distinct power supply pins
e Vpp is the main power supply for all internal analog and digital functional blocks
* Vpppo is a separate power supply pin used for the supply of the digital interface

A power-on reset (POR) generator is built in; it resets the logic part and the register values after
both Vpp and Vppio reach their minimum levels. There are no limitations on slope and sequence
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of raising the Vpp and Vppo levels. After powering up, the sensor settles in sleep mode
(described in chapter 3.3.2).

It is prohibited to keep any interface pin (SDI, SDO, SCK or CSB) at a logical high level when
Vppio is switched off. Such a configuration can permanently damage the device due an
excessive current flow through the ESD protection diodes.

If Vppio is supplied, but Vpp is not, the interface pins are kept at a high-Z level. The bus can
therefore already be used freely before the BME280 Vpp supply is established.

Resetting the sensor is possible by cycling Vp;, level or by writing a soft reset command. Cycling
the Voo level will not cause a reset.

3.3 Sensor modes

The BME280 offers three sensor modes: sleep mode, forced mode and normal mode. These
can be selected using the mode[1:0] setting (see chapter 5.4.5). The available modes are:

« Sleep mode: no operation, all registers accessible, lowest power, selected after startup
e Forced mode: perform one measurement, store results and return to sleep mode
e Normal mode: perpetual cycling of measurements and inactive periods.

The modes will be explained in detail in chapters 3.3.2 (sleep mode), 3.3.3 (forced mode) and
3.3.4 (normal mode).

3.3.1 Sensor mode transitions

The supported mode transitions are shown in Figure 3. If the device is currently performing a
measurement, execution of mode switching commands is delayed until the end of the currently
running measurement period. Further mode change commands or other write commands to the
register ctrl_hum are ignored until the mode change command has been executed. Mode
transitions other than the ones shown below are tested for stability but do not represent
recommended use of the device.

Power OFF
(Vop or Vppio = 0)

Normal
(cyclic standby and
measurement periods)

Voo and Vppio
supplied

Mode[1:0] = 01

Forced
(one measurement
period)

Figure 3: Sensor mode transition diagram
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Control byte
Start Slave Address RWJ ACKS Register address (F6h) ACKS
LA LN
s 11 1 0 1 0 1 1 1 1 ) 1
L1111 I I |
Data byte Data byte
Start Slave Address RWJ ACKS Register data - address F6h ACKM Register data - address F7h NOACKM] Stop

T T T 11
BT bi6 b5 bitd bit3 bit2 bitt bitd

T T 1T 11
b7 bHG bi5 bitd bit3 bit2 bit1 bitd P

6.3 SPl interface

Figure 10: I2C multiple byte read

The SPI interface is compatible with SPI mode ‘00’ (CPOL = CPHA = ‘0") and mode ‘11’ (CPOL
= CPHA = ‘1’). The automatic selection between mode ‘00’ and ‘11’ is determined by the value
of SCK after the CSB falling edge.
The SPI interface has two modes: 4-wire and 3-wire. The protocol is the same for both. The 3-
wire mode is selected by setting ‘1’ to the register spi3w_en. The pad SDI is used as a data pad

in 3-wire mode.
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=\

PR

— — S P e Letrion

tapsTa i twpoat _’me -
SDI
ey T
Figure 14: I2C timing diagram
Table 33: I2C timings
Parameter Symbol Condition Min Typ Max Unit
SDI setup time tsu;pat SH&SFmM ;Ld: 13600 :g
S&F Mode, Cy<100 pF 80 ns
. S&F Mode, Cy<400 pF 90 ns
SDI hold time tp,pat HS mode, C,<100 pF 18 115 ns
HS mode, C,<400 pF 24 150 ns
HS mode, C,<100 pF
SCK low pulse tow Voo = 1.62 V 160 ns
HS mode, C,<100 pF
SCK low pulse tow Voo = 1.2 V 210 ns

The above-mentioned I°C specific timings correspond to the following internal added delays:
« Input delay between SDI and SCK inputs: SDI is more delayed than SCK by typically
100 ns in Standard and Fast Modes and by typically 20 ns in High Speed Mode.
e Output delay from SCK falling edge to SDI output propagation is typically 140 ns in
Standard and Fast Modes and typically 70 ns in High Speed Mode.

6.4.3 SPI timings
The SPI timing diagram is in Figure 15, while the corresponding values are given in Table 34.
All timings apply both to 4- and 3-wire SPI.
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7. Pin-out and connection diagram
7.1 Pin-out
8 £ 1 1 O 8
Voo o GND GND Vop
L Pin 1
marker
7 2 2 7
GND CSB CSB GND
"""" TOP VIEW BOTTOM VIEW
________ (pads not visible) (pads visible)
6 3 3 6
Vboio SDI SDI Vboio
________ Vent hole ; -
5 |4 4 O 5
SDO E SCK SCK e SDO

Figure 16: Pin-out top and bottom view

Note: The pin numbering of BME280 is performed in the untypical clockwise direction when
seen in top view and counter-clockwise when seen in bottom view.

Pin

B W N =

Name |/O Type
GND Supply
CSB In
SDI In/Out
SCK In
SDO In/Out
Vooio  Supply
GND Supply

Voo Supply
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Table 35: Pin description

et Connect to
D
e a2 SPIAW  SPI3W
Ground GND
Chip select CSB CSB
Serial data input SDI SDI/SDO
Serial clock input SCK SCK
Serial data output SDO DNC
Digital / Interface v
supply DDIO
Ground GND
Analog supply Vop

’C

Vboio
SDA

SCL

GND for
default
address
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7.2 Connection diagram I°C

12C address bit 0
GND: '0'; Vppo: "1

Notes:

Cy

-
_’_

-

C,

Figure 17: I2C connection diagram

e The recommended value for C,, C, is 100 nF

e The value for the pull-up resistors R;, R, should be based on the interface timing and the
bus load; a normal value is 4.7 kQ

e A direct connection between CSB and Vppio is required
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VDD VDD\O
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Voo | GND
70 2
GND | CSB
”””” ' TOP VIEW ~u LR
________ (pads not visible) L
6 | 3
™t Vooo ' SDI oA
________ ) Vent hole S
5 i 4
SDO | SCK set
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