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PENDETEKSIAN SERANGAN SYN FLOOD PADA JARINGAN 
KOMPUTER LOKAL MENGGUNAKAN ALGORITMA  NAÏVE 

BAYES

ABSTRAK

  Syn flood  adalah salah satu jenis  serangan  Denial  of  Service 
(DoS)  yang  memanfaatkan  mekanisme  TCP  three  way  handshake  
sehingga menyulitkan untuk membedakan dengan koneksi  TCP  legal 
karena memiliki karakteristik yang sama dengan koneksi TCP legal. Syn 
flood  memalsukan  alamat  pengirim  paket  sehingga  membuat  target 
berada dalam half opening state karena menunggu respon dari pengirim 
paket.  Hal ini  membuat  target membuang  resource  percuma dan bisa 
menyebabkan target  dalam kondisi  denied service jika diserang terus 
menerus.

Naïve Bayes  yang dikenal luas sebagai salah satu algoritma yang 
banyak  melakukan  pengklasifikasian  spam  email  diimplementasikan 
untuk  melakukan  pendeteksian  serangan  syn  flood pada  jaringan 
komputer lokal. Dataset yang digunakan dibangkitkan di lab dengan dua 
jenis  dataset  yaitu  satu  dataset  latih  dan  tiga  dataset  uji.  Dataset  uji 
memiliki  pattern  berbeda dengan dataset latih dan dataset uji lainnya. 
Setiap  dataset  uji  dideteksi  satu  per  satu  untuk  mengetahui  tingkat 
akurasi  dari  algoritma  naïve  bayes.  ROC  Curve digunakan  untuk 
melakukan  analisa  akurasi  pendeteksian  serangan  syn  flood  oleh 
algoritma naïve bayes.

Pengujian  menunjukkan  bahwa  Dataset  uji  satu  menghasilkan 
false alarm rate 0.025, Dataset uji dua menghasilkan  false alarm rate  
0.2, dan Dataset uji tiga menghasilkan  false alarm  rate 0.0588.  False 
Positive  terjadi  pada ketiga dataset  uji,  hal  ini  bisa dipahami dengan 
melihat ROC Curve dimana kondisi positif diklasidikasikan lebih baik 
oleh naïve bayes daripada kondisi negatif, hal ini membuat naïve bayes  
memiliki kecenderungan kesalahan dalam menentukan kondisi negatif 
yang diklasifikasikan sebagai positif.
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SYN FLOOD ATTACK DETECTION IN LOCAL AREA NETWORK 
USING NAÏVE BAYES CLASSIFIER

Abstract

Syn flood is one of the Denial of Service network attack which  
uses TCP three way handshake mechanism making so that it is hard to  
distinguish  with  legal  TCP connection  because  syn  flood  has  same  
characteristic with legal TCP connection. Syn flood forges the address  
of package sender so it makes the target be in half open state because  
the target waiting the response from the forged address sender.

Naive bayes which widely known as one of the spam classifier,  
implemented  to  classify  syn  flood attack  in  local  area  network.  The  
dataset generated in network laboratory. It contains two type of data:  
training data and test data. Test data has different pattern of connection  
compared with the training data.Each test data is tested one by one to  
determine the accuracy level of naïve bayes algorithm. ROC Curve is  
used to analyze the accuracy of  the detection of  syn flood attack by  
naïve bayes algorithm.

The Testing showed that the first test data produced false alarm  
rate 0.025, the second test data produced false alarm rate 0.2, and the  
third  test  data  produced  false  alarm  rate  0.0588.  False  positive  
occurred in all three test data. This condition could be understood by  
looking at the ROC Curve which the positive condition classified better  
by naïve bayes than the negative one. This condition could made naïve  
bayes error in determining the negative conditions that are classified as  
positive.
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