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IMPLEMENTASI ALGORITMA KRIPTOGRAFI CAST-128
TERHADAP TEKS

ABSTRAK

Kriptografi adalah suatu ilmu untuk menyamarkan atau mengacak
data dengan metode-metode tertentu, dalam kriptografi terdapat 2
proses yaitu enkripsi dan dekripsi. Enkripsi adalah suatu proses
untuk menyamarkan atau mengacak suatu pesan yang masih asli
(plaintext) menjadi pesan yang sudah teracak (chipertext). Salah satu
algoritma yang terkenal adalah algoritma kriptografi CAST-128 yang
diciptakan oleh Carlisle Adams dan Stafford Adams pada tahun
1996. CAST-128 memanfaatkan jaringan feistel 16 kali putaran, 64-
bit blok teks-asli dibagi menjadi dua bagian yang sama yaitu bagian
kiri dan bagian kanan dengan panjang yang sama dengan panjang
32bit, 8x32 entri S-Box dan masukan sebuah kunci dengan panjang
sampai 128-bit. Terdapat tiga proses dalam CAST-128 yaitu
pembentukan key dimana nantinya akan dihasilkan 16 kunci masking
dan 16 kunci rotasi yang baru kemudian proses enkripsi dan dekripsi
yang memiliki jumlah putaran sebanyak 16. Operasi-operasi yang
terdapat diantaranya yaitu XOR, penambahan dan subtitusi S-box.

Pada penelitian ini akan diimplementasikan perangkat lunak
dengan menggunakan algoritma CAST-128 untuk mengetahui
kemampuan algoritma CAST-128 mengenkripsi dan mendekripsi file
teks. Selain itu juga akan dilakukan analisis terhadap waktu proses
dan nilai avalanche effect. Nilai avalanche effect adalah suatu nilai
untuk mengetahui ketahanan algoritma CAST-128 terhadap serangan.

Dari analisis yang dilakukan  di dapatkan waktu proses enkripsi
untuk ukuran file 50KB rata-rata waktu enkripsi  adalah sebesar
0,807s, untuk ukuran file 500KB rata-rata waktu enkripsi  adalah
sebesar 7,662s  kemudian rata-rata waktu dekripsi untuk ukuran file
50KB adalah sebesar 0,794s, untuk ukuran file 500KB adalah
sebesar 8,451s. Untuk nilai rata-rata avalanche effect yang ideal (45-
60%) didapatkan pada pengujian terhadap perubahan key yaitu
sebesar 50,12% pada perubahan byte dan 49,79% pada perubahan
bit.
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IMPLEMENTATION ALGORITHM CRYPTOGRAPHY
CAST-128 TO TEXT

ABSTRACT

Cryptography is the practice and study of hiding data with certain
methods. There are two methods for hiding the data, which are
encryption and decryption. Encryption is the method of changing the
data from plaintext to an unintelligible format (chipertext). CAST-
128, which was invented by Carlisle Adams dan Stafford Adams at
1996, is one of the known algorithm for doing such purpose CAST-
128 utilize 16 round Feistel network, 64-bit block of the original text
is divided into two equal parts, namely the left and the right of equal
length to the length 32bit, 8x32 S-Box entry and input key with a
length up to 128 -bit. There are three processes in CAST-128, key
schedulling which will be produced 16 rotation key and 16 masking
key and then process the encryption and decryption with the round of
16. Operations that are among the XOR, addition and substitution of
the S-box.

In this research, the algorithm was implemented on a software to
know the CAST-128's ability to encrypt and decrypt text files. The
results were also be measured based on the time taken to do the
process and the value of avalanche effect. The value of avalanche
effect is used to measure the defencive ability of CAST-128 to
withstand attack.

Based on the anaysis, the time taken to encrypt 50kb files was in
average 0,807s. For files with a size of 500kb, the average time was
7,662s. Meanwhile the decryption time taken for decrypting 50kb
and 500 files were 0,794s and 8,451s respectively. The ideal
avalanche effect's value (45-60%), was 50,12% for a change in the 1
byte key and 49,79% for 1 bit key.
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