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STEGANOGRAFI CIPHERTEXT PADA CITRA DIGITAL
MENGGUNAKAN LSB

ABSTRAK

Perkembangan teknologi memberikan kemudahan dalash h
berkomunikasi dan bertukar informasi baik jarakhjasaupun jarak dekat.
Seiring dengan perkembangan ini diperlukan susgtnikepengamanan
data yang mempunyai tingkat keamanan yang tinggknik keamanan
data yang umum digunakan merupakan pengembangan talarik
kriptografi atau teknik steganografi yang memilikelemahan dan
kelebihan masing — masing. Penggabungan dua teieaknanan data
kriptografi dan steganografi diharapkan akan mepiukeélemahan pada
masing — masing metode.

3DES merupakan salah satu algoritma kriptografigyarempunyai
tingkat keamanan yang tinggi. Kekuatan algoritmaeESDterletak pada
kunci yang digunakan yaitu 168 bit, sehingga jundeluruh kombinasi
kemungkinan kunci yang harus dicoba untuk memecaldiphertext
adalah 2° Kelemahan metode kriptografi akan tertutupi denga
penggunaan metode steganografi yang menyembunpiésan ke dalam
sebuahfile citra. Penggunaan teknik LSBsertion karena penurunan
kualitas citra yang dihasilkan tidak tampak se&asat mata.

Pengimplementasian 3DES pada teks kemudian dikamjutiengan
penggunaan teknik steganografi L8Bertion menghasilkan citra
steganografi yang memiliki nilai rata — rata pedmatpixel diatas 50%
dibandingkan dengan citra aslinya. Hal ini dapéhali pada grafik nilai
PSNR yang memiliki nilai rata — rata yang cukumginyaitu 64,5 dari
enam kali pengujian. Semakin besar persentaseabiyj yidak terpakai
maka semakin tinggi nilai PSNR yang dihasilkan. efsét dilakukan
penelitian, diketahui ketahanan citra steganogmafig dihasilkan terhadap
perubahan sementdiamatcitra keformatcitra yang lain.
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STEGANOGRAPHY CIPHERTEXT AT DIGITAL IMAGE USING
LSB

ABSTRACT

Technological development provides simplicity iermdis of
communicating and exchanging information on botstatice and close
range. Along with this development required a dateurity technique that
has a high level of security. Data security techegjcommonly used is the
development ofcryptography techniques orsteganographytechniques
which have an advantage and disadvantage resggctivembining two
techniquegryptographyandsteganographyf data security is expected to
cover up weaknesses on each method.

3DES is one of theryptographyalgorithms that have a high level
of security. The strength lies in the key 3DES athm used is 168 bits, so
that the sum of all possible key combinations yotdr solve theciphertext
is 2'°® The weakness afryptographymethod will be covered by the use
of steganographys to hidemessagento animagefile. The use of LSB-
insertion technique becausinage quality degradation produced is not
visible by naked eye.

3DES implementation on the text and then continueld the use
of steganography LSB-nsertion technique produces animage
steganographythat has an average value of pixel difference abs®%o
compared with the originamage It can be seen on the graph of PSNR
average value is quite high at 64.5 on six times fEhe greater percentage
of unused bits, the higher result of PSNR vahfter doing the research
known steganography imagegenerated resistance to the temponargge
format change to anothenageformat.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Berkat perkembangan teknologi yang begitu pesat
memungkinkan manusia dapat berkomunikasi dan sddergukar
informasi atau data secara jarak jauh. Seiring aengmudahan
yang ada tuntutan akan sekuritas (keamanan) tgyhiesfahasiaan
informasi yang saling dipertukarkan tersebut semakeningkat.
Begitu banyak pengguna seperti departemen pertahasizatu
perusahaan atau bahkan individu — individu tidaginninformasi
yang disampaikannya diketahui oleh orang lain &t@uapetitornya.
Oleh karena itu dikembangkanlah cabang ilmu yangnpetajari
tentang cara — cara pengamanan data.

Dalam dunia keamanan data, istilah kriptografisdusangat
dikenal. Kriptografi merupakan ilmu sekaligus sentuk menjaga
keamanan pesan (Schneier, 1996). Karena kriptogiefiibah pesan
menjadi tidak dimengerti lagi maknanya maka telkmigtografi juga
biasa disebut teknik penyandian. Salah satu afgaritteknik
penyandian pesan yang sering digunakan adalahtelgadriple data
encryption standar(3DES). Algoritma 3DES dikembangkan dari
algoritma DES yang pernah menjadi standartik melindungi data
dan informasi setelah disetujui olémational Bureau of Standard
(NBS) dan dinilai kekuatannya olelNational Security Agency
(NSA). Kekuatan algoritma 3DES terletak pada kuny@ing
digunakan yaitu 168 bit. Karena ada 168 posisi |sé&ny bit yang
masing — masing mempunyai dua nilai kemungkinaituyadan 1,
maka jumlah seluruh kombinasi kemungkinan kuncigydrarus
dicoba untuk memecahkamphertext(pesan yang sudah disandikan)
adalah #® kali (Akik Hidayat, 2008). Penggunaan kunci dengan
panjang 168 bit ini membuat tingkat keamanan 3D&®)at tinggi.

Meskipun demikian, kriptografi saja tidak cukup tuk
memenuhi kebutuhan akan pengamanan data. Penganciatan
dengan kriptografi memiliki kelemahan pada bentdsam yang
tersandi dan keberadaan pesan yang dapat terdetegsung oleh
indera manusia.

Berbeda dengan kriptografi, teknik pengamanan data
steganografi adalah ilmu dan seni menyembunyikaampsehingga



keberadaan pesan tidak terdeteksi oleh indera naar{Bsnaldi,
2004). Dalam penggunaannya, steganografi memerldetuah
media penampung untuk menyembunyikan pesan rahi&dia
penampung yang paling sering digunakan adalah mdedlam
bentuk citra digital (gambar). Terdapat banyak mietcdalam
steganografi salah satunya metode LiG&ertion Metode LSB-
insertion merupakan metode steganografi yang paling sering
digunakan, hal ini disebabkan karena kemudahanngénmd
implementasi.

Seiring dengan perkembangan dan kemajuan teknologi
teknik pengamanan data kriptografi maupun stegafiogaja tidak
dapat memenuhi kebutuhan akan keamanan data yarsifabe
pribadi. Dengan memanfaatkan kemajuan teknologhgambilan
data secara ilegal semakin sering terjadi dan s$amgaugikan.
Banyak pihak yang tidak bertanggung jawab berusaBagakses
data orang lain yang bersifat rahasia. Permasalahamenjadi dasar
pemikiran untuk menggabungkan dua teknik pengameatm yaitu
teknik kriptografi dan steganografi. Dalam prosesipesan akan
disandikan terlebih dahulu untuk kemudian disisipkee dalam
media penampung sehingga keberadaan pesan tidak tdeqeteksi
oleh indera manusia. Dengan penggabungan dua tekmik
diharapkan tingkat keamanan data semakin tinggingga dapat
memenuhi kebutuhan akan keamanan data.

Berdasarkan latar belakang yang telah dikemukakeatu|
yang diambil dalam tugas akhir ini adalah “Stegaabd iphertext
Pada Citra Digital Menggunakan LSB”.

1.2 Rumusan M asalah

Beberapa permasalahan yang menjadi titik utama
pembahasan dalam pelaksanaan skripsi ini adalah:

1. Bagaimana mengimplementasikan teknik pengamanamn dat
kriptografi algoritma 3DES dan teknik pengamanartada
steganografi pada sebuah perangkat lunak pengardaten

2. Bagaimana kualitas citra yang dihasilkan setelalsigi data
rahasia jika dibandingkan dengan citra aslinya.

3. Bagaimana ketahanan citra terhadap manipulasi yé#re
umum dilakukan.



1.3 Batasan M asalah

Untuk menghindari melebarnya pembahasan yang akan

diselesaikan, diberikan batasan masalah sebagkitber

1.

2

3.

4,

Ciphertextyang digunakan merupakaiphertextdari proses
pengenkripsian menggunakan algoritma 3DES.

Citra digital yang digunakan dalam pengimplemeatasi
steganografi hanya citra dengdonrmat bitmap 24 bit
(*.bmp).

Teknik steganografi yang digunakan hanya dapat
menyimpan pesan rahasia yang berupa data tekg.(*.tx

Data yang dihasilkan hanya dapat berupa citra defioganat
bitmap24 bit (*.omp).

1.4 Tujuan Pendlitian

Berdasarkan pada masalah yang telah diidentik&asi

maka tujuan yang hendak dicapai skripsi ini adalah:

1.

Menghasilkan perangkat lunak untuk pengamananyaaig
mengimplementasikan dua teknik pengamanan data
kriptografi dengan algoritma 3DES dan steganogtefigan
metode LSBnsertion

Citra steganografi yang dihasilkan dari proses sipgn
mempunyai tingkat kemiripan yang tinggi dengarecatsli.
Mengetahui ketahanan citra terhadap proses masiptitea
yang umum dilakukan.

1.5 Manfaat Pendlitian

Dengan adanya aplikasi kriptografi dan steganognaifi

diharapkan informasi rahasia yang akan dipertukarkaelalui
berbagai media hanya diketahui dan dapat diakseh ghng
berkepentingan saja.

16 Metodologi

Penyusunan skripsi ini menggunakan metodologi gaiba

berikut :



1.7 Sist

Studi Kepustakaan

Studi ini dilakukan dengan cara mencari sekaligus
mempelajari beberapa literatur dan artikel mengenai
Kriptografi, Steganografi dan metode-metode yangnak
digunakan, dalam makalah ini digunakan algoritmeéESD
pada kriptografi dan LSBisertionpada Steganografi.

. Perancangan

Mengumpulkan data yang diperlukan, melakukan sanalia
perancangan untuk tahap implementasi.

Implementasi

Membuat rancangan model perangkat lunak dengasianal
terstruktur dan mengimplementasikan hasil rancangan
tersebut yaitu membuat piranti lunak enkripsi dahrigsi
data teks serta penyisipan dan penguraian datapedta
citra.

. Penguijian

Melakukan pengujian dari sistem yang telah dibangaeia
tahap implementasi.

. Pembuatan Laporan

Membuat laporan tertulis mengenai skripsi ini.
ematika Penulisan Skrips

Pembuatan skripsi ini dilakukan dengan pembagiab b

sebagai berikut:

BAB I :

BAB 11

BAB 11

PENDAHULUAN

Menguraikan mengenai latar belakang dari pembuatan
perangkat lunak, rumusan masalah, batasan darlahasa
yang timbul, tujuan, manfaat, metodologi dan
sistematika penulisan yang digunakan.

: TINJAUAN PUSTAKA
Bab ini berisi ulasan publikasi atau teori yangtera
hubungannya dan mendukung pembuatan Tugas akhir

| : METODOLOGI DAN PERANCANGAN
Menguraikan bentuk dan model sistem.



BABI1V: HASIL DAN PEMBAHASAN
Dalam bab ini dijelaskan mengenai implementasi
program, uji coba dan analisanya.

BABV: PENUTUP
Berisi kesimpulan dari pembahasan dan saran yang
diharapkan bermanfaat untuk pengembangan skripsi in
selanjutnya.






BAB II
TINJAUAN PUSTAKA

2.1 Kriptografi

Kriptografi berasal dari bahasa Yunani, yang tedhri dua
kata, kripto dan graphia Kripto berarti rahasiasgcre} sedangkan
graphia berarti tulisan riting). Sehingga kriptografi bisa diartikan
sebagai “tulisan yang dirahasiakan”. Secara umuptdgrafi adalah
ilmu dan seni untuk menjaga kerahasiaan bgi@ehneier, 1996).
Selain itu kriptografi juga bisa diartikan sebagénu yang
mempelajari teknik-teknik matematika yang berhulamgiengan
aspek keamanan informasi seperti kerahasiaan ldsghsahan data,
integritas data, serta autentifikasi data. Tidakise aspek keamanan
informasi ditangani oleh kriptografi seperti yangeabutkan oleh
Menezes, Alfred J., Paul C. Van dan Scott A. Vamsid 996).

Tujuan utama dari kriptografi tentu saja untuk nengnkan
pesan. Pengamanan pesan yang dilakukan mencakempalaspek
yang termasuk dalam aspek keamanan informasi, yaitu

1. Kerahasiaan, adalah layanan yang digunakan unteikjagea
isi dari informasi dari siapapun kecuali yang mémil
otoritas atau kunci rahasia untuk membuka atau opEsy
informasi yang telah disandi.

2. Integritas data, adalah berhubungan dengan pemjadpa
perubahan data secara tidak sah. Untuk menjaggritate
data sistem harus memiliki kemampuan untuk mendetek
manipulasi data oleh pihak-pihak yang tidak berhatara
lain penyisipan, penghapusan dan pensubsitusian |dt
kedalam data yang sebenarnya.

3. Autentikasi, adalah berhubungan dengan identifiketaiu
pengenalan baik secara kesatuan sistem maupumasor
itu sendiri.

4. Non-repudiasi, adalah usaha untuk mencegah teymdin
penyangkalan terhadap pengiriman atau terciptamdus
informasi oleh yang mengirimkan atau yang membuat.

Dalam ilmu kriptografi sering juga disebutkan st
enkripsi dan dekripsi. Enkripsi sendiri adalah psosmengubah
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pesan sebenarnya menjadi sandi rahasia. Sedang&knpsi
merupakan kebalikan dari enkripsi yaitu proses raetmalikan
sandi rahasia kembali pesan yang sebenarnya.
Secara umum, dalam sebuah algoritma kriptografiafsat

tiga unsur yaitu:

a. Enkripsi, yaitu proses mengubplaintextmenjadichipertext

b. Dekripsi, yaitu proses mengubehipertextmenjadiplaintext

c. Kunci, merupakan kunci yang digunakan untuk proses

enkripsi maupun proses dekripsi.

Proses enkripsi dan dekripsi secara umum ditunjukiteah gambar
2.1.

chipertext

plaintext

M V enkripsi \
-

dekripsi
P Kkunci

Gambar 2.1 Diagram Enkripsi Secara Umum
2.1.1 DES (Data Encryption Standard)

DES merupakan salah satu algoritma kunci simetsgy
diadopsi oleh NIST dari algoritma Lucifer yang sahmodifikasi.
DES beroperasi pada ukuran blok 64-bit, mengenkaps64-bit
plaintext menjadi 64-bit chipertext dengan menggunakan 56-bit
kunci internal yang dibangkitkan dari kunci ekstrnyang
panjangnya 64-bit. Kunci eksternal yang diinputlekan diproses
untuk mendapatkan 16 kunci internal. Pertama, Kaksternal yang
panjangnya 64-bit disubstitusikan pada matriks péasi kompresi
PC-1. Dalam permutasi ini, setiap bit kedelapparify bit) dari
delapan byte diabaikan. Hasil permutasi panjangngajadi 56-bit,
yang kemudian dibagi menjadi dua bagian, yaitu(kif) dan kanan
(D0) masing-masing panjangnya 28-bit. Kemudian, bagiendan
kanan dilakukan pergeseran bit pada setiap putsebanyak satu
atau dua bit tergantung pada tiap putaran. Setatehgalami
pegeseran bitCi dan Di digabungkan dan disubstitusikan pada
matriks permutasi kompresi dengan menggunakan ksatC-2,
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sehingga panjangnya menjadi 48-bit. Proses tersebakukan
sebanyak 16 kali secara berulang-ulang.

Plaintextyang diinputkan pertama akan disubtitusikan pada
matriks permutasi awaln(tial permutatior) atau IP panjangnya 64-
bit. Kemudian dibagi menjadi dua bagian, yaitu kir) dan kanan
(R) masing-masing panjangnya menjadi 32-bit. Kedugidpa ini
masuk ke dalam 16 putaran DES. Satu putaran DES$ipaiesin
model jaringan Feistel. Secara matematis jaringastél dinyatakan
dalam persamaan 2.1 dan 2.2.

e L=R. ;1<i<16 (21)
* R=Lu®f(Rik) (2.2)

Bagian R disubtitusikan pada fungsi ekspansi panjangnya aagnj
48-bit kemudian di-XOR-kan dengan kunci internahgasudah
diproses sebelumnya pada proses pembangkitan fpadta putaran
pertama menggunakan kunci internal pertama, danusgtya). Hasil
XOR kemudian disubstitusikan padébox yang dikelompokkan
menjadi 8 kelompok, masing-masing 6-bit hasilnyanjad 4-bit.
Kelompok 6-bit pertama menggunak84(S-BOX 1), kelompok 6-
bit kedua menggunakaB2 dan seterusnya. Setelah proSebox
tersebut panjangnya menjadi 32-bit. Kemudian disuistkan lagi
pada matriks permutaBi-box kemudian di-XOR-kan dengan bagian
L. Hasil dari XOR tersebut disimpan untuk bagRrselanjutnya.
Sedangkan untuk bagidndiperoleh dari bagiaR yang sebelumnya.
Proses tersebut dilakukan 16 kali. Setelah 16 gntaelesai, bagian
L dan R digabungkan dan disubstitusikan pada matriks pershut
awal balikan ifivers initial permutatioph atau IP-1, hasilnya
merupakanciphertext64-bit. Proses — proses pada algoritma DES
ditunjukkan oleh gambar 2.2.



[ INPUT |

(ONITIAL PERMUTATION)

L
- v
Lo | | R
K
D —
Li=Ro | [ R=L&Ro, K |
K,
|
L>=R, | | R,=L®f(R,, K>) |
7 )
O O — i
v T -
| Lis=Ri4 | | Ris5= Lis®f(R14, Ki5) |
K|6
©, G .
v
[Ri= Lis®fRus, Kio) | | Lic=Ris |

(INVERS INITIAL PERM )

[ OUTPUT |

Gambar 2.2 Proses Enkripsi Algoritma DES

Proses dekripsi pada DES merupakan kebalikanpdasies
enkripsi DES. Perbedaannya terletak pada urutancikyang
digunakan pada 16 putaran jarindaistel Apabila pada DES kunci
internal yang digunakan adalah K=z, Ks... ke maka pada proses
dekripsi kunci yang digunakan adalah Kz kis....k. Sehingga
model jaringan feistel untuk proses dekripsi secara matematis
dinyatakan oleh persamaan 3.3 dan 3.4.

Rua=L; -16<n<1 (2.3)
Lis=R Of(Rig, Ky) 1<i<16 (2.4)

2.1.2 3DES(Triple Data Encryption Standard)

3DES (riple Data Encryption Standajdmerupakan suatu
algoritma pengembangan dari algoritma DHSat@ Encryption
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Standard. Pada dasarnya algoritma yang digunakan samajahan
pada 3DES dikembangkan dengan melakukan enkripsgate
implementasi algoritma DES sebanyak tiga kali. 3D&3niliki tiga
buah kunci yang berukuran 168-bit (tiga kali kub6tbit dari DES).
Pada algoritma 3DES dibagi menjadi tiga tahapapetahapnya
merupakan implementasi dari algoritma DES. Tahaptape,
plaintext yang diinputkan dioperasikan dengan kunci eksterna
pertama (K1) dan melakukan proses enkripsi dengamggunakan
algoritma DES. Sehingga menghasilkan gigherteks pertama.
Tahap kedua, preiphertekspertama yang dihasilkan pada tahap
pertama, kemudian dioperasikan dengan kunci eldteadua (K2)
dan melakukan proses enkripsi atau proses deKtgrgiantung cara
pengenkripsian yang digunakan) dengan menggunalgoritma
DES. Sehingga menghasilkan miphertekskedua. Tahap terakhir,
praciphertekskedua yang dihasilkan pada tahap kedua, dioparmasik
dengan kunci eksternal ketiga (K3) dan melakukarsgs enkripsi
dengan menggunakan algoritma DES, sehingga melighasi
ciphertext(C).

Deskripsi pada 3DES merupakan kebalikan dari pakri
3DES. Dekripsi 3DES mempunyai langkah-langkah yaagna
seperti proses enkripsi tetapi membalik urutan gsos/ang
dijalankan dan urutan kunci yang digunakan. Apapdaa proses
enkripsi dilakukan proses dekripsi maka pada prosdsipsi akan
dilakukan proses enkripsi.

2.2 Steganogr afi

Steganografi dqteganography adalah ilmu dan seni
menyembunyikan pesan rahasidid{ng message sedemikian
sehingga keberadaan pesan tidak terdeteksi olefranthanusia
(Morkel T, 2005).

Steganografi sudah dikenal oleh bangsa Yunani. UResag
Yunani dalam mengirimkan pesan rahasia menggun&iepala
budak atau prajurit sebagai media. Dalam hal iambut budak
dibotaki, lalu pesan rahasia ditulis pada kulitdepbudak. Ketika
rambut budak tumbuh, budak tersebut diutus untukipaeva pesan
rahasia di kepalanya.

Bangsa Romawi  mengenal  steganografi  dengan
menggunakan tinta tak-tampalkn\isible ink untuk menuliskan
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pesan. Tinta tersebut dibuat dari campuran sah,tsisu, dan cuka.
Jika tinta digunakan untuk menulis maka tulisantigak tampak.
Tulisan di atas kertas dapat dibaca dengan caraanmaskan kertas
tersebut.

Sesungguhnya steganografi merupakan metode lamg yan
sudah dipakai oleh orang-orang Yunani kuno. Kateg&tografi
berasal dari bahasa Yunani yang artinya tulisatuttgy atau
tersembunyi covered lettey, yang meliputi berbagai cara
komunikasi yang menyembunyikan pesan dengan saefgaen.
Pada awalnya metode ini berupa penggunaan tintay yatak
nampak, pengaturan karakter, tanda tangan digtlyran yang
dikacaukan dan spektrum komunikasi yang disebang®® adanya
teknologi digital maka muncul cara baru untuk sistteganografi
ini, yaitu dengan penyembunyian pesan dalam gadig#al.

Ada dua proses utama dalam steganografi yaituigipan
(embeddinydan penguraiarektractior) pesan atau informasi dalam
media coverEmbeddingmerupakan proses menyisipkan pesan atau
informasi ke dalam media cover, sedang&atactionadalah proses
menguraikan pesan yang tersembunyi dalam gambgo.sResan
yang akan disembunyikan dalam sebuah gambar mehkKautidua
file. Pertama adalah gambar asli yang belum dini@dif yang akan
menangani pesan tersembunyi, yang disebut gamher ¢oover
image. File kedua adalah informasi pesan yang disemnikany
Suatu pesan dapat beruphkintext chipertext gambar lain, atau
apapun yang dapat ditempelkan ke dalam difteam Ketika
dikombinasikangcover imagedan pesan yang ditempelkan membuat
gambar stego sfego image Proses steganografi secara umum
ditunjukkan oleh gambar 2.3.
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Steganography ‘
Stego Key
Cover Embeddi di Stego
<datatype> mbedding/Encoding <datatype>
Embedded
<datatype>
Stego Key Cover
| <datatype>
v
~_ Cover Extraction/Decoding/ Stego
<datatype> Detection <datatype>
Embedded
<datatype>

Gambar 2.3 Steganografi (Mohanty, 1999)

Pihak yang terkait dengan steganografi antaradaibeddor
extractor, dan stegoanalyst(Mohanty, 1999).Embeddor adalah
orang yang melakukaembeddingdengan menggunakan aplikasi
steganografiextractor adalah orang yang melakukartract stego
image dengan menggunakan aplikasi steganografi. Sedangka
stegoanalyst adalah orang yang melakukan stegan&@ieganalisis
merupakan ilmu dan seni untuk mendeteksi pesan @agmbunyi
dalam steganografi.

Steganografi dapat dikatakan baik jika memenuhi amp
kriteria sebagai berikut (Rinaldi, 2004) :

1. Fidelity.

Mutu citra penampung tidak jauh berubah. Setelah

penambahan data rahasia, citra hasil steganograsihm

terlihat dengan baik. Pengamat tidak mengetahui dial
dalam citra tersebut terdapat data rahasia.
2. Robustness.

Data yang disembunyikan harus tahan terhadap masipu

yang dilakukan pada citra penampung (seperti peattab

kontras, penajaman, pemampatan, rotasi, perbeganabar,
pemotongandropping, enkripsi dan sebagainya). Bila pada
citra dilakukan operasi pengolahan citra, maka gaiag
disembunyikan tidak rusak.
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3. Recovery.
Data yang disembunyikan harus dapat diunkapkan &kmb
(recovery. Karena tujuan steganografi adaldta hiding,

maka sewaktu — waktu data rahasia di dalam citra
penampung harus dapat diambil kembali untuk diganak
lebih lanjut.

2.2.1 Least Significant Bit (L SB)

Least Significant Bitadalah bagian dari barisan data biner
(basis dua) yang mempunyai nilai paling tidak heratau paling
kecil. Letaknya paling kanan dari barisan bit

11010010

40T

MSB LSB

LSB = Least Significant Bit
MSB = Most Siginificant Bit

2.2.2 Teknik Least Significant Bit (L SB) I nsertion

Penyisipan LSB dilakukan dengan memodifikasi kbiakair
dalam satibytedata. Bit yang diganti adalah LSB karena perubahan
pada LSB hanya menyebabkan perubahan Iy satu lebih tinggi
atau satu lebih rendah. Misalkan data yang diutddiah warna
hijau, maka perubahan pada LSB hanya menyebabkdrkitse
perubahan yang tidak dapat dideteksi oleh mata smanu

Seperti yang sudah diketahui, untuk fiiémap 24 bit maka
setiap pixel (titik) pada gambar tersebut terdiri dari susurniga
warna merah, hijau dan biru (RGB) yang masing-ngasiisusun
oleh bilangan 8 bit (byte) dari 0 sampai 255 atawganformatbiner
00000000 sampai 11111111. Dengan demikian padspsetel file
bitmap 24 bit dapat disisipkan 3 bit data. Contohnya hévapat
disisipkan ke dalam @ixel, misalnya terdapat susunapilel:
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(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)

Sedangkan representasi biner huruf A adalah 10000D&ngan
menyisipkan-nya pada dgtexel diatas maka akan dihasilkan:

(00100111 11101000  11001000)
(00100110 11001000 11101000
(11001001 00100111 11101001)

Terlihat hanya empat bit rendah yang berubah, uniata
manusia maka tidak akan tampak perubahannya. Seataraata
dengan metode ini hanya setengah dari data biaheyahg berubah,
sehingga bila dibutuhkan dapat digunakan bit rerfdaiua bahkan
ketiga.

2.3 CitraDigital

Citra digital memiliki informasi berupa gambar deerdiri
dari elemen terkecil yaitu piksel. Citra digitalrefiresentasikan
dalam bentuk matriks dua dimensi yang setiap elemen
merepresentasikan piksel pada gambar.

Terdapat beberapa jenis pewarnaan pada citra Idigittu
duotone(dua warna)grayscaledan citra berwarna. Citra berwarna
dapat memiliki sistem pewarnagdRGB indexed coloratau 256
color. Pada citra digital dengan pewarnadumotone warna pada
piksel hanya memiliki dua kemungkinan warna, padaumnya
hitam-putih. Dengan penggunaan warna 1-bit, maledites gambar
pada citra digital tidak begitu bagus. Pewarngiayscalememiliki
kualitas lebih baik. Padgrayscale warna yang tersedia hanyalah
warna-warna yang ada diantara hitam dan putih poéhvarna abu-
abu yang beragam.

Citra RGBadalah yang paling populer saat ini, dimana setiap
piksel direpresentasikan dengan intensitas warn@meijau dan
biru. Citra indexed colorhanya memiliki 256 warna yang telah
didefinisikan pada tabel warna, namun memiliki @akufile yang
lebih kecil.
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2.3.1 Bitmap

Matriks adalah struktur data yang tepat untuk
merepresentasikan citra digital (Rinaldi, 2004)era¢n-elemen
matriks dapat diakses secara langsung melalui smyek(baris dan
kolom).

Citra digital yang berukuran N x M (tinggi = N, kb= M)
lazim dinyatakan dengan matriks N baris dan M kobtitanjukkan
pada gambar 2.4.

/ 0,00  f0,1) ... f(o,lvh

f(1,00  f(1,1) . f@M)

fxy)=

K f(N-1,0) f(N-1,1) ... f(N-1,w

Gambar 2.4 Representagiixel pada citra digital

Untuk citra dengan 256 derajat keabuan, hargapselganen matriks
adalah bilangan bulat di dalam selang [0,255].

Citra dalamformat BMP lebih bagus daripada citra dalam
formatyang lainnya, karena citra daldormatBMP umumnya tidak
dimampatkan sehingga tidak ada informasi yang bilaNilai
intensitagpixel di dalam citra dipetakan ke sejumlah bit terteReta
bit yang umum adalah 8, artinya setipxel panjangnya 8 bit.
Delapan bit ini merepresentasikan nilai intensipisel. Dengan
demikian ada sebanyak 2 256 derajat keabuan, mulai 0 sampai
255.

Citra dalamformat BMP ada tiga macam : citra biner, citra
berwarna, dan citra hitam-putingr@yscal@. Citra biner hanya
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mempunyai dua nilai keabuan, 0 dan 1. Oleh karendlibit sudah
cukup untuk merepresentasikan nifikel. Citra berwarna adalah
citra yang lebih umum. Warna yang terlihat padaachitmap
merupakan kombinasi dari tiga warna dasar, yaittalmehijau, dan
biru. Setiappixel disusun oleh tiga komponen warna : fedf, G
(green, dan B blue). Kombinasi dari ketiga warna RGB tersebut
menghasilkan warna yang khas unfpitkel yang bersangkutan. Pada
citra 256 warna, setiapixel panjangnya 8 bit, tetapi komponen
warna RGB-nya disimpan di dalam tabel RGB yangldisgalet.
Setiap komponen panjangnya 8 bit, jadi ada 256 kéabuan untuk
warna merah, 256 nilai keabuan untuk warna hijaum 256 warna
keabuan untuk warna biru. Nilai setiggxel tidak menyatakan
derajat keabuannya secara langsung, tetapi i@l menyatakan
indeks tabel RGB yang memuat nilai keabuan merah fiRai
keabuan hijau (G), dan nilai keabuan biru (B) unpikel yang
bersangkutan. Pada citra hitam-putih, nilai R = GB=untuk
menyatakan bahwa citra hitam-putih hanya mempuagti kanal
warna.

Citra yang lebih kaya warna adalah citra 24-bitic®epixel
panjangnya 24 bit, karena setiggxel langsung menyatakan
komponen warna merah, komponen warna hijau, danp&oan
warna biru. Masing-masing komponen panjangnya.8iita 24-bit
disebut juga citra 16 juta warna, karena mampu tmasitkan 3'=
16.772.216 kombinasi warna.

Saat ini beredar tiga versi berkasnap

1. berkasbitmapversi lama dari Microsoft Windows atau IBM
0s/2.

2. berkashitmapversi baru dari Microsoft Windows.

3. berkashitmapversi baru dari IBM OS/2.

Yang membedakan ketiga versi berkas tersebut adadaijang
header-nya. Header adalah data yang terdapat pegianbawal
berkas citra. Data di dalam header berguna untukgetahui
bagaimana citra dalaformat bitmap dikodekan dan disimpan. Data
di dalam header misalnya ukuran citra, kedalamael, ofset ke
databitmap dan sebagainya.

Setiap berkasbitmap terdiri atas header berkas, header
bitmap informasi palet dan datdtmap(gambar 2.5).
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Header berkas Headeitmap Informasi palet Dataitmap

Gambar 2.5 Formatberkashitmap8 bit

Informasi palet warna terletak sesudah heab#map
Informasi palet warna dinyatakan dalam suatu t&®B. Setiap
entry pada tabel terdiri atas tiga buat field, yd®(ed), G(green,
dan Bplue).

Data bitmap diletakkan sesudah informasi palet.
Penyimpanan datditmap di dalam berkas disusun terbalik dari
bawah ke atas dalam bentuk matriks yang berukueaghitix Width.
Baris ke-O pada matriks dabitmap menyatakan datpixel di citra
baris terbawah, sedangkan baris terakhir pada keatnenyatakan
datapixel di citra baris teratas.

Formatcitra 4-bit ( 16 warna ) serupa dendarmatcitra 8-
bit. Pada citra 4-bit dan citra 8-bit, warna sygittel diacu dari tabel
informasi palet pada entry ke-k (k merupakan rdkigan rentang 0O
— 15 untuk citra 16 warna dan 0-255 untuk citra @86na). Sebagai
contoh pada gambar 2.gixel pertama bernilai 2; warnaixel
pertama ini ditentukan oleh komponen RGB pada tphkdt warna
entry ke-2, yaitu R = 14, G = 13, dan B = Hxel kedua serupa
denganpixel pertama.Pixel ketiga bernilai 1, warnanya ditentukan
oleh komponen RGB pada tabel warna entry ke-1uyRit 20, G =
45, dan B = 24. Demikian seterusnya unfikel — pixellainnya.
Khusus untuk citra hitam-putih, komponen R, G, @asuatupixel
bernilai sama dengan dat#map pixel tersebut. Jadpixel dengan
nilai databitmap129, memiliki nilai R =129, G = 129, dan B = 129.
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<header berkas>
<headembitmap>
<palet warna RGB>

R G B
1 20 45 24
2 14 13 16
3 12 17 15

256 46 78 25

<databitmap>
2211135...

Gambar 2.6 Formatcitra 8-bit

Berkas citra 24-bit (16,7 juta warna) tidak memyairpalet
RGB, karena nilai RGB langsung diuraikan dalam daitenap
Setiap elemen dataitmap panjangnya 3 byte, masing-masing byte
menyatakan komponen R, G, dan B. Coritwimat citra 24-bit (16,7
juta warna) kira-kira seperti pada gambar 2.7.

<header berkas>
<headebitmap>
<databitmap>

20 19 21 24 24 23 24 ...

Gambar 2.7 Formatcitra 24-bit (16,7 juta warna)

Pada contofiormat citra 24-bit tersebypixel pertama mempunyai R
= 20, G = 19, B = 21pixel kedua mempunyai R = 24, G =24, B =
23, demikian seterusnya.

2.3.2 Peak Signal to Noise Ratio (PNSR)

Peak Signal to Noise RatiPSNR) adalah perbandingan
antara nilai maksimum dari sinyal yang diukur dendsesarnya
derau yang berpengaruh pada sinyal tersebut. P$&$Rrya diukur
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dalam satuan desibel. PSNR digunakan untuk mengetah
perbandingan kualitas citra sebelum dan sesudasdipitian pesan.
Untuk menentukan PSNR. Perhitungan PSNR dinyatabama
persamaan 2.5.

N

PSNR :2oxLog1({25?/\/Nﬁ\liZ[l(x y)=1'(x y)]ZJ (2.5)

Y=1X=1
Dimana :
m = panjang citra tersebut (dalanixel)
n = lebar citra tersebut (dalgpixel)
(x,y) = koordinat masing-masirxel
| = nilai bit pada citra asli
I’ = nilai bit pada citra steganografi
Nilai PSNR yang besar akan lebih baik. (Sigit LO2D
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BAB I11
METODOLOGI DAN PERANCANGAN

Pada bab metodologi dan perancangan ini akan dibaha
metode, rancangan yang digunakan dan langkah -kdangang
dilakukan dalam pembuatan aplikasi kriptografi d#aganografi
pada citral digital menggunakan algoritma 3DES.

Penelitian dilakukan dengan tahapan-tahapan sebagai
berikut:

1. Mempelajari metode yang digunakan dari berbagaibsum

seperti yang telah dijelaskan pada bab 2.

2. Menganalisa dan merancang perangkat lunak dengentiene
yang akan digunakan.

3. Membuat perangkat Ilunak berdasarkan analisis dan
perancangan yang dilakukan.

4. Uji coba pengamanan data dan penguraian data
menggunakan perangkat lunak yang telah dibuat.

5. Evaluasi hasil uji coba.

Langkah — langkah penelitian ini ditunjukkan oleain@ar 3.1.

Mempelajari metode yang digunakan

v

Analisa dan perancangan

v

Implementasi perangkat lunak

v
Uji coba pemrosesan data

|

Evaluasi hasil uji coba

Gambar 3.1 Langkah — langkah penelitian
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3.1 Gambaran Umum Sistem

Aplikasi perangkat lunak pengamanan data yang diarat
merupakan implementasi dari dua teknik pengamarata gaitu
kriptografi dengan algoritma 3DES dan steganogdaingan LSB
insertion Pada aplikasi ini terdapat dua proses utama yaiges
pengamanan data dan proses penguraian data. Rmsgamanan
data menjalankan prosedur enkripsi dengan algorBD&S dan
prosesembeddingpenyisipan pesan) dengan metode Ligdrtion.
Pada proses penguraian data dijalankan proseshraction
(penguraian pesan) dan dekripsi pesan dengan talgor8DES.
Algoritma 3DES menerima masukan berupa data pesdamd
bentuk plaintext dan menghasilkan data pesan dalam bentuk
ciphertext (pesan yang sudah teracak). Metode steganogrdi LS
insertion akan menterjemahkaaciphertext ke bentuk biner untuk
kemudian disisipkan pada bit terakhir damage (gambar). Hal ini
akan menghasilkan gambar yang merupakigo — imageyaitu
gambar yang mengandung pesan rahasia.

Proses — proses untuk pengamanan data adalah :

1. Memasukkan data pesan dalam bentildk teks, gambar
bitmap24 bit dan kunci.
2. Validasi kunci.
3. Pengenkripsian pesan menggunakan algoritma 3DES.
4. Penyisipan pesan pathaage
Diagram langkah — langkah pengamanan data dituajukgada
gambar 3.2.
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mulai

Input €< gambar
Input € pesan
Input € kunci

v

Validasi kunci

v

Enkripsi pesan dengan algoritma
3DES

v

Penyisipan pesan pada gambar

v

Stego image

v

( sotesai )

Gambar 3.2 FlowchartPengamanan Data

Selain proses pengamanan data, aplikasi perarghak
yang akan dibangun juga dapat menguraikan dan rkepsiepesan
yang terdapat padatego image Tahapan yang dilakukan untuk
penguraian data adalah :

1. Memasukkariile citrastego imagelan kunci.

2. Autentifikasi kunci.

3. Menguraikan LSB dastego image

4. Menyusun bit-bit LSB menjadiiphertext.

5. Mendekripsiciphertext
Diagram langkah — langkah penguraian pesan ditkajukpada
gambar 3.3.
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Input €< stego image
Input €< kunci

!

Penguraian LSB image

v

Rekonstruksi bit menjadi pesan

v

Dekripsi pesan dengan algoritma
3DES

v

plaintext

v

< celesal >

Gambar 3.3 FlowchartPenguraian Data

3.2 Perancangan Perangkat L unak
3.2.1 Perancangan Proses Pengamanan Data

Pada subbab ini akan diuraikan proses pengamaatm d
yang mengimplementasikan teknik penyandian 3DES ta&nik
steganografi. Karena algoritma 3DES merupakan iafgar kunci
simetris yang memerlukan sebuah kunci untuk presdsipsi dan
dekripsi maka akan dilakukan proses validasi kyacig diinputkan
olehuser.
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Sebelum prosedur pengamanan data dijalankan, akan
dilakukan proses pemeriksaan terhadap kapasitasanypemg
(gambar). Apabila pesan yang akan disisipkan meildiapasitas
penampung akan diberikan peringatan.

3.2.1.1 ProsesValidas Kunci

Agar kunci yang diinputkan sesuai dengan Kkriteriendk
yang diperlukan untuk proses pengenkripsian pesakanperiu
dilakukan proses validasi kunci. Langkah — langkiaham proses
validasi kunci adalah sebagai berikut:

1. Inputan berupa kunci.
2. Cek panjang kunci, apabila kurang dari 8 karaktekan

dilakukan penambahan karakter ‘0’.

3. Setelah dilakukan proses penambahan karakter, nuanja
kunci di cek lagi. Proses penambahan selesai apkbiici
mempunyai panjang 8 karakter.

Input < Kunci

Apakah panjang
unci < 8 karakter 2

yes

> for i=(8-kunci) to 8 do

v

Kunci = kunci + ‘O’

—{D‘—

Kunci valid

Gambar 3.4 FlowchartValidasi Kunci
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3.2.1.2 Proses Enkrips

Proses enkripsi menggunakan algoritma 3DES yaram ak
dijalankan bertujuan untuk menyandikan pesan yangda data teks
sebelum disisipkan ke dalanmage (gambar). Pada proses ini
diperlukan sebuah kunci dengan panjang 8 karakiar &4 bit.
Karena 3DES melakukan tiga kali proses enkripsrigek DES
maka diperlukan tiga kunci dalam pelaksanaannyga kunci ini
dibangkitkan dari kunci eksternal yang diinputkataa manual.
Berikut adalah langkah — langkah yang dilakukanamalproses
enkripsi:

1. Inputan berupa kunci dan pesan.
2. Bangkitkan tiga kunci internal dari kunci yang tela
diinputkan.
3. Lakukan tiga kali proses enkripsi-dekripsi DES padg
karakter pesan dengan masing — masing kunci interna
Proses enkripsi 3DES ditunjukkan oleh gambar 3.5.

Input < kunci
Input €< pesan

v

create kunci internal k1,k2,k3

v

For i=1 to panjang_pesan do

v

Enkripsi DES (k1), dekripsi
DES(k2), enkripsi DES(k3)

ciphertext

Gambar 3.5 Proses Enkripsi dengan 3DES
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3.21.2.1 Enkrips DES

Data Encryption StandardDES) merupakarblock cipher
(penyandian blok) yang berarti DES menyandikap tiaiap blok
pesan. Ukuran pesan awaplgintex) dan pesan yang sudah
disandikan ¢iphertex} dengan algoritma DES tidak berbeda. DES
bekerja pada bits (bilangan biner) dengan panjdnit§ atau setara
dengan 16 bilangan hexadecimal. Pesan yang akamnkdpsi harus
mempunyai panjang 8 karakter (64 bits) atau kedipaya. Apabila
pesan yang akan di enkripsi tidak sama dengan 8&kier atau
kelipatannya maka akan dilakukan penambahan kayakizda
skripsi ini akan ditambahkan karakter “ ” (spasgssai dengan
kekurangannya. Algoritma DES memerlukan sebuah ikyaog
memiliki panjang 64 bits. Akan tetapi, setiap b#-& pada kunci
akan diabaikan oleh algoritma DES sehingga panjangi yang
efektif digunakan adalah 56 bits.

Terdapat beberapa tahapan pada algoritma DES, uberik
adalah tahapan-tahapan pada algoritma DES:

1. Melewatkan 64 bits kunci melalui tabel permutas{PLC-1)
sehingga didapatkan kunci 56 bits. Tabel PC-1 fikkan oleh
gambar 3.6.

57 49 41 33 25 17 9
1 58 50 [| 42 34 26 18
10 2 59 51ff 43 35 217
19 11 S 60 52 441 34
63 55 47 39 31 23 15

7 62 4 46 38 30 22
14 6 61 53| 45 37 29
21 13 5 28 20 12 4

Gambar 3.6 PermutationChoice 1(PC-1)

2. Memecah kunci 56 bit menjadi dua bagian kirg)(@an kanan
(Do), masing-masing bagian mempunyai panjang 28 bits.
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3. Melakukanshift left(penggeseran bit ke kiri) sebanyak satu atau
dua bit dari subkunci 28 bit. Jumlah bit yang allajeser sesuai

dengan tabedhift leftyang ditunjukkan oleh tabel 3.1.

Tabel 3.1 Shift Left

n

4] 5

6

7

8

g

1

15

16

Banyak
bit

2| 2

2

2

2

1

2

[N

4. Membuat 48 bit subkey Kdimana ¥ n <16. K, didapatkan
dengan cara menggabungkan, @an 0 untuk kemudian
dilewatkan melalui tabel permutation ChoicePZ{2).

14 17 11| 24 1 5
3 28 15 6 21| 10
23 19 12 4 26 8
16 7 27| 20 13 2
41 52 | 31| 37| 47| 55
30 | 40 51| 45| 33| 48
44 | 49 | 39| 56| 34| 53
46 | 42 | S0 36| 29| 32

Gambar 3.7 PermutationChoice2 (PC-2)

5. Melewatkan tiap 64 bit blok pesan ke tabgtial permutation
(IP) kemudian dipecah menjadi 2 (dua) bagian kig) an (R)
dimana tiap bagian mempunyai panjang 32 bit.

28

58 | 50| 42| 34| 26 1§ 1¢ 1
60 | 52| 44| 36| 28 20/ 12 4
62 | 54| 46| 38| 30| 22 14 ¢
64 | 56| 48| 40| 32| 24 14
57 | 49| 41| 33| 25 17 9 1
50 | 51| 43| 35| 27 19 11
61 | 53| 45 37| 29| 2 13 §
63 | 55| 47| 39| 31 23 11

Gambar 3.8 Initial Permutation(l P)



6. Kedua bagian pesdn danR, dimasukkan ke dalam 16 putaran
DES dimana satu putaran DES merupakan model jaringa
Feistel (f) dan 0 merupakan operatoKXOR. Proses ini akan
menghasilkan final blok untuk n = 16 yaitugRse. Jaringan
feistel terdiri dari 3 proses dan setiap proses akan dileam
melalui tabel-tabel yang bersesuaian. Proses-prgsasa
jaringanfeistelsebagai berikut:

> Untuk f(R,.1, K,), R.1 yang mempunyai panjang 32 bit akan
dilewatkan melalui tabel yg disebid-bit selection table
sehingga panjangnya menjadi 48 bit dan kemudia\Qir-
kan dengan subkundi,. TabelE-bit selectionditunjukkan
oleh gambar 3.9.

32 1 2 3 4 5
8
8 9 | 10| 11} 12 13
12 | 13| 14} 15 16 17,
16 | 17| 18| 19| 20| 21
20 21| 22| 23] 24 25
24 | 25| 26| 27| 28 29
28 29| 30| 31 32 1

Gambar 3.9 E-bit selection

> Melewatkan K [0 E(Ry) melalui tabelS-BOX. K; 0 E(Ry)
terlebih dulu dibagi menjadi 8 blok yaituBBsB,BsBsB;Bs
dimana masing — masing blok mempunyai panjang 6 bit
Pada tiap blok (BBg) akan diambil bit terdepan dan bit
terakhir (diurutkan dari kiri ke kanan), dua bit digabung
dan dicari nilai desimalnya untuk kemudian menjadieks
baris padaS-BOX. Selanjutnya 4 bit yang tersisa dari blok
tersebut dicari nilai desimalnya untuk kemudian jaein
indeks kolom pada SBOX. Nilai yang didapatkan
kemudian diubah ke bentuk biner. Tabel 3.2 berikut
merupakan tabe3-BOX.
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Tabel 3.2 S-BOX

S1

13

10

15

12

15

14

14

15

©

15

11

14

15

15

15

15

14

10

14

14

15
14

14

14

14

14

13

10

13

il

13

11

13

12
h!(o]

13

13

12

12

12

1p

6

12

n

1P

12

10

12

11

14

11

18

1D

11

14

11

™y

11

11

11

10

O

10

12

11

10

10

10

10

1(

15

15

11

13

13

11
13

13

13

11

15

11

11

10

13
14

14
13

10

12
10

10

14

11

12
11

13

14

10

15

12

13
14

13

14
11

12

10

13

15

12
11

0

14

5

0

15

13

0

10
13
13

0

13
10

0

14

11

0

olom

Baris

olom

Baris

olom

Baris

olom

Baris

olom

Baris

olom

Baris
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0 12 1 10 15 9 2 8 0 1 3 4 14 4 b 11
1 10 15 4 2 7 12 5 6 1 18 1 11 B 8
2 14 15 5 2 8 12 3 7 0 4 10 13 11 6
3 3 2 12 9 5 15 10 11 14 1 D B 13
S7

olom 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Baris
0 4 11 2 14 15 0 8 13 3 12 9 b 10 6 1
1 13 11 7 4 9 1 10 14 3 5 1p p 15 B8 6
2 11| 13| 12 3] 7] 14 10 15 4 b b B |2
3 11 13 8 1 4 10| 7 9 5] (0 15 14 P B 12

S8

olom 0 1 2 3 4 5| 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
Baris
0 13 2 8 4 6 15 11 1 14 9 3 148 b D 12 7
1 15 13 8 10 3 7 4 17 4 5 1 14 <] 2
2 11 4 1 9 12 14 2 0 [§) 1 1B 15 B 5 8
3 1 14 7 10 8 13 15 12 9 5 b 11

» Melewatkan 32 bit nilai akhir  dari S-BOX

S1(B)S2(B)S3(B) S4(B)S5(B)S6(B)S7(B,)S8(By)
melalui tabel Permutation P.

P(S1(B)S2(B,)S3(B:)S4(B,)S5(B;)S6(Bs)S7(B;) S8(B))
merupakan nilai akhir dari satu putaran jaringeistel
Proses dilanjutkan sampai putaran ke 16.

16 7 20 21
29 12 28 17
1 15 | 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Gambar 3.10 PermutationP

Setelah 16 putaran selesai diproses akan didapétianblok
L6 dan Re.
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i

32

Melewatkan 64 bit final blok RLis melalui tabelinvers

permutation(l P™%).

Input < kunci
Input < plaintext

v

Kunci = Permutasi 56 bit (kunci)

v

C[0] = copy(kunci,1,28)
D[0] = copy(kunci,33,28)

.

+< fori=1to 16

Cli] < shiftleft C[i-1],
D[i] < shiftleft D[i-1]

v

Permutasi 48 bit (CI[i]+D[i])

Apakah panjang pesan
kelipatan 64 bit ?

pesan = pesan + "0”

<




cipher =’

s="*
> for i = 0 to panjang_pesan-1
If (i+1) div 64 = 0
yes

Initial permutation s

v

split (s) = L[0], R[O]

v

»- forj=1to 16
—\ +

L[i] = R[i-1]

v

s =s + pesan[i]

RIi] = L[i-1] XOR AR[i-1], K[i])

hasil = R16+L16

v

Permutasi invers (hasil)

v

cipher = cipher + hasil

Gambar 3.11 Proses Enkripsi DES
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3.2.1.3 Proses Penyisipan Pesan (Embedding)

Metode yang dipakai dalam proses penyisipan pésan
dalam bit — bit gambar yaitu teknik LSBsertion atau penyisipan
LSB. Sebelum disisipkan ke dalammage (gambar) pesan yang
berupaciphertextakan ditambahkamark (tanda) sebagai penanda
akhir pesan. Penandadrk) yang digunakan yaitu 3 karakter *#$'.
Penggunaan 3 karakter sebagai penanda dilakukartidagla terjadi
kesamaan penanda dengan isi pesan. Struktur pesan pang akan
disisipkan terbagi ke dalam beberapa bagian sepada gambar
3.12.

Ciphertext Mark

-~ nkarakter— - 3 karakter—
Gambar 3.12 Struktur Pesan

Karena proses penyisipan pesan menggunakan LSBmeitkukan
modifikasi bit terakhir dari tiap-tiap nilai RGB ga gambar maka
pesan akan dirubah ke dalam bentuk biner terleddniuld.

Misalkan akan disisipkan huruf U dengan represeiiagr
01010101 ke dalam gambar. Maka dapat disisipkaa pathpixel
seperti pada gambar 3.13.
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LSB insertion
} } }ﬁ tiap kotak. R . bit terakhir
| merupakan pixel eprbe'sen asi yang berubah
H / iner

R=139 -|10001011] R=138 = 10001010

. G= 12 - 00001100 G= 13 = 00001101 .
B=117 > 01110101 B=116 > 01110100
R=255 > 11111111 disisipi huruf R=255 > 11111111
G= 0 -> 00000000 U - 01010101 G= 0 - 00000000
B= 0 -> 00000000 B= 1-> 00000001
R= 0 -> 00000000 R= 0 -> 00000000

. G=0-> 00000000 G= 1 -> 00000001 .
\L B=153 > 10011001 B=153 > 10011001

Warna asal Warna setelah
disisipi

Gambar 3.13 Proses Penyisipan Pesan

Dapat dilihat penyisipan pesan hanya pada bit béralan hanya bit
yang tidak bersesuaian yang dirubah. Oleh karemgérubahan
warna yang terjadi tidak tampak secara kasat mata.

Proses penyisipan pesan dilakukan secaaiacted pixel
artinya bit — bit data rahasia menggamixel gambar secara
berurutan dimulai daripixel pertama padafile citra. Proses
penyisipan pesan dalam gambar ditunjukkan oleh gafi4.
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Input(Img)
Input(Msg)

BMP 24-bit ?

Yes

Status <'B’
X€0y€o

Yes

Msg > MaxData
A
A
For i = 1 to length(Msg) <
Forj=1to8 <«

Get Bit (Msg[il) | [ E J
v

D
Get RGB pixel(, y) ‘

No
Status =B’ ?

Insert Bit to LSB ‘R’

A

Status €' R’ | F
| InsertBittoLSB'G | : ;
v \ Status ¢'G |




D E
A A

‘ Insert Bit to ‘B’ ‘

v

‘ Status <’B’

v

‘ Update Color ‘

Gambar 3.14 FlowchartPenyisipan Pesan

Berikut ini adalah penjelasaflowchart penyisipan pesan dalam

gambar :

1. Data yang dimasukkan secara manual, yaitu gambadigm
gambar yang akan digunakan untuk menyembunyikaanpes
pesan teks yang akan disisipkan dalam gambar (dbimuk
ciphertex}, dan passwordyang berlaku sebagai kunci enkripsi
dalam aplikasi ini.
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2. Gambar yang dipilih harus BMP 24 bit.

3. Jika seleksi gambar terpenuhi, kemudian dilakukesialisasi x
dan y yang merepresentasikan koordinat dalam gandzar
status warna awal.

4. Mark atau penanda akhir yaitu karakter “*#$' sebagaigpela
akhir pesan ditambahkan ke dalam pesan (Msg) yataht
dienkripsi.

5. Banyaknya pesan maksimum yang dapat disisipkan atand
gambar adalah {itmapwidth * bitmapheight) * 3 : 8).

6. Kemudian dilakukan penelusuran atau pembacaan tkarak
dimulai dari karakter pertama sampai length(teks).

7. Karakter pertama adalah pesan dengan indeks kaulMgg[1].
Untuk mendapatkan bit-bit pesan, maka untuk sektimmkter
dilakukan perulangan sebanyak 8 kali.

8. Dilanjutkan dengan membagaxel gambar f(x,y), dimulai dari
koordinat awal f(0,0). Periksa status bypixel yang baru
ditempati, apakah R atau G atau B? Ini menunjukganisi
terakhir penempatan bit karakter. Nilai awal statdalah B, dan
selanjutnya berubah sesuai kondisi.

9. Urutan penyisipan pada tigpxel adalah R — G — B, maka jika
status = ‘B’ berarti penyisipan untuk sgiixel selesai, sehingga
dilakukan update warna.

10.Jika indeks bit lebih besar dari 8 (j > 8 ), bdragtu karakter
telah tersisipkan. Setelah itu dilanjutkan membaeaakter
selanjutnya. Proses ini berjalan terus hingga karag&rakhir.

Setelah proses pesan selesai, maka akan dihasitarah gambar
stego (gambar yang mengandung pesan tersembunyi).

3.2.2 Perancangan Proses Penguraian Data

Pada subbab ini akan diuraikan proses penguratanydag
terdiri dari proses penguraian pesan dari gambar peoses
pendekripsian pesan. Sebelum proses penguraidanttgen, terlebin
dulu dilakukan proses pencocokan kunci. Apabilackwang di-
input-kan olehuser sesuai dengan kunci pada proses enkripsi maka
hasil proses penguraian data berpi@ntext Apabila kunci tidak
sesuai hasil penguraian akan bercipaertext

38



3.2.2.1 ProsesDekrips

Proses dekripsi pada algoritma DES mempunyai tahapa
tahapan yang sama dengan proses enkripsi padatmaydDES.
Perbedaan proses enkripsi dan proses dekripsi BE&ak pada
urutan subkunci yang digunakan. Pada proses enksigskunci
digunakan yaitu K Ky, Ks ,..., Kig sedangkan pada proses dekripsi
urutan subkunci yang digunakan yaityeKKs, Ky ,..., K. Hal ini
disebabkan karena pengimplementasian jaringgstel Dengan
membalikkan urutan kunci yang digunakan akan dittapakembali
nilai dari biner plainteks sebelum dilakukan 16 goat jaringan
feistel pada proses enkripsi. Hasil dari 16 putaran jamnéeistel
pada proses dekripsi merupakaydan R.

Proses dekripsi pesan dijalankan setelah pesaaildiardari
dalam gambar. Proses dekripsi pesan memerluka@isddouci yang
identik dengan kunci untuk proses enkripsi. Darndiuyang di-
input-kan olehuser dibangkitkan tiga kunci internal seperti pada
proses enkripsi. Pada proses enkripsi dilakukaosgs enkripsi
dengan kunci internal pertama kemudian dilanjuttengan proses
dekripsi dengan kunci internal kedua dan dienkripgii dengan
kunci ketiga. Sedangkan pada proses dekripsi akkakudan proses
dekripsi dengan kunci internal ketiga kemudian rgilékan proses
enkripsi dengan kunci kedua dan didekripsi dengactikpertama.
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Input < kunci
Input < ciphertext

v

create kunci internal k1,k2,k3

v

For i=1 to panjang_pesan do

.

dekripsi DES (k3), enkripsi
DES(k2), dekripsi DES(k1)

plaintext

selesai

Gambar 3.15 Proses dekripsi 3DES

3.2.2.2 Proses Penguraian Pesan (Extraction)

Penguraian pesan dalam gambar berarti menganab it
karakter yang tersebar dalgoixel gambar. Dalam safixel terdapat
tiga bit pesan yaitu pada LSB dari tiap — tiap RGBtelah minimal
tiga karakter berhasil diuraikan dari dalam gamdiean dilakukan
proses pemeriksaan terhadap pesan. Apabila tigektkarterakhir
pesan identik dengan karaktenark (penanda) maka proses
penguraian pesan telah selesai.

Proses penguraian pesan dalam gambar ditunjuklem o
gambar 3.16.
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Input € stego image

Fory = 0 to img.height -~

finished ?

Yes

x=0
finished = false

‘ PixelData = Canvas.Pixels[x,y] ‘

Get LSB from R Value
Update Str

Get LSB from G Value
Update Str

Get LSB from B Value
Update Str

ciphertext

Gambar 3.16 FlowchartPenguraian Pesan

Berikut ini adalah penjelasaflowchart penyisipan pesan dalam
gambar :

1. Data yang dimasukkan berupa gambar yang mengarmhsag.

2. Gambar yang dipilih harus bmp 24-bit.

3. Lakukan penelusuran pagixel — pixel yang ditentukan.
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4. Satu pixel langsung dipecah kedalam tiga komponen warna
R,G,B. Untuk tiap komponen warna, ambil bit terak@mudian
hasilnya digunakan untuk update karakter.

5. Setelah minimal tiga karakter berhasil diuraikaaldikan proses
pencocokan tiga karakter terakhir dengaark Apabila terdapat
mark pada pesan yang diuraikan maka proses pengureimn t
selesai.

6. Keluaran adalah pesan dalam bertighertext

3.3 Perancangan Antar Muka

Perancangan antar muka untuk kriptografi dan steggafi
pada citra digital dapat dilihat pada gambar 3.17.

Kriptografi & Steganografi - m ziki elfirman

_ 12
‘Tugas Akhir Kriptografi dan Steganografi Menggunakan 3DES (T &)D{D@i Enctyption Standard) 7@ ‘
Message
‘ FileName : Load Text Hide >>

|
> & =2 o

|
*
o =20 +

Gambar 3.17 Rancangan Form Utama

Keterangan Gambar :

Tab menu data asal.

Tab menu untuk menampilkan teks yang teracgihértex].
Menunjukkan alamédile teks diharddisk

Memo untuk menampilkafile teks asli.

Progress bar.

Inputan kunci.

Tombol untuk memudile teks.

NoobkwhE
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8. Tombol untuk menyandikan pesan dan menyisipkan ke
dalam gambar.

9. Tombol untuk menguraikan pesan dari gambar dan
mendekripsi pesan.

10. Tombol untuk menampilkan informasi gambar dan ukura
asli gambar.

11. Tombol keluar aplikasi.

12. Menunjukkan alamat gambar luarddisk.

13. Frameuntuk menampilkan gambar.

14. Tombol untuk memuagambar.

3.4 Perancangan Uji Coba Dan Evaluas Hasll

Pada sub bab ini akan dilakukan perancangan peamnguji
perangkat lunak pengamanan data kriptografi dagastegrafi, baik
pengujian dari perangkat lunak maupautputdari perangkat lunak
yang telah dibuat. Pengujian terhadap perangkatkludibagi
menjadi tiga, yaitu pengujian fungsionalitas pekatg lunak,
pengujian kinerja perangkat lunak dan pengujiarali@tan citra
steganografi terhadap manipulasi citra.

3.4.1 Bahan Pengujian

Bahan pengujian yang digunakan yafiletext yang berisi
pesan rahasia yang akan disipkan filarcitra dengariormatbitmap
24 bit dengan ukuran 100x128, 400x300 dan 512x8hAIk proses
enkripsi dan dekripdieyyang akan digunakan adalah qwerty.

3.4.2 Pengujian Fungsionalitas Perangkat L unak

Untuk menguji fungsionalitas perangkat lunak, pgiagu
yang dilakukan adalah mencoba menyisipkan pesadalkan file
citra dan mencoba memperoleh kemip&isan yang telah disisipkan.
Tabel 3.3 merupakan tabel pengujian perangkat lumdkk proses
steganografi.

Tabel 3.3 Penguijian fungsionalitas perangkat lunak padagsros
steganografi
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Karena sebelum disisipkan pesan di enkripsi terlelihulu
maka pengujian juga dilakukan pada hasil enkrigsh dekripsi
pesan. Untuk proses kriptografi ini, pengujian ydilgkukan adalah
mencoba mengenkripsi pesan dan mendekrgishertext untuk
mendapatkan kembali isi pesan. Pada proses delpgssin akan
digunakan du&eyyang berbedakey pertama merupakakeyyang
sama dengan proses enkripsi, sedandlegryang kedua merupakan
key yang berbeda. Tabel 3.4 merupakan tabel pengujian
fungsionalitas perangkat lunak untuk proses krigtthg

Tabel 3.4 Pengujian fungsionalitas perangkat lunak padaggros
kriptografi

3.4.3 Pengujian Kinerja Perangkat L unak

Skenario pengujian kinerja perangkat lunak artana
1. Memasukkariiletextdanfile citra yang berbeda — beda.
2. Menghitung nilai PSNR Reak Signal to Noise RajioNilai
PSNR yang semakin besar menyatakan sinyal kelusaanakin
mirip dengan sinyal asli.

Dari proses penyisipan pesan ke dalfilen citra tentunya
akan ada perbedaan kualitas citra sebelum dan aespbses
penyisipan pesan, untuk mengetahui seberapa besauryman
kualitas citra maka akan dilakukan perhitungani MI&NR seperti
yang telah dijelaskan pada bab sebelumnya. Tabehdalah tabel
pengujian kinerja perangkat lunak dengan menggumtlledext dan
file citra yang berbeda.
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Tabed 3.5 Pengujian Kinerja Perangkat Lunak dengan Variasi
FiletextdanFile Citra

3.4.4 Pengujian Ketahanan Citra Steganogr afi

Pengujian ketahanan citra steganografiob(stness
dilakukan untuk mengetahui ketahanan citra stegafioterhadap
manipulasi citra yang umum dilakukan. Manipulasiraci yang
dilakukan yaitu proses pemotongan cit@opping, manipulasi
ukuran citra foon), penambahan efek sephia, rotasf @@n
perubahanformat citra. Manipulasi citra dilakukan pada citra
steganografi yang sama. Tabel 3.6 adalah tabel pasigujian
ketahanan perangkat lunak.

Tabel 3.6 Pengujian Ketahanan Citra Steganografi

3.5 Contoh Perhitungan Manual

Berikut ini merupakan beberapa contoh perhitungaserja
perangkat lunak yang akan dibuat.

3.5.1 Proses enkripsi dan dekripsi.

Sebagai contoh perhitungan manual pada prosespsinkr
3DES disediakan sebuah pesan dan kunci sebagaiteri

e Pesan = Enkripsi> 01100101-01101110-01101011-01110010-
01101001-01110000-01110011-01101001

* Kunci = abcdefgh>01100001-01100010-01100011-01100100-
01100101-01100110-01100111-01101000
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3.5.1.1 Kunci internal

Dari kunci yang diinputkan oleluser dibangkitkan tiga
kunci internak1, k2 dank3.

* Kunci = abcdefgh

* K1 =abcdefgh> 01100001-01100010-01100011-01100100-
01100101-01100110-01100111-01101000

» K2 = hgfedcba> 01101000-01100111-01100110-01100101-
01100100-01100011-01100010-01100001

» K3 =abcdefgh> 01100001-01100010-01100011-01100100-
01100101-01100110-01100111-01101000

3.5.1.2 Permutation Choice (PC-1)

Setelah didapatkan nilai biner dari pesan dan ikunaka
kunci akan dilewatkan melalui tabel PC-1 sepertigpgambar 3.6.
Melewatkan 64 bit kunci melalui tabel permutasitijelan untuk
mengacak indeks kunci sesuai dengan urutan paela tab
Sebagai contoh 64 bit pesan adaleh = 01100001-01100010-
01100011-01100100-01100101-01100110-01100111-001010
Setelah dilewatkan melalui tabel PC-1 akan didapatkss =
0000000-0111211-2211111-1110000-0110011-001111060mE
0000000 yang mempunyai panjang 56 bit.

3.5.1.3 Shift left

Kunci K56 akan dibagi menjadi dua bagian yaitud@n O
yang mempunyai panjang masing — masing 28 bit.

Kss = 0000000-0111111-1111111-1110600
0110011-0011110-0010000-0000000
Co, = 0000000-01112111-1111111-1110000
Dy, =0110011-0011110-0010000-0000000
Dilakukan pergeseran bit sebanyak satu atau dukebiiri sesuai
pada tabel 3.1 pada tiap bagian sebanyak 16 Kahgga dihasilkan
C...C46 danD;..D,¢ sebagai berikut:

C,=00000001111111711111111100000
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D; =1100110011110001000000000000
C,=0000001111111111111111000000
D, =1001100111100010000000000001
C;=0000111112121211111111100000000
D; =0110011110001000000000000110
C,=0011111111111111110000000000
D, =1001111000100000000000011001
Cs=11111111121111111000000000000
Ds=0111100010000000000001100110
Cs=1111111111111100000000000011
Ds =1110001000000000000110011001
C;=1111111111110000000000001111
D; =1000100000000000011001100111
Cs=1111111111000000000000111111
Dg = 0010000000000001100110011110
Cy=1111111110000000000001111111
Dy = 0100000000000011001100111100
Cy,=1111111000000000000111111111
D, = 0000000000001100110011110001
C,;;1 =1111100000000000011111111111
D,;; = 0000000000110011001111000100
C,, = 1110000000000001111111111111
D, = 0000000011001100111100010000
C,3 = 1000000000000111111111111111
D;3 = 0000001100110011110001000000
C,, = 0000000000011111121111111110
D,, = 0000110011001111000100000000
C,5 = 0000000001111111111111111000
D;5 =0011001100111100010000000000
C,;6=0000000011111111111111110000
D;s = 0110011001111000100000000000

3.5.1.4 Permutation Choice gPC-2)

Membuat subkunci K;..Ki. K; didapatkan dari
menggabungkac; danD; kemudian melewatkannya melalui tabel
PC-2 seperti pada gambar 3.7.

K;=111000001011111001100110000100110010101010000010
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K, =111000001011011001110110000100000010001100000111
K3=111001001101011001110110101101100000000010000100
K,=111001101101001101110010010000000010001111000011
Ks=101011101101001101110011001101101010000000001001
Ke=101011110101001101011011011000100001010101000010
K;=001011110101001111011001000011001010000100101010
Kg=000111110101100111011001011001000101110001000000
K¢=000111110100100111011001010010101001100001000000
K1 =000111110110100110011101110000001100010100111000
K1 =000111110010110110001101000010010001111000001000
K,2=010110110010110010101101110110000101000000110000
K13 =110110011010110010101100000000010100101000101100
K14 =110100001010111010101110100100000011100010010000
K45=111100001011111000100110101000010000001000110101
K4 =111100001011111000100110101000110100001010000000

3.5.1.5 Initial Permutation(IP)

Pada tahapan ini 64 bit pesan dilewatkan melalgltdP
seperti pada gambar 3.8 kemudian membagi hasil ytasn ke
dalam dua bagian masing — masing mempunyai paij2utgf.

Pesan = 01100101-01101110-01101011-01110010-00001
01110000-01110011-01101001

Pesan(IP) =11111111-01101000-00000011-11010301
00000000-11111111-10010110-01001110

Lp=11111111-01101000-00000011-11010101

R, = 00000000-11111111-10010110-01001110

3.5.1.6 JaringarFeistel

Dengan mengimplementasikan persamaan 3.1 dan 3.2
dilakukan proses perhitungan sebagai berikut:
f(Ro, K1) = (1110000010111110011001100001001100101010100-
00010) O (000000000001011111122111110010101100001001011-
100) =11100000101010011001100111011001111010001101
f(Ro, Kj; = 111000-001010-100110-011001-110110-011110-
100011-011110. Mak&; = 1110008, = 001010B; = 100110B,4 =
011001,Bs = 110110,Bs = 011110,B; = 100011,Bg = 011110.
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UntukB; =1 D, dicari nilai desimal dari binetO yaitu 2 (dua),
nilai 2 akan menjadindeks baris pada S1. Selanjutnya bingr00 =
12, nilai 12 akan menjadindeks kolom pada S1.

]
Y
S =
o |8
N o |~ =
> o
©o| o
BN
~| =
Sl
SIS
w | ©
N
S| »
o|3
o|lo|w| o
> | ©

Pada tabel S1 perpotongan baris ke 2 dan kolon?ledalah 3 dan
nilai biner dari 3 adalah 0011. Jadi S1(1110000%£10 S2(111000)
= 0011, S3(111000) = 0011, S4(111000) = 0011, SHQQ) =
0011, S6(111000) = 0011, S7(111000) = 0011, S8@QAA16 0011.
Hasil dari tiap — tiap putaran jaringdeistel merupakan gabungan
dari S1+S2+S3+S4+S5+S6+S7+S8 yang kemudian dilewatk
melalui tabePermutation P

RlL 1=
000010010100011001101100111101100000000011111110100
001001110

R2L =
01011000000010001011010001011111000010010100010000 1
011110110

R3L 3=
010111011001100001010111111000100101100000001000101
001011111

R4L 91—
110001101011000101000100000000110101110110011000010
111100010

Rsl 5=
010010001010110011001100111011101100011010110000000
000000011

RGL 6—
000000011010011100111001111101000100100010101100100
011101110
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R7L 7=
0010111010011111211011110101101100000000110100111001
111110100

RgL 8=
010010011010110110011001010100010010111010011111110
010110110

RgL o=
100100010011110010100101011101010100100110101101000
101010001

Riol 10=
101111111001110010110010001110111001000100111100101
101110101

Ryl =
0011100111100110000011112111101101011111110011100001
000111011

Rl 1=
010100100111110111010100000100110011100111100100000
111110110

Risl15=
0100001111001100011100110000001001010010011111001200
000010011

Rigl 14=
01110101000100100100100001010100010000111100110001.1
100000010

Risl 15=
111110000100010110101111110110110111010100010000000
001010100

Riel 16=
111100101001001010111011000010111111100001000101101
111011011

Setelah nilai dari final blolReL 16 didapatkan, nilaRel 16 tersebut
akan dilewatkan melalui tabeinvers permutation Hasil dari
permutasi invers merupakaiphertextdari proses enkripsi DES.

Ciphertext = 00101111 01011111 00101000 10001111 11010110
11001100 11100010 11011110
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3.5.2 Proses penyisipan pesan.

Dimisalkan gambar citra 8 x 8 ditunjukkan oleh tam
3.18.

Gambar 3.18 Citra 8 x 8pixel
Dengan nilai RGB yang ditunjukkan oleh tabel 3.7.

Tabel 3.7 Nilai RGB Citra 8 x 8

Pixel R G B
Pixelke - 1 249 123 69
Pixelke - 2 240 82 31
Pixelke - 3 225 64 36
Pixelke - 4 222 67 37
Pixelke - 5 214 57 34
Pixelke - 6 192 36 29
Pixelke - 7 216 56 29
Pixelke - 8 236 102 59
Pixelke - 9 247 101 50
Pixel ke - 10 241 62 7
Pixel ke - 11 215 28 9
Pixel ke - 12 178 14 7
Pixel ke - 13 168 9 3
Pixel ke - 14 176 20 7
Pixel ke - 15 207 31 7
Pixel ke - 16 229 67 35
Pixel ke - 17 237 82 47
Pixel ke - 18 229 36 3
Pixelke — 19 191 9 2
Pixel ke - 20 145 4 6
Pixel ke - 21 133 8 10
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Pixel ke - 22
Pixel ke - 23
Pixel ke - 24
Pixel ke - 25
Pixel ke - 26
Pixelke - 27
Pixel ke - 28
Pixel ke - 29
Pixel ke - 30
Pixel ke - 31
Pixel ke - 32
Pixel ke - 33
Pixel ke - 34
Pixel ke - 35
Pixel ke - 36
Pixel ke - 37
Pixel ke - 38
Pixel ke - 39
Pixel ke - 40
Pixelke - 41
Pixel ke - 42
Pixel ke - 43
Pixel ke — 44
Pixel ke - 45
Pixel ke - 46
Pixel ke - 47
Pixel ke - 48
Pixel ke - 49
Pixel ke - 50
Pixelke - 51
Pixel ke - 52
Pixel ke - 53
Pixel ke - 54
Pixel ke - 55
Pixel ke - 56
Pixel ke - 57
Pixel ke - 58
Pixel ke - 59
Pixel ke — 60
Pixelke - 61
Pixel ke - 62
Pixelke - 63
Pixel ke - 64

138
163
217
249
228
182
136
134
142
150
218
242
238
209
178
164
167
193
219
228
235
237
225
212
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220
223
213
208
203
195
228
232
219
204
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205
211
221
223
199
184
186

10
58
102

102
57
22

14
54
81
76
74
36
21
49
34
70
71
45
43
31
64
64
48
60
82
58
52
71
80
59
53
52
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Misalkan pesan yang akan disisipkan berupa teks:
Pesan = Enkripsi > 01100101-01101110-01101011-01110010-
01101001-01110000-01110011-01101001.
Pesan mempunyai panjang 64 bit sehingga diperl§&dndiv 3)
pixel karena setiapixel dapat menyimpan 1 (satu) bit pesan.
Karakter ‘E” dengan biner01100101 dapat disisipkan ke dalam 3
(tiga) pixelsyaitu:
Pixelke-1-> R =249 - 11111001, G =123 - 01111011, B = 62000101
Pixelke-2-> R =240 -01110000, G = 82 - 01010010, B=80011111
Pixelke-3> R =225 - 11100001, G = 64 - 01000000, B = 86100100
Sehingga susunasixel berubah menjadi:
Pixelke-1-> R =249 - 1111100 G =123 - 0111101 B = 69 - 0100010
Pixelke-2-> R =240 - 0111000 G = 82 -0101001 B =31 - 0001111
Pixelke-3=> R =225 -1110000 G = 64 - 0100000 B = 36 - 00100100

3.5.3 Proses penguraian pesan.

Untuk menguraikan pesan dari dalam gambar diabthi
terakhir dari RGB pada tiap — tigpxel Setelah nilai — nilai LSB
didapatkan akan dilakukan proses pencocokan nilailat LSB
tersebut terhadap penanda akhir pesa#$(f. Akhir dari pesan akan
selalu sama dengan nilai berikut:

*#3$ = 00101010-00100011-00100100

Misalnya didapatkan susunan RG#Bxel gambar stego
berupa tabel 3.8.

Tabel 3.8 RGB Gambar Steganografi

Pixel R G B
Pixelke—1 | 10011010/ 00110011 10010101
Pixelke—2 | 01010110 10101010 01101101
Pixelke -3 | 01010100, 00000111 00011110
Pixelke -4 | 00101011 01101101 010101Q0
Pixelke —5 | 01010101 01010101 00010001
Pixelke—6 | 01101010, 01010100 00101011
Pixelke —7 | 10011011 01101100 01010101
Pixelke -8 | 00101010, 010101013 10011011
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Pixelke—9 | 10011010, 01010101 01101101
Pixelke —10| 10011011 01010100 00101010
Pixelke —11| 01101101 01101100 00101010
Pixelke —12| 00011111 00010011 00101010
Pixelke —13| 01101011 00101010 00011110
Pixelke — 14| 01101101 00000010 00101011
Pixelke — 15| 00000111 00000111 01000110
Pixelke —16 | 00011000| 00101010 01000000
Pixelke —17| 01001000 01001001 00100001
Pixelke — 18| 00101011| 01101100 01100010
Pixelke —19| 01010101 01111001 00101010
Pixelke —20| 01010011| 01010101 011001Q0
Pixelke —21| 01010101 01000110 00101010
Pixelke —22| 01010101| 01100110 01010110
Pixelke —23| 01001111 01111110 00101011
Pixelke —24| 00111110 01111111 11001010
Pixelke - 25| 00101010 10001110 10011111
Pixelke —26 | 11000000 10101010 01010010
Pixelke — 27| 00101011| 00110111 01010100
Pixelke —28 | 10011000 00101011 10011110
Pixelke —29| 10001000 01001111 00101010
Pixelke —30| 0110110 | 10001110| 10011111

Uraikan LSB dari tiap — tiap RGB. Setelah minir8atiga)
karakter atau 24 bit LSB didapatkan, dilakukan esosencocokkan
dengan nilai penand20101010-00100011-00100100. Apabila 24 bit
terakhir mempunyai nilai yang sama dengan nilaiapea maka
proses penguraian LSB tidak akan dilanjutkan. Diabel 3.5
didapatkan nilai LSB:

01100101-01101110-01101011-01110010-01101001-01000
01110011-0110100@0101010-00100011-00100100

Penguraian LSB hanya sampai nilai R ppdeel ke — 30 karena 24
bit terakhir mempunyai nilai yang sama dengan mianda akhir
pesan. Setelah diuraikan nilai bit — bit pesan a#tikonversi ke
dalam bentukchar (karakter) sehingga didapatkan teks pesan asli
(plaintex).
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BAB IV
IMPLEMENTASI DAN PEMBAHASAN

Pada bab ini akan dijelaskan seluruh proses yaghs
dirancang pada bab sebelumnya, tampilan antarmakabegian —
bagian source code yang dibuat, serta analisa terhadap data yang
dihasilkan sistem.

4.1 Lingkungan Implementas

Implementasi merupakan proses transformasi remiese
rancangan ke dalam bahasa pemrograman yang dapebgérti
oleh komputer. Pada bab ini, lingkungan implemenyasg akan
dijelaskan meliputi lingkungan implementasi petatgkeras dan
perangkat lunak.

4.1.1 Lingkungan perangkat keras
Perangkat keras yang digunakan dalam pengembatayan

pengujian sistem kriptografi dan steganografi idialah sebuah
Notebook dengan spesifikasi sebagai berikut :

1. Monitor . 13,3

2. CPU . Intel Core 2 Duo P8600, 2.40 GHz
3. Hard Disk : 320 GB

4. Memori : 3GB

5. Sound Card : IDT

6. Perangkat Masukan : Keyboard, Mouse

Perangkat keras ini akan difungsikan sebagai tempat
perangkat lunak untuk penelitian dijalankan.

4.1.2 Lingkungan Perangkat lunak

Perangkat lunak yang digunakan dalam pengembasigem
kriptografi dan steganografi ini adalah :
1. Sistem operadVindows 7™sebagai tempat aplikasi dijalankan.
2. Embarcadero Delphi 2010sebagai programming software
development dalam pembuatan sistem kriptografi dan
steganografi.
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4.2 Implementas Program

Berdasarkan analisa dan perancangan proses yaalg tel
dipaparkan pada Bab lll, maka pada bab ini akesladikan proses-
proses implementasinya.

4.2.1 Implementas load image format bitmap

Tahap awal yang dilakukan dari pemrosesan pengaman
data kriptografi dan steganografi adalah memarfdgikitra format
bitmap ke dalam perangkat lunak. Pada saat pemanggitawcitia,
file citra akan diseleksi terlebih dahulu apakallatu memenunhi
syarat kemudian akan dihitung jumlah data yang ditsampung oleh
file citra yang sudah memenuhi seleksi tersebubsédur yang
digunakan ditunjukkan padaurcecode!.l.

procedure TFormMain.bt_loadbmpClick(Sender: TObject );
var

len: integer;
begin

ImageWall.Picture.Bitmap.Freelmage;

if OpenPictureDialogl.Execute then

ImageSource.Picture.LoadFromFile(OpenPictureDialogl .FileName);
if ImageSource.Picture.Bitmap.PixelFormat <> pf24 bit then
begin

ShowMessage('‘Gambar Bitmap harus mempunyai keda lama 24-

bit! Silahkan Load gambar lagi.");

ImageSource.Picture:= ImageClear.picture;

end

else

begin
ed_bmpfilename.Text:= OpenPictureDialogl.FileNa me;
Form_Enlarge.ImageEnlarge.Picture:= ImageSource .Picture;
Formlmage.ImgSource.Picture:= ImageSource.Pictu re;

end;

bt_loadtxt.enabled:= true;
ImageWall.Visible:= false;
len:= ((imagesource.Width*imagesource.Height)*3)- 32;
label8.caption:= inttostr(len);
end;

Sourcecode 4.1 Prosedut-oad Bitmap
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4.2.2 Implementasi load text format filetext

Setelah file citra dimasukkan ke dalam gambardiketahui
jumlah data yang dapat disimpan malser dapat memanggil data
teks yang akan dienkripsi. Pada proses pemangddéa teks akan
dilakukan perbandingan antara ukuran data teksateoguran file
citra. Apabila ukuran data teks lebih besar daurak file citra maka
jumlah data harus dikurangi agar dapat diprosepleimentasioad
textdapat dilihat padaourcecodet.2.

procedure TFormMain.bt_loadtxtClick(Sender: TObject );
var

msglength,maxlength: Integer;
begin

MemoSource.Lines.Clear;

if OpenDialogl.Execute then

MemoSource.lines.LoadFromFile(OpenDialogl.FileN ame);
ed_txtfilename.Text:= OpenDialogl.FileName;
maxlength:= (imagesource.Width*imagesource.Height *3) div 8;

msglength:= (length(MemoSource.Lines.text)*8);
if msglength>maxlength then
begin
showmessage('Teks terlalu panjang!);
memosource.Lines.clear;
end;
end;

Sourcecode 4.2 Prosedut.oad Text
4.2.3 |Implementas enkripsi algoritma 3DES

Langkah selanjutnya adalah mengimplementasikaniaigo
3DES untuk mengenkripsi data teks. Pada prosedudiletkukan
pemanggilan prosedwencrypt dan decryptyang masing — masing
merupakan implementasi dari algoritma DES.

Prosedur ini akan menghasilkan nilai biner dariad@eks
yang dimasukkan untuk kemudian disisipkan ke daféencitra.
Untuk mengetahui hasil dari enkripsi data dikonkesdalam bentuk
heksadesimal dan ditampilkan pada MemoResult. Buosenkripsi
3DES dapat dilihat padsourcecodel.3.

procedure encrypt3DES(msgkey,msgsource: string; var msgresult:
string);
var

i,len: integer;
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str,output,mem1,hex: string;
begin

createintenalkey(msgkey);

str:= msg.isi;

len:= length(str) div 8;

if (length(str)-(len*8))>0 then

begin

for i:= 1 to (8-(length(str)-(len*8))) do
Stri=str+'

end;

formmain.Memol.Lines.Clear;

formmain.Memo2.Lines.Clear;

mem1:=";
for i:= 1 to length(str) do
begin
mem1:= meml-+chrtobin(str[i]);
end;

formmain.Memol.Lines.Text:= mem1;
encrypt(formmain.Memo1l.Lines.Text,inKey.k123[1]);
decrypt(formmain.Memo2.Lines.Text,inKey.k123[2]);
encrypt(formmain.Memo1.Lines.text,inKey.k123[3]);
hex:=";
for i:= 1 to length(formmain.Memo2.Lines.Text) di v 8 do
begin
hex:=
hex+IntToHex(bintodes(copy(formmain.Memo2.Lines.Tex t,i*8-
7,8)),2);
end;
Formmain.MemoResult. Text:= hex;
end;

Sourcecode 4.3 Prosedur Enkripsi 3DES
4.2.4 Implementasi dekripsi algoritma 3DES

Implementasi dari dekripsi algoritma 3DES mempunyai
kemiripan dengan implementasi enkripsi 3DES, peabpedya
terletak pada urutan pemanggilan prosedur enkiasi dekripsi
DES. Prosedur dekripsi 3DES dapat dilihat psalarcecodet.4.

procedure decrypt3DES(msgkey: string; var msgresult : string);
var
i integer;
output,res: string;
begin
createintenalkey(msgkey);
decrypt(formmain.Memo2.Lines.Text,inKey.k123[3]);
encrypt(formmain.Memo1l.Lines.Text,inKey.k123[2]);
decrypt(formmain.Memo2.Lines.text,inKey.k123[1]);
formmain.MemoResult.Lines.Clear;
res:=";
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for i:= 1 to length(formmain.Memol.Lines.Text) di v 8 do
begin
output:= copy(formmain.Memo1.Lines.Text,i*8-7,8 );
res:= res+bintostr(output);
end;
formmain.MemoResult.Lines.Text:=
formmain.MemoResult.Lines.Text+'Hasil decrypt : '+r es;
end;

Sourcecode 4.4 Prosedur Dekripsi 3DES
4.2.5 Implementasi Enkrips DES

Metode 3DES merupakan metode DES yang dijalankan
sebanyak tiga kali dengan penggunaan kunci yanbebar dan
urutan enkripsi dan dekripsi yang berbeda sepeatigysudah
dijelaskan pada bab sebelumnya. Prosedur enkripSi ditunjukkan
olehsourcecodd.5.

procedure encrypt(pesan,nokunci: string);
var
pig,i,n: integer;
sbin,LR,f,RL,IP_1,str: string;
L,R: array[0..16] of string[32];
begin
formmain.ProgressBarl.Max:=
10+(length(formmain.memo1l.Lines.text) div 64);
create16subkey(nokunci);
FormMain.ProgressBarl.Position:=
FormMain.ProgressBar1l.Position+10;
pjg:= length(pesan);
stri=";
for i:= 1 to (pjg div 64) do
begin
sbin:= copy(pesan,i*64-63,64);
LR:= initpermut(sbin);
L[0]:= copy(LR,1,32);
R[O]:= copy(LR,33,32);
for n:= 1 to 16 do
begin
L[n]:= R[n-1];
f:= feistel(R[n-1],K[n]);
R[n]:= fxor(L[n-1],f);
end,;
IP_1:=";
RL:= R[16]+L[16];
for n:=1to 64 do
IP_1:= IP_1+copy(RL,IP1[n],1);
str:= str+ip_1;
FormMain.ProgressBarl.Position:=
FormMain.ProgressBarl.Position+1;
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end;

formmain.Memo2.Lines.Text:= str;

formmain.Memol.Lines.clear;
end,;

Sourcecode 4.5 Prosedur Enkripsi DES
4.2.6 Implementasi Dekripsi DES

Prosedur dekripsi DES mempunyai proses — proseg ya
sama dengan prosedur enkripsi DES. Perbedaanngtakepada
urutan penggunaan kunci pada 16 putaran jarifgiatel Prosedur
dekripsi DES ditunjukkan padsurcecodé.6.

procedure decrypt(pesan,nokunci: string);
var
pjg.i,n,x: integer;
sbin,LR,f,RL,IP_1,str: string;
L,R: array[0..16] of string[32];
begin
createl6subkey(nokunci);
pjg:= length(pesan);
stri=";
for i:= 1 to (pjg div 64) do
begin
sbin:= copy(pesan,i*64-63,64);
LR:= initpermut(sbin);
L[0]:= copy(LR,1,32);
R[O]:= copy(LR,33,32);
X:= 16;
for n:= 1to 16 do
begin
L[n]:= R[n-1];
f:= feistel(R[n-1],K[x]);
R[n]:= fxor(L[n-1],f);
X:=Xx-1;
end;
IP_1:=";
RL:= R[16]+L[16];
for n:=1to 64 do
IP_1:= IP_1+copy(RL,IP1[n],1);
str:= str+ip_1;
end;
formmain.Memol.Lines.Text:= str;
formmain.Memo2.Lines.Clear;
end;

Sourcecode 4.6 Prosedur Dekripsi DES
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4.2.7 Implementasi Penyisipan Pesan

Pada tahap pengamanan pesan, setelah pesan dienkrip
maka pesan yang berupa biner akan disipkan ke dblam bit
terakhir darifile citra yang sudah diinputkan. Proses penyisipam ata
embeddingakan menghasilkarfile citra steganografi. Prosedur
penyisipan pesan ke daldie citra ditunjukkan olelsourcecode!.?.

procedure embedded(var img: TImage);
var
tinggi,lbr,i: integer;
pix: tColor;
r,g,b,r1,g1,bl: byte;
teks,biner,nbin: string;
now: char;
begin
teks:=
FormMain.Memo2.Lines.Text+'001010100010001100100100
FormProcess.Memo1l.Lines.Add('teks: '+teks);
FormProcess.Memo1.Lines.Add(* ");
FormProcess.Memo1.Lines.Add('Jumlah Biner:
"+inttostr(length(teks)));
Ibr:= 0;
tinggi:= 0;
now:='B';
for i:= 1 to length(teks) do
begin
pix:= img.picture.Bitmap.Canvas.Pixels[lbr,ting gil;
FormProcess.Memo2.Lines.Add('Biner['+inttostr(i )+ =
"+teksi]);
if now='B' then
begin
rl:= GetRValue(pix);
biner:= destobin(rl);
nbin:= Copy(biner,1,7)+teks[i];
r:= bintodes(nbin);
now:="R’;
FormProcess.Memo2.Lines.Add(' Disisipkan ke
pixel['+inttostr(lbr)+','+inttostr(tinggi)+7);
FormProcess.Memo2.Lines.Add(' RGB: '+now);
FormProcess.Memo2.Lines.Add(" '+now+' asal=
"+inttostr(rl)+ ', "+now+" hasil= "+inttostr(r));
if i=length(teks) then
begin
g:= GetGValue(pix);
b:= GetBValue(pix);
img.picture.Bitmap.Canvas.Pixels[lbr,tinggi ]:=
rgb(r,g.b);
img.Picture.Bitmap.Canvas.Refresh;
end;
end
else if now='R' then
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begin
gl:= GetGValue(pix);
biner:= destobin(gl);
nbin:= Copy(biner,1,7)+teks[i];
g:= bintodes(nbin);
now:="'G";
FormProcess.Memo2.Lines.Add(' Disisipkan ke
pixel['+inttostr(lbr)+','+inttostr(tinggi)+);
FormProcess.Memo2.Lines.Add(" RGB: '+now);
FormProcess.Memo2.Lines.Add(" '+now+' asal=
"+inttostr(g1)+ ', '+now+" hasil= "+inttostr(g));
if i=length(teks) then
begin
b:= GetBValue(pix);
img.picture.Bitmap.Canvas.Pixels[lbr,tinggi ]=
rgb(r,g,b);
img.Picture.Bitmap.Canvas.Refresh;
end;
end
else if now='G' then
begin
bl:= GetBValue(pix);
biner:= destobin(b1);
nbin:= Copy(biner,1,7)+teksli];
b:= bintodes(nbin);
now:="B";
img.picture.Bitmap.Canvas.Pixels[lbr,tinggi]: =
rgb(r,g.b);
img.Picture.Bitmap.Canvas.Refresh;
FormProcess.Memo2.Lines.Add(' Disisipkan ke
pixel['+inttostr(lbr)+','+inttostr(tinggi)+1");
FormProcess.Memo2.Lines.Add(" RGB: '+now);
FormProcess.Memo2.Lines.Add(" '+now+' asal=
"+inttostr(b1)+ ', '+now+" hasil= '+inttostr(b));
inc(lbr);
if Ior=img.picture.Width-1 then
begin
inc(tinggi);
Ibr:=0;
end;
end;
end;
end;

Sourcecode 4.7 Prosedur Penyisipan Pesan

4.2.8 Implementasi Penguraian Pesan

Proses penguraian pesan dari citra steganogtafuéian
dari pixel pertama citra steganografi dan pada tiap — tiappkmen
warna padaixel tersebut dengan urutan RGB atadl-green-blue
Penguraian akan terus dilakukan sampai karakteranaen
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ditemukan. Prosedur penguraian pesan ditunjukkeinsaurcecode
4.8.

procedure extract(img: TImage);
var
Ibr,tinggi,len: integer;
hasil,mrk,biner,s,last: string;
now: char;
pix: tColor;
r,g,b: byte;
begin
formmain.Memo2.Lines.Clear;
mrk:= "*#$';
hasil:=";
si="
for tinggi:= 0 to img.Height-1 do
begin
Ibr:=0;
if finished(hasil,mrk) then break;
while (Ibr<Img.Width-1) and not(finished(hasil, mrk)) do
begin
Pix:= img.picture.Bitmap.Canvas.Pixels[lbr,ti nggil;
r:= GetRValue(Pix);
biner:= destobin(r);
s:= s+copy(biner,8,1);
g:= GetGValue(Pix);
biner:= destobin(g);
s:= s+copy(biner,8,1);
b:=GetBValue(Pix);
biner:= destobin(b);
s:= s+copy(biner,8,1);
len:= length(s);
if len>23 then
begin
if ((len mod 8)=0) or ((length(s) mod 8)=1) or
((length(s) mod 8)=2) then
begin
if len mod 8= 1 then
len:=len-1;
if len mod 8= 2 then
len:= len-2;
last:= copy(s,len-23,24);
hasil:= bintostr(last);
if StrComp(pchar(hasil),pchar(mrk)) =0 t hen
break;
end;
end;
hasil:= bintostr(s);
inc(lbr);
end;
end;
formmain.Memo2.Lines.text:= copy(s,1,length(s)-24 );

Sourcecode 4.8 Prosedur Penguraian Pesan
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4.2.9 Implementas Perhitungan Peak Signal to Noise Ratio

PSNR digunakan untuk menghitung galat error yaitu
perbedaan intensitg@xel antara citra steganografi dengan citra asli.
Semakin besar nilai PSNR maka semakin bagus atemanografi

tersebut. Prosedur PSNR dapat dilihat psalacecodet.9.

procedure TFormimage.FormShow(Sender: TObject);
var
i,j: integer;
psnr,GapPixel,GapPixelR,GapPixelG,GapPixelB,mse: double;
begin
ed_psnr.Text:=";
GapPixelR:=0;
GapPixelG:=0;
GapPixelB:=0;
GapPixel:=0;
mse:= 0;
for i:=0 to ImgSource.Height do
begin
for j:=0 to ImgSource.Width do
begin
GapPixelR:= GapPixelR +
Power(GetRValue(ImgSource.Canvas.Pixels[i,j])-
GetRValue(ImgStegano.Canvas.Pixels]i,j]),2);
GapPixelG:= GapPixelG +
Power(GetGValue(ImgSource.Canvas.Pixels[i,j])-
GetGValue(ImgStegano.Canvas.Pixels[i,j]),2);
GapPixelB:= GapPixelB +
Power(GetBValue(ImgSource.Canvas.Pixels]i,j])-
GetBValue(ImgStegano.Canvas.Pixels[i,j]),2);
end;
end;
GapPixel:= (GapPixelR+GapPixelG+GapPixelB)/3;
mse:= GapPixel / (ImgSource.Height*ImgSource.Widt h);
psnr:= 20*Log10(255 /Sqrt(mse));
ed_psnr.Text:= FloatToStrF(psnr,ffFixed,4,2);
end;

Sourcecode 4.9 Prosedur Perhitungan PSNR

4.2.10 Implementas Penyimpanan File Citra

Perubahan LSB tidak secara langsung mengubah bit —
pada citra asli sehingga untuk menyimpan citra ysuph disisipi
pesan harus menggunakan prosedur penyimpanan.dBrogsetuk
menyimpan citra yang sudah disisipi pesan dapdhadilpada

sourcecodd.10.
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procedure TFormMain.bt_saveClick(Sender: TObject);
begin
if SavePictureDialogl.Execute then
begin
imagesource.Picture.Bitmap.SaveToFile(SavePictureDi alogl.FileName+
".bmp’);
end;
end;

Sourcecode 4.10 Prosedur Penyimpandiile citra

4.3 Implementasi Antarmuka

Berdasarkan rancangan antarmuka yang telah dilamnk
pada Bab 3 maka dihasilkan antaramuka pada gafrthar

Kriptografi & Steganografi - m ziki elfirman '_._._ T
) Abou

Gambar 4.1 Antarmuka utama

Untuk melakukan proses pengamanan data atau @eagur
datauserharus menginputkafile citra, pesan berupa teks dan kunci
yang berupa sejumlah karakter. Setelah data —dilafautkan maka
untuk melakukan proses penyisipaser harus menekan tombol
Hide. Proses penyisipan pesan ditunjukkan oleh gadhi2.
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Kiiptogi & Steganogrsf - m 2k effimen .ﬁ L B T

Fle Option About

[S]ource | [Rjesult

Message —ll .
s>
FileName : EAITIGA] ~ onGoing\[TILANIMYy [Parograinynessagelj | Load Text e |

max : 361168 1000

nama m ziki elfirman ilm komputer brawijaya 2004. program ~ (¢ Exract
kriptografi steganografi yang digunakan menggunzken bshass

pescal.

Gambar 4.2 Antarmuka proses penyisipan pesan

Pada gambar 4.3 merupakan tampilan antarmuka daiii h
proses penyisipan pesan yang berupghertext dan citra
steganografi.

(Slource | [Rlesult

Encrypted Message

~ Gambar 4.3 Antarmuka hasil penyisipan pesan dan perbandingan
citra

Sedangkan untuk menguraikan pesan dari citra rebggafi
user harus menginputkan citra steganografi day sesuai dengan
keyyang digunakan sewaktu menyisipkan pesan ke ¢agasografi
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yang diinputkan. Pada gambar 4.4 ditunjukkan prqssgguraian
pesan dari citra steganografi.

Kriptografi & Steganogsati - m ziki elfirman | 'n bas

File Option About

Gambar 4.4 Antarmuka proses penguraian pesan

4.4 Implementas Uji Coba

Pada subbab ini akan dilakukan pembahasan mengenai
pengujian yang telah dilakukan pada sistem dan baaluasi dari
ringkasan hasil sistem.

4.4.1 Skenario Pengujian

Pengujian terhadap perangkat lunak dibagi meniah,
yaitu pengujian fungsionalitas perangkat Iunak, gogian kinerja
perangkat lunak, dan pengujian ketahanan citraastegafi yang
dihasilkan oleh perangkat lunak. Dalam pengujimsafile citra
mempunyaiformat bitmap dengan kedalaman 24 bit. Penjelasan
lebih lengkap mengenai berkas citra yang akan iddapat dilihat
pada table 4.1.
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Tabel 4.1 Daftar Berkas Citr&8itmap24 bit

Bunga.bmp

2 Coffee.bmp

100 x 128

3 Lena.bmp

512 x 512

Pada penelitian ini ada beberapa teks yang alsisipkan
ke dalanfile citra. Setiagile citra akan di uji menggunakan dua teks
yang berbeda. Tabel 4.2 menunjukkan teks yang dkgunakan
dalam penelitian kriptografi dan steganografi ini.

Tabel 4.2 Daftar Teks untuk Penelitian Kriptografi dan Steggrafi

1 | filel.txt | nama m ziki elfirman ilmu komputer brgaya 2004.
program kriptografi steganografi yang digunak
menggunakan bahasa pascal.

2 | file2.txt | Berkat perkembangan teknologi yang hegpesat

memungkinkan manusia dapat berkomunikasi

saling bertukar informasi atau data secara jarak.]
Dengan kemudahan yang ada tuntutan akan seki
terhadap kerahasiaan informasi yang sa
dipertukarkan tersebut semakin meningkat. Be
banyak pengguna seperti departemen pertaha
suatu perusahaan atau bahkan individu — indi

an

dan
a
uritas
ing
gitu
inan,
idu

tidak ingin informasinya diketahui kompetitornya.
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4.5 Hasil Pengujian

Berdasarkan perancangan pengujian yang telahasljh
pada bab 3.4, maka hasil pengujian akan dijelasiemadi beberapa
subbab pengujian, yaitu hasil pengujian fungsitasiliperangkat
lunak, hasil pengujian kinerja perangkat lunak daengujian
ketahanan citra steganografi yang dihasilkan o&hngkat lunak.

4.5.1 Hasil Pengujian Fungsionalitas Perangkat L unak

Pengujian fungsi penyisipan dinyatakan berhasébéda
proses penyisipan teks ke daldite citra tidak mengalami pesan
kegagalan eksekusi dari perangkat lunak. Pengujigok fungsi
penguraian kembali teks pesan dinyatakan berhkailpgsan dapat
diperoleh kembali, walaupun tekssil penguraian belum tentu sama
dengan teks pesan yang asli. Pada tabel 4.3 mempakasil
pengujian fungsionalitas perangkat lunak untuk gssteganografi.

Tabel 4.3 Hasil Pengujian Fungsionalitas Perangkat Lunakd3ros

Steganografi
Pr oses Steganogr afi
No | FileCitra | Pesan Penyisipan Penguraian
(Embedding) (Extract)
1. | Bunga.bomp Filel.txt Berhasil Berhasil
2. | Bunga.bomp  File2.txt Berhasil Berhasil
3. | Coffee.omp Filel.txt Berhasil Berhasil
4. | Coffee.omp File2.txt Berhasil Berhasil
5. Lena.omp| Filel.txt Berhasil Berhasil
6. Lena.omp| File2.txt Berhasil Berhasil

Pengujian fungsi enkripsi pesan dinyatakan berlapsibila
didapatkanciphertextyang berupa karaktdrexadecimaldan tidak
terdapat pesan kegagalan eksekusi dari perangkait.$edangkan
pada pengujian untuk fungsi dekripsi pesan dengaangkat lunak
dinyatakan berhasil jika pesan dapat didekripsi jatnkarakter
ASCII, walaupun belum tentu sama dengan pesan asli.tRiaellad.4
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merupakan hasil pengujian fungsionalitas perandgkaak untuk

proses kriptografi.

Tabel 4.4 Hasil Pengujian Fungsionalitas Perangkat Lunakd?ros
Kriptografi

Filel.txt 65F8FFA8AD4AD nama m zik
D2368FCB8DD35 elfirman ilmu
8E03B381C95DA komputer
6EAD0C264D969 brawijaya
7BE32A9C76EB2 2004. program
DA77702FA4AFF kriptografi
6D7B2CB2467323 steganografi
162993BAB7DB9 yang
OD3C283F12A3F0 digunakan
7117B3AC72A860 menggunakan
D4C6EEGE28F939 bahasa pascal.
9910DB9B1B3103
8C4DCOBFADCO
6441B3865BB3FC
924B2371CDOCA
28A927C15537FF
E67541548CF854
FD35910D3A5B2
6164C92420D690
2

2. Filel.txt 65F8FFAS8AD4AD| ytrewq AQe¥nald 4
D2368FCB8DD35 {6N4v?
8E03B381C95DA AETdAKp1'E
6EAD0C264D969 "xOXE£6 F1Y%%
7BE32A9C76EB2 azcyveo/-1
DA77702FA4AFF VO)f8X;2phiaid
6D7B2CB2467323 K "¥BU7C
162993BAB7DB9 ™ME: f»Y&UAOF
0D3C283F12A3F0 ;2000 _‘En+
7117B3AC72A860 P-sfVlyi:?
DA4C6EEGE28F939 f»YeliaoF;20
9910DB9B1B3103 ud ¢ ®E
8C4DCOBFADCO aENUOUacce
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6441B3865BB3FC

924B2371CDOCA
28A927C15537FF
E67541548CF854
FD35910D3A5B2
6164C92420D690
2

File2.txt 83E2AE16D28546 qgwerty Berkat
FOAF2E87CDA4D perkembangan
D46487EFA6269 teknologi yang
D8BF48B0B4D40 begitu  pesalt
3D6E750AD04452 memungkinka
6C464A6BC3A89 n manusial
9D4C5EFD1B371 dapat
2BA77CCFCF7CO berkomunikasi
BAFS8EF49FACE3 dan saling
70C2D1CB378789 bertukar
B01C9315A73EA informasi atau
A537915556123F6 data secara
98A60069D63BC7| jarak jauh.
1393094DDE656E Dengan
D56B4D09866283 kemudahan
B13DE27519DB3 yang adal
B94039CO00EBO51 tuntutan akar
500D5A3D7F27C sekuritas
C584DEB4BEES8 terhadap
6DC5942D70EE4 kerahasiaan
E1E2F684DC8E24 informasi yang
972C1618208FEC saling
4252D69FFD7AE dipertukarkan
0D02C28DB682D tersebut
554DA0DE5S6F32 semakin
F933B3777C2DA meningkat.
61529ED3753E18 Begitu banyak
6EF40066E2BD35 pengguna
470306C46C7897 seperti
EBG6ED1279E1A8 departemen
FA788216350697 pertahanan,
D8F8E69B03D661, suatu
608A3E689EACY perusahaan
77F12622CA358B atau  bahkan
B94531E23686C4 individu -
C80BB506CA060 individu tidak
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F8639288AB9410
CF9A9F4ABDSA
OCF503C98EFOF8
330F10B253CE58
232COAEE7BDCF
51028330B8CEO1
E897323B23330E
FO01C7C275450E
BO4CAEBDED1A
4DF42DA2048E2
ED2DD38909EC6
ADCO04552A9776
7397CF8EADSI2E
486E7347031COF
C85027B548D79A
8A1B7FA604B7D
1C2F61183B3949
6AC023D5CB524
8FC2A32C98F22H
6EGEF82203A24C
FO8AD168CF6931
60472CFEB1E32
AO0798FDB43FC4
83B4D1CF57C867
37079EC1573604
B6542785F95EE4
56D6D391FBODB
5EDC2333051BA
6A136175F4E517
995

ingin
informasinya
diketahui
kompetitornya.

File2.txt

83E2AE16D2854¢
FOAF2E87CDA4D
D46487EFA6269
D8BF48B0B4D40
3D6E750AD04452
6C464A6BC3A89
9D4C5EFD1B371
2BA77CCFCF7CO
BAFBEF49FACE3
70C2D1CB378789
B01C9315A73EA
A537915556123F4
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1393094DDEGS6E
D56B4D09866283
B13DE27519DB3
B94039C00EB051
500D5A3D7F27C
C584DEB4BEESS
6DC5942D70EE4
E1E2F684DC8E24
972C1618208FEC
4252D69FFD7AE
0D02C28DB682D
554DA0DES6F32
F933B3777C2DA
61529ED3753E18
6EF40066E2BD35
470306C46C7897
EBG6ED1279E1A8
FA788216350697
D8F8E69B03D661,
608A3EG89EACY
77F12622CA358B
B94531E23686C4
C80BB506CA060
F8639288AB9410
CF9A9F4ABDSA
OCF503C98EFOF8
330F10B253CE58
232COAEE7BDCF
51028330B8CEO1
E897323B23330E
FO01C7C275450E
BO4CAEBDED1A
4DF42DA2048E2
ED2DD38909EC6
ADCO04552A9776
7397CF8EADSI2E
486E7347031COF
C85027B548D79A
8A1B7FA604B7D
1C2F61183B3949
6AC023D5CB524
8FC2A32C98F22H

6EGEF82203A24C
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995

FOBAD168CF6931
60472CFEB1E32
A0798FDB43FC4
83B4D1CF57C8671
37079EC1573604
B6542785F95EE4
56D6D391FBODB
5EDC2333051BA
6A136175F4E517

4.5.2 Hasil Pengujian Kinerja Perangkat L unak

Tabel 4.5 menunjukkan hasil pengujian kinerja pgkah
lunak dengan kombinasi pesan dan citra yang berbeda

Tabel 4.5 Hasil Pengujian Kinerja Perangkat Lunak

Filel.txt

Bunga.bm

File2.txt

Bunga.bmy

bl.bmp

nama m ziki
elfirman ilmu
komputer
brawijaya 2004.
program
kriptografi
steganografi
yang digunakan
menggunakan
bahasa pascal.

Berkat
perkembangan
teknologi yang
begitu pesat
memungkinkan
manusia dapat
berkomunikasi
dan saling
bertukar
informasi atau
data secara jara

jauh. Dengan

52,13
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kemudahan
yang ada
tuntutan akan
sekuritas
terhadap
kerahasiaan
informasi yang
saling
dipertukarkan
tersebut
semakin
meningkat.
Begitu banyak
pengguna
seperti
departemen
pertahanan,
suatu

perusahaan atau

bahkan individu
— individu tidak
ingin
informasinya
diketahui
kompetitornya.

Filel.txt

nama m ziki
elfirman ilmu
komputer
brawijaya 2004.
program
kriptografi
steganografi
yang digunakan
menggunakan
bahasa pascal.

61,52

File2.txt

Berkat
perkembangan
teknologi yang
begitu pesat
memungkinkan
manusia dapat
berkomunikasi

dan saling

61,49
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Filel.txt

bertukar
informasi atau

data secara jarak

jauh. Dengan
kemudahan
yang ada
tuntutan akan
sekuritas
terhadap
kerahasiaan
informasi yang
saling
dipertukarkan
tersebut
semakin
meningkat.
Begitu banyak
pengguna
seperti
departemen
pertahanan,
suatu
perusahaan atau
bahkan individu
individu tidak
ingin
informasinya
diketahui
kompetitornya.

nama m ziki
elfirman ilmu
komputer
brawijaya 2004.
program
kriptografi
steganografi
yang digunakan
menggunakan
bahasa pascal.

79,80
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6. | File2.txt Berkat 74,69
perkembangan
teknologi yang
begitu pesat
memungkinkan
manusia dapat
berkomunikasi
dan saling
bertukar
informasi atau
data secara jarak
jauh. Dengan
kemudahan
yang ada
tuntutan akan
sekuritas
terhadap
kerahasiaan
informasi yang
saling
dipertukarkan
tersebut
semakin
meningkat.
Begitu banyak
pengguna
seperti
departemen
pertahanan,
suatu
perusahaan atau
bahkan individu
individu tidak
ingin
informasinya
diketahui
kompetitornya.

Berdasarkan hasil pengujian yang ditampilkan piadal 4.5
dapat dijelaskan bahwa setelah citra asli disisipieks yang telah
ditransformasi menjadtiphertextdalam bentuk biner tidak terjadi
penambahan atau pengurangan nilai. Citra sebelumsdaudah
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disisipi pesan memiliki ukurafile yang sama dan hasil penguraian
pesan sesuai dengan pesan asli.

Jumlah karakter pada pesan berpengaruh padadsudtal
ini dapat dilihat pada tabel 4.5, terjadi penurunéai PSNR seiring
dengan penambahan karakter pesan. Tingginya nil@aNRP
dikarenakan hanya Isb pada citra yang akan dirapabila berbeda
dengan nilai bit padeiphertext

Peak Signal Noise Ratio(PSNR) dilakukan untuk
mengetahui seberapa beddoise dari citra steganografi dengan
membandingkan citra aslinya. Semakin tinggi nil@NR maka akan
semakin mirip citra steganografi dengan citra gslin

4.5.3 Hasll Pengujian Ketahanan Citra Steganogr afi

Untuk melakukan proses pengujian ketahanan citra
steganografi terhadap manipulasi citra maka dipiifna bl.bmp.
Seperti yang sudah dijelaskan pada subbab 3.4 dipotasi yang
akan dilakukan vyaitucropping penambahan dan pengurangan
resolusi citra, pemberian efek sephia, rotaSis@@rah jarum jam dan
perubahanformat citra. Tabel 4.6 adalah tabel hasil pengujian
ketahanan perangkat lunak.

Tabel 4.6 Pengujian Ketahanan Citra Steganografi

Jenis File Citra . . Error
No S o modified Hasil Ekstraksi (%)
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+>5Pi°xILY4, %881  4{bt(.
|
6. Perubahan nama m ziki elfirman ilmt
format ke | M | komputer brawijaya 200:| 0%
png dan program kriptograf
kembali ke steganografi yang digunak:
bmp menggunakan bahasa pas
7. Perubahan nama m ziki elfirman ilmt| 0%
format ke | § : komputer brawijaya 200:
ipg dan program kriptograf
kembali ke steganografi yang digunaki
bmp menggunakan bahasa pas

Dari tabel 4.6 pengujian ketahanan cist@ganogra dapat
dijelaskan bahwa manipulasi citrgang umum dilakukan ake
menyebabkan kegagalan dalam pendekripsian pesatan@er
perubahanformat citra dari bmp keformat citra lain kemudiai
kembali keformat bmp lagi tidak menyebabkan kegagalan de
pendekripsian pesan.

4.6 Pembahasan

Hasil uji yang didapatkan akan di analisis lebih lanjut ul
melihat gakah hasilnya sesuai dengan maksud dari pengygiag
bersesuaian. Selain itu akan diambil kesimpulahattap hasil uj
yang didapat.

4.6.1 AnalissHasil Uji Fungsionalitas Perangkat L unak

Hasil uji menunjukkan bahwa perangkat lurpengamanan
data kriptografi dan steganogrgéing telah dibuat pada penelitian
telah memenuhi kebutuhan perangkat lunak yang teiladparkar
pada bab 3. Hal ini dibuktian dengan keberhasikmamkat lune
dalam melakukan prosemnkripsi dan dekripsi pes, serta proses
penyisipan pesan dan penguraian pesan dariteiy@a mengalan
pesan kegagalan atauperror pada saat eksekusi perangkat It
Walaupunpada kasus tertentu beberapa karakter pada tesil
dekripsi berbeda dengan teks asli.
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4.6.2 AnalissHasil Uji Kinerja Perangkat L unak

Dalam analisis hasil uji kinerja perangkat lunakpat:
disimpulkan bahwa ekstraksi pesan dari cisteganogra yang
dihasilkan oleh perangkat lunak cukup baik, @l dibuktikan
dengan nilai PSNR yang cukup tingdjimana semakin tinggi nil:
PSNR maka semakin mirip citra steganogdeigan citra aslinyi
Tingginya nilai PSNR juga dipengaruhi olghmlah kapasitas yar
dapat digunakan untuk menampung pesan pada $#raakin bese
jumlah bit yang tidak terpakai untuk menampung pesaaka
semakin tinggi nilai PSNRPada gambar 4.5 ditunjukkan terjadi
peningkatan nilai PSNReiring dengan peningkatan kapasitas !
untuk menampung pesan.

Grafik Rata-rata Peak Signal Noise Ratio

90
80

60 ;

50 Vv

40

30 PSNR
20

10

Nilai PSNR(dB)

1 2 3 4 5 6

Nomor Pengujian

Gambar 4.5 Grafik rata +ata uji kinerja perangkat lun

Grafik rata-rataPeak Signal Noise RatigPSNR) padi
gambar 4.5 menunjukkan bahwa tingkat noise tertiteygapat pad
nomor pengujian kedua yaitu pada citra bunga.bmmale pesa
file2.txt. Hal ini dikarenakan hampir semua Isb @&file citra
digunakan sehingga terjadi perubahan nilai padagsab besar Is
citra.

Komposisi warna pada citra tidak berpengaruh texpailai
PSNR karena pesan akan dirubah ke dalam bentulk hiae
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melewati proses penyandian bit — bit tersebut dkeacak. Apabila

terdapat kasus bit — bifiphertextidentik dengan bit — bit Isb yang
bersesuaian maka dalam kasus ini citra steganogkain identik

dengan citra asli.

4.6.3 AnalissHasl Uji Ketahanan Citra Steganogr afi

Dari hasil uji ketahanan dapat disimpulkan bahwitta
steganografi hanya memiliki ketahanan terhadapbaér@nformat
sementara kéormatlain, setelaformat dirubah dari bmp kéormat
lain kemudian akan di kembalikan f@matbmp lagi. Hal ini dapat
dilihat dari kesamaan pesan hasil penguraian dempgsan asli.
Sedangkan untuk manipulasi citra yang umum dilakukaitu
cropping penambahan dan pengurangan resolusi citra, p&mber
efek sephia dan rotasi, perangkat lunak tidak dapatgembalikan
pesan secara utuh dan benar. Hal ini dikarenakanb&enya
sususan dan urutan dari bit — biphertextyang disisipkan pada bit
terakhir citra steganografi. Grafik rata — rata g@mi pengujian
ketahanan citra steganografi dapat dilihat padebgad.6.

Grafik Persentase Error
120%
100% - =——ptpth
80%
60%
40%
20%
0%

Persentase Error

=@=FError

1. 2. 3. 4. 5 6. 7.
Nomor Pengujian
Gambar 4.6 Grafik Rata — rata uji ketahanan citra steganagraf
4.6.4 AnalissUmum Hasll Uji

Perangkat lunak dinilai telah bekerja relatif balfinerja
yang yang dihasilkan perangkat lunak cukup memunaskaskipun
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pada kasus tertentu terjadi perbedaan beberapkidapmda pesan
hasil penguraian dengan pesan yang asli dan t#gasografi tidak
tahan terhadap manipulasi citra pada umumnya.

Tingginya nilai PSNR dipengaruhi oleh jumlah Ismgaidak
digunakan dan bit — bitiphertextyang dihasilkan. Semakin banyak
jumlah Isb yang tidak digunakan dan semakin barkggamaan bit
ciphertextdengan bit Isb maka nilai PSNR akan semakin besar.
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BAB V
KESIMPULAN DAN SARAN

Bagian ini berisi kesimpulan dari seluruh pengerja&ripsi
yang telah dilakukan dan juga saran untuk pengegamarebih
lanjut.

5.1 Kesimpulan

Setelah melakukan skripsi ini maka disimpulkan :

1. Teknik pengamanan data kriptografi dan steganogigat
diimplementasikan pada sebuah perangkat lunak aecar
bersamaan. Teknik kriptografi algoritma 3DES dipos
terlebih dahulu sehingga menghasilka#phertext ciphertext
kemudian disisipkan ke dalam citra penampung dengan
teknik steganografi LSHBisertion

2. Kualitas citra yang dihasilkan relatif sama dengatra
aslinya secara kasat mata, hal ini ditunjukkan glelfik rata
— rata PSNR yang memiliki nilai yang relatif tinggiaktor
yang mempengaruhi kualitas citra yang dihasilkaalad
persentase jumlah bit yang berubah, semakin sdaikang
dirubah maka semakin mirip dengan citra aslinya.

3. Manipulasi citra yang umum dilakukan yaitropping
penambahan dan pengurangan resolusi citra, pembefak
sephia dan rotasi akan membuat pesan tidak dajatildin,
sedangkan perubahan format citra ke format lainukiam
kembali ke format bmp tidak mempengaruhi pesan pada
citra.

5.2 Saran

Untuk pengembangan lanjut perangkat lunak maka ada
beberapa saran yang dapat diberikan :

1. Untuk meningkatkan keamanan data proses pembugtan t
kunci internal dapat digunakan metode enkripsi geRD5,
AES atau metode lainnya yang mempunyai keamanag yan
tinggi.

2. Sebelum disisipkan ke dalam citra, kunci untuk 3DES
dienkripsi terlebih dahulu.
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