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ABSTRAK

Perkembangan teknologi komputer yang semakin canggih, hal ini juga diikuti
dengan peningkatan kebutuhan akan teknologi baik perangkat keras ataupun perangkat
lunak. Namun tidak semua perkembangan teknologi komunikasi memberikan dampak
yang positif dan menguntungkan. Salah satu dampak negatif dalam perkembangan
teknologi adalah penyalahgunaan informasi dari konten multimedia (dalam hal ini citra
digital atau foto). Sebagai contoh adalah tindak kejahatan penyebaran citra digital yang
bersifat pribadi ke media jaringan internet, dengan tujuan untuk pemerasan atau
perusakan nama baik. Hal tersebut bisa terjadi karena dalam penyajianya, citra digital
tidak mengalami proses enkripsi atau pengaman terhadap informasi yang dimilikinya.
Oleh sebab itu, diperlukan pengamanan terhadap informasi dari citra digital agar dalam
penyajiannya, informasi dari citra digital hanya bisa dilihat oleh pemiliknya atau pihak
yang mempunya kunci akses pada citra digital tersebut. Sedangkan pengguna lain hanya
bisa melihat citra digital dengan informasi piksel citra yang bersifat acak. Pada penelitian
sebelumnya oleh K. Loukhaoukha, telah dilakukan pengamanan informasi pada citra
digital dengan pengacakan piksel pada citra hitam putih menggunkan prinsip kerja kubus
permainan rubik. Pada serangan penambahan noise salt and pepper dan diperoleh nilai
MSE 3.42 x 103 untuk citra dengan dimensi 64x64 piksel.

Pada algoritma rubic’s cube, untuk melakukan pengacakan pada piksel citra asli,
digunakan prinsip kubus rubik, yakni dengan cara memindah posisi piksel pada citra.
Selain itu digunakan dua buah kunci. Kunci untuk proses operasi xor dengan piksel citra
asli dan kunci untuk melakukan proses rotasi atau pergeseran piksel pada citra.

Pada penelitian ini, untuk pengujian digunakan citra bitmap dengan dimensi
512x512 piksel. Teknik pengujian yang dilakukan yakni pengujian dengan serangan dan
pengujian tanpa serangan. Serangan yang digunakan yakni pemotongan pada bagian
tengah citra (center cropping ) sebesar 10%, 20%, dan 30%. Penambahan noise dengan
amount 10%, 20%, 30% untuk gaussian noise. Dan penambahan effek blur dengan radius
1, 1.5 dan 2 piksel gaussian blur.

Pada pengujian tanpa serangan, hasil citra dekripsi tidak mengalami perubahan
jika dibandingkan dengan citra asli sebelum proses enkripsi, dan hal ini dibuktikan
dengan nilai MSE=0 dan PSNR=0. Citra hasil dari proses dekripsi memiliki korelasi
dengan tingkat hubungan sangat kuat , dengan citra asli sebelum proses dekripsi, dan hal
ini dibuktikan dengan nilai analisis korelasi =1 pada pengujian tanpa serangan. Hasil
pengujian dengan serangan pada citra terenkripsi dengan menggunakan center cropping,
noise dan blur, diperoleh kesimpulan bahwa dengan menggunakan kunci 100 untuk tiap-
tiap iterasi maksimal, akan diperoleh nilai kerusakan pada piksel pada citra yang relatif
lebih kecil jika dibandingkan dengan kunci yang lainnya. Hal tersebut dibuktikan dengan
nilai PSNR=-72.21 dan korelasi =0,9508 yang memiliki nilai paling besar proses kunci
100 dan MSE=2043.450 yang memiliki nilai terkecil.

Keyword : enkripsi, dekripsi, citra digital, kunci rahasia, serangan.
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ABSTRACT

The development of increasingly sophisticated computer technology, it is
also followed by peningakatan need for better technology hardware or software.
But not all developments of communication technologies have a positive impact
and profitable. One of the negative impacts of the development of information
technology 1s the misuse of multimedia content (in this case a digital image or
picture). An example is the spread of crime digital images that are personal to the
Internet media, with a view to blackmail or libel. This can happen because the
penyajianya, digital images do not undergo the process of encryption or security
of the information it has. Therefore, the necessary safeguards against information
from the digital image in order for presentation, information from the digital
image can only be seen by the owner or the party who has an access key on the
digital image. While other users can only see the image with the digital image
pixel information that is random. In the previous study by K. Loukhaoukha,
information security has been performed on digital images with pixel
randomization on a black and white image use the working principle rubik cube
game. In the attack the addition of salt and pepper noise and MSE values obtained
for the 3:42 x 103 image with dimensions of 64x64 pixels.

In the Rubic's cube algorithms, to perform randomization on the original
image pixel, used rubik cube principle, namely by moving the position of pixels in
the image. Also used two keys. The key to the xor operation with the original
image pixel and the key to make the process of rotation or shifting of pixels in the
image.

In this case, for testing purposed, we use a bitmap image with dimensions
512x512 pixels. Testing techniques that do the testing with assault and testing
without an attack. The attack used a cut in the middle of the image (center
cropping) by 10%, 20%, and 30%. The addition of noise to the amount of 10%,
20%, 30% for gaussian noise. And adding blur effect with a radius of 1, 1.5 and 2
pixel gaussian blur.

On testing without attacks, the image decryption results unchanged
compared to the original image before the encryption process, and this is
evidenced by the value of MSE and PSNR = 0 = 0. Image results from the
decryption process has a correlation with the level of relationship is very strong,
with the original image before the decryption process, and this is evidenced by the
value of the correlation analysis = 1 on test without an attack. Test results with the
attack on the encrypted image using the center cropping, noise and blur, it is
concluded that by using the key 100 for each iteration maximum value will be
damage to the pixels in the image are relatively small when compared with the
other key. This is evidenced by PSNR = -72.21 and correlation = 0.9508 which
has the highest value of key processes and MSE = 100 2043,450 which has the
smallest value.

Keyword : encryption, decryption , digital images, secret keys, attack.
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