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ABSTRAK

Keamanan jaringan komputer merupakan hal yang sangat penting karena akses
internet terbuka bebas bagi siapapun. Setiap data yang dikirim dan diterima di internet sangat
mudah diketahui oleh siapapun. Sehingga diperlukan pengamanan lebih terhadap data-data
penting yang akan dilewatkan pada jaringan internet. Aplikasi enkripsi dekripsi dapat
digunakan untuk mengamankan data yang penting dan berharga. Suatu berkas dapat di
enkripsi atau menjadi ciphertext menggunakan suatu kunci dan dapat secara aman
dipertukarkan tanpa khawatir tentang kerahasiaan isi berkas tersebut. Dekripsi dengan kunci

akan mengolah berkas terenkripsi menjadi plaintext atau berkas semula.

Algoritma Rijndael sebagai standar dalam pengamanan data dapat menambah
efisiensi waktu dan keamanan, dengan algoritma ini dapat dibangun sebuah aplikasi enkripsi

dan dekripsi yang ringan dan dapat diandalkan.

Untuk mengetahui ketahanan sebuah algoritma enkripsi maka di perlukan uji ketahanan
dengan menggunakan exhautistive attack dan avalanche effect . Exhaustive attack
menggunakan tipe penyerangan trial and error , jika lama waktu sebesar 10° percobaan
perdetik adalah 5.4 x 10** tahun dan sebesar 10'® percobaan perdetik maka lama yang
dibutuhkan adalah 5.4 x 10'® perdetik . Pada avalanche effect dilakukan testing sebanyak tiga
kali dengan perbandingan dua data untuk dua kondisi yakni untuk perubahan 1 bit key dan 1
bit plaintext. effect untuk kondisi menggunakan key yang berbeda diperoleh avalance effect
rata-rata sebesar 54,16%, sedangkan pada tabel 4.6 hasil testing untuk avalanche effect untuk
kondisi dengan menggunakan plaintext yang berbeda didapatkan hasil rata-rata avalanche

effect sebesar 53,12%
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ABSTRACT

Computer network security is important because internet access is open for anybody.
Any data that is sent and received on the internet is easily known by anyone. So more security
is needed for the data that will be passed on the Internet. Encryption decryption application
can be used to secure important and valuable data. A file can be encrypted or become
ciphertext using a key and can be safely exchanged without worrying about the
confidentiality of the file content. Decryption using the key will process the encrypted file to
become plaintext or original file.

Rijndael algorithm as the standard in data security can increase time efficiency and
security, using this algorithm, encryption and decryption application that lightweight and
reliable can be constructed.

To find the resistance of an encryption algorithm then endurance test using
exhautistive attack and avalanche effect is needed. Exhaustive attack using a trial and error
type of attack, if the trial duration is 10° trials per second it takes 5.4 x 10°* years and if the
trial time is 10" trial per second it takes 5.4 x 10" years. Testing on avalanche effect
performed three times with two comparative data for two conditions that is 1 bit key and 1
bit plaintext changes. The effect for condition using a different key, 54.16% average avalance
effect is obtained, while in Table 4.6 the results of testing for the avalanche effect for
conditions using different plaintext, 53.12% average avalanche effect is obtained.

Keyword : avalanche effect, Rijndael , exhautive attack
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