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PENYEMBUNYIAN PESAN RAHASIA TERENKRIPSI PADA BERKAS
AUDIO MP3 MENGGUNAKAN METODE PARITY CODING

ABSTRAK

Komunikasi telah menjadi bagian dari kehidupan manusia dan menjadi hal
yang sangat penting seiring berkembangnya waktu. Dalam berkomunikasi, ada
kalanya informasi yang dipertukarkan bersifat penting dan rahasia sehingga tidak
boleh diketahui oleh pihak yang tidak berkepentingan. Teknik yang dapat
digunakan untuk meningkatkan keamanan data adalah steganografi dan
kriptografi.

Dalam penelitian pesan teks yang akan disembunyikan terlebih dahulu
dienkripsi  menggunakan algoritma kriptografi RSA untuk selanjutnya
disembunyikan ke dalam berkas audio MP3 menggunakan metode parity coding.
Selanjutnya akan dilakukan pengujian terhadap kualitas audio dengan menghitung
nilai Peak Signal to Noise Ratio (PSNR) dan pengujian ketahanan steganografi
terhadap manipulasi berupa penambahan derau gaussian.

Hasil pengujian terhadap kualitas audio MP3 yang telah disisipi pesan
menunjukkan bahwa semakin besar ukuran pesan yang disisipkan, maka terjadi
penurunan nilai PSNR, namun disisi lain semakin panjang ukuran kunci yang
digunakan untuk enkripsi pesan, maka terjadi kenaikan nilai PSNR. Selain itu,
semakin besar kapasitas audio MP3 sebagai media penampung, maka nilai PSNR-
nya semakin tinggi. Sedangkan hasil pengujian ketahanan steganografi
menunjukkan bahwa steganografi parity coding tidak memiliki ketahanan
terhadap manipulasi berupa penambahan derau gaussian. Pesan yang
disembunyikan pada berkas MP3 tidak dapat diungkapkan kembali ketika

intensitas derau gaussian yang ditambahkan di atas 0.25 %.

Kata kunci : Steganografi Parity Coding, Kriptografi RSA, Audio MP3, Peak
Signal to Noise Ratio (PSNR).
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THE HIDING OF ENCRYPTED SECRET MESSAGE INTO
MP3 AUDIO FILE USING PARITY CODING METHOD

ABSTRACT

Communication has been a part of human life and becomes very important
over time. In communicating, sometimes, important and secret informations are
exchanged that should not be known by unauthorized parties. Steganography and
cryptography are technique that can be used to improve data security.

In this thesis, text message will be encrypted using RSA cryptography
algorithm and then embedded into MP3 audio file using parity coding
steganography. Furthermore, the test will be carried out on audio quality by
calculating the value of Peak Signal to Noise Ratio (PSNR). The other test will be
carried out on steganography’s robustness by add gaussian noise on the audio
MP3 that text message has been embedded on it.

The audio quality test result shows that the larger size of the text message
that is embedded, the lower value of PSNR gained, in other side, the longer the
encryption key, the higher value of PSNR gained. Moreover, the larger size of
MP3 audio file, the higher value of PSNR gained. Meanwhile, steganography’s
robustness test shows that parity coding steganography has no robustness to the
gaussian noise addition. The hidden message in MP3 audio can not retrieved
when the intensity of noise is added up to 0.25 %.

Keyword : Parity Coding Steganography, RSA Cryptography, MP3 Audio, Peak
Signal to Noise Ratio (PSNR).
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