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ABSTRAKSI

Pennyka Trifikta Rimbi. 2013. Performansi VolP Menggunakan Secure Real-
Time Transport Protocol (SRTP). Skripsi Program Studi Teknik Informatika.
PTIIK Universitas Brawijaya. Kasyful Amron, S.T., M.Sc dan Eko Sakti P,
S.Kom., M.Kom.

Seiring berjalannya waktu, perkembangan teknologi informasi dan
komunikasi hingga saat ini terus berkembang. Salah satunya ditemukan media
komunikasi berbasis IP untuk memudahkan interaksi antar manusia yaitu VolP.
VolP menawarkan biaya yang lebih rendah dan fleksibilitas yang lebih besar,
tetapi menyajikan tantangan keamanan yang rentan. Salah satu kerentanan pada
VoIP adalah sniffing. Secure Real-time Transport Protocol (SRTP) adalah salah
satu cara pengamanan VolIP dari serangan sniffing. SRTP mampu mengamankan
payload paket VolP sehingga penyadapan pada VolP dapat dicegah, tetapi SRTP
dapat mempengaruhi kualitas layanan suara VoIP. Pengujian kualitas VolP
dengan SRTP dilakukan di lingkungan PTIIK dengan kondisi jaringan dan media
yang berbeda. Pada pengujian VVoIP dengan SRTP dengan kondisi dan media yang
digunakan menunjukkan bahwa rata-rata nilai delay propagasi untuk forward
sebesar 19,98 ms dan reverse sebesar 22,46 ms. Rata-rata nilai jitter untuk
forward sebesar 2,16 ms dan reverse sebesar 8,41 ms. Rata-rata nilai packet loss
untuk forward sebesar 0,04 ms dan reverse sebesar 0,82 ms.

Kata Kunci : VolP, SRTP



ABSTRACT

Pennyka Trifikta Rimbi. 2013. Analysis Performansy VoIP Use of Secure Real-
Time Transport Protocol (SRTP). Skripsi Informatics Technology / Computer
Science Study. Information Technology and Computer Science Program
Brawijaya University. Supervisor: Kasyful Amron, ST., M.Sc and Eko Sakti P,
S.Kom., M.Kom.

The development of information and communication technology is
growing rapidly. Such as the invention of an IP-based communication media to
facilitate interaction between people called VoIP (Voice over IP
Communications). VolP offers lower cost and greater flexibility, but there is
security threat that are quite vulnerable. Which one is sniffing (known as
eavesdropping). Secure Real-time Transport Protocol (SRTP) is one way of
securing VolP sniffing attacks. SRTP is able to secure the packet payload,
preventing from sniffing, but the use of SRTP can affect voice quality on VolP
services. VoIP quality testing is done in an environment in PTIIK's Network in
which network conditions and media were different. On testing VVolP using SRTP
shows that the average value of propagation delay (the time required to deliver the
data via VVolIP) for the forward is 19.98 ms and reverse is 22.46 ms. The average
value of jitter is 2.16 ms for the forward and reverse is 8.41 ms. The average
value of packet loss is 0.04 ms for the forward and reverse is 0.82 ms.

Keyword : VolP, SRTP
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Seiring berjalannya waktu, perkembangan teknologi informasi dan
komunikasi hingga saat ini terus berkembang. Berawal dari ditemukannya media
komunikasi radio, kemudian telepon, dan akhirnya handphone serta internet.
Media komunikasi selanjutnya menjadi trend di lingkungan masyarakat dan

berpengaruh pada kualitas komunikasi dan interaksi masnusia secara keseluruhan.

Seperti yang dikatakan oleh senior IEEE Bur Goode dalam jurnalnya
berjudul Voice Over Internet Protocol, di masa depan nanti semua jenis lalu lintas
telepon akan berjalan melalui media internet [GOO-02]. Jaringan Internet dapat
dimanfaatkan untuk komunikasi suara dan video. VolIP adalah teknologi yang
mampu melewatkan trafik suara, video dan data yang berbentuk paket melalui
jaringan IP [ISK-05]. Menurut Tariq Latif dan Kranthi Kumar Malkajgiri dalam
Thesisnya yang berjudul Adoption of VolP terdapat tiga alasan mengapa VolIP
perlu untuk dikembangkan yaitu biaya panggilan yang relatif lebih rendah, biaya
infrastruktur yang lebih rendah dan kemampuan VoIP dalam integrasi suara dan
data [LAT-07].

Salah satu kerentanan pada VolP adalah Eavesdropping yaitu tindakan
penyadapan yang dilakukan seseorang yang tidak sah dan tanpa otentikasi untuk
mendengarkan percakapan VolP [BOT-11]. Real-Time Transport Protocol (RTP)
adalah protokol yang digunakan untuk mengirim data real-time seperti VolIP. Jika
paket RTP tidak terenkripsi, muncul  kondisi Man-In-The-Middle yang
memungkinkan mengendus media packet dan dapat menyebabkan aliran RTP
ditangkap oleh pihak ketiga [BOT-11]. Oleh karena itu, peluang penyadapan VolP
semakin meningkat sehingga perlu dibentuk sebuah sistem keamanan data pada
VolIP.



Ada dua hal yang perlu menjadi perhatian utama Ketika
mengimplementasikan VolP yaitu keamanan dan kualitas layanan VolP [KAR-
12]. Secure Real-time Transport Protocol (SRTP) adalah salah satu cara
pengamanan VolP dari serangan sniffing. SRTP akan mengamankan bagian
pembawa data suara atau disebut payload. Dalam implementasinya terdapat
beberapa parameter yang akan mempengaruhi kualitas dari layanan VoIP.
Sehingga pada tugas akhir ini penulis menawarkan penelitian tentang “ANALISA
PERFORMANSI VOIP MENGGUNAKAN SECURE REAL-TIME TRANSPORT
PROTOCOL (SRTP)”.

1.2 Rumusan Masalah

Mengacu permasalahan yang diuraikan dalam latar belakang, maka rumusan
masalah sebagai berikut:
1. Bagaimana mengimplementasikan SRTP pada server Asterisk untuk
mengamankan panggilan VolIP.
2. Bagaimana pengaruh penerapan SRTP terhadap kualitas VVoIP (Delay,

jitter, dan Packet loss)
1.3 Batasan Masalah

Agar permasalahan yang dirumuskan lebih terfokus dan tidak terjadi
pelebaran topik, maka penelitian tugas akhir ini dibatasi dalam hal:
1. Pengujian performansi menggunakan dua perbandingan, performansi
VoIP melalui RTP dan performansi VoIP melalui SRTP.
2. Parameter performansi VolIP yang diukur adalah Delay, Jitter, dan

Packet loss.

1.4 Tujuan

Tujuan penulisan tugas akhir ini adalah mengetahui kualiatas suara dalam
proses komunikasi dengan menggunakan Secure Real-Time Transport Protocol

(SRTP) dan menggunakan Real-Time Transport Protocol (RTP)



1.5 Manfaat

Manfaat yang dapat diperoleh dari penelitian ini adalah :

e Memberikan solusi terhadap penyadapan VolP menggunakan server

asterisk.

e Menjadi bahan referensi penelitian yang berkaitan dengan kualitas

layanan VoIP dengan metode pengamanan SRTP

1.6 Sistematika Penulisan

Sistematika penulisan yang digunakan dalam proposal ini sebagai berikut:

BAB |

BAB 11

BAB |11

BAB IV

BAB V

BAB VI

PENDAHULUAN
Memuat latar belakang, rumusan masalah, batasan masalah, tujuan

dan manfaat penulisan.

KAJIAN PUSTAKA

Bab ini membahas mengenai teori-teori yang berkaitan dan
menunjang dalam penyelesaian tugas akhir ini.

METODE DAN PERANCANGAN

Membahas metode yang digunakan dalam penelitian yang terdiri
dari studi literatur, analisa kebutuhan, implementasi, pengujian dan
analisis, serta pengambilan kesimpulan dan saran.
IMPLEMENTASI

Membahas tentang implementasi dari sistem.

PENGUJIAN DAN ANALISIS

Memuat proses dan hasil pengujian terhadap sistem yang telah
direalisasikan.

PENUTUP

Memuat kesimpulan serta saran yang diperoleh dari pembuatan dan

pengujian sistem untuk pengembangan lebih lanjut.



BAB I1

KAJIAN PUSTAKA

2.1 Penelitian Terkait

Penelitian terhadap analisa kualitas layanan VoIP, salah satunya dilakukan
oleh Kadek Dwijaya Surawan dan kawan-kawan pada penelitian yang berjudul “
Analisis Layanan Kinerja Jaringan VolP pada Protokol SRTP dan VPN tahun
2012 menerangkan bahwa untuk komunikasi pada VoIP tanpa sistem keamanan
dan pada VolP yang menggunakan protokol SRTP memiliki jitter, delay, dan
packet loss yang lebih kecil dibandingkan dengan VolP pada VPN IPsec [SUR-
12]. Hasil penelitian Kadek Dwijaya Suryawan menunjukkan dari parameter delay
dihasilkan kualitas layanan VolP sebesar 3.21 ms dan kualitas layanan VolP
dengan SRTP sebesar 4.12 ms. Kualitas layanan VoIP tanpa keamanan dihasilkan
nilai jitter sebesar 4.40 ms dan kualitas layanan VoIP dengan SRTP dihasilkan
nilai jitter sebesar 4.58 ms. Dan dari parameter packet loss menunjuukan kualitas
layanan VolIP tanpa keamanan sebesar 0.07 % dan kualitas layanan VolP dengan
SRTP sebesar 0.09 % [SUR-12]. Dari sisi lain penelitian yang dilakukan oleh
Mohd Narzi Ismail yang berjudul “Implementation of Secure Real Time Transport
Protocol on VolIP over Wired in Campus Network Environment” tahun 2010
menunjukkan bahwa SRTP tidak begitu mempengaruhi kualitas layanan VolP

yang diukur dengan parameter MOS (Mean Opinion Score) [ISM-10].

2.2 Voice over Internet Protocol

Voice over Internet Protocol (VolP) merupakan teknologi yang mampu
melewatkan media suara, video dan data yang berbentuk paket melalui jaringan IP
[ISK-05]. VoIP memiliki keuntungan dari segi biaya yang jelas lebih murah dari
telepon konvensional. Seiring meningkatnya VolP, maka akan muncul adanya
potensi kerentanan. Kerentanan keamanan pada VoIP tidak jauh beda dengan

kerentanan keamanan pada internet, salah satunya serangan penyadapan yang



akan muncul. Berdasarkan fungsinya, protokol pada VolP dapat dibedakan
menjadi 2 yaitu protokol pensinyalan dan media transfer.

2.2.1 Protokol Pensinyalan

Dalam perkembangannya, ada 2 jenis protokol pensinyalan yaitu H.323
dan SIP (Session Initiation Protocol). Protokol pensinyalan (signaling) yang
digunakan pada penelitian ini adalah Session Initiation Protocol (SIP). SIP

dikembangkan oleh Internet Engineering Task Force (IETF).

SIP adalah standar IETF (Internet Engineering Task Force) yaitu protokol
pensinyalan pada layer aplikasi yang berfungsi untuk membangun, memodifikasi,
dan mengakhiri suatu sesi multimedia yang melibatkan satu atau beberapa
pengguna [HAN-99]. Sesi multimedia adalah pertukaran arus data antara
pengguna yang meliputi suara, video, atau teks [TRI-09]. Kontrol panggilan pada
SIP adalah menggunakan SDP (Session Description Protocol) untuk mendeskripsikan
detail dari panggilan tersebut (seperti audio, video, aplikasi, tipe Codec, ukuran
paket,dll) [GOO-02]. Untuk mengidentifikasi client, SIP menggunakan URL yang

berupa alamat nomor telepon atau nickname.

SIP menggunakan model client-server. Client mengirim permintaan pada
SIP, kemudian server menyetujui permintaan tersebut, mengeksekusinya dan
memberikan berbagai respon. Dengan demikian ada dua jenis message, Yyaitu
request dan response. Deskripsi request message dan response message dapat
dilihat pada tabel 2-1 dan tabel 2-2 sedangkan gambaran singkat penggunaan

message tersebut dapat dilihat pada gambar 2-1.
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Bob’s SIP Phone
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[« RTP Media Session———— |

BYE:
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Gambar 2-1 Sesi Komunikasi pada SIP

Sumber: [GOO-02]

SIP mendefinisikan enam metode permintaan yang dapat dilakukan seperti yang
dapat dilihat pada tabel 2-1 dan tabel 2-2.

Tabel 2-1 SIP Request Message

Sumber: [GOO0-02]

SIP Request Message Deskripsi

INVITE Inisiasi rangkaian sinyal panggilan kepada
pengguna lain.
ACK mengkonfirmasi permintaan INVITE.
BYE mengakhiri suatu sesi atau panggilan.
CANCEL mengakhiri proses pencarian dan dering telepon.
REGISTER mengijinkan baik user maupun pihak ketiga
(third party) untuk me-register informasi kontak
pada server SIP.
OPTIONS memberikan daftar apa saja yang dapat
dilakukan oleh server.




Tabel 2-2 SIP Response Message
Sumber: [RAH-06]

SIP Response Message Deskripsi

1xx Respon Informasi
Contoh: 180 Ringing

2XX Respon Sukses/ Berhasil
Contoh: 200 OK

3XX Respon Redirection

Contoh: 302 Moved Temporarily

4XX Respon Kegagalan request
Contoh: 403 Forbidden

5xX Respon Kegagalan server
Contoh: 504 Gateway timeout

BXX Respon Kegagalan global

Contoh: 600 Busy everywhere

2.2.2 Protokol Media Transfer

RTP (Real Time Protocol) adalah protokol yang digunakan pada proses
transfer data multimedia seperti voice [PRA-11]. Tiap paket RTP berisi potongan
percakapan suara. Besarnya ukuran tiap paket bergantung pada jenis Codec yang
digunakan. Pada implemetasinya RTP dapat digunakan pada beberapa macam
data stream yang real-time seperti data suara dan data video. RTP juga berisi
informasi tipe data yang dikirim, timestamp yang digunakan untuk pengaturan
waktu, dan sequence numbers yang digunakan dalam hal pengurutan paket data
dan mendeteksi adanya paket yang hilang [HAN-99]. Informasi RTP
dienkapsulasi dalam User Datagram Protocol (UDP). Hal tersebut dikarenakan
karakteristik komunikasi suara yang sensitif terhadap delay, tetapi tidak sensitif
terhadap hilangnya paket [PRA-11]. Jika paket RTP hilang dalam jaringan, maka
RTP tidak akan melakukan transmisi ulang ,paket tersebut. Dengan tidak adanya
mekanisme transmisi ulang maka user tidak perlu menunggu paket tersebut yang

akan menambah nilai waktu tunda total.



2.2.2 Media Komunikasi VVolP

Terdapat banyak media komunikasi pada VolIP untuk melakukan
panggilan dalam berinteraksi di jaringan internet, salah satunya adalah softphone.
Softphone adalah perangkat lunak sebagai media komunikasi VolP yang
digunakan melalui computer-to-computer sebagai user agent client [PRA-11].
Ada beberapa perusahaan yang menawarkan perangkat lunak gratis yang dapat
digunakan untuk melakukan panggilan VolP. Seperti yang digunakan pada

penelitian ini yaitu X-lite dan Blink.

2.3 CODEC (Kompresi Data Suara)

Compressor-decompressor (Codec) merupakan pengalihan kode analog
menjadi kode digital agar suara dapat dikirim dalam jaringan komputer [PUR-11].
Codec digunakan untuk mengurangi penggunaan bandwidth di dalam transmisi
sinyal pada setiap panggilan dan berfungsi untuk meningkatkan jumlah panggilan
[PRA-11]. Ada beberapa elemen yang harus diperhatikan dalam pemilihan codec
yaitu rasio kompresi, kualitas panggilan dan delay. Semakin besar kompresi pada
panggilan, maka semakin banyak panggilan yang dapat dilakukan. Rasio kompresi
dan kualitas panggilan umumnya berbanding terbalik, untuk itu harus ditemukan
kompresi terbaik yang tetap memberikan kualitas suara yang baik. Di dunia VVolIP,
segala sesuatu yang terjadi merupakan waktu yang terukur dan berharga dimana
waktu tersebut dapat menambah peluang bagi paket untuk hilang, kualitas suara

menjadi jelek dan terjadi kegagalan panggilan.

ITU-T (International Telecommunication Union — Telecommunication
Sector) membuat beberapa standar untuk voice coding yang direkomendasikan
untuk implementasi VolP. Beberapa standar yang sering dikenal terdapat pada
tabel 2-3.



Tabel 2-3 Macam-macam CODEC
Sumber: [PRA-11]; [PUR-11]

BitRate Sampe MOS Result Voice

(Kbps) Size Quality
(ms)
ITU-T G.711 64 0.125 4.4 Bagus
ITU-T G.723.1 6.3/5.3 30 3.8-3.9 Rata-rata
ITU-T G.726 16/1‘;/32/ 0.125 3.85 Rata-rata
ITU-T G.728 16 0.625 3.61 Rata-rata
ITU-T G.729 8 10 3.92 Rata-rata

2.4 Secure Real-Time Transport Protocol (SRTP)

Secure Real Time Protocol adalah sebuah profile dari Real-time Transport
Protocol yang menyediakan layanan kerahasiaan, otentikasi pesan, dan reply
protection terhadap paket RTP dan RTCP [BOT-11]. SRTP melindungi lalu lintas
suara pada lapisan aplikasi. SRTP akan mengenkripsi payload multimedia (suara)
paket RTP. Sedangkan paket RTCP berfungsi memberikan umpan balik pada
kualitas data distribusi. RTCP akan memberikan informasi paket-paket telah
diterima atau belum dilihat dari paramater bandwidth, packet loss, delay dan jitter

dari sisi pengirim dan penerima (forward — reverse).
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Gambar 2-2 Posisi SRTP pada layer TCP/IP

Sumber:
http://publib.boulder.ibm.com/infocenter/sametime/v8r0/index.jsp?topic=/com.ib
m.help.sametime.telephony.doc/03-Technologien5.html

Untuk enkripsi dan dekripsi dari aliran data, SRTP menggunakan AES
(Advance Encryption Standart) sebagai cipher default. Ada dua mode yang
didefinisikan oleh cipher AES untuk digunakan sebagai stream cipher yaitu AES-
CM (Advance Encryption Standart — Counter Mode) dan AES F8. SRTP
membutuhkan dua buah jenis kunci yaitu master key dan session key. Session key
artinya kunci yang secara langsung digunakan dalam cryptographic transform
[SUK-09]. Sementara master key adalah sebuah bilangan random bit string [SUK-
09]. Spesifikasi SRTP telah ditetapkan  tiga  kripto-suite  yaitu
AES CM_128 HMAC _SHA1 80, AES CM_128 HMAC_SHA1 32  dan
F8_128 HMAC_SHA1 80 [RFC-4568].

Untuk otentikasi pesan dan melindungi integritas, digunakan algoritma
HMAC-SHA1 yang menghasilkan 160-bit, yang kemudian dipotong menjadi 80
atau 32 bit untuk menjadi tag otentikasi yang ditambahkan ke dalam paket data.
HMAC dihitung atas payload dan bahan dari header paket, termasuk nomor urut
paket. Untuk melindungi paket terhadap serangan sniffing, penerima
mempertahankan indeks pesan yang sebelumnya diterima, membandingkan
indeks pesan dengan indeks dari setiap pesan yang baru diterima dan mengakui

pesan barunya jika belum dikirim sebelumnya.
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2.5 Kualitas Layanan VolP

Kualitas layanan tidak diperoleh langsung dari infrastruktur yang ada,
melainkan diperoleh langsung dengan mengimplementasikannya pada jaringan
bersangkutan [PUR-11]. Aplikasi VolIP merupakan aplikasi real time, sehingga
tidak dapat mentolerir delay (dalam batasan tertentu) dan packet loss. Kualitas
layanan juga dipengaruhi oleh pemenuhan kebutuhan bandwidth, jenis kompresi
data, interoperabilitas peralatan (vendor yang berbeda) dan jenis standar

multimedia yang digunakan seperti protokol pensinyalan.

2.5.1 Waktu Tunda (Delay)

Delay adalah waktu yang dibutuhkan untuk transmisi sebuah paket untuk
mencapai tujuan [GOO-02]. Delay dapat dicari dengan membagi antara panjang
paket (L, packet length (bit/s)) dengan link bandwidth (R, link bandwidth (bit/s))
[LEI-11].

Dalam jaringan VolP, delay merupakan suatu permasalahan yang harus
diperhitungkan karena bagus tidaknya suara tergantung dari waktu delay.
Berdasarkan 1TU G.114 pengelompokkan kualitas berdasarkan delay berkisar
anatara 0-150 ms masuk kategori kualitas baik, 150-400 ms masuk kategori
kualitas cukup dan masih dapat diterima, jika besarnya delay lebih dari 400 ms
masuk kategori kualitas buruk [YON-11].

2.5.2 Jitter

Jitter mengacu pada variasi dalam besarnya delay untuk setiap paket data
yang dikirimkan. Paket sering tidak sampai pada tujuan melalui rute yang sama,
atau akan ditunda di router untuk jangka waktu yang berbeda, karena itu paket
tidak mencapai target pada tingkat yang stabil. Berdasarkan ITU G.114
pengelompokkan kualitas berdasarkan jitter berkisar anatara 0-20 ms masuk
kategori kualitas baik, 20-50 ms masuk kategori kualitas cukup dan masih dapat
diterima, jika besarnya jitter lebih dari 50 ms masuk kategori kualitas tidak dapat
diterima [YON-11].
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2.5.3 Packet loss

Kehilangan paket data pada proses transmisi dapat terjadi ketika terdapat
penumpukan data pada jalur yang dilewati pada saat beban puncaknya (peak
load). Hal ini menyebabkan kemacetan transmisi paket akibat padatnya trafik
yang harus dilayani dalam batas waktu tertentu. Berdasarkan 1TU G.114
pengelompokkan kualitas dapat dikategorikan berdasarkan banyaknya packet loss.
Paket loss antara 0-1% masuk kategori kualitas baik, 1-5% masuk kategori
kualitas cukup dan masih dapat diterima. Jika besarnya packet loss lebih dari 10%
masuk kategori kualitas tidak dapat diterima [YON-11].



BAB Il

METODE PENELITIAN DAN PERANCANGAN

Bab ini menjelaskan metodologi penelitian dan perancangan VolP dengan
menggunakan SRTP pada jaringan lokal Program Teknologi Informasi dan limu

Komputer Universitas Brawijaya.

3.1 Metode Penelitian

Metodologi menjelaskan tahapan yang digunakan dalam penelitian.

Tahapan penelitian digambarkan dalam bentuk diagram alir seperti pada gambar

CF
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T

Studi literatur

v

Analisis kebutuhan

v

Perancangan sistem &—

v

Implementasi

v

-
| 1 -
et A
15 ¢ Implementasi >
A San
. berhasil? -

Pengujian dan Analisa

v

Kesimpulan

v

\/ Selesai \
 \ /

Gambar 3-0-1 Diagram Alir Metodologi Penelitian

Sumber : [Perancangan]

13
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3.1.1 Studi Literatur

Studi literatur dilakukan untuk mempelajari dan memahami konsep yang
terkait dengan kualitas layanan suara VoIP menggunakan Secure Real-time
Transport Protocol. Studi literatur yang dilakukan adalah mengenai karakteristik,
parameter, serta teori pendukung lain yang menunjang dalam penulisan skripsi ini.

Teori-teori pendukung tersebut meliputi :

1. Konsep VolP
2. Secure Realtime Transport Protocol (SRTP)
3. Kualitas Layanan VolP

3.1.2 Analisis Kebutuhan

Analisa kebutuhan digunakan untuk mengetahui kebutuhan-kebutuhan

yang diperlukan dalam penelitian sebelum diimplementasikan yang meliputi:

3.1.2.1 Analisa Lingkungan

Penelitian ini akan diimplementasikan pada 2 gedung PTIIK yaitu:
1. Gedung B

Di gedung B client menggunakan komputer yang terletak pada
laboratorium jaringan dan terhubung ke jaringan lokal dengan menggunakan kabel
UTP.
2. Gedung C

Di gedung C client menggunakan laptop dan terhubung ke jaringan lokal
dengan menggunakan kabel UTP. Selain itu client di gedung C juga terhubung
dengan wireless. Kondisi jaringan yang akan dilakukan dalam penelitian ini

mengikuti kondisi di PTIIK, yaitu terbagi menjadi 3 kondisi yang berbeda:

1. Kondisi sepi, pada kondisi ini penggunaan trafik cenderung sedikit.
2. Kondisi ramai, pada kondisi ini penggunaan trafik cenderung padat.
3. Kondisi ramai dengan iperf, pada kondisi ini penggunaan trafik cenderung

padat dan diberikan beban dengan menggunakan iperf.

Kondisi tersebut dapat diketahui dengan mengambil contoh data cacty
tentang trafik jaringan di PTIIK yang dikelola oleh BPTIK. Data trafik jaringan di
PTIIK tercantum pada lampiran 1.
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3.1.2.2 Analisa Perangkat Keras

vV V V V V

Perangkat keras yang akan digunakan dalam penelitian ini meliputi:

1 unit server sebagai penyedia layanan VolP

1 unit komputer sebagai client layanan VolP

1 unit laptop sebagai client layanan VolP

2 unit headphone untuk mendengarkan suara dari lawan komunikasi.

2 unit handphone untuk memutar file suara yang akan ditransmisikan pada
saat komunikasi berlangsung.

2 unit kabel sound sebagai media untuk memasukkan suara dari
handphone kedalam komputer yang akan digunakan saat komunikasi

berlangsung.

3.1.2.3 Analisa Perangkat Lunak

Kebutuhan perangkat lunak yang akan digunakan dalam pelaksanaan

penelitian ini adalah:

1.

4.

Softphone

Sofphone yang digunakan ada dua jenis yaitu X-Lite dan Blink. Softphone
X-Lite digunakan pada pengujian kualitas dengan protokol SIP.
Sedangkan softphone Blink digunakan pada pengujian kualitas dengan
protocol SRTP. Blink digunakan karena mendukung protokol SRTP yang
akan digunakan dalam penelitian ini.

Wireshark

Wireshark adalah software yang dapat digunakan untuk melakukan analisa
jaringan komputer [SHA-13]. Dalam penelitian ini, wireshark digunakan
untuk menganalisa nilai packet loss, jitter dan delay dengan cara
menangkap protokol yang sedang berjalan dalam jaringan tersebut yang
akan digunakan di semua client ketika proses komunikasi VoIP berjalan.
Dalam penelitian ini, wireshark yang digunakan adalah versi 1.8.6.

Media Player

Media player digunakan untuk memutar file suara atau audio yang berada
dalam handphone kemudian akan ditransmisikan melalui layanan VolP.

Iperf
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Pada penelitian ini Iperf digunakan untuk membebani jaringan dengan
trafik yang banyak. Pembebanan ini akan mempengaruhi beberapa
parameter yaitu delay, jitter dan packet loss. Dalam menggunakan iperf
diperlukan sedikitnya dua host yaitu satu host sebagai client dan satu host
sebagai server. Pada penelitian ini pembebanan dilakukan dengan cara
client mengirimkan beberapa paket UDP ke server.

3.1.3 Perancangan Sistem

Perancangan untuk komunikasi VoIP menggunakan asterisk server dengan
keamanan SRTP yang akan dilakukan di dua gedung PTIIK dengan 2 client yang
tersebar pada masing-masing gedung dan terhubung dalam jaringan lokal PTIIK
dengan subnet yang berbeda-beda tiap gedung. Perancangan dilakukan setelah
mengetahui kondisi trafik jaringan di PTIIK. Hasil dari grafik trafik tersebut

didapatkan dari BPTIK dan digunakan sebagai acuan ketika proses implementasi.

3.1.4 Implementasi

Implementasi dilakukan mengacu pada perancangan. Pada penelitian ini,
sistem VolP dibangun dengan melakukan instalasi dan konfigurasi perangkat
lunak. Pada bagian ini ada beberapa konfigurasi yang akan dilakukan antara lain
konfigurasi server asterisk. Setelah layanan VoIP terbentuk tahapan berikutnya
adalah instalasi dan konfigurasi softphone dan Wireshark yang memiliki
kemampuan untuk mengukur QoS VolIP. Selanjutnya konfigurasi SRTP pada

server asterisk.
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Gambar 3-2 Diagram Alir Implementasi Perangkat Lunak

Sumber : [Perancangan]

3.1.5 Pengujian dan Analisis

Pada tahapan ini dilakukan pengujian terhadap layanan VolP pada kualitas
layanan suara VolP dengan skenario yang berbeda-beda vyaitu dengan
membandingkan kualitas layanan suara VolP tanpa tambahan keamanan dan
kualitas layanan suara VolP dengan tambahan keamanan berupa SRTP. Dengan
demikian akan didapatkan data dari parameter seperti delay dan jitter dari client

sampali ke server, packet loss dari sistem dalam melayani permintaan dari client.

Dari kedua skenario yang berbeda tersebut, pengujian dilakukan dengan
menyesuaikan kondisi jaringan di PTIIK. Seperti yang telah dipaparkan pada
analisa kebutuhan, pada saat tertentu kondisi jaringan PTIIK dalam kondisi sepi

atau ramai. Tahap pengujian sistem VolP dapat dilihat pada Gambar 3-3.
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Gambar 3-3 Diagram alir pengujian

Sumber : [Perancangan]

Berdasarkan gambar 3-3, pada pengujian skenario 1 dan skenario 2, ada

beberapa kondisi berbeda yang dilakukan penulis. Kondisi tersebut berdasarkan
kondisi jaringan yang terjadi di PTIIK yaitu kondisi jaringan sepi, kondisi
jaringan ramai dan kondisi jaringan ramai dengan menambahkan beban sesuai
media yang digunakan pada jaringan PTIIK. Berikut diagram alir pengujian

berdasarkan kondisi di PTIIK.
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Gambar 3-5 Skenario pengujian SRTP
Sumber : [Perancangan]

Pengujian kualitas layanan suara VolIP dilakukan dengan perangkat lunak
menggunakan Wireshark karena perangkat lunak tersebut memiliki fitur untuk
menangkap paket data yang sedang berjalan pada suatu jaringan termasuk paket
RTP. Pengujian dilakukan pada beberapa kondisi jaringan yang berbeda yang
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akan mempengaruhi kualitas layanan suara yang dihasilkan. Seperti yang terlihat

pada tabel 3-4 dan tabel 3-5 merupakan waktu pengujian yang akan dilakukan.

Tabel 3-1 Waktu pengujian berdasarkan UTP - UTP

Sumber : [Perancangan]

Tanggal

Waktu (WIB)

Pengujian berdasarkan UTP — UTP

13.20 - 13.43  Pengujian SRTP dengan kondisi jaringan sepi
30 Mei 2013 14.41 -15.03 Pengujian RTP dengan kondisi jaringan ramai
14-18 - 1439 Pengujian SRTP dengan kondisi jaringan ramai
31 Mei 2013~ 11.19 - 11.47 Pengujian RTP dengan kondisi jaringan sepi
Pengujian SRTP dengan kondisi jaringan ramai dan
7Juni 2013 15.16 - 16.05
beban
Pengujian RTP dengan kondisi jaringan ramai dan
11 Juni 2013  13.27 - 13.52

beban

Tabel 3-2 Waktu pengujian berdasarkan Kabel UTP — Wireless

Tanggal

Sumber : [Perancangan]

Waktu (WIB)

Pengujian berdasarkan UTP - Wireless

3Juni 2013  15.36 - 16.00  Pengujian RTP dengan kondisi jaringan sepi
5Juni 2013  12.36-13.20 Pengujian SRTP dengan kondisi jaringan sepi
14.16 - 14.39  Pengujian RTP dengan kondisi jaringan ramai
6 Juni 2013 = _ _
15.18 - 16.33  Pengujian SRTP dengan kondisi jaringan ramai
Pengujian SRTP dengan kondisi jaringan ramai
11.54 - 13.58
dan beban
10 Juni 2013 ) _ i
Pengujian RTP dengan kondisi jaringan ramai dan
14.05 - 14.32

beban

3.1.6 Pengambilan Kesimpulan

Pengambilan kesimpulan dilakukan setelah perancangan, implementasi,

pengujian dan analisis dilakukan. Kesimpulan disusun berdasar pada hasil

pengujian dan analisis terhadap penelitian yang dilakukan. Isi dari kesimpulan

diharapkan dapat menjadi acuan untuk pemilihan cara pengamanan yang sesuai

dengan kebutuhan yang dijalankan serta konfigurasi server yang ada. Pada akhir
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penulisan ini adalah saran yang bertujuan untuk memperbaiki kesalahan dan

penyempurnaan terhadap skripsi yang dilakukan.

3.2 Perancangan Sistem

Perancangan ini bertujuan menjelaskan rancangan sistem VolP yang
dibangun dengan menggunakan Secure Real-time Transport Protocol. Dua hal
yang akan dibahas dari perancangan sistem VoIP ini yaitu perancangan jaringan

dan kebutuhan perangkat.

3.2.1 Perancangan Topologi

Perancangan topologi yang akan diimplementasikan terdiri dari satu server

dan dua client yang digambarkan pada gambar 3-6.

Server Asterisk
1

Network PTIIK

Softphone Softphone
Client 1 Client 2

Iperf

Gedung C Gedung B

Gambar 3-6 Topologi Jaringan

Sumber : [Perancangan]

Pada perancangan topologi sesuai Gambar 3-6 memisahkan subnet pada
softphone dan server dengan IP Address sesuai Tabel 3-3 dengan lokasi yang

berbeda pula.
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Tabel 3-3 Tabel perangkat keras Jaringan VolP
Sumber : [Perancangan]

Perangkat Alamat IP Lokasi Keterangan

Ruang server
Server PTIIK 175.45.187.252/28 Server
PTIIK
Softphone  172.21.13.XXX/24 Gedung C Client 1
Softphone 172.21.3.XX/32 Gedung B Client 2

3.2.2 Perancangan Panggilan

Pada penelitian ini, terdapat 1 komunikasi yang akan berjalan dan
dilakukan oleh 2 client. Gambar 3-7 menunjukkan skema pemanggilan yang

dilakukan oleh 2 client. Alur proses pemanggilan dapat dilihat pada lampiran 2.

Gedung B Gedung C

§ T can
Client 2

Server VolP

Client 1

Gambar 3-7 Skema Panggilan VVoIP

Sumber: [Perancangan]

3.2.3 Perancangan Perangkat Keras

Pada tahapan ini akan dilakukan perancangan untuk perangkat keras yang
akan digunakan. Pada penelitian ini menggunakan 1 komputer di gedung B dan 1
laptop untuk gedung C sebagai client. Komputer akan terhubung ke jaringan lokal
dengan menggunakan kabel UTP, sedangkan laptop menggunakan kabel UTP dan
wireless. Kemudian komputer dan laptop tersebut dihubungkan ke handphone

dengan menggunakan kabel sound untuk proses transmisi suara.
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3.2.3 Perancangan Perangkat Lunak

Kebutuhan perangkat lunak meliputi kebutuhan dari sisi server maupun
sisi client. Kebutuhan tersebut meliputi instalasi Server Asterisk 11.2.1 dilengkapi
Secure Real-time Transport Protocol kemudian instalasi dari sisi client

menggunakan softphone X-Lite dan softphone Blink.

Berdasarkan pada kebutuhan perangkat lunak yang telah ditentukan pada
tahap analisis kebutuhan, berikut merupakan penjelasan penggunaan seluruh
perangkat lunak pada sistem pengamanan VolIP:

e Sistem Operasi — Sistem operasi yang digunakan pada sistem
pengamanan VoIP ini adalah Centos 6.3 32-bit. Sistem operasi ini
dipasang pada server asterisk. Pada dasarnya, seluruh jenis distribusi
Linux dapat digunakan pada sistem ini namun penulis memilih Centos
karena telah teruji dapat beroperasi baik untuk Asterisk dan SRTP. Dari
sisi client penulis menggunakan sistem operasi windows.

e Server VoIP — Server VoIP yang digunakan adalah minimal versi 1.8
karena versi tersebut mendukung Secure Real-time Transport Protocol.
Pada implementasinya penulis menggunakan asterisk versi terbaru yaitu
asterisk versi 11.2.1.

e Codec — Sesuai pada batasan masalah, Codec yang digunakan adalah G-
711 PCMU dengan kebutuhan 64 Kbps untuk setiap panggilan.

e Client — Pengujian kualitas suara dengan Secure Real-time Transport
Protocol membutuhkan perangkat lunak khusus yang digunakan untuk
komunikasi antar client. Penulis memilih perangkat lunak X-Lite dan
Blink sebagai softphone. Perangkat lunak X-Lite digunakan ketika
pengujian kualitas layanan suara RTP. Sedangkan perangkat lunak Blink
digunakan ketika pengujian kualitas layanan suara dengan SRTP.

e QoS Tester — Untuk menguji kualitas suara yang dihasilkan dari VolP
yang telah dilengkapi dengan Secure Real-time Transport Protocol,
diperlukan perangkat lunak khusus yang memiliki kemamuan untuk

menguji QoS VolP.



BAB IV

IMPLEMENTASI

Pada bab implementasi, akan dibahas pembuatan sistem VoIP
menggunakan SRTP. Sesuai dengan rancangan pada Bab Ill, sistem VoIP ini
dibangun dan diujian pada jaringan PTIIK. Pada tahap implementasi, langkah-
langkah yang akan dilakukan antara lain instalasi dan konfigurasi. Dalam hal ini,
langkah-langkah tersebut mengacu pada perangkat keras dan perangkat lunak

yang akan digunakan.

4.1 Implementasi Jaringan

Dalam penelitian ini dibutuhkan perangkat yang menunjang tahap
implementasi. Implemetasi jaringan dilakukan sesuai topologi pada gambar 3-6.
Perangkat yang dibutuhkan adalah:

4.1.1 Server

Sebelum melakukan instalasi dan konfgurasi jaringan dari sisi server,
server telah diinstal sistem Operasi Centos 6.3 terlebih dahulu. Dalam penelitian
ini menggunakan satu unit server Cisco UCS C210 M2 dengan spesifikasi sebagali
berikut:

CPU : Dual Intel Xeon 5600 Series

Harddisk : 140GB

Memory : 8GB

NIC : Embedded dual-port Intel 82576NS PCle-based

Gigabit Ethernet controller
Operating System : Centos 6.3
IP Address . 175.45.187.252
Subnet Mask : 255.255.255.240
Default Gateway :175.45.187.241

24
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Untuk melakukan konfigurasi jaringan dengan mengatur file ifcfg-ethO
yang berada pada /etc/sysconfig/jaringan-scripts/ifcfg-eth0. Konfigurasi jaringan
dari sisi server seperti terlihat pada gambar 4-1.

g’ root@serverVoip:~

GNU nano 2.0.9 File: .../sysconfig/network-scripts/ifcfg-ech0

BevICE="etho"
BOOTPROTO=non
HWADDR="R4:4C:11:DE:73:EQ"
NM_CONTROLLED="yes"
ONBOOT="yes"
TYPE="Ethernet"”
UUID="£05aa8b5-9d¢c-45c2-bSab-adfba2b3839£"
IPADDR=175.45.187.252
NETMASK=255.255.255.240
GATEWAY=175.45.187.241
DNS1=175.45.184.164
DNS2=175.45.184.165

gl Get Help e WriteQut Read Filepy Prev Pagepy Cut Text Cur Pos
! Exit Y Justify Where I=s % Next Pagejgt UnCut Te To Spell

Gambar 4-1 Konfigurasi jaringan dari sisi server

Sumber : [Implementasi]

Tampilan konfigurasi ethO ditunjukkan pada gambar 4.2

!_i? root@serverVoip:~

login as: root

root@175.45.187.252"'s password:

Last login: Mon Jul 1 13:02:39 2013 from 172.21.3.13

[root@serverVoip ~]# ifconfig

eth0 Link encap:Ethernet HWaddr A4:4C:11:DE:73:E0
inet addr:175.45.187.252 Bcast:175.45.187.255 Mask:255.255.255.240
ineté addr: fe80::a64c:11ff:fede:73e0/64 Scope:link
UP BROADCAST RUNNING MULTICAST MTIU:1500 Metric:1
RX packet=:54708322 errors:0 dropped:0 overruns:0 frame:0
TX packetrs:587261 errors:0 dropped:0 overruns:0 carrier:
collisions:0 txqueuelen:1000
RX bytes:320586280 (305.7 MiB) TX bytes:106819096 (101.8 MiB)
Memory:bl960000-b1980000

Link encap:Local Locpback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MIU:16436 Metric:1

RX packetrs:3 errors:0 dropped:0 overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:360 (360.0 b) TX bytes:360 (360.0 b)

[rocot@serverVoip ~)# I

Gambar 4-2 Hasil konfigurasi EthO pada server

Sumber : [Implementasi]
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4.1.2 Client
Dalam penelitian ini client berada pada subnet yang berbeda. Client
dengan nomor 300 berada pada gedung B sedangkan nomor 200 berada pada
gedung C. Konfigurasi jaringan yang digunakan oleh client tetap. Posisi client
ditunjukkan pada tabel 4.1.
Tabel 4-1 Posisi Client

Sumber: [Implementasi]

Gedung Client  Netmask Gateway Range IP Media

B 300 255.255.255.192 172.21.3.1 172.21.3.2- Kabel
172.21.3.62

C 200 255.255.255.0 172.21.13.1 172.21.13.2- Wireless

172.21.13.254 dan UTP

4.2 Implementasi Asterisk 11.2.1

Proses instalasi dilakukan pada server di PTIIK. Implementasi asterisk
dilakukan dengan mengetahui informasi tentang sistem operasi, kernel dan
dependency yang akan digunakan. Proses instalasi asterisk pada sistem operasi
Centos 6.3 32-bit berbeda dengan sistem operasi Centos 6.3 64-bit. Begitu pula
kernel yang digunakan, beberapa kasus kernel mempengaruhi sintaks instalasi.
Pada penelitian ini menggunakan kernel 2.6. Untuk mengatasi permasalahan
instalasi asterisk karena kernel, maka proses awal yang harus dilakukan adalah

melakukan update pada sistem operasi.

Alur langkah instalasi server asterisk seperti pada lampiran 3. Proses
implementasi asterisk harus dilakukan pertahap sesuai alur pada lampiran 3
karena akan mempengaruhi keberhasilan proses instalasi. Hal yang perlu menjadi
perhatian adalah pada diagram alir proses instalasi terdapat 2 aplikasi pendukung
asterisk yaitu dahdi dan libpri. Penelitian ini melakukan instalasi dahdi terlebih
dahulu diikuti dengan libpri. Jika tahap tersebut terbalik maka instalasi asterisk

tidak akan berhasil.
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Untuk melihat status keberhasilan instalasi asterisk, maka perlu memeriksa
status keberhasilan implementasi pada terminal dengan mengetikkan perintah
service dahdi start dilanjutkan dengan perintah service asterisk start. Kemudian
untuk masuk console CLI asterisk melakukan perintah asterisk —rvvv. Gambar 4-3

memperlihatkan keberhasilan instalasi asterisk \VVolP server .

&P root@serverVoip:~

[root@serverVoip ~]# service dahdi start -
Loading DAHDI hardware modules:

WCL4RRD:

wctelZxp:

WCTlxxp:

wctellxp:

wetdmZ4xxp:

wefxo:

wctdm:

wch4xzxp:

WCLC4RXDp:

Xpp_usb:

Running dahdi cfg: [ CK 1]
[root@serverVoip ~1# service asterisk start

Asterisk is already running.

[root@serverVoip ~1# asterisk -rvvv

Asterisk 11.2.1, Copyright (C) 1998 - 2012 Digium, Inc. and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY,; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it undex
certain conditions. Type 'core show license' for details.

|

Connected to Asterisk 11.2.1 currently running on serverVoip (pid = 17498)
serverVoip*CLI>

Gambar 4-3 Hasil Instalasi server asterisk

Sumber : [Implementasi]

Implementasi selanjutnya melakukan konfigurasi manual yang dilakukan
dengan cara memasukkan secara langsung konfigurasi yang diinginkan ke
beberapa file berekstensi .conf yang terdapat pada direktori /etc/asterisk. File
untuk mengatur konfigurasi asterisk dan menampung data client yang akan
digunakan oleh client terletak pada /etc/asterisk/sip.conf. Sedangkan file
letc/asterisk/extensions.conf untuk mengatur extension antar client yang telah
terdaftar pada sip.conf. Konfigurasi yang dibutuhkan pada sip.conf berupa IP
server, port, jenis codec dan informasi-informasi yang dibutuhkan oleh client.

Konfigurasi dari sip.conf dan extensions.conf dapat dilihat pada lampiran 4.

4.3 Implementasi Iperf

Dalam menggunakan iperf diperlukan sedikitnya dua host yaitu satu host
sebagai client dan satu host sebagai server. Proses implementasi iperf dilakukan
dari sisi server dan client. Iperf mendukung untuk semua sistem operasi. Dari sisi
server menggunakan sistem operasi Centos. Proses implementasi dilakukan

melalui terminal dengan perintah yum -y install iperf. Sedangkan dari sisi client
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menggunakan sistem operasi windows, proses instalasi dibutuhkan dengan
mengunduh paket iperf yang mendukung sistem operasi windows terlebih dahulu.
Untuk melihat keberhasilan proses instalasi iperf pada server dan client, dapat
diperiksa dengan mengaktifkan port iperf pada server melalui terminal client
dengan perintah iperf —s —u. Gambar 4-4 menunjukkan keberhasilan instalasi

iperf.

C:\Windows\system32\cmd.exe - iperf -s -u

Microsoft Windows [Uersion 6.1.76011]
opyright <{(c> 2089 Microsoft Corporation. All rights reserved.

IC:\Users\LahJARKOMS >iperf —-s —u

2y listening on UDP port 5601
Receiving 1478 hyte datagrams
DP buffer size: 64.8 KByte (default)

Gambar 4-4 Hasil instalasi iperf

Sumber : [Implementasi]

Pada penelitian ini menggunakan iperf untuk membebani jaringan dengan
trafik yang banyak. Pembebanan ini akan mempengaruhi beberapa parameter
yaitu delay, jitter dan packet loss. Pada penelitian ini pembebanan dilakukan
dengan cara client mengirimkan beberapa paket UDP ke server dengan waktu
tertentu. Konfigurasi dilakukan dari komputer lain yang berada pada satu segmen
dengan client VoIP. Pemberian beban dilakukan dari sisi client iperf dengan
mengetikkan IP server, badwidth yang dibutuhkan dan waktu pemberian beban.
Pada gambar 4-5 adalah tampilan pemberian beban jaringan dengan media kabel
UTP. Dari gambar tersebut dapat dilihat informasi yang menunjukkan bahwa
komputer tersebut mengirimkan paket UDP selama 1 jam dengan bandwidth tiap
paket membutuhkan 90Mbits/sec.
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C\Windows\system32\cmd.exe

icrosoft Wirdows [Verszion 6.1.76811]
opuright <(c) 2009 Microsoft Corporation. All rights reserved.

:\Users\Labh/ARKOMS >iperf —-c¢ 175.45.187.252 -b 98m -t
JARNING: option ~b implies udp testing

lient connecting to 175.45.187.252, UDP port 5081

sending 1478 byte datagrans

DP bhuffer size: 64.8 KByte (default)

local 172.21.3.13 port 61398 connected with 175.45.187.252 port 5881
Intervel Transler Dandwidth

31
D1
3] 9.8-3t00.0 sec 37.9 GBytes 98.4 Mbhits/sec
31 Sent 27675887 datagrans

I

Gambar 4-5 Pemberian beban melalui UTP

Sumber : [Implementasi]

Pada gambar 4-6 adalah tampilan pemberian beban jaringan dengan media
Wierless. Dari gambar tersebut dapat dilihat keterangan yang menunjukkan bahwa
komputer tersebut mengirimkan paket UDP selama 2 menit dengan bandwidth tiap

paket membutuhkan 50Mbits/sec.

C:\Windows\system32\cmd

:\Users\Prasetyan>iperf —c 175.45.187.252 -b 50n -t 120
MARNING: option -b implies udp testing

>lient connecting to 175.45.187.252, UDP port 5681
Sending 1478 hyte datagrans
UDP buffer size: 64.0 KByte (default)
local 172.21.13.243 port 59575 connected with 175.45.187.252 port 5081
Interval Transfer Bandwidth

9.8-120.0 sec 716 MBytes 58.8 Mhits/sec
Sent 510630 datagranms

Gambar 4-6 Pemberian beban melalui Wireless

Sumber : [Implementasi]

4.4 Implementasi Secure Real-time Transport Protocol

Setelah seluruh instalasi dan konfigurasi untuk pengujian skenario 1
selesai dilakukan, proses selanjutnya adalah melakukan implementasi Secure
Real-time Transport Protocol (SRTP). Ketika melakukan implementasi asterisk,
SRTP tidak secara otomatis terinstal pada asterisk. Oleh karena itu harus
mengunduh paket library SRTP terlebih dahulu. Dalam penelitian ini
menggunakan SRTP versi 1.4.2. Setiap menambahkan library baru, asterisk harus
diinstal ulang. Langkah instalasi asterisk dengan SRTP tercantum pada lampiran
3.
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Secure Real-time Transport Protocol (SRTP) akan mengenkripsi payload
paket suara. Namun key yang digunakan untuk mengenkripsi dipertukarkan
melalui protokol SIP. Maka TLS (Transport Layer Security) dibutuhkan untuk
mengenkripsi SIP. Alur konfigurasi SRTP pada server dapat dilihat pada lampiran
"

Implemntasi SRTP diawali dengan proses pembuatan sertifikat telah
dibuat dan akan tersimpan pada directory /etc/asterisk/keys. Proses ini akan
menghasilkan file berekstensi .crt, .csr, .key dan .pem. File tersebut secara

otomatis dibuat ketika melakukan generate key.

@rnut@sErver\l'nip:fetl:/asteriskfkeys i
[roctlserverVoip asterisk-11.2.11# cd Ffetc/asterisk/keys/

[rootlserverVoipn kevsl# 1=

200.crt 200.key 300.crt  300.key asterisk.crt asterisk.key ca.cfyg ca.key
Z200.csr Z00.pem 300.csr 300.pem asterisk.csr asterisk.pem ca.crt tmop.cfg
[tootlserverVoip keys] # I n

Gambar 4-7 File hasil generate key

Sumber : [Implementasi]

Proses selanjutnya memodifikasi file pada server asterisk agar
mengijinkan TLS (Transport Layer Security). File konfigurasi yang digunakan
adalah /etc/asterisk/sip.conf. Konfigurasi yang diperlukan beruba informasi
mengenai port default untuk transport TLS, IP asterisk yang mendukung TLS,
informasi letak file sertifikat TLS dan Certificate Authority (CA) sesuai yang telah
dibuat sebelumnya. Pada konfigurasi sip.conf, asterisk perlu mengijinkan semua
TLS cipher dan mengatur metode TLS client dengan TLSv1. Konfigurasi yang
mendukung SRTP dapat dilihat pada lampiran 6.

Langkah berikutnya membuat konfigurasi client pada file asterisk agar
client mendukung TLS. Konfigurasi dilakukan dengan memodifikasi agar client
mampu melakukan koneksi pada server asterisk yang dilengkapi TLS. File
konfigurasi yang digunakan yaitu [etc/asterisk/sip.conf dan
/etc/asterisk/extensions.conf. Server asterisk mendukung 3 tipe transport yaitu
TCP, UDP dan TLS. Pada konfigurasi client yang mendukung SRTP diperlukan
tipe transport TLS dan enkripsi default untuk SRTP cukup memberikan field
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encryption=yes. Konfigurasi client yang mendukung SRTP dapat dilihat pada

lampiran 6.

Untuk mengecek keberhasilan konfigurasi yang dilakukan, maka ketika
melakukan reload melalui console CLI asterisk dengan mengetikkan perintah sip

reload akan menunjukkan informasi SSL certificate ok seperti pada gambar 4-8.

22 root@servervoip:~

[root@serverVoip ~]# asterisk -rvwv
Asterisk 11.2.1, Copyright (C) 1999 - 2012 Digiuwm, Inc. and others.

Created by Mark Spencer <warkster@digiwm.com:

Asterisk comes with ABSOLUTELY WO WARRLNMTY: type 'core show warranty' for detail
This is free software, with components licensed under the GHNU Genersl Public
License wersion 2 and other licenses; you are welcowe to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 11.2.1 currently running on serverWoip (pid = 2967)
serverVolp*CLI> =ip reload
RFeloading 3IF
== Parszing '/fetc/asterisk/sip.conf': Found
== Parszing '/Jetc/asterisk/users.conf': Found
== 5IP Listening on 0.0.0.0:5061
== Uszing 3IP Co3 mark 4
33L certificate ok
== Parsing '/etc/asterisk/sip notify.conf': Found
serverVoip*CLI= I

Gambar 4-8 Status sertifikat pada server

Sumber : [Implementasi]

4.5 Implementasi Softphone

4.5.1 X-lite

X-lite digunakan sebagai perangkat lunak dalam pengujian komunikasi VolP
ini. Bertujuan untuk mengetahui hasil komunikasi VoIP dari server yang tidak
menggunakan Secure Real-Time Transport Protocol. Pada tahap ini melakukan
implementasi X-lite. X-lite diinstal pada sistem operasi Windows pada tiap-tiap user
agent. Konfigurasi X-lite diisi sesuai paramater yang sesuai dengan informasi yang
dimiliki pada server. Informasi yang dibutuhkan seperti domain server, username

dan password client. Gambar 4-3 menunjukkan konfigurasi account client 300.

4.5.2 Blink
Blink digunakan sebagai software dalam pengujian komunikasi VolIP.

Bertujuan untuk mengetahui hasil komunikasi VolP dari server menggunakan
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Secure Real-time Transport Protocol. Implementasi Blink dilakukan pada Sistem
Operasi Windows. Pada penelitian ini menggunakan Softphone Blink versi 0.3.0.

Implementasi Blink dilakukan dengan mengatur jenis codec, mengubah
SRTP encryption menjadi mandatory agar mendukung SRTP, mengatur
Outbound proxy, port dan jenis transport sesuai pada konfigurasi server asterisk.
Dan yang terakhir menginputkan file sertifikat pada softphone Blink.

r - — — ™
G Blink Preferences - —— - - =gRoy X )

R

' Bonjour Account Information | Meda | Server Settngs | Network | Advanced
200919216831
2009175.45.187.252 P Breosy

oAby sres my oy for outooine «

Qutbound Proxy: 175.45,187.252 Port: 5061 5 Trarmport: (WS w

Auth Username:

MSRP Relay

MSRP Reday: F f Port: 28 Traraport:

Ixtra Server Settings
Vocemad LRI:
XCAP Root LRL:
Server Tools LRL:

Conference Server;

Gambar 4-9 Tampilan konfigurasi client Blink

Sumber : [Implementasi]



BAB V

PENGUJIAN DAN ANALISIS

Pada bab ini memuat hasil pengujian dan analisis terhadap sistem jaringan
yang telah diimplementasikan. Yakni Pengujian dan analisis untuk mengetahui
apakah sistem yang telah dirancang dan diimplementasikan telah bekerja sesuai

dengan tujuan

Secara umum, pengujian dilakukan untuk dapat menunjukkan bahwa
perangkat lunak telah mampu bekerja sesuai dengan spesifikasi dari kebutuhan
yang melandasinya. Kemudian pengujian lebih spesifik dikhususkan pada
perhitungan kualitas suara berdasarkan parameter-parameter yang digunakan.
Sehingga dari uraian tersebut dapat dibagi menjadi 2 kegiatan pengujian, yaitu

pengujian konektivitas client dengan server dan pengujian kualitas suara.

Pengujian konektivitas client dengan server dilakukan dengan maksud
apakah sistem VolIP telah bekerja dengan baik atau tidak. Untuk pengujian utama
yaitu pengukuran kualitas layanan suara VolP akan dilakukan perbandingan
kualitas suara VoIP dengan 2 kondisi yang berbeda seperti yang telah dijelaskan
pada Bab Ill. Pengujian kualitas layanan suara dilakukan menggunakan software
Wireshark. Berikut implementasi pengujian yang dilakukan pada penelitian ini.

5.1. Pengujian Konektivitas Client-Server
5.1.1 Pengujian Konektivitas Client-Server tanpa Keamanan

Pengujian konektivitas dilakukan dengan cara melihat apakah pengguna
yang didaftarkan sudah diregistrasi oleh server atau tidak, kemudian menguiji
apakah dari pengguna yang telah terdaftar tersebut dapat saling melakukan
panggilan atau tidak.

5.1.1.1 Pemeriksaan Status Registrasi pengguna

Untuk melihat status registrasi pengguna dari console CLI asterisk dengan

mengetikkan perintah sip show peers seperti yang ditunjukkan pada gambar 5-1. Pada

33
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gambar tersebut dapat dilihat keterangan yang menunjukkan bahwa terdapat beberapa
pengguna yang terdaftar berada dalam posisi online dan siap untuk digunakan yaitu

pengguna 200 dan pengguna 300.

[Ceanected to Reteciok $11.2.0 currently rumsing o4 secverVolp (pid = 1T49)
PETVETVRAP*CLI> Bip Phow peerE

lams U ERARS Hasr Erym Popsespaet ASL Part fratus B or 1T LOn
103/ cliemntl 1T3.31-11,000 o L] [BE5] ] oK {7 ma)

13t falienc? Pnspecadied oo B THPRCRN

tedfelieand (Paspesified) D a & TR |
sl dentd PTE. 8k -0.03 L. AT OF 4L mal

Lasfeliencs {Puspecifled) o oa o CHFRORN

Lidfel tennd iDnapacifind) B l o iy a0y

LT Agliens? iCnerpecified) o ooa ] THIRCR

Lo faliened Daspesifiea) O oa o TR

1087elient iOnppacifiedh <] [ 1] fiasam

ligfeliencls Bnspeziflea) o ooa & TR

i1 feltennil (Daspesifiea) 5 a [/ Titacant

i olisnild A0 Fimdh o 1 B bialy a5

BL-S-FE - 1%r =15,8% B 1] 1d444 G jEIE ma)

300300 172 3.3 o H AT 0K & ma)

|TY FIF TFETF [AORITOTEET ¥ CRILEE, 1% GETLIGE CERGRITOTENT U ORIIRF, U GTCILAE]
I":'rlrr'.-'-n-!r"cl.:l:-

Gambar 5-1 Status Peering SIP RTP
Sumber : [Hasil Pengujian]

5.1.1.2 Pemeriksaan Keberhasilan Panggilan

Status keberhasilan panggilan di server asterisk dapat dilihat melalui
console CLI asterisk ketika proses permintaan panggilan dimulai hingga diakhiri.
Seperti yang terlihat pada gambar 5-2, proses panggilan diawali dengan
mengeksekusi perintah Dial (SIP /XXX) dimana pernyataan tersebut berarti pada
panggilan yang berlangsung digunakan teknologi SIP dan XXX adalah nomor
tujuan dalam hal ini adalah client 300. Setelah rule tersebut diekseskusi, maka
permintaan diterima dan proses panggilan dilakukan, kemudian dari nomor
penerima merespon dengan berdering. Ketika telepon pada pengguna 300
diangkat, maka terjadi proses komunikasi antara pengguna 200 dan pengguna 300.
Gambar 5-2 menunjukkan lebih jelas proses komunikasi yang terjadi.

== Using SIP RTP CoS mazrk S

== Executing [300@8my-phone:1) Dial ("SIP/200-00000079", "SIP/300,20%) in new
w= Using SIP RTP CoS mark S

-= Called SIP/300

== SIP/300-0000007a is ringing

-=- SIP/300-0000007a answered SIP/200-00000079

== Remotely bridging SIP/200-00000079 and SIP/300-0000007a
== Spawn extension (my-phone, 300, 1) exited non-zero on 'SIP/200-00000079°

SQXVC!!OX{."C-!) l

Gambar 5-2 Proses Komunikasi User 200 dan 300

Sumber : [Hasil Pengujian]
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Ketika panggilan terjadi antara client 1 dan client 2, SDP (Session
Description Protocol) akan mendeskripsikan detail panggilan. Detail panggilan
dapat dilihat melalui console CLI dengan mengetikkan perintah sip set debug on.

Hasil detail panggilan RTP dapat dilihat pada lampiran 6.

5.1.2 Pengujian Konektivitas Client-Server dengan SRTP

Pengujian konektivitas dilakukan dengan cara melihat apakah pengguna
yang didaftarkan sudah diregistrasi oleh server support SRTP atau tidak,
kemudian menguji apakah dari client yang telah terdaftar tersebut dapat saling

melakukan panggilan atau tidak.

5.1.2.1 Pemeriksaan Status Registrasi Pengguna

Untuk melihat status registrasi pengguna dari console CLI asterisk dengan
mengetikkan perintah sip show peers seperti yang ditunjukkan pada gambar 5-3. Pada
gambar tersebut dapat dilihat keterangan yang menunjukkan bahwa terdapat beberapa
pengguna yang terdaftar berada dalam posisi online dan siap untuk digunakan yaitu
client 200 dan client 300.

Iﬂ'um&.inmﬂﬁﬁp—
00/ 200 172.21.13.18) ON 06 OF (10} =a)
100/ 300 172.21.3.20 4 M L L] QF [10% ma}

14 sip peees [Nomivored: I omline, 02 offlime Urmonitored! O omline, O offline)
serverVolp*CLIx

Gambar 5-3 Status peer SIP SRTP

Sumber : [Hasil Pengujian]

5.1.2.2 Pemeriksaan Keberhasilan Panggilan

Status keberhasilan panggilan di server Asterisk dapat dilihat melalui
console CLI asterisk ketika proses permintaan panggilan dimulai hingga diakhiri.
Seperti yang terlihat pada gambar 5-4, proses panggilan diawali dengan
mengeksekusi perintah Set (  SIP SRTP=enable) dimana pernyataan tersebut
berarti sebelum proses panggilan yang menggunakan teknologi SIP dan server
akan me-setting SRTP. Perintah kedua adalah (_SIP

SRTP CRYPTO=enable) berarti server yang menggunakan teknologi SIP
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mengijinkan untuk merahasiakan data menggunakan SRTP. Gambar 5-4

menunjukkan lebih jelas proses komunikasi yang terjadi.

£ root@serveryoips~

oy Sl BTF Cos mark o
== Executing [3008my=-phone:l] Sec(“3IF/200-0000001d%, * SIFPSRTFP=enable®) in
v STack
== Executing [(3008my-phone:2) Sec (™ZIPS200-0000001d%, ™ =iparep CRYPTO=e&nab
"] in newv scack
—- Execucing [3008my-phone:3] Dial("SIP/200-0000001d", "SIP/300,20") in neav

tack
== Using SIP RTF Co3 mark 5
== Called SIF/300
SIP/300-0000001e 13 Tinging
SIP/300-0000001e answvered SIP/200-00000014
Stacted music on hold, clasa ‘defaule’, on JIF/300-0000001e
Sropped music on hold on SIP/300-0000001e

Gambar 5-4 Proses Komunikasi client dengan SRTP
Sumber : [Hasil Pengujian]

Detail panggilan atau disebut SDP (Session Descriptions Protocols) dapat
dilihat melalui console CLI dengan mengetikkan perintah sip set debug on. Hasil

detail panggilan dapat dilihat pada lampiran 7.

Dari hasil SDP menunjukkan bahwa komunikasi menggunakan transport
TLS. Media yang digunakan yaitu SRTP ditunjukkan dengan media description
m= RTP/SAVP. Port yang digunakan adalah port default VVoIP 5061. User agent
yang digunakan adalah Blink-0.3.0, dan algoritma kriptografi yang digunakan

sesuai informasi field pada a=crypto:1 AES CM 128 HMAC SHA1l 80.

5.2 Pengujian Penyadapan
5.2.1 Pengujian Penyadapan VoIP tanpa Keamanan

Jika dilihat dari sisi wireshark sebagai perangkat lunak yang mampu menangkap
paket pada suatu network. Pada penelitian ini perangkat lunak wireshark juga
digunakan untuk melakukan sniffing. Wireshark dapat mengamati protokol SIP
dan mendengarkan komunikasi yang terjadi antar client VVolP. Jika protokol SIP
terlihat, pada wireshark memilih menu Telephony — RTP — Show All Stream -
Analyze dan pilih Player. Berikut adalah hasil penyadapan yang terjadi pada VVoIP

tanpa menggunakan keamanan, vyaitu :
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a. Melakukan pengecekkan pada jalur protokol SIP
Pada tahap ini dapat dilihat terjadinya panggilan yang menggunakan
protokol SIP.

T Lpcapng [Wieshark 105 (SYN Rev 48142 o /trunk-1.8))

L (& Yew Go Catue Ao Zawsics Tekephony ook plemsh b
Udaee SEEXPE \NesaTF 2 B
o v Lgresson... Oew S

. T Source i wa  Lengh e
DL 2D, 346924000 ATI 45,07, 292 472, 20.00.000 IR/ 04 Status: 200 OC | , with session description
237 10, 3506000 475,45, 187,257 272, 21,10, 311 SIP/RO 026 Statust 200 O€ | , wAth session description

240 10255197000 172.21.10. 111 A7S.45. 007,252 SIp 645 Pequestt ACK s1pId00RLTS. 45, 187.29215060 |
262 1. 297284000 179, 48,287. 292 172.20.30.011 SIM/Re LR £ INVITE #) 2.20.20. 001144574, An-dialog |, with session descr
265 10, 39761000 A72.23.00,000 AT .45.007.252 1P 45 Fequests ACK s1pIB00RLTS . 45, 107, 29235060 |
W7 10060593000 172,21.10.301 175, 45,187,252 SIP/RP TS Statust 200 OF | , with session description
278 10342429000 179 .45, 107,292 17221100001 D 443 Pegueatt AKX 51p12009172.21.10, 101 044574 |
€021 $9,316373000 179,45, 107,292 472, 21,0001 SIp €33 Feguestt OPTIONS sip 2000172, 21,00, 310044574 r I
€OI8 37, 419011000 372.23,10,.301  A75.43.187.252 3P 381 Statuss 200 Oc |
13280 119, 428995000 175,45, 147,292 72.21.10.111 SIP 43) Request OPTIONS $1p12000072, 21,80, 010544574 r 0 L |
3392 119.531354000 172,25, 10,001 A7S. 45107292 5P $81 Status: 200 O« |

19296 103.01214%000 175,45, 187,292 172, 21,1031 Stp/e B2 Reguest: INVITE 91p:2000072,20.00, 30044574, in-dialog | , with sessicn descr
35265 175.090050000 175,45, 147,252 372,21.10.311  SIP/WP $92 Fequest: INVITE $1p12000372,23,30, 301344574, An-41a10) | , with session descr

P Nrs 4ne mesEsAmAn EEA Ne 4% SEE S 4w smw wrA Sem e— —— .o - - PO —— Srveeriaree

0 frame 2055 G435 Dytes 00 wire (3140 DITs), #43 Dytes Captured (3380 Bits) om 4 _
a (thernet 11, S/PC: MOnma I Pr 06129:C2 (TO17DICh0622Y2C2), Datt Croco 07100191 (I e 1as 107 191
® Intermet Protocol Versiom 4, Sect B72.23.15,0010 (172.21.130,101), et 17945 0. 252 (173.45.1007.042)
» User Datagram Protocol, Src Ports 44574 (64574), Dst Port: sip (3060)
= Session Imtiation Protoco) (acx)
# FequestoLine: ALK 33ptI000173. 45, 107, JI211000 SIP/2.0  m— ”d\ll ﬁllcr SIP
» Message Meader

O 3 [Frame (v ame). 645 bytes [ Pachets: 15300 Dughayed 17 Markad: 0 Load trve: 0.00 421 [Prifie: Dl

Gambar 5-5 Melihat protocol SIP
Sumber: [Hasil Pengujian]
Gambar 5-5 menunjukkan bahwa pada pengujian VoIP tanpa keamanan,

wireshark mampu menangkap protokol SIP yang digunakan sebagai protokol

komunikasi VolP.
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b. Melakukan penyadapan pada komunikasi VVolP.

T i.pcopng - Vol - RTP Player

I D

PRy e AN IR Lsam LEANIL AEIMIS

? From 172, 213624258 o 172.21. 1 L111:630146  Durstion: 122,65 Drop by Mber Buff 8501.4%,) Out of Saq: L0005 Winong Timestamp: FR0LE%)

SENRE —

BB S L] pE e ] LTI LAIFIE pEEETEE] pEEEE ] 1433235 l.I

] From 172211301 1:631 46 bo 172,20, 3 62:45536 Duration:121.03 Dwop bry tber Buff: 104(1.7%)  Out of Sexq: 000.0%6)  Wirong Timestamp: S4(1 4%

[#] Wit 2 timas of ey

S [ussRTPmedamy | Decode | | Bav | [ e

Metewr basffer [re] | S0

Gambar 5-6 Hasil penyadapan VolP

Sumber: [Hasil Pengujian]

Pada komunikasi RTP yang berhasil ditangkap seperti pada Gambar 5-6,
komunikasi yang tersadap bisa dimainkan ulang dan dapat terdengar kembali
semua komunikasi VoIP yang telah direkam sebelumnya oleh Wireshark secara

otomatis.

5.2.2 Pengujian Penyadapan VolP dengan SRTP

Berikut adalah hasil penyadapan yang terjadi pada VolP menggunakan
SRTP, yaitu :
a. Mengamati protocol SIP
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1 weiliringan-1_prapng [Wineshark 1ILE (S5 Brw 40143 from sk - L8]]
Ble [ Wwew G0 Laphuw frabos  Ratutes  Telphoty Dok rbemal pelp

EE ccaan ap® x| B

Tas Sawvw

50 %[ Pl DASEMESTER. TSRUPSIHASE PENGURA. [ Padhets: | X295 Doplaved © Markesd: Load e 0102062 Fealie: Deladt

Gambar 5-7 Melihat protokol SIP setelah VVoIP dengan SRTP

Sumber: [Hasil Pengujian]

b. Mengamati jenis transport TLS

2wt ringan-1.pcep09  [Wireshark 1ILG (SYNRov 48147 froem /Truek-1.8))
Lh (% Yow G0 Cxbae frae Ratwicr Tekphony ook tema b
AN BEEX2E Aer0T2 BE QaaD @RV % B

PR ¥ Dgression.., Cey Agly Save
N T Source Destnaton fratocd  Lergh _ Bio = — g 5 =
12 1.4214795000 LiteonTe 12175 Sroadcast ARP 60 Who has 172,21.10.47 Tell 172.21.13.22%
13 1.656508000 172.21.1).46  175.45.187.252 ITLSw1 134D spplication Data, Application Data
34 1.650500000 1S 45187, 292 172.21.13.46 utd 66 sip-tls > cardbox [ACK) Segel Ackslll’S WimeB5l Lemsd TivalsBa1745001 Tiecrs5s
35 3.659564000  17S.45.107,292 372.21.10.46  [TUSWL 700 Application Data, Application Data
16 1,660057000 172.21.1).46  175.45.187.252 [TuSvi $24 application Data, Application Data
17 1700493000  17S.45.167.252 172.21.13.46 W 66 s1p-tls > cardbox [AIK] Seqe3S Ack=1733 Wine9)6 Lenwd TSval=941745044 TSecr=
18 1.700553000 172.21.1).4C 175.4%.187.242 INLSV2 1500 Application Data, Application Data
19 1,700453000  173.45.107,252 372,21,10.46 |TCP 66 51p-t1s > cardbox (MX) Seqe6)S AcksIl67 WineStl Lend TSvaleRM1T45046 TSecrs
20 5,704634000 175.45,.187,292 172,21,13.46  [TiSL €52 Application Data, Application Data
21 1.705543000 17S.4S.187.292 172.21.13.46 S5H €30 [ncrypted response pathet leasSés
22 3.706330000  17S.45.187,.242 172.21.13.46 SEH 166 Cncrypted response packet lens100
2V 3, 706362000  172.21.10,.46 37%5,.45,197.252 |TCP 66 L1etOeMont-A > seh [ACK] Seqel Acke£65 Wineq5535 Lensd TSvaleS8302 Tiecrs1
24 1,725054000  175.45,.187.252 172.21.13.46 SSH 166 Encrypted ressonse packet lens100 v
>
:. Frame 3331 540 bytes on wire (4320 bits), 540 bytes captured (4120 Mu') on \nterface O
| @ Ethernet II, Src: HonHaiPr 06:29:¢2 (fO:7bicb:06:29:c2), Dst: Cisco O7:0€:91 (84:8<:05:07:0F:91)
& Internet Protoco] Versson 4, Src: 172.21.10.46 (172.20.33.46), Dst: 2175.45.187.262 (175.45.307.2492)
| & Transwission Control Protocol, Src Port: cardbox (J105), Dst Port: sip-tls (S061), Seq: 7297, Ack: €715, Len; 474
| & Secure Sockets Layer
0000 o4 Bc b5 07 OF 91 FO 70 cb 06 27 €2 C48 0D 45 WO
0050 020 £2 78 2D 00 80 06 S2 04 oc 15 O 2¢ af 24
00X bb fe Oc 21 1) ¢S 99 da ¢ 79 eb of e 91 80 18
0030 €f Ff 53 fa 00 00 01 O1L 08 Oa OO OO o4 28 38 22
Oc e0 317 0J 0100 20 J6 2c od 47 53 34 ad &b 7a
D050 o8 72 39 11 44 ed b9 o8 cl db B 1376 8F X0 57 Ve ¥ b
O 7 Fle: DASDESTER TISRIPSIASE PENGURA | Pachets: 10235 Deglayed: § Marbod 0 Load tve: 008,953 Prolie: Defalt

Gambar 5-8 Hasil transport TLS pada VolP dengan SRTP

Sumber: [Hasil Pengujian]

Gambar 5-7 menunjukkan bahwa protokol SIP tidak tertangkap pada
perangkat lunak wireshark. Hal ini dikarenakan komunikasi VolP menggunakan
tipe transport TLS untuk mengamankan key digunakan untuk enkripsi. Pada
gambar 5-8 terlihat bahwa protokol SIP menggunakan TLS.



40

c. Melihat isi data dan melakukan penyadapan pada komunikasi VolP
dengan SRTP

s | rngan-1.pcagng - YolP - RTP Player

T e T P P P
r—— AN T Lmases ses 1raks P T

(] From 172.21.13.46:50008 bo 175.45. 167.252: 16816 Durstion:121.27 Drop by Mber Buff:000.0%) Out of Seq: 0(0.07%)  Wrong Timestamp: G045 100

1 L2y 2082 L FE0T k3ol pFiER L L2r R Ak EaT paEl ]

E From 175 45.187.252: 16816 to 172.20. 1 3.46:50008 Duration:121.75 Do by Meber Buff: 14%(2.5%) Out of Seq: 000.0%)  'Wiong Timestamg: SS0000

[#] ‘weerew a5 tims of olary

Meter buffer [me]| 50 5[] Use RTF timestamp [nem-de ][ Blay ]

Gambar 5-9 Hasil penyadapan VolP dengan SRTP

Sumber: [Hasil Pengujian]
Gambar 5-9 menunjukkan hasil dari tangkapan komunikasi VolIP
menggunakan SRTP terlihat bahwa hasil suara telah terenkripsi.

5.3 Pengujian Kualitas VolP

Pada penelitian ini, pengujian kualitas layanan suara dari client 1 dengan
IP 172.21.13.XXX/24 menuju client 2 dengan IP address 172.21.3.XX/32. Pada
masing-masing konfigurasi dilakukan pengambilan data sebanyak 10 kali, selama
masing-masing 2 menit. Dari sini akan diamati payload dan dapat diperoleh data
antara lain delay, jitter dan packet loss. Konfigurasi algoritma cipher dalam
penelitian ini direncanakan menggunakan algoritma default dari library Secure
Rea-Itime Transport Protocol yaitu AES CM_128 HMAC_SHA1 80.

5.3.1 Analisa Kualitas VolIP tanpa Keamanan

Panggilan dilakukan menggunakan softphone X-lite. Wireshark mampu
membaca paket-paket data yang lewat pada jaringan dan menganalisanya. SIP
merupakan salah satu protokol yang didukung oleh wireshark.



File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
Bueee BEXEE AesTLIEEQAQAQRN | @ DB % H
Fi[ter.l sip I [=] Bxpression... Ciear Apply
No. Time Source Destinati Protocol Length Info A
25 1.852298001/2.21.13.111 1/5.45.18/.252 SIP/SDP Y/0 Request: INVITE S1p:300@1/5.45.18/.252, with session description F
29 1.94074400175.45.187.252 172.21.13.111 SIP 615 Status: 401 Unauthorized
30 1.94185400172.21.13.111 175.45.187.252 SIP 377 Request: ACK sip:300@175.45.187.252
31 2.04338600172.21.13.111 175.45.187.252 SIP/SDP 1129 Request: INVITE sip:300@175.45.187.252, with session description
f 32 2.15826700175.45.187.252 ayplizalaltiahit SIP 558 Status: 100 Trying
I 36 2.27899200175.45.187.252 172.21.13.111 SIP 574 Status: 180 Ringing
73 6.59860400175.45.187.252 172.21.13.111 SIP/SDP 886 status: 200 OK, with session description
| 92 6.80315900172.21.13.111 175.45.187.252 SIP 645 Request: ACK sip:300@175.45.187.252:5060
142 7.37362500175.45.187.252 172.21.13.111 SIP/SDP 886 Sstatus: 200 OK, with session description
155 7.44984900175.45.187.252 172.21.13.111 SIP/SDP 876 Request: INVITE sip:200@172.21.13.111:57298, in-dialog, with session descript’
172 7.55351900172.21.13.111 175.45.187.252 SIP 645 Request: ACK sip:300@175.45.187.252:5060 -
173 7.55361500172.21.13.111 175.45.187.252 SIP/SDP 785 status: 200 OK, with session description
189 7.76245000175.45.187.252 172.21.13.111 SIP/SDP 876 Request: INVITE sip:200@172.21.13.111:57298, in-dialog, with session descript
222 8.06715500172.21.13.111 175.45.187.252 SIP/SDP 785 status: 200 OK, with session description
243 8.30185000175.45.187.252 172.21.13.111 SIP 448 Request: ACK sip:200@172.21.13.111:57298
| 312 9.11514600175.45.187.252 172.21.13.111 SIP 448 Request: ACK sip:200@172.21.13.111:57298
U 4121 41.6117630175.45.187.252 172.21.13.111 SIP 653 Request: OPTIONS sip:200@172.21.13.111:57298;rinstance=79cb87a8fe77295F
[l 4135 41.7133530172.21.13.111 175.45.187.252 SIP 581 status: 200 OK
10307 101.841638175.45.187.252 172.21.13.111 SIP 653 Request: OPTIONS sip:200@172.21.13.111:57298;rinstance=79cb87a8fe77295F
10321 101.946244172.21.13.111 175.45.187.252 SIP 581 status: 200 OK
|| 13742 128.050182172.21.13.111 175.45.187.252 SIP 690 Request: BYE sip:300@175.45.187.252:5060 b
|| Ls227c 300 nceannase ac 107 nen 478 4o aaa xn cnc renea nnn nw -
< m »
||®@ Frame 25: 970 bytes on wire (7760 bits), 970 bytes captured (7760 bits) P
Ethernet II, Src: HonHaiPr_06:29:c2 (f0:7b:cb:06:29:c2), Dst: d4:8c:b5:07:0f:91 (d4:8c:b5:07:0f:91) F
|® Internet Protocol version 4, src: 172.21.13.111 (172.21.13.111), Dst: 175.45.187.252 (175.45.187.252)
User Datagram Protocol, Src Port: 57298 (57298), Dst Port: sip (5060) 3
= Session Initiation Protocol i
Request-Line: INVITE sip:300@175.45.187.252 SIP/2.0
Message Header L4
Message Body b
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Alur pengujian kualitas suara VVolP dapat dilihat pada lampiran 8. Server
yang digunakan dalam pengujian ini adalah server SIP tanpa keamanan dengan
alamat 175.45.187.252 dan anggota client yang terdaftar yaitu 200 dan 300.
Panggilan dilakukan menggunakan 2 softphone X-lite yang dipasang pada

komputer dan segmen yang berbeda.

Hasil pengujian dibedakan menjadi dua sumber, yaitu dari sisi client 1
dengan IP address 172.21.13.XXX/24 menuju client 2 dengan IP address
172.21.3.XX/32 dan client 2 dengan IP address 172.21.3.XX/32 menuju client 1
dengan IP 172.21.13.XXX/24. Gambar 5-10 diambil dari sisi client 1 yang
melakukan panggilan ke client 2. Gambar 5-11 diambil dari sisi client 2 yang
dipanggil oleh client 1. Gambar 5-10 dan gambar 5-11 menunjukkan bahwa

komunikasi menggunakan protocol SIP.

@ rtp-sii;lkﬁx-l.pcapng [Wireshark 1.6.5 (SVN Rev 40429 from /trunk-1.6) C=RASE X

Gambar 5-10 Wireshark membaca data RTP dari client 1

Sumber : [Hasil Pengujian]
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Help

File Edit View Go Capture Analyze Statistics Telephony Tools Internals

BWoed BEXRE AT L Qe D | @B Mmx B

.187.252 SIP/SDP 823 status: 200 oK, with session description
SIP 491 Request: ACK sip:300@172.21.3.6

151.184518 172.21.3.62
349 175.45.187.252

Filter: [ =] Bxpression... Ciear Appy
No. Time Source Destination Protocol Length Info
1 0.000000 ETitegro_c0:d5:55 Broadcast ARP 60 who has 10.10.10.1? Tell 10.10.10.3
2 0.709397 172.21.3.3 239.255.255.250 SSDP SEARCH * HTTP/1.1
3 0.752878 172.21.3.62 175.45.187.252 UDP 174 source port: 28407 Destination port: 11273
5 0. & SIP/SDP status: 200 OK, with session description
i 6 0.773233 175.45.187.252 172.21.3.62 SIP 491 Request: ACK sip:300@172.21.3.62:13636;rinstance=b5cec1d853d7cel8
7 0.773234 175.45.187.252 172.21.3.62 SIP/SDP 923 Request: INVITE sip:300@172.21.3.62:13636;rinstance=b5cec1d853d7cel8, in-dialo
i 8 0.773661 175.45.187.252 172.21.3.62 SSH 282 Encrypted response packet len=228
| 9 0.878234 175.45.187.252 172.21.3.62 SIP/SDP 923 Request: INVITE sip:300@172.21.3.62:13636;rinstance=b5cec1d853d7cel8, in-dialo
| 10 0.882755 172.21.3.62 175.45.187.252 SIP 362 status: 100 Trying
11 0.973318 172.21.3.62 175.45.187.252 TCP 54 52022 > ssh [ACK] Seg=1 Ack=229 win=255 Len=0
12 1.002062 Elitegro_c0:d5:55 Broadcast ARP 60 who has 10.10.10.1? Tell 10.10.10.3
13 1.147365 172.21.3.62 172.21.13.111 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XDA27B660, Seq=2044, Time=789900, Mark
14 1.167120 172.21.3.62 172.21.13.111 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xDA27B660, Seq=2045, Time=790060

3636; rinstance=b5cec1d853d7cel8
== oo

19 1.207127 172.21.3.62 172.21.13.111 RP 214 PT=ITU-T

G.711 PCMU, SSRC=0XDA27B660, Seq=2047, Time=790380
20 1.227150 172.21.3.62 172.21.13.111 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xDA27B660, Seq=2048, Time=790540
211.247131 172.21.3.62 72521337317 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xDA27B660, Seq=2049, Time=790700
221.267124 172.21.3.62 172.21.13.111 RTP 214 PT=TTU-T G.711 PCMU. SSRC=OXDA27B660. Sea=2050. Time=790860

m |

# Frame 5: 823 bytes on wire (6584 bits), 823 bytes captured (6584 bits)

Ethernet II, Src: Elitegro_c7:00:14 (10:78:d2:c7:00:14), Dst: Cisco_ef:56:00 (64:00:f1:ef:56:00)
Internet Protocol version 4, src: 172.21.3.62 (172.21.3.62), Dst: 175.45.187.252 (175.45.187.252)
User Datagram Protocol, Src Port: 13636 (13636), Dst Port: sip (5060)

= Session Initiation Protocol

# status-Line: SIP/2.0 200 OK

@ Message Header

@ Message Body

Gambar 5-11 Wireshark membaca data RTP dari client 2

Sumber: [Hasil Pengujian]

Dari data diperoleh seperti gambar 5-10 dan gambar 5-11, untuk
mendapatkan jitter dan packet loss pilih tab Telephony — RTP — Show All Streams
hingga terlihat data seperti gambar 5-12 dan gambar 5-13.

— —— - — b i) e S
[l Wireshark: RTP Streams o - - - ee— R —

Detected 3 RTP streams. Choose one for forward and reverse direction for analysis

Lost ¢ |Max Delta (ms) 4 Max Jitter (ms) Mean Jitter (ms)
0.64 0.67

23 (0.4%) 087
933 (153%) 2136

C ¢ Payload ¢ Packets
‘0E5D4BB g711u 42

Forward: 172.21.13.111:45144 -> 172.21.3.62:28406, SSRC=0xEQESD4BB
_Reverse: 172.21.3.62:28406 -> 172.21.13.111:45144, SSRC=0xDA27B660

[ Unselect ][ Find Reverse ” Save As “ Mark Packets “ Prepare Filter “ Copy JI Analyze H Close ]

Gambar 5-12 Wireshark RTP Stream dari client 1

Sumber: [Hasil Pengujian]
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[ Wireshark: RTP Streams » — o[- E

Detected 3 RTP streams. Choose one for forward and reverse direction for analysis

2 ¢ Payload 4 Packets Lost Max Delta (ms) 4 Max Jitter (ms) Mean Jitter (ms) -
ESD4BB g711u 5962 25(04%) 502.70 44.22 429 5
h27B660 g711u 6092 0 (0.0%) 3514 185 0.05

1278660 GSM 5 U (0.0%) 2001 0.00 0.01 >
< »

Forward: 172.21.3.62:28406 -> 172.21.13.111:45144, SSRC=0xDA27B660
Reverse: 172.21.13.111:45144 -> 172.21.3.62:28406, SSRC=0xEOESD4BB
i pLs [ pLs ) ¢

[ Unselect H Find Reverse J[ dveE AS ” IVIdIK FdLKELS Jl rFiepare rier ” Lupy “ Analy’ze ][ £|O$E ]

Gambar 5-13 Wireshark RTP Stream dari client 2
Sumber : [Hasil Pengujian]

Berdasarkan gambar 5-12 dapat dilihat nilai packet loss forward dari
172.21.13.111 menuju 172.21.3.62 sebesar 0.4% dengan jumlah packet loss 23.
Sedangkan nilai packet loss reverse dari 172.21.3.62 menuju 172.21.13.111
sebesar 15.3% dengan jumlah packet loss 933. Dari gambar 5-12 dapat dilihat
pula nilai jitter forward dari 172.21.13.111 menuju 172.21.3.62 sebesar 0.87 ms.
Sedangkan nilai jitter reverse dari 172.21.3.62 menuju 172.21.13.111 sebesar
21.36 ms. Hasil analisa jitter dan packet loss VolP tanpa keamanan lebih lengkap
dapat dilihat pada lampiran 11.

Berdasarkan gambar 5-13 dapat dilihat nilai packet loss forward dari
172.21.3.62 menuju 172.21.13.111 sebesar 0 % dengan jumlah packet loss O.
Sedangkan nilai packet loss reverse dari 172.21.13.111 menuju 172.21.3.62
sebesar 0.4 % dengan jumlah packet loss 25. Dari gambar 5-13 dapat dilihat pula
nilai jitter forward dari 172.21.3.62 menuju 172.21.13.111 sebesar 0.05 ms.
Sedangkan nilai jitter reverse dari 172.21.13.111 menuju 172.21.3.62 sebesar 4.29
ms. Hasil analisa jitter dan packet loss VoIP tanpa keamanan lebih lengkap dapat
dilihat pada lampiran 11.

Untuk mendapatkan delay, melakukan filterisasi paket pada tab Filter.
Kemudian pilih tab Statistic — Summary dan membagi antara waktu dengan paket
data sesuai filterisasinya. Gambar 5-14 adalah hasil filterisasi dari sisi client 1

forward.



Display filter: rtp&&ip.src==172.2113.111 &&ip.dst==172.21.3.62

Traffic 4 Captured
Packets 13813

Avg. packets/sec 106.558
Bytes 1402382

Avg. bytes/sec 10818.441
Avg. MBit/sec 0.087

Dari gambar 5-14 dapat dihitung nilai delay dengan persamaan 1:

€ DNicnlavad

5972

Between first and last packet 129.629 sec | 120.788 sec

49,442

Avg. packet size 101.526 bytes 102.115 bytes

609831
5048.759
0.040

Aarked

Gambar 5-14 Wireshark Summary

Sumber : [Hasil Pengujian]

= 0.020226 sec = 20.226 ms
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Hasil analisa delay VolP tanpa keamanan lebih lengkap dapat dilihat pada

ry Waktu
¢ = Jumlah paket
Y 120.722 sec
- 5972
lampiran 11.
5.3.1.1 Delay

Dari pengujian yang dilakukan diperoleh nilai delay yang dibutuhkan

dalam komunikasi VolP tanpa keamanan untuk setiap kondisi pada setiap client

dan media ditunjukkan pada tabel 5-1. Untuk grafik delay dapat dilihat pada

gambar 5-15 dan gambar 5-16.

Tabel 5-1 Delay forward dan reverse VolP tanpa keamanan

Sumber: [Hasil Pengujian]

. Sepi (ms) Ramai (ms) | Ramai+beban(ms)
Med P
edia engguna = R = R = =
200 20.11 | 19.97
UTP-UTP 20.12 | 19.97 20.11 22.86
300 19.97120.12 | 19.97 | 20.13 20 20.12
200 20.23 | 20.16
Wireless-UTP 20.47 | 24.36 20.12 25.81
300 20 | 20.24 20| 20.5 20 20.13
Rata - rata 20.08 [ 20.1211 20.14 | 21.24 20.06 22.23
Keterangan:
F : Forward R : Reverse
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Delay Forward

20.6

20.5 _ M Sepi (ms)
__ 204 & Ramai (ms)
g 203 _
< 20.2 M Ramai + Beban (ms)
& 201
8 20

19.9

19.8

19.7

200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP | Wireless-UTP |
Client
Gambar 5-15 Delay Forward VolP tanpa keamanan
Sumber: [Hasil Pengujian]
Delay Reverse
30 W Sepi (ms)
25

O Ramai (ms)

N
o

M Ramai + Beban (ms)

Delay (ms)
=
(0]

=
o

o un

200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)

UTP-UTP L Wireless-UTP |
Client

Gambar 5-16 Delay Reverse VolP tanpa keamanan

Sumber: [Hasil pengujian]

Hasil dari tabel 5-1 dapat dilihat bahwa implementasi VolP tanpa
keamanan pada kondisi sepi terdapat rata-rata delay untuk forward sebesar 20.08
ms dan reverse sebesar 20.12 ms. Pada kondisi ramai terdapat rata-rata delay
untuk forward sebesar 20.14 ms dan reverse sebesar 21.24 ms. Sedangkan kondisi
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ramai dengan beban terdapat rata-rata delay untuk forward sebesar 20.06 ms dan
reverse sebesar 20.13 ms.

5.3.1.2 Jitter

Dari pengujian yang dilakukan diperoleh nilai jitter yang dibutuhkan
dalam komunikasi VolP tanpa keamanan untuk setiap kondisi pada setiap client
dan media ditunjukkan pada tabel 5-2. Untuk grafik jitter dapat dilihat pada
gambar 5-17 dan gambar 5-18.

Tabel 5-2 Jitter forward dan reverse VolP tanpa keamanan

Sumber: [Hasil Pengujian]

Media Pengguna Sepi (ms) Ramai (ms) Ramai+beban(ms)
F R F R F R
200 2.78 0.28
UTP-UTP 2.3 0.31 3.17 2.16
300 0.08 2.6 0.12 2.69 0.07 3.29
200 2.34 | 14.02
Wireless-UTP 3.34| 26.93 1.04 26.96
300 0.16 4.74 0.08 8.55 0.1 3.99
Rata - rata 1.34 5.41 1.46 9.62 1.10 9.10
Keterangan:
F : Forward R : Reverse

Jitter Forward

W Sepi (ms)

@ Ramai (ms)

M Ramai + Beban (ms)

Jitter (ms)

200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP | Wireless-UTP |
Client

Gambar 5-17 Jitter forward VVoIP tanpa keamanan

Sumber: [Hasil pengujian]
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Jitter Reverse

w
o

M Sepi (ms)
25
@ Ramai (ms)
=20
g B Ramai + Beban (ms)
:15
[J]
£10
5
0
200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP CIiLnt Wireless-UTP |

Gambar 5-18 Jitter Reverse VoIP tanpa keamanan

Sumber: [Hasil Pengujian]

Hasil dari tabel 5-2 dapat dilihat bahwa implementasi VolP tanpa
keamanan pada kondisi sepi terdapat rata-rata jitter untuk forward sebesar 1.34 ms
dan reverse sebesar 5.41 ms. Pada kondisi ramai terdapat rata-rata jitter untuk
forward sebesar 1.46 ms dan reverse sebesar 9.62 ms. Sedangkan kondisi ramai
dengan beban terdapat rata-rata jitter untuk forward sebesar 1.10 ms dan reverse
sebesar 9.10 ms.

5.3.1.3 Packet Loss

Dari pengujian yang dilakukan diperoleh nilai packet loss yang dibutuhkan
dalam komunikasi VolIP tanpa keamanan untuk setiap kondisi pada setiap client
dan media ditunjukkan pada tabel 5-3. Untuk grafik packet loss dapat dilihat pada
gambar 5-19 dan gambar 5-20.
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Tabel 5-3 Packet loss forward dan reverse VolP tanpa keamanan

Sumber: [Hasil Pengujian]

1 (0, 1 (0 1 0,
Media Pengguna Sepi (%) Ramai (%) Ramai+beban (%)
F R F R F R
200 0 0 . .
UTP-UTP 0 0.01 0 12.51
300 0 0 0 0.01 0 0
200 0.53 | 0.75
Wireless-UTP 1.61 | 18.02 0.54 19.29
300 0| 0.55 0 1.76 0 0.56
Rata - rata 0.13]| 0.33 0.4 4.95 0.14 8.09
Keterangan:
F : Forward R : Reverse
Packet Loss Forward
1.8
16 M Sepi (ms)
£14 O Ramai (ms)
a1.2
% 1 M Ramai + Beban (ms)
% 0.8
S06
0.4
0.2
0
200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP Client Wireless-UTP |

Gambar 5-19 Packet Loss forward VolP tanpa keamanan

Sumber: [Hasil Pengujian]
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Packet Loss Reverse

25
M Sepi (ms)
~ 20 )
X @ Ramai (ms)
g 15 @ Ramai + Beban (ms)
g 10
o
©
a 5
0
200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP | Wireless-UTP |

Client

Gambar 5-20 Packet Loss reverse VolP tanpa keamanan

Sumber: [Hasil Pengujian]

Hasil dari tabel 5-3 dapat dilihat bahwa implementasi VolP tanpa
keamanan pada kondisi sepi terdapat rata-rata packet loss untuk forward sebesar
0.13 % dan reverse sebesar 0.33 %. Pada kondisi ramai terdapat rata-rata packet
loss untuk forward sebesar 0.4 % dan reverse sebesar 4.95 %. Sedangkan kondisi
ramai dengan beban terdapat rata-rata packet loss untuk forward sebesar 0.14 %
dan reverse sebesar 8.09 %.

5.3.2 Analisa Kualitas VolP dengan SRTP

Panggilan dilakukan menggunakan softphone Blink. Wireshark mampu
membaca paket-paket data yang lewat pada jaringan dan menganalisanya. SIP
merupakan salah satu protokol yang didukung oleh wireshark. Alur pengujian
kualitas suara VolP dapat dilihat pada lampiran 8. Server yang digunakan dalam
pengujian ini adalah server SIP tanpa SRTP dengan alamat 175.45.187.252 dan
anggota client yang terdaftar yaitu 200 dan 300. Panggilan dilakukan

menggunakan 2 softphone Blink yang dipasang pada komputer dan segmen yang
berbeda.

Untuk menggunakan Wireshark sama halnya ketika menggunakan
wireshark untuk me-capture paket RTP tanpa keamanan. Data disimpan sebagai

file dalam ekstensi *.pcap. Gambar 5-21 menunjukkan bahwa pada pengujian
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SRTP, wireshark akan menangkap protocol transport TLSv1 sesuai dengan
konfigurasi pada sip.conf. Ketika komunikasi antara client 1 dan client 2
berlangsung, wireshark akan membaca IP dari salah satu client dan server. Data
dari hasil wireshark sama dengan data pada hasil debug pada server ketika
mengetikkan sip set debug on dan data debug server dapat dilihat pada lampiran
7. Hal ini menunjukkan bahwa pada server dengan SRTP, komunikasi yang

berlangsung diatur seluruhnya oleh server.

Al x|
e (& Yow o Cxtoe s Jatwtcr Telghory fock Jtendh two |
T a EEx@s AevoviaEalaQaan anm gy B |
row | =] Cormn... |
W Ifee Lowrce Rerotin Frotocd Reoas liete : - ii

2 0.0 Va.dha .l 3,45, 080, 520 Ty
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# Ethernet 11, Srct C14%egro 00104 (107842 1¢7100114), Dote Ciaco af 15600 (C4:00:F el 196:00)

® Internet Protocol Version 4, Srct 172, 20.0.62 (L72.21.0.62), Oatt 179,45, 007,292 (075,45, 100.250)

® Transsission Comtrol Protoce), SrC Port) 56340 (5414)), Dt Portt sip-tls (30€1), Sear 1, Ack: 1, Len: 94

le U;uLLtL

o) A Tl Sa W IO W WId W FeasVosn ek
010 O4 02 OF 4000 8O O6 ¢ 71 ac 150 Ja af 20, .
2 3 3 » o 3 54 30 18

0 4 1 ¢
D 20 XN 2 @78 WS

y 2 o4 26 46 b) A2 <C 64 e 17 Q) O

© ¥ [Fie: DASOESTER NORPAS FEVAIRA achets: 129%0 Duglayed: 12990 Maked: 0 Load tme: 000843 Profie Cofalt

Gambar 5-21 Wireshark membaca data SRTP

Sumber : [Hasil Pengujian]

Untuk mendapatkan kualitas layanan VoIP dengan SRTP pada Wireshark
memiliki dua sisi hasil pengujian yaitu forward dan reverse. Untuk mendapatkan
delay, jitter dan packet loss sama halnya seperti penjelasan analisa kualitas VVoIP
tanpa keamanan. Hasil analisa delay, jitter dan packet loss VoIP dengan SRTP

lebih lengkap dapat dilihat pada lampiran 11.

5.3.2.1 Delay

Dari pengujian yang dilakukan diperoleh nilai delay yang dibutuhkan
dalam komunikasi VoIP dengan SRTP untuk setiap kondisi pada setiap client dan
media ditunjukkan pada tabel 5-4. Untuk grafik delay dapat dilihat pada gambar
5-22 dan gambar 5-23.
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Tabel 5-4 Delay forward dan reverse VVolP dengan SRTP

Sumber: [Hasil Pengujian]

Sepi (ms Ramai (ms Ramai+beban (ms
Media Pengguna pi (MS) () (ms)
F R F R F R
200
UTP-UTP 19.98 20.21 19.99 20.22 19.98 30.68
300 19.97 20.2 19.98 20.27 19.98 23.75
200
UTP-Wireless 19.96 20.62 19.92 24.52 20.07 26.25
300 19.97 20.62 19.97 20.79 19.97 21.37
Rata - rata 19.97 20.41 19.96 21.45 20 25.51
Keterangan:
F : Forward R : Reverse
Delay Forward
20.1

W Sepi (ms)

20.05
O Ramai (ms)

N
o

[l Ramai + Beban (ms)
19.95

19.9
19.85
19.8

Delay (ms)

200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)

UTP-UTP CIiLnt Wireless-UTP |

Gambar 5-22 Delay forward VVoIP dengan SRTP

Sumber: [Hasil Pengujian]
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Delay (ms)

Delay Reverse

200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP | Wireless-UTP
Client

M Sepi (ms)
O Ramai (ms)

[l Ramai + Beban (ms)

Gambar 5-23 Delay reverse VVolIP dengan SRTP

Sumber: [Hasil Pengujian]
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Hasil dari tabel 5-4 dapat dilihat bahwa implementasi VVoIP dengan SRTP

pada kondisi sepi terdapat rata-rata delay untuk forward sebesar 19.97 ms dan

reverse sebesar 20.41 ms. Pada kondisi ramai terdapat rata-rata delay untuk

forward sebesar 19.96 ms dan reverse sebesar 21.45 ms. Sedangkan kondisi ramai

dengan beban terdapat rata-rata delay untuk forward sebesar 20 ms dan reverse

sebesar 25.51 ms.

5.3.2.2 Jitter

Dari pengujian yang dilakukan diperoleh nilai jitter yang dibutuhkan

dalam komunikasi VoIP dengan SRTP untuk setiap kondisi pada setiap client dan

media ditunjukkan pada tabel 5-4. Untuk grafik delay dapat dilihat pada gambar
5-24 dan gambar 5-25.



Tabel 5-5 Jitter forward dan reverse VolP dengan SRTP

Sumber: [Hasil Pengujian]
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Sepi (ms Ramai (ms Ramai+beban (ms
Media PenGguna pi (ms) (ms) (ms)
F R F R F R
200
UTP-UTP 4.02 0.61 4 0.63 3.96 2.63
300 0.39 4.83 0.36 4.07 0.38 5.79
200
UTP-Wireless 4.02 5.58 3.89 23.41 3.99 31.84
300 0.38 478 0.17 9.22 0.37 7.58
Rata — rata 2.2 3.95 2.1 9.33 2.18 11.96
Keterangan:
F : Forward R : Reverse

Jitter Forward

Jitter (ms)

200 (UTP) 300 (UTP)

UTP-UTP

200
(Wireless)

300 (UTP)

CIiLnt Wireless-UTP

M Sepi (mMs)

O Ramai (ms)

M Ramai + Beban (ms)

Gambar 5-24 Jitter forward VVoIP dengan SRTP

Sumber: [Hasil Pengujian]
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Jitter Reverse
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Gambar 5-25 Jitter reverse VVoIP dengan SRTP
Sumber: [Hasil Pengujian]

Hasil dari tabel 5-5 dapat dilihat bahwa implementasi VoIP dengan SRTP
pada kondisi sepi terdapat rata-rata jitter untuk forward sebesar 2.20 ms dan
reverse sebesar 3.95 ms. Pada kondisi ramai terdapat rata-rata jitter untuk forward
sebesar 2.10 ms dan reverse sebesar 9.33 ms. Sedangkan kondisi ramai dengan
beban terdapat rata-rata jitter untuk forward sebesar 2.18 ms dan reverse sebesar
11.96 ms.

5.3.2.3 Packet loss

Dari pengujian yang dilakukan diperoleh nilai packet loss yang dibutuhkan
dalam komunikasi VolIP dengan SRTP untuk setiap kondisi pada setiap client dan
media ditunjukkan pada tabel 5-5. Untuk grafik delay dapat dilihat pada gambar
5-26 dan gambar 5-27.



Tabel 5-6 Packet loss forward dan reverse VVoIP dengan SRTP

Sumber: [Hasil Pengujian]
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) Sepi (%) Ramai (%) Ramai+beban (%)
Media Pennguna
F R F R F R
200
UTP-UTP 0 0 0 0.04 0 0.04
300 0 0 0 0 0 0
200
UTP-Wireless 0 0 0 4.23 0.48 5.57
300 0 0 0 0 0 0
Rata — rata 0 0 0 1.07 0.12 1.4
Keterangan:
F : Forward R : Reverse
Packet Loss Forward
0.6 _
< 05 M Sepi (ms)
E 04 O Ramai (ms)
é 0.3 B Ramai + Beban (ms)
S 02
a
0.1
0
200 (UTP) 300 (UTP) 200 300 (UTP)
(Wireless)
UTP-UTP Wireless-UTP |
Client

Gambar 5-26 Packet loss forward VVolP dengan SRTP

Sumber: [Hasil Pengujian]
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Packet Loss Reverse

6 M Sepi (ms)
g > & Ramai (ms)
a4 .
o M Ramai + Beban (ms)
3
3
S2
1
0
200 (UTP) 300 (UTP) |200 (Wireless) 300 (UTP) |
UTP-UTP | Wireless-UTP |
Client

Gambar 5-27 Packet loss reverse VolP dengan SRTP

Sumber: [Hasil Pengujian]

Hasil dari tabel 5-6 dapat dilihat bahwa implementasi VVolP dengan SRTP
pada kondisi sepi terdapat rata-rata packet loss untuk forward sebesar 0 % dan
reverse sebesar 0 %. Pada kondisi ramai terdapat rata-rata packet loss untuk
forward sebesar 0 % dan reverse sebesar 1.07 %. Sedangkan kondisi ramai dengan

beban terdapat rata-rata packet loss untuk forward sebesar 0.12 % dan reverse
sebesar 1.4 %.



BAB VI
PENUTUP

Performansi VolIP tanpa keamanan dan performansi VolP dengan SRTP
dapat dipengaruhi oleh kondisi dan media yang digunakan pada pengujian. Hal ini
didukung oleh penelitian sebelumnya seperti yang telah dijabarkan pada sub-bab
penelitan terkait.

6.1 Kesimpulan

1. VoIP tanpa keamanan menggunakan protocol media transfer RTP
Sehingga komunikasi antar client dapat ditangkap oleh pihak lain dengan
aplikasi seperti wireshark.

2. VolIP dengan kemanan menggunakan protocol media transfer yangtelah
diamankan menggunakan SRTP. Sehingga komunikasi antar client akan di
enkripsi.

3. Dengan pengujian pada kondisi dan media yang digunakan pada pengujian
VoIP tanpa keamanan menunjukkan bahwa kualitas VoIP tanpa keamanan
menghasilkan nilai rata-rata delay untuk forward sebesar 20.09 ms dan
reverse sebesar 21.19 ms. Nilai rata-rata jitter untuk forward sebesar 1.3
ms dan reverse sebesar 8.04 ms. Sedangkan nilai rata-rata packet loss
untuk forward sebesar 0.22 % dan reverse sebesar 4.46 %.

4. Dengan pengujian pada kondisi dan media yang digunakan pada pengujian
VoIP dengan SRTP pada kondisi dan media yang digunakan,
menunjukkan bahwa kualitas VolP menghasilkan nilai rata-rata delay
untuk forward sebesar 19.98 ms dan reverse sebesar 22.46 ms. Nilai rata-
rata jitter untuk forward sebesar 2.16 ms dan reverse sebesar 8.413 ms.
Sedangkan nilai rata-rata packet loss untuk forward sebesar 0.04 % dan

reverse sebesar 0.823 %.
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6.2 Saran
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Pada penelitian ini, media komunikasi yang digunakan adalah terbatas
pada suara saja sehingga akan lebih baik jika dalam pengembangan

selanjutnya diimplementasikan juga untuk video.

Pengambilan data dilakukan pada skala jaringan yang lebih luas

misalkan jaringan intranet Universitas Brawijaya.

Dilakukan pengujian perbandingan codec suara selain G-711, yang

tidak berbayar ataupun berbayar.
Dilakukan pengujian dengan client yang lebih banyak.

Penggunaan infrastruktur pada penelitian ini menggunakan softphone
yang tersambung dengan kabel UTP dan Wireless, untuk
pengembangan selanjutnya pengambilan data diterapkan pada

softphone berbasis mobile yang tersambung dengan Wireless.
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LAMPIRAN

Lampiran 1. Data trafik jaringan PTIIK sebelum pengujian

Senin, 20 Mei 2013

1.0 M
0.8 M
a.g M

.4 M

bytes per second

B Inbound Current:

Total In: 32.84 GB

B Outbound Current:

Total Out: 14.67 GB

Selasa, 21 Mei 2013

bytes per second

B Inbound Current:
Total In: 53.87 GB
B Outbound Current:
Total Cut: 9.51 GB

86 08 0g: 0e 10: 88

Cisco 76800 - Traffic - Gil/48

88 B 18: 68 12: 60

73.95 k

194.89 k

14: 00

Average.

Average.

16: 60 1g: 66
From 20/05/2012 07, 08:02 To 20/05/2012 21:59: 44

E04.43 k

271 .66 k

Maximum:

Maximum:

Cisco 7800 - Traffic - Gil/48

89.03 k

245.27 k

12: 88

Average:

Average:

14: 00

B0B8.82 k

142.83 k

20: 66

1.07 M

538.64 k

16: 08 18: 08 20: 08
From 21/05/2013 04:25:58 To 21/05/2013 22:13:52

Maximum:

Maximum:

2,35 M

459,07 k

22: 08

700 LT

Iaol

EEE ]

00 LT¥

801

H3NILT0
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Rabu, 22 Mei 2013

62

Cisco 7600 - Traffic - Gil/48 E
Y =
2
=
E zo0HM .
E -
m -
L q
] =
B 10 mM f
0
a
-
o)
]
8.8 -+ Y : = : : = : s
QE: 08 08 aa 1a: 08 12: 08 14: @@ 1&: Q8 18: 08 20: 62 22: 08
From 22/05/2013 05:45:45 To 22/05/2013 23:10:12
E Inbound Current: 160.45% k Average: 578.44 k  Maximum: 2,49 M
Total In: 37.48 GB
B Outbound Current: 30,09 k  Average: 113,61 k Maximum: &09,54 k
Total Out: 7.36 GB
Kamis, 16 Mei 2013
Cisco 7600 - Traffic - Gil/48 E
g
2
g o
[¥] m
w L
m -
L q
w =
o m
" m
L)
-
)
]
0.a - : : = : : - : -
BE: G0 08: aa 18: G2 12: 008 14: 08 16: @@ 18: G2 20: 008 22: 08
From 1&/05/2013 05:53:43 To 16/05/2013 23:55: 23
B Inbound Current: 295.68 k Average: 940.55 k Maximum: 320 M
Total In: &4.12 GB
B Outbound Current: 21.22 k  Average: 115.089 k Maximum: 371.12 k
Total COut: 7.84 GB
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Jumat, 24 Mei 2013
Cisco 7800 - Traffic - Gil/48

F
10 M

=
=
5 BM
i
n
C &M
2
- 4 M
a
5 2 M
]

ETE: aa 08 08 1@: 00 12: 00 14: 08

From 24/05/2013 05:52:25 To 2470572013 14:28: 46
B Inbound Current : 1.16 M Average: B67.28 k Maximum: 10,44 M

Total In: 27.34 GB
M Cutbound Current: 175.27 k  Average: 118.92 k'  Maximum: 379,44 k
Total COut: 3.75 GB




Lampiran 2: Diagram Alir Pemanggilan

e Jalankan X-lite / Blink dan melakukan
registrasi ke SIP server
. Menjalankan wireshark di client 1

i

Memilih interface yang akan digunakan,
Kabel UTP atau via WiFi

Wireshark mulai capture data

A

X-lite / Blink melakukan
panggilan dari client 1 ke client 2

A

Client 2 menerima panggilan dari client 1
dan koneksi VolP terbentuk

Capture data selama 2 menit. Setelah
selesai client 2 mengakhiri panggilan

A

Wireshark berhenti capture data dan
menyimpan hasil capture dalam file *.pcap

Data yang di-

Tidak

capture = 10 data

Ya

( Selesai )
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Lampiran 3. Diagram Alir Instalasi Server
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Lampiran 4. Konfigurasi sip.conf dan extensions.conf

66

» sip.conf
1 [general]
2 allow=ulaw
3 allow=alaw
4 bindport=5060
5 bindaddr=175.45.187.252
6
7 [200]
8 type=friend
9 secret=200
10 username=200
11 host=dynamic
A context=my-phone
mailbox=200
& qualify=yes
14
. | [300]
18 type=friend
17 secret=300
18 | username=300
19 | host=dynamic
20 | context=my-phone
21 | mailbox=300
29 qualify=yes
23
> extensions.conf
1 [my-phone]
2 | exten => 100,1,Dial (SIP/100,20)
S

exten => 200,1,Dial (SIP/200,20)
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p1-ae:qn-A1031s0daJ

Lampiran 5: Diagram Alir Konfigurasi SRTP




Lampiran 6: Konfigurasi pendukung SRTP

68

» sip.conf
1 [general]
2 bindport=5061
3 tlsenable=yes
4 tlsbindaddr=175.45.187.252
5 tlscertfile=/etc/asterisk/keys/asterisk.pem
6 tlscafile=/etc/asterisk/keys/ca.crt
7 tlscipher=ALL
8 tlsclientmethod=tlsvl
9
10 [200]
11 transport=tls
12 encryption=yes
13 [300]
14 transport=tls
15 encryption=yes

» extensions.conf
1 [my—-phone]
2 exten => 200,1,Set ( SIPSRTP=enable)
3 exten => 200,n,Set ( SIPSRTP CRYPTO=enable)
4 exten => 200,n,Dial (SIP/200,20)
g
o exten => 300,1,Set ( SIPSRTP=enable)
7/ exten => 300,n,Set ( SIPSRTP CRYPTO=enable)
8 exten => 300,n,Dial (SIP/300,20)
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Lampiran 7: Hasil Debug RTP

<--- SIP read from UDP:172.21.13.238:37634 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 175.45.187.252:5060;branch=z9hG4bK25belbc4;rport=5060
Contact: <sip:200@172.21.13.238:37634>

To: "200"<sip:200@175.45.187.252>;tag=74649d0e

From: "300"<sip:300@175.45.187.252>;tag=as682e0af6

Call-1D: €831d77a1f143b18ZjU2YWJIYjI5NjI4AMDASMWQ2Y2Q3ZWYXN2FhODK5ZWM.
CSeq: 102 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: application/sdp

User-Agent: X-Lite release 1003] stamp 30942

Content-Length: 243

v=0

0=-83INIP4172.21.13.238

s=CounterPath eyeBeam 1.5

c=INIP4 172.21.13.238

t=00

m=audio 42238 RTP/AVP 0 3 8 101

a=fmtp:101 0-15

a=rtpmap:101 telephone-event/8000

a=sendrecv
a=x-rtp-session-id:9DE919E8375E4221A596864DCA3F1DFE

--- (11 headers 10 lines) ---

Found RTP audio format O

Found RTP audio format 3

Found RTP audio format 8

Found RTP audio format 101

Found audio description format telephone-event for ID 101

Capabilities: us - (gsm|ulaw|alaw|h263|testlaw), peer -
audio=(gsm|ulaw|alaw)/video=(nothing)/text=(nothing), combined - (gsm|ulaw|alaw)
Non-codec capabilities (dtmf): us - 0x1 (telephone-event|), peer - Ox1 (telephone-event|), combined - Ox1
(telephone-event|)

Peer audio RTP is at port 172.21.13.238:42238

set_destination: Parsing <sip:200@172.21.13.238:37634> for address/port to send to
set_destination: set destination to 172.21.13.238:37634

Transmitting (NAT) to 172.21.13.238:37634:

ACK sip:200@172.21.13.238:37634 SIP/2.0

Via: SIP/2.0/UDP 175.45.187.252:5060;branch=z9hG4bK3244a449;rport
Max-Forwards: 70

From: "300"<sip:300@175.45.187.252>;tag=as682e0af6

To: "200"<sip:200@175.45.187.252>;tag=74649d0e

Contact: <sip:300@175.45.187.252:5060>
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Call-ID: €831d77a1f143b182jU2YWJIYjI5NjIAMDASMWQ2Y2Q3ZWYXN2FhODK5ZWM.
CSeq: 102 ACK

User-Agent: Asterisk PBX 11.2.1

Content-Length: 0

set_destination: Parsing <sip:300@172.21.3.62:51720;rinstance=6b30e938d356ee0f> for address/port to
send to

set_destination: set destination to 172.21.3.62:51720

Audio is at 18910

Adding codec 100003 (ulaw) to SDP

Adding codec 100002 (gsm) to SDP

Adding codec 100004 (alaw) to SDP

Adding non-codec 0x1 (telephone-event) to SDP

Reliably Transmitting (NAT) to 172.21.3.62:51720:
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Lampiran 8: Hasil Debug SRTP

Reliably Transmitting (NAT) to 172.21.3.37:49165:

INVITE sip:14609875@172.21.3.37:49164;transport=tls SIP/2.0

Via: SIP/2.0/TLS 175.45.187.252:5061;branch=z9hG4bK74036b53;rport
Max-Forwards: 70

From: "200" <sip:200@175.45.187.252>;tag=as32ea0792

To: <sip:14609875@172.21.3.37:49164;transport=tls>

Contact: <sip:200@175.45.187.252:5061;transport=TLS>

Call-ID: 36f5cfc603ebad425178536¢188cccfa@175.45.187.252:5061
CSeq: 102 INVITE

User-Agent: Asterisk PBX 11.2.1

Date: Mon, 17 Jun 2013 04:49:07 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH
Supported: replaces, timer

Content-Type: application/sdp

Content-Length: 371

v=0

o=root 1255748040 1255748040 IN IP4 175.45.187.252

s=Asterisk PBX 11.2.1

c=IN IP4 175.45.187.252

t=00

m=audio 19030 RTP/SAVP 0 3 8 101

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-16

a=ptime:20

a=sendrecv

a=crypto:1 AES_ CM_128 HMAC_SHA1 80 inline:UivlLjmML7Ge3c/amObZjhww739UCAE4N/Ctl+cK




Lampiran 9: Diagram Alir Pengujian Kualitas Layanan Suara VVolP

/

<
=
)

e Jalankan X-lite / Blink dan melakukan
registrasi ke SIP server
. Menjalankan wireshark di client 1

Memilih interface yang akan digunakan,
Kabel UTP atau via WiFi

Wireshark mulai capture data

4

X-lite / Blink melakukan Tidak
panggilan dari client 1 ke client 2

4

Client 2 menerima panggilan dari client 1
dan koneksi VolP terbentuk

Capture data selama 2 menit. Setelah
selesai client 2 mengakhiri panggilan

4

Wireshark berhenti capture data dan
menyimpan hasil capture dalam file *.pcap

Data yang di-
capture = 10 data

Ya

Selesai



Lampiran 10: All Traffic di PTIIK

» 30 Mei 2013

Cisco 7800 - Traffic - Gil/48

bytes per second

%Lu 0a: 00 Thu 0&: 80 Thu 12: 00 Thu 12: 80
From 30/05/2013 00:00:;00 To 31/05/2013 00:00; 00

73

B Inbound Current: 295,60 k Average: 487.93 k Maximum: 1.03 M

Total In: 45.67 GB
B Outbound Current: 62.57 k Average: 71.595 k  Maximum: 172.26 k
Total Out: &.73 GB

1001

1801

HIHNILT0

Fri 00: 00|

» 31 Mei 2013

Cisco 7800 - Traffic - Gil/48

200 k
600 k
400 k

208 k

bytes per second

Fri 00: 00 Fri 0&: 80 Fri 12:00 Fri 12: 00
From 31/05/2013 00:00:00 To 01/06/2013 00:00; 00

E Inbound Current: 87.34 k  Average: 460,94 k  Maximum: 877.71 k
Total In: 43.14 GB

B Cutbound Current: 16.41 k Average: 86.89 k  Maximum: 273.39 k
Total Out: 8.13 GB

00 LTy

1oL

43IHILF0

Sat 00: 00|
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» 3Juni 2013
Cisco 7800 - Traffic - Gil/48
F
3.0M
=
E
a
i
m 2.8HM
|
o
[+
w18 M
s
=
8
0.0
Mon 00: 00 Mon 0Q&: 00 Mon 12: 00 Mon 18: 00 Tue 00: 00
From 03/06/2013 00:00:00 To 04/06/2013 00:00:00
B Inbound Current: 519.31 k Average: 550.36 k Maximum: 3.17 M
Total In: 48.54 GB
B Cutbound Current: 45.81 k Average: 154.44 k  Maximum: G06.58 k
Total Out: 13.62 GB
» 5Juni 2013
Cisco 76800 - Traffic - Gil/48
FY
E s.am
(=]
[*]
1 4.0 M
o 3.8 M
[+
m 2.0 M
u
b
= l.eM
0.0
Wed 00: 00 Wed 06: 00 Wed 12:00 Wed 18: 00 Thu 00: 00|
From 05/06/2013 00:00:00 To Q&/06/2013 00:00:00
B Inbound Current: &79.42 k  Average: 7&84.16 k Maximum: 5.92 M
Total In: &7.4 GB
B Outbound Current: 65,46 k  Average: 156.72 k  Maximum: 1.1 M

Total Out: 13.82 GB
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» 6Juni 2013
Cisco 7600 - Traffic - Gil/48 E
=
=
E 20M 2
A 2
W
L |
u =
2 10mM m
]
i
b
=
8
a,%1 = = = = 2 . 2 - . . - .
Thu 0@: 00 Thu 0&; 80 Thu 12: 00 Thu 12; 08 Fri 00; 00
From 0&6/06/2013 00:00:00 To O7/06/2013 00:00:00
B Inbound Current: 345.46 k Average: 718.36 k Maximum: 2.48 M
Total In: &3.36 GB
B Cutbound Current: 77.83 k  Average: 83.12 k  Maximum: 168.76 k
Total Out: 7.33 GB
» 7 Juni 2013
Cisco 7600 - Traffic - Gil/48 8
FY =1
E am i
& =
m g M
L q
o =
= 4 M g
n
u
= 2 M
a
Fri 00:00 Fri 06: 00 Fri 12:00 Fri 12: 00 Sat 00:00
From O7/068/2013 00:00:00 To 080672013 00:00:00
B Inbound Current: 3.001 M Average: 1.17 M Maximum: 9.62 M

Total In: 103.14 GB
B Outbound Current: 82.95 k  Average: 80,57 k  Maximum: 180.85 k
Total Out: 7.11 GBE
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» 10 Juni 2013

Cisco 7800 - Traffic - Gil/48

bytes per second
2 HF M Wb s Umn
o o o8 & o o o
T T =z T X =

‘Mon ©@: 00 Mon 0Q&: 00 Mon 12: 00 Mon 18: 00
From 10/06/2013 00:00:00 To 11/06/2013 00:00:00

=

B Inbound Current: 263.01 k Average: 1.06 M Maximum: 6.03 M
Total In: 93.89 GB
B Cutbound Current: 71.07 k  Average: 118.65 k Maximum: 457.18 k
Total Out: 10.45 GB

Tue 0O0: 00

» 11 Juni 2013

Cisco 76800 - Traffic - Gil/48

bytes per second

0.8
Tue 00: 00 Tue 0&: 00 Tue 12:00 Tue 18: 00
From 11/06/2013 00:00:00 To 12/06/2013 00:00:00

B Inbound Current: 305.56 k Average: 795.95 k Maximum: 4,59 M
Total In: 70.2 GB
B Outbound Current: 70,12 k  Average: 127.82 k Maximum: 584.07 k
Total Out: 11.27 GB

Wed 00: 00




Lampiran 11: Hasil analisa kualitas layanan VolP

Kualitas layanan VolP tanpa keamanan pada kondisi sepi

UTP - UTP
Penguijian Client 200 - 172.21.13.X)|(3X — Client 300 - 172'21'3'XXP N\
ke- Delay (ms) Jitter (ms) ac(f/o ) Y Delay (ms) Jitter (ms) ac((:e/o ) Y
F R F R F R F R F R F R

1| 20.12| 19.98| 237| 0.15( 0.00| 0.00| 19.98|( 20.12| 0.08| 2.38| 0.00( 0.00
2| 2013| 1997 | 211| 047| 0.00f 0.00| 19.96| 20.12( 0.13| 1.69| 0.00| 0.00
3| 20.13| 1997 2.03| 030| 0.01{ 0.00( 1997| 20.12| 0.07| 291| 0.00| 0.00
41 20.12| 1997| 260| 024 0.00| 0.02| 19.97| 20.12| 0.05( 2.60| 0.00| 0.00
5( 2012| 1996 | 141| 028| 0.00| 0.00| 19.97( 20.13( 0.07| 2.13| 0.00| 0.00
6 20.13| 19.98| 6.08( 0.26| 0.00| 0.00| 19.97| 20.12| 0.05| 4.05( 0.00| 0.00
7| 2012 | 19.97| 4.05( 0.24| 0.00( 0.00| 19.96| 20.12| 0.07| 1.69( 0.00| 0.00
8| 20.02| 19.97| 148 0.27| 0.00| 0.00| 19.96| 20.12| 0.15| 1.43( 0.00| 0.00
9 20.12| 19.97| 1.18( 0.26| 0.00| 0.00| 19.97| 20.12| 0.06 | 1.19( 0.00| 0.00
10| 20.12| 19.98| 453 0.32| 0.00( 0.00| 1998 | 20.12| 0.06 | 454 0.00| 0.00
Rata-rata | 20.113 [ 19.972 | 2.784 | 0.279 | 0.001 | 0.002 | 19.969 | 20.121 | 0.079 | 2.602 | 0.000 [ 0.000
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Pengujian

Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

ke- Delay (ms) Jitter (ms) Pac?oe/:: )IOSS Delay (ms) Jitter (ms) Pad((;: )IOSS
F R F R F R F R F R F R

1| 20.12 | 20.00 | 0.65 411 0.03| 0.02| 20.00| 20.12| 0.14| 156(| 0.00( 0.00

2| 20.16 | 20.11| 0.74| 1424| 0.20| 0.62| 20.00( 20.16| 0.09| 3.07| 0.00( 0.20

3| 20.16 | 20.00 | 251 765| 020| 0.00| 20.00| 20.16| 0.19| 3.76 [ 0.00( 0.20

41 2021| 2035 191 | 17.13| 041| 1.74| 20.00| 20.21| 0.15| 455| 0.00| 0.42

5| 2021 | 20.23| 3.31| 23.27| 044 1.13| 20.00| 20.21| 0.14| 6.46| 0.00| 0.44

6| 20.15| 20.00| 2.32| 19.99| 0.17| 0.02| 20.00| 20.15| 0.08| 5.40| 0.00| 0.17

7| 20.13| 19.92| 2.26 405( 0.00| 0.00| 20.00| 20.14| 0.07| 6.49| 0.00| 0.09

8| 20.17| 20.17| 294 | 1899 | 0.23| 0.02| 20.00| 20.17| 0.09| 570| 0.00| 0.23

9| 20.13| 1998 | 2.82| 16.35| 0.05| 0.00| 20.00| 20.13| 0.31| 464| 0.00| 0.05

10| 20.87| 20.82| 3.92| 1442 | 356( 391 20.00f 20.90| 035| 572| 0.00| 3.72
Rata-rata | 20.231 | 20.158 | 2.338 | 14.020 | 0.529 | 0.746 | 20.000 | 20.235 | 0.161 | 4.735 | 0.000 | 0.552

78



Kualitas layanan VoIP tanpa keamanan pada kondisi ramai

UTP - UTP
Pengujian Client 200 - 172.21.13.X)I(3X — Client 300 - 172'21'3'XXP H
ke- Delay (ms) Jitter (ms) ac(oe/o ) 083 Delay (ms) Jitter (ms) ac((;) ) K
F R F R F R F R F R F R

1| 20.09| 1997 1.29| 0.52 0.00( 0.03| 19.97| 20.12| 0.14| 2.12| 0.00| 0.00
2 2012 | 19.97| 2.38| 0.44 0.00( 0.00| 19.97( 20.13| 0.08| 1.35| 0.00| 0.03
3| 20.12| 19.97| 2.10| 0.35 0.00| 000 1997 20.12| 0.18| 5.15( 0.00| 0.00
4 20.13| 19.97| 1.33| 0.22 0.03| 002 1997| 20.13| 0.11| 1.79( 0.00| 0.02
5( 2012 | 1997 | 514 | 0.26 0.00| 000 1998| 20.12| 0.07| 1.32| 0.00| 0.00
6 2012 1997| 1.79| 0.24 0.00| 0.00(| 1998 20.13| 0.06| 520 0.00| 0.00
7 2012 1998 | 1.30| 0.22 0.00| 000 1998 20.12| 0.14| 3.21| 0.00| 0.00
8| 2012 19.97| 1.66| 0.31 0.00| 002 1996 20.13| 0.07| 3.07| 0.00| 0.00
9| 20.13( 19.97| 3.07| 0.25 0.00( 002| 1997 20.12| 0.17| 163| 0.00| 0.00
10| 20.12 | 1998 2.89| 0.25 0.00( 0.02| 19.97( 20.13| 0.15| 2.04| 0.00| 0.02
Rata-rata | 20.119 | 19.972 | 2.295 | 0.306 | 0.003 | 0.011 | 19.972 | 20.125 | 0.117 | 2.688 | 0.000 | 0.007
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Pengujian

Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

ke- Delay (ms) Jitter (ms) Pac?oe/:: )IOSS Delay (ms) Jitter (ms) Pad((;: )IOSS
F R F R F R F R F R F R

1| 2022 23.49| 087| 21.35| 0.38| 15.32| 20.00| 20.23| 0.05( 4.29| 0.00( 0.42

2| 20.15| 2343 | 0.91| 28.93| 0.32| 14.98| 19.96| 20.20| 0.04| 6.73| 0.00| 0.45

3| 2046 | 2593 | 547 | 3335| 1.70| 2355 20.00| 20.53| 0.05( 9.12| 0.00| 2.00

41 2093| 28.11| 296 | 3898 | 3.72| 29.53| 20.00| 20.93| 0.07|11.66| 0.00| 3.90

5| 2155| 2537 | 394 | 3358 | 6.67| 21.77| 20.00| 21.71| 0.03|13.54| 0.00| 7.40

6| 20.25| 23.49| 4.46| 3190| 051 15.60| 20.00| 20.23| 0.03(10.97| 0.00| 0.50

7| 20.63| 24.72| 4.10| 23.71| 246 19.68( 20.00| 20.71| 0.37| 837| 0.00| 2.90

8| 20.13| 2299 | 4.06| 18.22| 0.00( 13.08| 20.00| 20.12| 0.03| 6.13| 0.00| 0.00

9| 20.20| 22.86| 5.44| 20.63| 0.37| 12.70| 20.00| 20.21| 0.06 [ 9.39| 0.00| 0.04

10| 20.13| 2321 | 1.18| 18.62| 0.00| 13.99| 20.00| 20.12| 0.03| 5.26| 0.00( 0.00
Rata-rata | 20.465 | 24.360 | 3.339 | 26.927 | 1.613 | 18.020 | 19.996 | 20.499 | 0.076 | 8.546 | 0.000 | 1.761
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Kualitas layanan VolP tanpa keamanan pada kondisi ramai dengan beban

UTP - UTP
5 Client 200 - 172.21.13. XXX Client 300 - 172.21.3.XX
Pengujian
ke- Delay (ms) Jitter (ms) | Packet loss (%) Delay (ms) Jitter (ms) Pac?;: )IOSS
F R F R F R F R F R F R

1| 20.00( 22.68| 158| 223| 0.00| 11.81| 20.00| 20.12| 0.06| 1.56( 0.00| 0.00

2| 2012 | 23.15( 152| 2.15| 0.00| 13.63| 20.00| 20.12| 0.05| 3.43( 0.00| 0.00

3| 20.12| 22.68| 3.40| 2.17 0.00| 11.83( 20.00| 20.12| 0.12( 1.88| 0.00| 0.00

41 2012 | 2268 | 1.83| 225 0.00(| 11.84( 20.00| 20.12| 0.07( 3.37| 0.00| 0.00

5| 20.12| 22.77| 3.33| 2.18( 0.00| 12.19| 20.00| 20.12| 0.05| 3.90| 0.00| 0.00

6| 20.12| 2325| 3.87| 219| 0.00| 13.98| 20.00| 20.12| 0.07| 3.44| 0.00( 0.00

7| 2012 | 2277| 341| 202| 0.00| 12.17| 20.00| 20.12| 0.07| 5.77| 0.00| 0.00

8| 20.12| 2255 5.74| 2.03| 0.00| 11.32| 20.00| 20.12| 0.06| 3.40( 0.00| 0.00

9| 2012 | 2322 336| 2.15| 0.00| 13.88| 20.00| 20.12| 0.07| 3.69( 0.00| 0.00

10| 20.12| 2283| 3.64| 223| 0.00( 1242 20.00| 20.12| 0.05| 246 | 0.00| 0.00

Rata-rata | 20.108 | 22.858 | 3.168 | 2.160 | 0.000 | 12.507 | 20.000 | 20.120 | 0.067 | 3.290 | 0.000 | 0.000
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Pengujian

Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

ke- Delay (ms) Jitter (ms) Pac?oe/:: )IOSS Delay (ms) Jitter (ms) Pad((;: )IOSS
F R F R F R F R F R F R

1| 20.00| 23.16| 0.70 | 2492 0.00| 13.62| 20.00| 20.06| 0.06 | 4.38| 0.00| 0.23

2| 20.06| 2273 | 0.72| 16.45| 0.23| 11.12| 20.00| 20.05| 0.04| 5.00| 0.00| 0.15

3| 20.04| 23.72| 1.07| 26.16| 0.15| 15.65| 20.00| 21.03| 0.15| 541 0.00| 4.81

41 2098 | 2363 | 0.74| 25.17| 4.63| 15.33| 20.00| 20.06| 0.09| 4.37| 0.00( 0.25

5| 20.06| 23.32| 1.17| 24.75| 0.25| 14.66| 20.00| 20.01| 0.07| 3.67| 0.00| 0.00

6| 20.01| 23.76| 1.06 953| 0.00| 15.30| 20.00| 20.01| 0.31| 4.00( 0.00( 0.00

7| 20.01| 42.89| 0.87| 68.45| 0.00| 48.87| 20.00| 20.01| 0.06 262| 0.00| 0.00

8| 20.01| 2854 | 0.86| 43.81| 0.00| 30.54| 20.00| 20.05| 0.08| 4.17| 0.00| 0.17

9| 20.05| 23.34| 185| 2356| 0.17| 14.74| 20.00| 20.01| 0.06 (| 2.83| 0.00| 0.00

10| 20.01| 2299 | 1.36 6.80| 0.00| 13.05| 20.00| 20.01| 0.07| 3.42( 0.00( 0.00
Rata-rata | 20.123 | 25.808 | 1.040 | 26.960 | 0.543 | 19.288 | 20.000 | 20.130 | 0.099 | 3.987 | 0.000 | 0.561
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Kualitas layanan VolP dengan SRTP pada kondisi sepi

UTP - UTP
Pengujian Client 200 - 172.21.13.X)I(DX — Client 300 - 172'21'3'XXP L
ke- Delay (ms) Jitter (ms) ac(oe/o ) 033 Delay (ms) Jitter (ms) ac((;) ) R
F R F R F R F R F R F R

1] 1999 20.28| 394 055| 0.00( 0.00( 19.97| 20.39| 0.37| 5.18| 0.00 0.00
2| 1998 20.20| 4.04| 056 0.00| 0.00| 1998| 20.14( 0.38| 5.10| 0.00 0.00
3| 20.00| 20.15| 422| 057| 0.00| 0.02| 19.98| 20.17| 0.40| 521 0.00 0.00
41 1998 | 20.13| 396| 0.60| 0.00| 0.00| 19.98| 20.11| 0.39| 4.94( 0.00 0.00
5 1998 | 20.12| 394| 065 0.00| 0.00| 1988 2001 0.39| 4.66| 0.00 0.00
6 1997 20.37| 4.07| 064 0.00| 0.00 | 1997 20.35( 0.40| 4.44| 0.00 0.00
7 1998 | 20.19| 4.01| 077 0.00| 000 1998 20.16 ( 0.39| 4.65| 0.00 0.00
8 1997 | 20.16| 396| 060 0.00| 0.02| 1998 20.13( 0.41| 451| 0.00 0.00
9| 1998 20.16 | 3.96| 057| 0.00| 0.00| 1998 | 20.18( 0.41| 4.74| 0.00 0.00
10| 1997 | 2035( 4.10| 054| 0.00| 0.00| 19.98| 20.31| 0.40( 4.83| 0.00 0.00
Rata-rata | 19.980 | 20.211 | 4.020 | 0.605 | 0.000 | 0.004 | 19.968 | 20.195 | 0.394 | 4.826 | 0.000 | 0.000
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Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

Pengujian : Packet loss . Packet loss
ke- Delay (ms) Jitter (ms) (%) Delay (ms) Jitter (ms) %)
F R F R F R F R F R F R
1| 1997| 2020 400| 4.10( 0.00( 0.00( 19.98| 20.14| 0.38| 445| 0.00| 0.00
2| 19.98| 20.13| 398| 550| 0.00| 0.00| 19.98| 20.10| 0.38| 4.48( 0.00( 0.00
3| 19.97| 1989| 400| 7.05| 0.00| 0.00| 19.98( 20.18| 0.39| 6.90( 0.00( 0.00
41 1998 | 20.25| 403| 504| 000| 0.00| 19.98| 20.21| 0.38| 456 0.00( 0.00
5 19.98| 20.18| 401| 338| 0.00| 0.00| 19.98| 20.13| 0.39| 441 0.00( 0.00
6| 1998| 20.16 | 403| 436| 0.00| 0.00| 19.98| 20.14( 039| 4.64| 0.00( 0.00
7| 1994| 20.33| 405| 815( 0.00| 0.00| 1998| 20.30( 0.38| 4.91| 0.00( 0.00
8| 19.92| 2354 | 405| 753( 0.00| 0.00| 19.92| 2343 037| 4.79| 0.00( 0.00
9| 1997| 20.19| 399| 7.66( 0.00| 0.03| 1998| 20.19( 0.38| 4.28| 0.00( 0.00
10| 19.95| 21.37| 402| 3.00| 0.00( 0.00| 1996 21.34| 037 4.42| 0.00| 0.00
Rata-rata | 19.964 | 20.624 | 4.016 | 5.577 | 0.000 | 0.003 | 19.972 | 20.616 | 0.381 | 4.784 | 0.000 [ 0.000
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Kualitas layanan VVolP dengan SRTP pada kondisi ramai

UTP - UTP
Pengujian Client 200 - 172.21.13.X)I(DX — Client 300 - 172'21'3'XXP L
ke- Delay (ms) Jitter (ms) ac(oe/o ) 033 Delay (ms) Jitter (ms) ac((;) ) R
F R F R F R F R F R F R

1] 1999 2041| 405( 099| 0.00( 0.03( 19.97| 2040| 0.35| 4.03| 0.00 0.00
2| 1998 20.29| 3.93| 0.71| 0.00| 0.00| 1997| 2032 0.37| 3.88| 0.00 0.00
3] 1998 | 2021 | 398| 0.63| 0.00| 0.15| 19.98| 20.23| 0.37| 3.98( 0.00 0.00
41 1998 | 20.17| 404| 0.70| 0.00| 0.03| 19.97| 20.42| 0.36| 3.99( 0.00 0.00
5( 2004 | 20.15| 4.13| 0.57 0.00| 0.03| 1998 | 20.19| 0.36| 3.90( 0.00 0.00
6 1998 | 20.18| 3.90| 052 0.00| 0.03| 1998 2021 0.35| 3.90| 0.00 0.00
7 1998 | 20.19| 4.00| 0.72| 0.00| 0.02| 1998 20.22( 0.36| 4.12| 0.00 0.00
8 1998 | 20.17| 4.02| 0.72|( 0.00| 0.02| 1998 2020 0.38| 4.30| 0.00 0.00
9| 19.98( 20.19| 4.00| 006 | 0.00| 0.02| 19.98| 20.23( 0.37| 4.39| 0.00 0.00
10| 1997 | 20.19( 397| 0.63| 0.00| 0.02| 19.98| 20.23| 0.37| 4.19| 0.00 0.00
Rata-rata | 19.986 | 20.215 | 4.002 | 0.625 | 0.000 | 0.035 | 19.977 | 20.265 | 0.364 | 4.068 | 0.000 | 0.000
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Pengujian

Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

ke- Delay (ms) Jitter (ms) Pac?:/): )IOSS Delay (ms) Jitter (ms) Pacg;;[ )IOSS
F R F R F R F R F R F R

1| 1997 2157 | 4.02| 1055| 0.00| 0.29( 1997 2059 0.19| 6.67| 0.00( 0.00

2| 1997 | 21.49| 4.03 935| 0.00| 122 19.97| 20.38| 0.16| 5.89( 0.00| 0.00

3| 19.97| 22.76 | 4.00 528 | 0.00| 0.10( 19.97| 20.39| 0.16| 5.28( 0.00| 0.00

41 19.73| 26.46| 3.00| 45.15( 0.00| 14.99| 19.98| 20.31| 0.17 (15.15| 0.00| 0.00

5| 19.80| 2487 | 403| 28.73| 0.00| 6.40| 19.97| 20.37| 0.17|11.60| 0.00( 0.00

6| 1997 | 2476 390| 30.76 | 0.00| 4.30| 19.97| 21.74| 0.17|12.01| 0.00( 0.00

7| 1997 | 2483 | 397| 3841| 0.00| 12.60| 19.98| 21.24| 0.17|12.17| 0.00( 0.00

8| 19.96| 25.06 | 3.94| 3476 | 0.00| 1.00| 1997| 21.74| 0.16|11.29| 0.00( 0.00

9| 1987 | 2784 | 398| 1826| 0.00| 0.40| 1998| 20.18| 0.16| 6.22| 0.00( 0.00

10| 1995| 2558 (| 399| 1288 | 0.00| 1.00| 1996| 2096 | 0.16| 587| 0.00( 0.00

Rata-rata | 19.916 | 24.522 | 3.886 | 23.413 | 0.000 | 4.230 | 19.972 | 20.790 | 0.167 | 9.215 | 0.000 | 0.000
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Kualitas layanan VolIP dengan SRTP pada kondisi ramai dengan beban

UTP - UTP
Pengujian Client 200 - 172.21.13.X)I(DX — Client 300 - 172'21'3'XXP L
ke- Delay (ms) Jitter (ms) ac(oe/o ) 033 Delay (ms) Jitter (ms) ac((;) ) R
F R F R F R F R F R F R

1] 1998 23.38| 391 3.03| 0.00( 0.02( 1997 | 2046| 0.36| 4.08 | 0.00 0.00
2| 1998 2537 | 3.95| 340( 0.00| 0.02| 1998| 20.13( 0.37| 3.92| 0.00 0.00
3] 1998 | 2691 | 402| 349| 0.00| 0.02| 19.98| 20.11| 0.36| 4.07| 0.00 0.00
41 1998 | 2787 | 401| 331| 0.00| 0.00| 19.98| 21.04| 0.37| 4.17| 0.00 0.00
5 1998 | 28.63| 4.03| 321 0.00| 0.05| 1998 2276 0.40| 3.92| 0.00 0.00
6 1997 3281| 404| 182 0.00| 0.03| 1998 2541 0.40| 3.73| 0.00 0.00
7 1997 | 3553 | 3.88| 198 0.00| 020 1998 2466 0.40| 7.93| 0.00 0.00
8| 1995( 4564 | 391| 204 0.00| 004 1998 2027 0.40| 4.00| 0.00 0.00
9 1998 36.99| 3.90| 1.70| 0.00| 0.03| 19.98| 27.22( 0.38| 5.52| 0.00 0.00
10| 1998 | 2365 393| 231| 0.00| 0.02| 19.96| 3546 | 0.39(16.56 | 0.00 0.00
Rata-rata | 19.975 | 30.678 | 3.958 | 2.629 | 0.000 | 0.043 | 19.977 | 23.752 | 0.383 | 5.790 | 0.000 | 0.000
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Pengujian

Wireless - UTP

Client 200 - 172.21.13.XXX

Client 300 - 172.21.3.XX

ke- Delay (ms) Jitter (ms) Pac?:/): )IOSS Delay (ms) Jitter (ms) Pacg;;[ )IOSS
F R F R F R F R F R F R

1| 1996 | 28.72| 3.97| 3290| 0.00| 1563 | 19.96| 21.32| 036 7.34| 0.00| 0.00

2| 1997 | 26.68| 399| 36.37| 0.00| 0.32| 19.93| 2346| 0.39| 9.09| 0.00( 0.00

3| 2059 | 26.42| 400 40.21| 297 11.65| 19.97| 21.11| 0.36| 9.39( 0.00| 0.00

41 1997 | 24.08| 398| 2583 0.00| 0.02| 1997| 2101| 0.38| 6.40| 0.00( 0.00

5| 20.34| 25.66| 403| 3201| 181| 4.84| 1997| 21.19| 037| 9.03| 0.00( 0.00

6| 1998| 2225| 398| 1808| 0.00| 0.05| 19.98| 20.35| 0.37| 7.02| 0.00( 0.00

7| 1997 | 3225 399| 53.74| 0.00| 23.21| 1997| 20.41| 037| 7.18| 0.00( 0.00

8| 1997 | 23.09| 399| 2420( 0.00| 0.00| 19.97| 20.33| 0.37| 7.28| 0.00( 0.00

9| 1995| 2729 397| 2386| 0.00| 0.00| 1997| 2250| 0.39| 6.65| 0.00( 0.00

10| 1995| 26.08| 4.02| 31.20( 0.00| 0.02| 1996| 2199| 0.38| 6.42| 0.00( 0.00

Rata-rata | 20.065 | 26.252 | 3.992 | 31.840 | 0.478 | 5.574 | 19.965 | 21.367 [ 0.374 | 7.580 | 0.000 | 0.000
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