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2.1 Steganografi

Steganografi secara umum adalah teknik menyisigi@san kedalam suatu
media. Steganografi berasal dari bahasa yunaniu yaiegos yang berarti
menyembunyikan dagraptos yang berarti tulisan sehingga steganografi beralisan
yang disembunyikan. Steganografi sudah dikenal ddahgsa Yunani. Herodatus,
penguasa Yunani, mengirim pesan rahasia dengangueakan kepala budak atau
prajurit sebagai media. Dalam hal ini, rambut bud#dotaki, lalu pesan rahasia ditulis
pada kulit kepala budak. Ketika rambut budak tumbuidak tersebut diutus untuk
membawa pesan rahasia di balik rambutnya.

Bangsa Romawi mengenal steganografi dengan menkgurieta tak-tampak
(invisible ink) untuk menuliskan pesan. Tinta tersebut dibuat @@npuran sari buah,
susu, dan cuka. Jika tinta digunakan untuk menukdka tulisannya tidak tampak.
Tulisan di atas kertas dapat dibaca dengan caraameskan kertas tersebut. Saat ini di
negara-negara yang melakukan penyensoran inforstagianografi sering digunakan
untuk menyembunyikan pesan-pesan melalui gambaagés), video, atau suara
(audio).

Steganografi menggunakan sebuah berkas yang didebgancover, tujuannya
sebagai kamuflase dari pesan yang sebenarnya. Bdogmat berkasdigital yang
dapat dijadikan media untuk menyembunyikan pesadafaman modern seperti saat
ini, steganografi biasanya dilakukan dengan meddratberkas-berkas datigital
seperti teks, audio, dan gambar.

Steganografi pada masa modern ini sering mengganakaiadigital sehingga
dikatan sebagadligital staganography. Media tersebut dapat berupa dokumen citra,
audio, teks, maupun video. Terdapat beberapahsh&kaitan dengan steganogyrafi
yaitu :

1. Pesan yang disembunyikamnddentext atau embedded message)
2. Arsip untuk menyembunyikan pesaio\er-object)

3. Kunci rahasiagego-key)

4. Arsip yang telah berisi pesan rahasiago-object)
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Gambar 2.1Diagram sistem steganografi.

Pada gambar 2.1 pesan akan disisipkan ke dalanaredpat menyisipkan pesan
(cover-abject) oleh pengirim pesan dengan menggunakan suatu, kalocmedia yang
telah disisipi pesarsiego-object) akan diterima oleh penerima dan kemudian di
ekstraksi menggunakan kunci yang sama sebagainagagadygunakan ketika

menyisipkan pesan.

2.1.1 Metode Steganografi

Dalam steganografi data dijital dikenal 2 metodmahografi yang digunakan.
Pertama adalah metode yang bekerja pada ranalalspasiu dengan memodifikasi
langsung nilaibyte dari cover-object dengan cara mensubtitusi. Metode ini dilakukan
sedemikian rupa agar indra manusia tidak dapat reesapsi media yang telah disisipi
pesan. Salah satu metode dalam ranah spasialaldhathetodd.east Sgnificant Byte
(LSB). Kedua adalah metode yang bekerja dalam randkudnsi, yaitu dengan
memodifikasi hasil transformasi sinyal dalam rafr@kuensi. Salah satu metode yang

bekerja pada ranah frekuensi adalah tekpikad spectrum.



2.1.1.1  Least Significant Byte (LSB)

Least Sgnificant Bit (LSB) merupakan salah satu metode steganografy yan
paling sederhana, cepat dan mempunyai kapasitassgem yang cukup besar. LSB
menggunakan cara menyisipkannya pada bit rendahbdtgaling kanan (LSB) pada

databyte yang menyusun berkas tersebut.
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Gambar 2.2MSB dan LSB.

Gambar 2.2 merupakan representasi biner 1 byt#)(gamg terdiri dari MSB Nost
Sgnificant Bit) terletak paling kiri dan LSBLgast Sgnificant Bit) yang terletak paling
kanan. Bit yang nantinya diganti adalah pada bagaag paling kanan atau bagian
LSB. Sebagai contoh, apabila akan disisipkan sepaaan teks kedalam sebuah
segmen citra. Teks setelah di ubah menjadi bitddal

010
Segmen citra setelah di ubah menjadi bit

00110011 101200010 111010
Maka setelah dilakukan proses penyisipan pesangdalengan metode LSB
menjadi

00110041 1010000 11120000
Metode LSB ini memanfaatkan kelemahan indera manugsng tidak dapat
membedakan sedikit perubahan yang terjadi. Dalamkep#wangannya, proses
penyisipan pesan diperkuat dengan cara membangkitkangan acak. Bit-bit pesan
tidak digunakan menggartiyte yang berurutan namun dipilih susurame yang acak.
Misalnya terdapat 100yte dan 7 bit data yang akan disembunyikan miaka yang
akan diganti pada media penyisipan bit LSB nyalitligiecara acak misalkayte 47,
53, 15, 7, 69, 32, 87.



2.1.1.2 Spread Spectrum
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Gambar 2.3Sebaran Spektrum Audio pa8aread Spectrum.

Soread spectrum adalah sebuah teknik transmisi dimana k@dedo noise
digunakan sebagai gelombang modulasi untuk “memigaba energi sinyal melalui
sebuahbandwith yang jauh lebih besar daripad®ndwith sinyal informasi. Pada
awalnya metode ini dikembangkan untuk kepentingatitem dan intelejen. Ide
dasarnya adalah untuk menyebarkan sinyal informatalui bandwidth yang lebih luas
untuk mencegah dilakukannya pencegatan informasiga@gguan-gangguan lainnya.
Istilah spread spectrum digunakan karena pada sistem ini sinyal yang ritrasikan
memiliki bandwidth yang jauh lebih lebar dabandwidth sinyal informasi. Proses
penebararbandwidth sinyal informasi ini disebuspreading. Penyebaran ini berguna
untuk menambah tingkat redudansi. Besaran redudé@estukan oleh faktor pengali cr
yang bernilai skalar. Panjang bit-bit hasil penyabani menjadi cr kali panjang bit-bit

awal, seperti ilustrasi pada Gambar 2.4 .

a 4L Crnernener,

Gambar 2.4Penyebaran Bit-bit dengan Faktor Pengali cr.




2.1.1.2.1Direct Sequence Spread spectrum (DSSS)

Direct Sequence Spread Spectrum, setiap bit dalam sinyal asli direpresentasikan
dengan banyak bit dalam sinyal yang ditransmisika@nggunakan sebuah kode
penyebaran (cr)Direct Sequence Spread Spectrum dipilih karena adanya kemudahan
dalam mengacak data yang akansmieading. Dalam DSSSspreading hanya
menggunakan sebuah generatmise yang periodik yang di sebu®Pseudo Noise
Generator. Kode yang digunakan pada sistepread spectrum memiliki sifat acak
tetapi periodik sehingga disebut sinyal acak sepseu@o random). Kode tersebut
bersifat sebaganoise tapi deterministik sehingga disebut jugaise semu (pseudo
noise). Pembangkit sinyal kode ini disebut Pseudo Randdemerator (PRG) atau
pseudonoise generator (PNG). Dalam skema ini, masing masingduila sinyal yang
asli ditampilkan oleh bit- bit multipel pada sinyghng ditransmisikan dengan
menggunakan kode penyebaran (cr). Kode penyebaan menyebarkan sinyal
sepanjang band frekuensi yang lebih luas. Olehnkarai, kode penyebaran 10-bit
menyebarkan sinyal sepanjang band frekuensi yanialidebih besar dibandingkan
kode penyebaran 1-bit.

Proses penyebaran ditulis dalam persamaan 2.1 :

B={bi|bi=aj,j - c<i<(+1)- cr} (2.1
[¢] 1 o} (o) 1 (o) 1 1
Data input A | | I | _l I
<« T —>
0110100101101 011T01010011701001001

Locally generated
PN bit stream
> T <
0110011001101 011T170100011710110110
Transmitted signal —I
C=AAB

Transmitter

Received signal C —I I_I I_I I—l_l_l I—u——l_l_l_l—l_,_

Locally generated
PN bit stream ||||||||I|||I|||||||I|I|
identical to B
above

Data output
A=CAB

Gambar 2.5 ContohDirect Sequence Spread Spectrum.

Receiver

Dalam Gambar 2.5 diperlihatkabirect Sequence Soread Spectrum sinyal informasi

yang telah disebar akan dimodulasikan dengan siagak semu pseudo random)
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dengan menggunakan camxclusive-OR (XOR). XOR mengikuti aturan sebagai
berikut.
0p0=0 opil1=1 1o1=1 10=0 (2.2)

Proses modulasi ditulis dalam persamaan 2.3 :

Wi=qa -bi-pi (2.3)
Dengan,

wi : pesan termodulasi

« : faktor penguat

bi : pesan yang sudah gireading

pi : PN sequence

2.2  Audio WAV

WAV disebut dengan sebutan singkat untW&veform Audio Format. standar
format berkas audio yang dikembangkan oleh Mictodah IBM. WAV merupakan
varian dari format bitstream RIFF dan mirip dendammat IFF dan AIFF yang
digunakan komputer Amiga dan Macintosh.

Baik WAV maupun AIFF kompatibel dengan operatingteyn Windows dan
Macintosh. meski WAV dapat menampung audio dalamubeterkompresi, umumnya
format WAV merupakan audio yang tidak terkompr8ghingga jika ingin menyimpan
dan dapat terbaca oleh sebuah komputer maka sermebat harus disimpan dalam
bentuk digital hal ini bisa dilakukan dengan mengambil sampelrsigh bagian
gelombang per detiknya, lalu disimpan ke compudéard bentuk format WAV .

Dalam Gambar 2.6 ditunjukan garis merah menandakampel yang diambil
pada gelombang. Dapat dilihat bahwa semakin barsgkpel yang diambil tiap
detiknya, sampel akan semakin mendekati bentukng®ag aslinya, artinya kualitas

akan semakin baik.
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Gambar 2.6 Grafik Sampling Gelombang.

Jenis format Wave ini merupakan jefile Wave yang paling umum dan hampir
dikenal oleh setiap program. Formahve PCM (Pulse Code Modulation) adalahfile
wave yang tidak terkompresi, akibatnya ukuran berkagagbesar jika berkas audio
mempunyai durasi yang panjang.

Pada audio berformat WAV ini terdiri atas 2 bualbShunk?2 yaitu: “fmt ” dan
“data”. Dalam hal ini SubChunk “fmt “ menggambarki@nmat data sound sedangkan
SubChunk “data” terdiri atas ukuran besar dataddda sound sebenarnya. Berikut ini
diagram Gambar 2.7 yang menggambarkan fofrteiVave PCM.

Fileoffset  feigpame  Field Size

RNyt (bytes)
big ' ChunkiD 4 The "RIFF" chunk descriptor
- . ChunkSize g The Format of concern here is
hig Format 4 "WAVE', which requires two
' 12 sub-chunks: ‘fmt " and “data"
big SubchunkilD | 4 )
16
litle Subchunk1 Size 4
20
lte AudioFormat 2
; 2 The "fmt " sub-chunk
[itle NumChannels 2
lte “ SampleRate 4 describes the format of
; 28 the sound information in
- " ByteRate g the data sub-chunk
lte BlockAlign 2
, 34
ltle BitsPerSample e |
36
i Subchunk21D 4 )
; 40 The "data” sub-chunk
[ittle Subchunk2Size 4
“ o Indicates the size of the
lte 7] sound information and!
tata % contains the raw sound
§ 1 data
=)
“n

Gambar 2.7 Formatfile WAV.
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2.3 Pembangkitan BilangarPseudo random

Bilangan acak rgandom) banyak digunakan dalam kriptografi. Pembangkitan
bilangan acak pada steganografi, dapat digunakark unenentukan kunci penyisipan
dan ekstraksi data dari berkas media. Namun, saagjatintuk menghasilkan bilangan
yang benar-benar acak dengan menggunakan komgtbenputer hanya mampu
menghasilkan bilangan semu acgise(ldo random). Deret bilangarpseudo random
adalah deret bilangan yang kelihatan acak dengamukgkinan pengulangan yang
sangat kecil atau periode

pengulangan yang sangat besar.

2.3.1 Linier Congretial Generator

Linear Congruental Generator (LCG) salah satu algoritma pembangkitan
bilangan pseudorandom. Algoritma ini merupakan pergkit bilangan acak yang
sederhana yang diciptakan oleh D. H.Lehmer padantdl®51. Deret bilangan bulat
dalamLCG diformulasikan sebagai berikut :

Xn=(@Xn-1+b) modm (2.4)

Dengan :
Xn = bilangan acak ke-n dari deretnya
Xn1 = bilangan acak sebelumnya

a = faktor pengali
b = increment
m = modulus

Untuk memulai bilangan acak ini dibutuhkan sebudangan bulat X%, yang
dijadikan sebagai nilai awal (bibit pembangkitamilangan acak pertama yang
dihasilkan selanjutnya menjadi bibit pembangkitalangan bulat acak selanjutnya.
Jumlah bilangan acak yang tidak sama satu sama(uaik) adalah sebanyak.
Semakin besar nilai m, semakin kecil kemungkinaamakhasilkan nilai yang sama.

Dengan demikian nilaX, terdefinisi pada :

0=X=n1,n=1,2,3, ...
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2.4 Fast Fourier Transform

Pada tahun 1960, J. W. Cooley dan J. W. Tukey,asdrmerumuskan suatu
teknik perhitungan algoritma Fourier Transform yaefisien. Teknik perhitungan
algoritma ini dikenal dengan sebutaast Fourier Transform atau lebih populer dengan
istilah FFT yang diperkenalkan oleh J.S.Bendat éaB.Piersol pada 1986kast

Fourier Transform adalah Transformasi Fourier Cepat yang merupakamber dari

suatu algoritma untuk menghituriscrete Fourier Transform (transformasifourier
diskrit atau DFT) dengan cepat, efisien dan inversnya.

DFT merupakan metode transformasi matematis untualswaktu diskrit ke
dalam domain frekuensi. Secara sederhana dapatakiska bahwa DFT merupakan
metode transformasi matematis sinyal waktu disketmentara FFT adalah algoritma
yang digunakan untuk melakukan transformasi tetsebu

Secara matematis, DFT dapat dirumuskan sebagé&uberi
N-1
X[k] = 2 x[nlWF*  ;k=012,.. ,N—-1
i (2.5)
Sementara itu, transformasi balikan atauerse Discrete Fourier Transform

(IDFT) dapat dirumuskan sebagai berikut :

z

oo
1 "
x[n] = = X[kl W™  ;n=012,..,N—-1

il (2.6)

FFT dipergunakan untuk mengurangi kompleksitasstoamasi yang dilakukan
dengan DFT. Sebagai perbandingan, bila kita merdgamDFT, maka kompleksitas
transformasi kita adalah sebesar €)(Nementara dengan menggunakan FFT, selain
waktu transformasi yang lebih cepat, kompleksitassformasi pun menurun, menjadi
O(N log (N)). Untuk jumlalsample yang sedikit mungkin perbedaan kompleksitastidak
begitu terasa, namun lain ceritanya bila kita memghjumlahsample yang sedikit
lebih banyak. Misalnya kita hanya mengambshghple, dengan menggunakan DFT,
tingkat kompleksitas transformasi kita adalah #memtara dengan menggunakan FFT
kompleksitasnya sebesar 0,602. Perbedaan yang semeakcolok tampak bila kita
mengambil jumlalsample yang lebih banyak lagi, misalnya kita ingin mening titik
sample, maka kompleksitas dengan menggunakan DFT adelssar 4096, sementara

dengan menggunakan FFT kompleksitasnya menjado 1R8rbedaan yang sangat
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besar, melihat perbandingan yang mencapai hampakOpatnya. Kompleksitas
transformasi ini terutama menjadi vital saat diiempéntasikan pada perangkat riil.
Perbandingan kompleksitas DFT dan FFT dapat diphdb Gambar 2.8

——FFT DFT
300
2
< 250
=
> !
E 200
=
8 150
=
= 100
=
= SO 1
=2
o e ——
o 2 < 1= 16
N-point DFT

Gambar 2.8Perbandingan kompleksitas DFT dan FFT.

2.4.1 Fast Fourier Transform radix 2

Dalam transformasi sinyal waktu diskrit dengan ngemgkan FFT dikenal
istilah butterfly. Butterfly adalah elemen terkecil dari suatu operasi FFT. Mgsiasing
jenis pendekatan algoritma FFT dapat dikelompokkayn menjadi beberapa jenis.
Beberapa jenis yang sering digunakan dalam peralekaET salah satu nya adalah
Radix-2.

Radix-2 berarti, sejumlah Eample yang akan ditransformasikan dibagi menjadi
2 kelompok dalam tiap kali rekursi yang terjadid®@a@ambar berikut ini dapat dilihat

bagaimana proses kerja Radix-2

Stage 1 Stage 2 Stage 3
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Gambar 2.9FFT Radix 2.
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Dari contoh di atas kita dapat melihat, untuk meemgformasikan 8 titikample

dengan menggunakan Radix-2, maka dibutuhkan 3 tatweses, angka ini diperoleh

dari 10828
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