
BAB 1 PENGUJIAN DAN PENGAMBILAN DATA 

Bab ini berisikan tentang hasil pengujian yang dilakukan penulis. 

1.1 Pengujian Pengiriman Data 

Berdasarkan pada diagram alir perancangan lingkungan pada bab sebelumnya. Berikut 
adalah skenario-skenario pengujian pengiriman data tersebut. 

1.1.1 Skenario 1 

Pengiriman data dengan protokol MQTT tanpa mekanisme keamanan. Pengiriman 
dilakukan dengan mengirimkan data dari sensor nodemcu selama 10 menit ke middleware 
dengan jeda 30 detik dan lima kali pengujian. Dan menjalankan program tcpdump untuk 
meng-capture transmisi data yang terjadi. Hasil dari tcpdump diolah di wireshark. Output 
yang didapat adalah data berhasil dikirim dari nodemcu ke middleware dengan protokol 
MQTT. 

 

Gambar 1.1 Pengiriman dengan MQTT pada ESPlorer 

Pada gambar 5.1 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 1883. Going to deep sleep for 30 seconds berarti sensor akan idle selama 30 
detik setelah mengirim data dan terus berulang seperti itu. 

 

Gambar 1.2 Log data MQTT pada middleware 

Pada gambar 5.2 terlihat bahwa klien 1751566 terhubung dan publish message ke 
home/barrack. 



1.1.2 Skenario 2 

Pengiriman data dengan protokol CoAP tanpa mekanisme keamanan. Pengiriman 
dilakukan dengan mengirimkan data dari sensor nodemcu selama 10 menit ke middleware 
dengan jeda 30 detik dan lima kali pengujian. Dan menjalankan program tcpdump untuk 
meng-capture transmisi data yang terjadi. Hasil dari program tcdump kemudian diolah 
dengan wireshark. Output yang didapat adalah data berhasil dikirim dari nodemcu ke 
middleware dengan protokol CoAP. 

 

Gambar 1.3 Pengiriman dengan CoAP pada ESPlorer 

Pada gambar 5.3 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 5683. Going to deep sleep for 30 seconds berarti sensor akan idle selama 30 
detik setelah mengirim data dan terus berulang seperti itu. 

 

Gambar 1.4 Log data CoAP pada middleware 

Pada gambar 5.4 terlihat bahwa sensor nodemcu dengan IP address 192.168.0.17 
meminta untuk Post data ke home/kitchen. 

1.1.3 Skenario 3 

Pengiriman data dengan protokol MQTT dengan AES-CBC 128 bits. Pengiriman dilakukan 
dengan mengirimkan data dari sensor nodeMcu selama 10 menit ke middleware dengan jeda 
30 detik dan lima kali pengujian. Dan menjalankan program tcpdump untuk meng-capture 
transmisi data yang terjadi. Hasil dari program tcdump kemudian diolah dengan wireshark. 
Output yang didapat adalah data berhasil dikirim dari nodeMcu ke middleware dengan 
protokol MQTT dan telah dienkripsi. 



 

Gambar 1.5 Pengiriman MQTT crypto pada ESPlorer 

Pada gambar 5.5 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 1883. Going to deep sleep for 30 seconds berarti sensor akan idle selama 30 
detik setelah mengirim data dan terus berulang seperti itu. 

 

Gambar 1.6 Log MQTT pada middleware 

Pada gambar 5.6 terlihat bahwa klien 1751566 terhubung dan publish message ke 
home/barrack. 

1.1.4 Skenario 4 

Pengiriman data dengan protokol CoAP dengan AES-CBC 128 bits. Pengiriman dilakukan 
dengan mengirimkan data dari sensor nodeMcu selama 10 menit ke middleware dengan jeda 
30 detik dan lima kali pengujian. Dan menjalankan program tcpdump untuk meng-capture 
transmisi data yang terjadi. Hasil dari program tcdump kemudian diolah dengan wireshark. 
Output yang didapat adalah data berhasil dikirim dari nodeMcu ke middleware dengan 
protokol CoAP dan telah dienkripsi. 



 

Gambar 1.7 Pengiriman CoAP crypto pada ESPlorer 

Pada gambar 5.7 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 5683. Going to deep sleep for 30 seconds berarti sensor akan idle selama 30 
detik setelah mengirim data dan terus berulang seperti itu. 

 

Gambar 1.8 Log CoAP pad middleware 

Pada gambar 5.8 terlihat bahwa sensor nodemcu dengan IP address 192.168.0.17 
meminta untuk Post data ke home/kitchen. 

1.1.5 Skenario 5 

Pengiriman data dengan protokol MQTT dengan TLS. Pengiriman dilakukan dengan 
mengirimkan data dari sensor nodeMcu selama 10 menit ke middleware dengan jeda 30 detik 
dan lima kali pengujian. Dan menjalankan program tcpdump untuk meng-capture transmisi 
data yang terjadi. Hasil dari program tcdump kemudian diolah dengan wireshark. Output yang 
didapat adalah data tidak bisa dikirim dari sensor nodemcu ke middleware dengan protokol 
MQTT dan tidak terjadi verifikasi sertifikat. 



 

Gambar 1.9 Pengiriman MQTT TLS pada ESPlorer 

Pada gambar 5.9 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 1883. Tidak ada data yang terkirim. 

 

Gambar 1.10 Log MQTT pada middleware 

Pada gambar 5.10 terlihat bahwa klien 1751566 melakukan ping ke middleware. 

1.1.6 Skenario 6 

Pengiriman data dengan protokol CoAP dengan TLS. Pengiriman dilakukan dengan 
mengirimkan data dari sensor nodeMcu selama 10 menit ke middleware dengan jeda 30 detik 
dan lima kali pengujian. Dan menjalankan program tcpdump untuk meng-capture transmisi 
data yang terjadi. Hasil dari program tcdump kemudian diolah dengan wireshark. Output yang 
didapat adalah data tidak bisa dikirim dari nodeMcu ke middleware dengan protokol MQTT 
dan tidak terjadi verifikasi sertifikat. 

 

Gambar 1.11 Pengiriman CoAP TLS pada ESPlorer 

 



Pada gambar 5.11 terlihat bahwa sensor terhubung dengan wifi dengan IP address 
192.168.0.1 port: 5683. Tidak ada data yang terkirim. 

1.2 Pengambilan Data 

Pengambilan data dilakukan dengan capture data dengan program tcpdump  dan diolah 
pada wireshark kemudian menambahkan kolom time since reference or first frame dan Delta 
dimana data dari kolom tersebut akan diolah untuk melihat dari packet loss, delay dan jitter. 
Pengolahan data dilakukan pada skenario satu sampai empat. 

Nilai expected didapat dari rumus: 
𝑙𝑎𝑚𝑎 𝑝𝑒𝑛𝑔𝑢𝑗𝑖𝑎𝑛(𝑑𝑒𝑡𝑖𝑘)

30 𝑑𝑒𝑡𝑖𝑘
 

Nilai actual didapat dari jumlah publish message pada MQTT atau CON pada CoAP 

Nilai success rate didapat dengan rumus: 
𝑎𝑐𝑡𝑢𝑎𝑙 𝑝𝑎𝑐𝑘𝑒𝑡

𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑 𝑝𝑎𝑐𝑘𝑒𝑡
× 100% 

Nilai packet loss rate didapat dengan rumus: 
𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑 – 𝑎𝑐𝑡𝑢𝑎𝑙

𝑒𝑥𝑝𝑒𝑐𝑡𝑒𝑑
× 100% 

Nilai delay didapat dari nilai pada kolom Delta time pada wireshark. 

Nilai jitter didapat dengan rumus: 

𝑠𝑢𝑚(𝑣𝑎𝑟𝑖𝑎𝑠𝑖 𝑑𝑒𝑙𝑎𝑦) (𝑗𝑢𝑚𝑙𝑎ℎ 𝑑𝑎𝑡𝑎 − 1)⁄   

Total dari variasi delay didapat dengan rumus: 

𝑠𝑢𝑚(𝑑𝑒𝑙𝑎𝑦2 − 𝑑𝑒𝑙𝑎𝑦1) + (𝑑𝑒𝑙𝑎𝑦3 − 𝑑𝑒𝑙𝑎𝑦 2) … . (𝑑𝑒𝑙𝑎𝑦𝑛 − 𝑑𝑒𝑙𝑎𝑦(𝑛 − 1)) 

Untuk meng-capture data yang dikirim dari sensor nodemcu menggunakan program 
tcpdump dengan perintah: 

Sudo timeout <lama pengujian dalam detik> tcpdump -i wlan0 -w 

namafile.pcap 

1.2.1 Skenario 1 

Pada skenario satu data dikirim dengan protokol MQTT tanpa mekanisme keamanan. Data 
yang dikirim selama 10 menit dengan jeda pengiriman setiap 30 detik dan dilakukan sebanyak 
lima kali pengujian. Data dari tcpdump diolah pada wireshark. Kemudian pada wireshark di-
filter  berdasar protokol MQTT dan ditambahkan kolom Delta time. Data dari wireshark 
tersebut di-export ke dalam format .csv dan diolah menggunakan aplikasi excel. Berikut 
adalah tampilan dari wireshark untuk pengambilan data: 



 

Gambar 1.12 Filter MQTT pada wireshark 

1.2.2 Skenario 2 

Pada skenario dua data dikirim dengan protokol CoAP tanpa mekanisme keamanan. Data 
yang dikirim selama 10 menit dengan jeda pengiriman setiap 30 detik dan dilakukan sebanyak 
lima kali pengujian. Data dari tcpdump diolah pada wireshark. Kemudian pada wireshark di-
filter  berdasar protokol CoAP dan ditambahkan kolom Delta time. Data dari wireshark 
tersebut di-export ke dalam format .csv dan diolah menggunakan aplikasi excel. Berikut 
adalah tampilan dari wireshark untuk pengambilan data: 

 

Gambar 1.13 Filter CoAP pada wireshark 

1.2.3 Skenario 3 

Pada skenario tiga data dikirim dengan protokol MQTT dengan crypto AES-CBC 128 bits. 
Data yang dikirim selama 10 menit dengan jeda pengiriman setiap 30 detik dan dilakukan 
sebanyak lima kali pengujian. Data dari tcpdump diolah pada wireshark. Kemudian pada 
wireshark di-filter  berdasar protokol MQTT dan ditambahkan kolom Delta time. Data dari 
wireshark tersebut di-export ke dalam format .csv dan diolah menggunakan aplikasi excel. 
Berikut adalah tampilan dari wireshark untuk pengambilan data: 

 

Gambar 1.14 Filter MQTT pada wireshark 

1.2.4 Skenario 4 

Pada skenario empat data dikirim dengan protokol CoAP dengan crypto AES-CBC 128 bits. 
Data yang dikirim selama 10 menit dengan jeda pengiriman setiap 30 detik dan dilakukan 
sebanyak lima kali pengujian. Data dari tcpdump diolah pada wireshark. Kemudian pada 



wireshark di-filter  berdasar protokol CoAP dan ditambahkan kolom Delta time. Data dari 
wireshark tersebut di-export ke dalam format .csv dan diolah menggunakan aplikasi excel. 
Berikut adalah tampilan dari wireshark untuk pengambilan data: 

 

 

Untuk skenario lima dan enam tidak bisa dilakukan pengolahan data. Karena tidak 
terdapat transmisi data pada kedua skenario tersebut. 

 


